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INTRODUCCION

El proyecto de investigacion que se va a realizar tiene como fin realizar un andlisis de
seguridad informatica para el sistema académico integrado en red (SI@NET) de la
Universidad Estatal de Bolivar, basado en la norma 1SO 27001:2022 — Anexo A, en el
afio 2023.

La seguridad informética intenta proteger el almacenamiento, procesamiento y
transmision de informacion digital. Ademas, los mecanismos de seguridad deben estar
adaptados a cada caso particular, por ejemplo, una contrasefia de 20 caracteres que utiliza
mayusculas, mindsculas, nimeros y signos de puntuacién es muy segura; pero Si
obligamos a que sean asi las contrasefias de todos los usuarios, la mayoria la apuntara en
un papel y la pegara con celofan en el monitor. Cualquiera que se siente en el ordenador

tendra acceso a los recursos de ese usuario (Buendia, 2013).

Se ha dado el caso de que algunas corporaciones multinacionales, como Sony, han sufrido
estas situaciones de forma reiterada, por ejemplo, un ataque en 2011 expuso 77 millones
de cuentas de usuario de PlayStation (con 12 millones de tarjetas no encriptadas) o el
“pirateo” en 2014 de una pelicula no estrenada (por un grupo afin a la dictadura
norcoreana). Por lo que cualquier empresa debe estar hoy preparada para gestionar el
riesgo de una fuga de informacién particularmente cuando maneja datos de terceros
(clientes o proveedores). En la actualidad existen herramientas accesibles para compafiias
de cualquier tamafio para gestionar bien estas crisis: metodologias, seguros, servicios de
respuesta a eventos, instituciones publicas de apoyo. Como decia un hombre sabio: “uno

puede hacer las cosas bien o depender de la suerte” (Deutsch, 2016).

Por lo mencionado anteriormente creemos que es conveniente que en el sistema
(SI@NET) se debe analizar muchos aspectos en cuanto a vulnerabilidades, debido a que,
una mala gestion en la proteccion de la informacion, programacion y activos, podrian
generar problemas en el cumplimiento de las politicas de seguridad establecidas por la
institucion de educacidn superior (IES), conexiones a internet de manera interrumpida,

puertos abiertos, fallas en la programacion, entre otros factores.
El proyecto de investigacion esta estructurado por los siguientes capitulos:

Capitulo I: Est4 enfocado en la formulacion general del proyecto de investigacion, aqui

se presenta la problematica actual a tratar relacionada a la seguridad informatica en el



SI@NET de la Universidad Estatal de Bolivar. Ademas, se justifica la investigacion
detallando los aportes y beneficios que se obtendran a partir de la realizacion del proyecto.

Otro punto abordado son los objetivos especificos derivados del objetivo general.

Capitulo I1: Corresponde al marco teorico, en este capitulo se incluye los antecedentes de
investigaciones previas sobre la seguridad informatica basado en la norma 1ISO 27001, asi
como las bases cientificas, conceptuales y legales para fundamentar la investigacion.
También se proporciona informacidn sobre la ubicacion geogréafica en la que se presenta

el problema de estudio.

Capitulo I11: En este capitulo se presenta la metodologia, donde se especifica el enfoque
de investigacion y se describen las técnicas e instrumentos de recopilacion de datos
empleados para llevar a cabo el proyecto.

Capitulo IV: Aborda la situacion actual, centrdndose en los niveles de seguridad que tiene
el SI@NET. En este apartado se describen los procesos utilizados para medir los niveles
actuales de seguridad, ademas, un ataque simulado para detectar las vulnerabilidades

presentes en el sistema.

Capitulo V: Se enfoca en el Plan de Gestion de Seguridad Informatica (PGSI),
proporcionando politicas de seguridad basadas en la norma ISO 27001:2022 — Anexo A
y detallando una solucion para cada una de las vulnerabilidades dentro del sistema
SI@NET.



RESUMEN

El objetivo del presente proyecto de investigacion fue realizar el analisis de la seguridad
informatica y de puertos para el Sistema Académico Integrado en Red (SI@NET) de la
Universidad Estatal de Bolivar, basado en la norma 1SO 27001:2022 — Anexo A, para el
afio 2023. Se realizé un estudio de campo que permitié conocer las vulnerabilidades en
el Sistema Académico Integrado en Red (SI@NET) de la Universidad Estatal de Bolivar,
para lo cual se llevé a cabo varios ataques mediante la herramienta OWASP ZAP lo que
permiti6 determinar las politicas de seguridad para el Plan de Gestion de Seguridad de la
Informacién (PGSI) acorde a la norma antes sefialada. Los resultados que se obtuvieron
luego del ataque a los cuatro modulos activos es que el sistema tiene varias
vulnerabilidades las cuales son expuestas en el capitulo 5 con sus respectivas soluciones,
pero sin embargo existen 2 que deben ser mitigadas de manera urgente porque el nivel de
impacto es demasiado alto, ademas, se debe tener conciencia sobre la importancia de la
seguridad de la informacion por lo que el sistema mediante el PGSI debe tener la
posibilidad de eliminar o mitigar los riesgos de posibles ataques y robo de informacion,
finalmente se recomienda que se debe conformar un comité de seguridad informética con
el fin de gestionar la seguridad.

Palabras clave: Seguridad informética, Vulnerabilidad, OWASP ZAP, ISO 27001:2022



ABSTRACT

The objective of this research project was to carry out the analysis of computer and port
security for the Integrated Network Academic System (SI@NET) of the State University
of Bolivar, based on the ISO 27001:2022 standard - Annex A, for the year 2023. A field
study was carried out that revealed the vulnerabilities in the Integrated Network
Academic System (SI@NET) of the State University of Bolivar, for which several attacks
were carried out using the OWASP ZAP tool, which allowed to determine the security
policies for the Information Security Management Plan (ISMP) in accordance with the
aforementioned standard. The results that were obtained after the attack on the four active
modules is that the system has several vulnerabilities which are exposed in chapter 5 with
their respective solutions, but nevertheless there are 2 that must be urgently mitigated
because the level of impact is too high, in addition, one must be aware of the importance
of information security, so the system through the ISMP must have the possibility of
eliminating or mitigating the risks of possible attacks and theft of information, finally it
is recommended that it be You must form a computer security committee to manage
security.

Keywords: Computer security, Vulnerability, OWASP ZAP, 1SO 27001:2022



1.1.

1.2.

1.3.

CAPITULO |

FORMULACION GENERAL DEL PROYECTO

Descripcion del Problema

En la actualidad, la Universidad Estatal de Bolivar cuenta con su sistema
académico integrado en red, el cual fue creado con el objetivo de automatizar los
procesos de la entidad universitaria, este sistema maneja varios procesos como lo
son: Sistema de Matriculacion Estudiantil (SME), Control de Asistencia
Estudiantil y Docente (CAED), Practicas Pre-Profesionales (PPP) y Sistema de
Distributivo Académico (SDA), actualmente son los 4 médulos que se encuentran
activos. Ademas, permiten que la informacion de los alumnos y docentes crezca
de manera considerable, la misma que se vuelve susceptible a riesgos y
vulnerabilidades.

El problema que ha surgido en el SI@NET radica en que es un sistema vulnerable
y no seguro, lo cual dio paso a la alteracion de la integridad de los datos en el cual
los docentes registran la asistencia y calificaciones de los estudiantes, esta
violacion a la seguridad de informacion se la llevo a cabo con el fin de beneficiar
a una cantidad minima de alumnos que han tenido problemas con alguna

asignatura en concreto.
Formulacion del Problema
¢Como el analisis de riesgos segun la norma ISO 2700:2022 - Anexo A ayudara
a la seguridad informatica para el sistema académico integrado en red (SI@QNET)?
Preguntas de Investigacion
e ;Cuéles son las vulnerabilidades del sistema académico integrado en red
(SI@NET)?
e Cudl es el impacto de las vulnerabilidades mediante la herramienta de
hacking ético OWASP ZAP y su probabilidad de ocurrencia?
e Elaborar un plan de gestion de seguridad informatica basado en los
beneficios que ofrece la norma 1SO 27001:2022 — Anexo A, ¢Ayudara
para la proteccién ante cualquier amenaza que pueda poner en peligro o
riesgo la informacion de los estudiantes y docentes de la Universidad

Estatal de Bolivar?



1.4.

Justificacion

La investigacion propuesta es pertinente porque hoy en dia las organizaciones a
nivel internacional poseen una gran cantidad de informacion a la que deben su
éxito. Todos los continentes tienen los llamados piratas informéaticos que no son
mas que hackers o crackers. Estas personas usan su conocimiento del campo
técnico para cometer delitos informéaticos y extraer la mayor cantidad de
informacion confidencial como sea posible dentro de las corporaciones.

Al leer sobre testimonios de robo de informacion a las empresas, nace la
importancia de la presente investigacion, como es el caso del gobierno de Costa
Rica, el portal de noticias BBC indica que: “El 18 de abril Conti dirigi6 a
organismos e instituciones de Costa Rica su ciberataque masivo en forma de
ransomware.

El grupo atac6 a 30 instituciones costarricenses como el Ministerio de Trabajo,
de Ciencia, Tecnologia y Telecomunicaciones, Seguro Social o el Instituto
Meteoroldgico Nacional.

Pero el mas afectado fue el Ministerio de Hacienda, donde los ciberdelincuentes
vulneraron los servidores y usurparon todo tipo de informacion.” (BBC, 2022).
Por consecuencia, la empresa PwC redact6 un articulo donde menciona que: “La
Camara de Exportadores de Costa Rica afirmo que los ataques causaron que el
pais perdiera USD 200 millones de dolares.” (PwC, 2022)

Es relevante ya que en el sistema académico integrado en red (SI@NET) hay que
analizar muchos aspectos en cuanto a vulnerabilidades, debido a que, una mala
gestion en la proteccion de la informacion, programacion y activos, podrian
ocasionar problemas en el cumplimiento de las politicas de seguridad establecidas
por la institucion de educacion superior, perdida de conectividad hacia internet,
puertos abiertos, fallas en la programacion, entre otros factores. Al aplicar la
norma ISO 27001:2022 — Anexo A, de Planes de Gestion de Seguridad de la
Informacion (PGSI), se proveerd un estandar de calidad de seguridad de la
informacion, ayudando asi a minimizar las posibles vulnerabilidades, fuga de
informacion o robo, el presente reglamento es responsable de mantener la

confidencialidad, integridad y disponibilidad de la informacion.



1.5.

1.6.

Los beneficiarios de esta investigacion seran los estudiantes y docentes de la
Universidad Estatal de Bolivar ya que al contar con un PGSI se podra garantizar
que la informacion que ellos suministren a los diferentes médulos del SI@QNET
esté segura.

El presente proyecto de investigacion aportard a la linea de Ingenieria de
Software, Redes y Telecomunicaciones, y sub-linea de Seguridad de las
aplicaciones.

Objetivos

General

Analizar la seguridad informatica para el sistema académico integrado en red
(SI@NET) de la Universidad Estatal de Bolivar, basado en la norma ISO
27001:2022 - Anexo A, para el afio 2023.

Especificos

o Diagnosticar las vulnerabilidades del sistema académico integrado en red
(SI@NET)

o ldentificar el impacto de las vulnerabilidades mediante la herramienta de
hacking ético OWASP ZAP y su probabilidad de ocurrencia.

e Elaborar un plan de gestion de seguridad informética basado en los
beneficios que ofrece la norma ISO 27001:2022 — Anexo A, el cual evitara
poner en peligro o riesgo la informacion de los estudiantes y docentes de
la Universidad Estatal de Bolivar.

Idea a Defender

El analisis de la seguridad informatica permitird conocer cuales son las
vulnerabilidades que tiene actualmente la Universidad Estatal de Bolivar en su
sistema académico integrado en red (SI@NET), y con el ataque mediante la
herramienta OWASP ZAP que se realizarda como parte de las actividades, se
lograra determinar cobmo implementar las politicas del Plan de Seguridad de la
Informacidén basada en la Norma ISO 27001:2022 — Anexo A, lo cual permitird
mejorar la confianza en el manejo de los sistemas de informacion y comunicacién

de los diferentes mddulos activos del sistema.



2.1.

CAPITULO Il

MARCO TEORICO

Antecedentes

Para realizar la investigacion y posteriormente desarrollar el PGSI se consultaron
varios proyectos enfocados al plan de gestion de seguridad de informacion
basados en la norma 1SO 27001:2022.

En el trabajo elaborado por: Remigio Leonel Chagmana Pomaquero (2022) previo
a la obtencion del titulo de Ingeniero en Sistemas Computacionales e Informéticos
con el tema: “AUDITORIA INFORMATICA APLICANDO LA NORMA ISO
27001 PARA OPTIMIZAR LA SEGURIDAD DE LA INFORMACION EN EL
DEPARTAMENTO DE TIC’s DEL CENTRO DE INVESTIGACION Y
DESARROLLO FAE”, concluye que: “Se evidencid que existen riesgos
informéaticos muy comunes tales como virus, malware, phishing y ademas se
encontraron vulnerabilidades en los servidores los cuales ponen en riesgo la
seguridad de la informacion, lo que no garantiza la confidencialidad, integridad y
disponibilidad de la informacion en el Departamento de TIC’s del Centro de
Investigacion y Desarrollo FAE.” (Chagmana, 2022)

En la Revista Tecnologica ESPOL, el articulo titulado “Metodologia de analisis
y evaluacion de riesgos aplicados a la seguridad informatica y de informacién
bajo la norma ISO/IEC 27001”, escrito por Francisco Nicolds Solarte Solarte,
Edgar Rodrigo Enriquez Rosero y Mirian del Carmen Benavides, menciona que:
“Algunos de los problemas de seguridad en las organizaciones evaluadas estan
relacionados principalmente con: el desconocimiento sobre aplicacion de las
normas de seguridad de la informacidn y las limitaciones en la administracion de
seguridad informatica y de la informacidn que comprometen seriamente la imagen
Institucional” (Solarte, Enriquez, & Benavides, 2015)

En la Universidad Técnica de Babahoyo, Antonio Alexander Palma Vera (2022)
diseid un plan de gestion de seguridad informatica para el modulo pre
universitario de la Universidad Técnica de Babahoyo basandose en la norma ISO
27001, realizando un ataque mediante una herramienta de hacking ético y

encuestas hacia el personal encargado del departamento de TIC’s, sin embargo,



recomienda que se debe supervisar periddicamente las politicas de seguridad,
evaluar el rendimiento y suministrar mejoras dependiendo de las necesidades que

surjan.

2.2. Cientifico

2.2.1.

2.2.2.

2.2.3.

Seguridad Informatica

Un sistema informatico esta constituido por un conjunto de elementos fisicos
(hardware, dispositivos, periféricos y conexiones), l6gicos (sistemas operativos,
aplicaciones, protocolos, etc.) y con frecuencia se incluye también los elementos

humanos (personal experto que maneja el software y el hardware). (Lopez, 2018)

Seguridad de la Informacion

Un sistema de informacion es un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el funcionamiento
global de una empresa o de cualquier otra actividad humana para conseguir sus
objetivos. (Lopez, 2018)

Ransomware

El ransomware es un tipo de malware que cifra los archivos y hasta sistemas
informaticos enteros para luego pedir el pago de un rescate a cambio de devolver
el acceso. El ransomware recurre al cifrado para bloquear el acceso a los archivos
o0 sistemas informaticos infectados, lo que hace que las victimas no los puedan
usar. Los ataques que se hacen con este malware tienen como objetivo toda clase
de archivos, desde documentos personales hasta aquellos que resultan esenciales

para la marcha de una empresa. (Seguin & Latto, 2021)

2.3. Conceptual

2.3.1.

2.3.2.

Sistema operativo
Desde el punto de la computadora, el sistema operativo es el programa
intimamente relacionado con el hardware, por lo tanto, seria como un asignador

de recursos. (Lopez, 2018)

Kali Linux

Kali Linux (antes conocida formalmente como BackTrack Linux) es una
distribucion de fuente abierta basada en GNU/Linux Debian, orientado a
auditorias de seguridad y pruebas de penetracion avanzadas. Kali Linux contiene

cientos de herramientas, las cuales estan orientadas hacia diversas tareas en



2.3.3.

2.34.

2.3.5.

seguridad de la informacion, como pruebas de penetracion, investigacion en
seguridad, forense de computadoras, e ingenieria inversa. (Lopez, 2018)

Base de datos

Es un almacén de datos relacionados con diferentes modos de organizacion. Una
base de datos representa algunos aspectos del mundo real, aquellos que le
interesan al usuario. Y que almacena datos con un proposito especifico. Con la
palabra “datos” se hace referencia a hechos conocidos que pueden registrarse,
como ser numeros telefonicos, direcciones, nombres, etc. (Lopez, 2018)
Aplicacion web

Segln Lujan Mora (2002), Las aplicaciones Web son aquellas herramientas donde
los usuarios pueden acceder a un servidor Web a través de la red mediante un
navegador determinado. Por lo tanto, se define como una aplicacion que se accede
mediante la Web por una red ya sea intranet o Internet. Por lo general se menciona
aplicacion Web a aquellos programas informéaticos que son ejecutados a través
del navegador.

Vulnerabilidad

Hace referencia a las puertas abiertas de una aplicacion o sistema operativo el cual
da entrada a los intrusos.

Origen de las vulnerabilidades del software

e Error de instalacion o configuracion. — Pueden deberse a una deficiente
documentacion del software, a una falta de formacion o a negligencia de
las personas que lo instalan o configuran.

e Errores de programacion. — Son conocidos como bugs, del inglés bug
(insecto). Un buen programa puede estar disefiado y aun asi resultar
vulnerable.

e Retraso en la publicacion de parches. — Cuando los creadores de sistemas
operativos y otro software detectan fallos de seguridad, proceden de
inmediato a la creacidn de parches que ponen a disposicion de los usuarios
de su software. Los parches son modificaciones de la parte del codigo que
es sensible a fallos de seguridad.

e Descarga de programas desde fuentes poco fiables. — Existen paginas de
internet que ofrecen programas comerciales, freeware o shareware que en

apariencia son los mismos que se encuentran en los sitios oficiales del
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2.3.6.

2.3.7.

2.3.8.

2.3.9.

software correspondiente, pero que tienen codigo afiadido que suele ser de
tipo promocional de sitios web y que dan lugar a la instalacion de
pequerias aplicaciones adicionales que muchas veces pasan inadvertidas a
la vista del usuario. De la misma forma podrian contener fragmentos de
cddigo malicioso que pusiese en peligro las propiedades de la

informacion.

Firewall de red

Los firewalls de red de filtrado de paquetes proporcionan una proteccion de red
esencial al ayudar a evitar que el trafico no deseado ingrese a la red corporativa.
Funcionan aplicando un conjunto de reglas de seguridad para decidir si permiten
0 rechazan el acceso a la red. Las reglas tipicas incluyen: denegar la entrada a
todo el trafico, excepto el trafico destinado a puertos especificos, correspondientes

a la aplicacion que se ejecuta dentro de la red corporativa. (Rubens, 2018).

Firewall de aplicaciones web
Un firewall de aplicacion web (abreviatura de WAF), controla, filtray bloguea el
trafico malicioso antes de que llegue al servidor web real. El firewall de una
aplicacion web es diferente de un firewall tradicional, ya que hace mas que solo
bloquear direcciones IP o puertos especificos, analiza el trafico web en busca de
4 ataques comunes como Cross Site Scripting (XSS) y la inyeccion SQL.
(Talalaev, 2018).
OWASP ZAP
Open Web Application Security Project Zed Attack Proxy es una herramienta
integrada para realizar pruebas de penetracion, la cual permite encontrar
vulnerabilidades en las aplicaciones web. (OWASP, 2017)
NmapSl4
NmapSi4 es una interfaz grafica de usuario completa basada en Qt5 con los
objetivos de disefio para proporcionar una interfaz nmap completa para los
usuarios, con el fin de administrar todas las opciones de esta vulnerabilidad de
servicios de busqueda y escéner de red de seguridad de energia (NmapSI4, 2015).
Caracteristicas principales:

e Compatibilidad con Traceroute con nmap.

e Host Lookup con implementacion interna o excavacion.

e Compatibilidad completa con nmap nse.

11



e Busque ips de red con la herramienta "Network Discover".

e Compatibilidad total con la notacion CIDR para la herramienta de
descubrimiento. (>=0.4)

e Guarde y vuelva a cargar la ip descubierta. (>= 0.4)

e Soporte para crear un perfil de usuario de escaneo. (>= 0.4 -- nuevo
generador de perfiles)

e Escaneo de host con nmap. (nuevas opciones de nmap en el perfilador para
>= 0.4) (NmapSl4, 2015).

2.4. Legal

24.1.

24.2.

Organizacion Internacional de la Normalizacion

La Organizacion Internacional para la Estandarizacion conocida como ISO es una
organizacion internacional independiente, no gubernamental, con muchos
miembros, el trabajo de esta organizacién a través de sus miembros es recopilar
conocimientos y desarrollar estandares basados en el consenso alineados con el
mercado que ayuden a impulsar soluciones e innovacion para empresas que

enfrentan desafios globales. (Gémez & Fernanda, 2019)

Norma ISO 27001

La norma ISO 27001 es una técnica de mejora continua basada en la metodologia
del ciclo PDCA, que permite implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) para analizar y evaluar diferentes tipos de
vulnerabilidades, riesgos o amenazas susceptibles que atenten contra la
informacion de una organizacion, sea esta propia o datos de terceros. (Excellente
ISOTools, 2016)

ISO 27001 puede ser implementada en toda organizacidn, con o sin fines de lucro,
privada o publica, pequefia o grande. Esta redactada por los mejores especialistas
del mundo en el tema y proporciona una metodologia para implementar la gestion
de la seguridad de la informacion dentro de una organizacion. Permite que una
empresa sea certificada; esto significa que una entidad de certificacion
independiente confirma que la seguridad de la informacidn ha sido implementada
en esa organizacion, en cumplimiento con la norma ISO 27000. (Bustamante &
Osorio, 2015)

12



24.3.

24.4.

Comparativa 1SO 27001:2013 vs 27001:2022

La normativa no ha cambiado de una forma que resulte alarmante para las
instituciones que la manejen, los cambios que se han realizado son menores y son
pocos los aspectos que se han afadido, pero, no es aconsejable aplazar la
actualizacion a el cumplimiento de las nuevas obligaciones, porque si tenemos
que renovar nuestra certificacion durante el periodo de transicion, podriamos estar

trabajando en contra del nuevo conjunto de controles.

Las ventajas de implantar los nuevos controles que presenta la ISO 27001:2022

son:

e Ser identificables por atributos
e Es mas facil centrar nuestras selecciones, lo que podria reducir la carga de
cumplimiento o ayudarnos a ver como integrar mejor nuestros procesos de

seguridad
De esta forma se facilita asi la implantacion y gestion del SGSI.

Decreto 1014 Software Libre en Ecuador
“Art. 1. Establecer como politica para las entidades de administracion publica
central la utilizacion del Software Libre en sus sistemas y equipamientos
informéticos.” (Presidencia de la RepuUblica, 2008)
“Art. 2. Se entiende por software libre, a los programas de computacion que se
pueden utilizar y distribuir sin restriccion alguna, que permitan el acceso al cédigo
fuente y que sus aplicaciones puedan ser mejoradas.” (Presidencia de la
Republica, 2008)
Estos programas de computacion tienen las siguientes libertades:

e Utilizacion de programa con cualquier propdsito de uso comun.

e Distribucion de copias sin restriccion alguna.

e Estudio y modificacion del programa.

e Publicacion del programa mejorado.
“Art. 3. Las entidades de la administracion publica central previa a la instalacion
del software libre en sus equipos deberan verificar la existencia de capacidad
técnica que brinde el soporte necesario para este tipo de software.” (Presidencia
de la Republica, 2008)
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“Art. 4. Se faculta la utilizacion de software propietario (no libre) Gnicamente
cuando no exista una solucion de software libre que supla las necesidades
requeridas, o cuando esté en riesgo de seguridad nacional, o cuando el proyecto

informatico se encuentre en un punto de no retorno.” (Presidencia de la Republica,
2008)

2.5. Georreferenciacion
Direccion: Av. Ernesto Che Guevara y Gabriel Sacaira

Figura 1

Mapa Georreferencial de la Universidad Estatal de Bolivar
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3.1.

3.2.

3.3.

3.4.

CAPITULO 111

METODOLOGIA

Tipo de Investigacion

Investigacion de campo

Esto permitio obtener informacidn necesaria para llevar a cabo la investigacion
en el mismo lugar de los hechos, donde circunscribe el objeto que es en la
Direccion de TIC’s de la Universidad Estatal de Bolivar, para averiguar y conocer
acerca de la gestion de la seguridad informética que maneja la institucion de

educacion superior (IES).

Enfoque de la investigacion
La investigacion que se realiz6 tuvo un enfoque cualitativo; se lo aplico para
evaluar el nivel de riesgo de acuerdo con la apreciacion estimada por el evaluador,

tomando en cuenta los parametros de probabilidad e impacto.

Métodos de Investigacion

Método Inductivo/Deductivo

El método Inductivo/Deductivo se aplicé porque a través de la base de conceptos
y definiciones del marco tedrico, nos permitié conocer mas a profundidad el
impacto positivo que iba a tener al momento de pasar de la parte tedrica a la
préctica en la gestion de la seguridad de la informacion en la Universidad Estatal

de Bolivar.

Técnicas e Instrumentos de Recopilacion de Datos

La Entrevista

Para el presente trabajo de investigacion, fue necesario e imprescindible realizar
la entrevista como técnica fundamental para la obtencion de informacion de
primera mano, la cual fue aplicada al director de TIC's y al coordinador de la
unidad de desarrollo de software de la Universidad Estatal de Bolivar, el guion de

la entrevista se encuentra en el Anexo 3 (pag. 43).
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3.5.

3.6.

Observacion

Esta técnica permitié verificar directamente en el sitio, la forma en la que se
desarrolla el trabajo en relacion con la Gestion de Seguridad de la Informacion,

para lo cual se elaboré una ficha de observacidn que se encuentra en el anexo 4.

Universo, Poblacién y Muestra

El universo de nuestra investigacion fue la Universidad Estatal de Bolivar, se
trabajo con una poblacién limitada que es el director de TIC’s y el coordinador de
la unidad de desarrollo de software de la Universidad Estatal de Bolivar, debido

a que el valor de la poblacion es menor a 100 no se requirié de un muestreo.

Procesamiento de la Informacion

Para identificar las vulnerabilidades del SI@NET se realiz6 un ataque a través de
la herramienta OWASP ZAP, los datos obtenidos de este analisis mas la entrevista
se tabularon mediante la herramienta ofimatica Excel, donde se detallaron
mediante tablas las vulnerabilidades encontradas, la posible amenaza que esta
representa, el riesgo y el nimero de alertas.

Una vez tabulados los datos se precedi6 a realizar la discusion de resultados en
donde se detall6 qué apéndice del Anexo A de la 1ISO 27001:2022 se deberia

aplicar y cémo.

16



4.1.
4.1.1.

CAPITULO IV

RESULTADOS Y DISCUSION

Andlisis, Interpretacion y Discusion de Resultados

Antecedentes
La Direccion de TIC’s es el encargado del avance y desarrollo de la Universidad
Estatal de Bolivar (UEB) a través de la planificacion, gestion, dotacién de

servicios y de la accion oportuna a la resolucion de problemas informaticos.

Previa la investigacion al director de TIC’s y al coordinador de la unidad de
desarrollo de software de la UEB, se pudo evidenciar que en diversos casos el
personal desconocia las politicas de seguridad tanto del sistema informatico que
manejan como el de los equipos tecnoldgicos a su cargo.

En la Direccidon de TIC’s se constatd que cada funcionario tiene un rol asignado
con restricciones de uso en los activos, dependiendo del perfil que desemperian

dentro del departamento.

Por ende, el desarrollo de la investigacion se enfoca directamente a la Direccion
de TIC’s de la Universidad Estatal de Bolivar al ser el promotor del
aseguramiento, confidencialidad de la informacién y responsable de la correcta
funcionalidad del sistema SI@NET en sus 4 modulos activos, tales como: Sistema
de Matriculacion Estudiantil (SME), Control de Asistencia Estudiantil y Docente
(CAED), Practicas Pre-Profesionales (PPP) y Sistema de Distributivo Académico
(SDA).

En primera instancia se procedid a la recoleccion de informacion mediante la
entrevista al director de TIC’s y el coordinador de la unidad de desarrollo de
software, con el propdsito de conocer los problemas respecto a la seguridad y

politicas aplicadas dentro de la Universidad Estatal de Bolivar.

Como segundo punto se realiz6 un atague mediante la herramienta OWASP ZAP
para determinar las vulnerabilidades del SI@NET en sus modulos activos antes

mencionados.
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41.2.

Finalmente se realiz6 la propuesta de un Plan de Gestion de Seguridad de la
Informacion segun la norma ISO 27001:2022 — Anexo A, misma que permitira
mitigar los riesgos de confidencialidad e integridad de los datos y de la

informacion.

Andlisis de los niveles de seguridad actuales.

Para el analisis de los niveles de seguridad que maneja la Direccion de TIC’s de
la Universidad Estatal de Bolivar se procedio a realizar una entrevista a través de
la aplicacion Mentimeter, la cual permite visualizar una gran cantidad de datos
textuales recogidos con la ayuda de preguntas abiertas mediante una gréafica de

nube de palabras. A continuacién, se detalla los resultados obtenidos:

Figura 2
Pregunta 1 — ¢ La institucidn ha tenido algun incidente relacionado con la seguridad

informatica en los Gltimos 3 afios?

PREGUNTA 1

NO

SI

Anélisis e Interpretacion: En los Gltimos 3 afios han existido ataques a la
plataforma SI@NET, con base a los resultados obtenidos al aplicar la entrevista
revela que la Direccion de TIC’S no ha resuelto todos los problemas en cuanto a

seguridad informatica dentro del sistema SI@QNET.
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Figura 3

Pregunta 2 — ¢ Qué problemas de seguridad informatica ha tenido el sistema académico
integrado en red (SI@NET) en sus mddulos activos?

2. ;Qué problemas de seguridad informatica ha Ny
tenido el sistema académico integrado en red
(SI@NET) en sus médulos activos?

sql inyecciones
hackeo de notas

Analisis e Interpretacion: Con la informacién obtenida de la entrevista se
evidencia que el sistema SI@NET ha sido vulnerado con una de las formas de
ataque mas frecuentes, como lo es la “Inyeccion de SQL” con el fin de cambiar

las notas de los estudiantes que no han aprobado alguna asignatura en concreto.

Figura 4

Pregunta 3 — ¢ Qué mddulos especificos han sufrido ataques?

3. ;Qué modulos especificos han sufrido  “*7
ataques?

academico
todos

Analisis e Interpretacion: Si bien se manifiesta que todos los médulos han sido
atacados, se puede recalcar que el mddulo académico es el que ha sufrido mas
ataques, tiene sentido con la pregunta anterior en el cual se hace referencia a que

se ha hackeado las notas con la finalidad de beneficiar a un grupo de estudiantes.
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Figura5

Pregunta 4 — ¢ Cudles fueron los problemas mas relevantes para el sistema SIQNET?

4. ;Cudles fueron los problemas mas relevantes “*===
para el sistema SI@NET?

de seguridad
la falta de verificacion
hackeo de notas

Analisis e Interpretacion: Los problemas mas relevantes para el sistema
SI@NET ha sido la falta de verificacion y el hackeo de notas por la falta de
seguridad implementada en el sistema antes mencionado, debido a todos estos
inconvenientes que tiene la plataforma se lograra solventar con nuestra propuesta

del plan de gestion de seguridad de la informacion.

Figura 6

Pregunta 5 — ¢ Qué temas de seguridad adn no se puede controlar en su totalidad?

5.;Qué temas de seguridad ainno se puede ~ “™™
controlar en su totalidad?

la verificacion de perfil
control de puertos y acce

Analisis e Interpretacion: Los temas de seguridad que aln no se pueden
controlar en su totalidad es la verificacion de perfil debido a que no se logra
verificar si la cuenta le pertenece realmente al usuario que esta ingresando al
sistema SI@NET, ademas, del control de puertos y accesos son temas que ain no

se logra solventar.
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Figura 7
Pregunta 6 — ¢Se aplica actualmente politicas 0 normas de seguridad para proteger la

informacion en el sistema SI@NET en sus cuatro médulos activos?

NO

Andlisis e Interpretacion: Las personas entrevistadas nos hicieron referencia a
que actualmente la Universidad Estatal de Bolivar estd aplicando politicas y
normas de seguridad el cual permite proteger la informacion en el sistema
SI@NET en sus 4 modulos activos, tales como: Sistema de Matriculacion
Estudiantil (SME), Control de Asistencia Estudiantil y Docente (CAED),
Practicas Pre-Profesionales (PPP) y Sistema de Distributivo Académico (SDA).

Figura 8
Pregunta 7 —¢ Qué mecanismos, técnicas, herramientas o normas de seguridad se
utilizan en el sistema SI@NET de la UEB?

6. ;Qué mecanismos, técnicas o herramientas de Mot
seguridad se utilizan en el sistema SI@GNET de la
Universidad Estatal de Bolivar (UEB)?

aplicacion de normas iso
keyload

Andlisis e Interpretacion: Los mecanismos, técnica o herramientas de seguridad
que se utilizan actualmente en el SI@NET es la aplicacion de normas 1SO 27001
del afio 2013, el cual ya hubo actualizaciones y aun no se ha migrado a la ultima
actualizacion que es del afio 2022, ademas, hacen uso del mecanismo de seguridad

keyload que hace referencia a una llave de seguridad de sesion.
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Figura 9

Pregunta 8 — ¢ Qué conocimientos tiene sobre las politicas 0 normas que gestionan la
Seguridad de la informacién?

MUY ALTO
ALTO
MEDIO
BAJO
MUY BAJO
MUY ALTO
ALTO
BAJO
MUY BAJO

Anélisis e Interpretacion: El director de TIC’s y el coordinador de la unidad de
desarrollo de software nos hicieron saber que tienen un conocimiento promedio

sobre las politicas y normas que nos permiten gestionar la seguridad de la
informacion en la Universidad Estatal de Bolivar.

Figura 10

Pregunta 9 — ¢ Tiene conocimiento sobre las Normas I1SO 27001:2022 — Anexo A?

NO
. I

Analisis e Interpretacion: Las dos personas entrevistadas poseen conocimientos
sobre la norma 1SO 27001:2022 — Anexo A, pero solo uno es quien tiene un
conocimiento parcial, esto revela a que el personal se encuentra capacitado e
informado sobre la Gltima actualizacién de la norma ISO.



Figura 11

Pregunta 10 — ¢ Disponen de algin plan de gestion de seguridad informatica aplicable
ala UEB?

Anélisis e Interpretacion: Hubo un desacuerdo respecto a la disponibilidad de
un plan de gestién de seguridad informatica entre las dos personas encuestadas,
esto revela a que se necesita un documento oficial que contenga un plan de gestién
de seguridad de la informacién que sea entregado a los involucrados y socializado
para evitar esta discrepancia a futuro.

Figura 12
Pregunta 11 — ¢ Cree que es necesario un plan de gestion de seguridad informatica
para el sistema SI@NET en sus cuatro médulos activos basado en la norma ISO

27001:2022 — Anexo A para mantener la confidencialidad de la informacion?

13.;Cree que es necesario un plan de gestién de seguridad  «Mentineter
informdtica para el sistema SI@NET en sus médulos activos
basado en la norma ISO 27001:2022?

Si
se aplicado ya parcialmen

Analisis e Interpretacion: Las personas que fueron encuestadas respondieron
que si creen que es necesario un Plan de Gestion de Seguridad de la informacion
(PGSI) basado en la norma 1ISO 27001:2022 — Anexo A para los 4 médulos activos
en el sistema SI@NET, debido a que ain no existe un plan. Con base a los
resultados obtenidos al aplicar la entrevista revela que la direccion de TIC’s
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4.1.3.

necesita un nuevo PGSI basado en las vulnerabilidades actuales y con la norma
del afio 2022.

Si bien es cierto las normas que se han aplicado parcialmente de manera informal,
por lo tanto, es necesario de que se cumpla en su totalidad para que todo el
personal administrativo y docente tenga el conocimiento sobre el plan de gestidn

de seguridad informatica que ha sido aplicado.

Analisis de vulnerabilidades.
En este apartado se procedio a utilizar el sistema operativo Kali Linux, la
herramienta de hacking ético OWASP ZAP y la herramienta para escaneo de red

Nmapsi4, para realizar el analisis de vulnerabilidades del sistema SI@NET.

En primera instancia, se muestran los resultados del analisis de cada uno de los
modulos que comprende el sistema SI@NET, determinado las vulnerabilidades
presentes en ellos:

Moédulos 1 - 2: Sistema De Matriculaciéon Estudiantil (SME) y Précticas Pre-
Profesionales (PPP)

Figura 13
Analisis de vulnerabilidades - Mddulo SME y PPP

) Contexts
| Default Context

F https://www.sianet.ueb.edu.ec
= % icons
% manuales
m w GET:robots.txt
¥ GET:sitemap.xmi
/¥ GET:sme
/e sme
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Figura 14

Alertas encontradas - Médulos SME y PPP

@ WM N S E RS

¥ Absence of Anti-CSRF Tokens (2)

v Application Error Disclosure (63)

fu CSP: Wildcard Directive (2)

¥ CSP; script-src unsafe-inline (2)

¥ CSP: style-src unsafe-inline (2)

v Content Security Policy (CSP) Header Not Set (81)
v Directory Browsing (7)

¥ Directory Browsing - Apache 2 (63)

Cookie No HttpOnly Flag (4)

v Cookie Without Secure Flag (8)

v Cookie with SameSite Attribute None (2)
Cookie without SameSite Attribute (8)
Server Leaks Version Information via "Server" HTTP Response Header Field (345)
Timestamp Disclosure - Unix (43)

P Content-Type Header Missing (2)

f Information Disclosure - Suspicious Comments (270)
f Modern Web Application (62)

fu Re-examine Cache-control Directives (65)

P User Agent Fuzzer (324)

¥

¥

Tabla 1

Vulnerabilidades encontradas — Médulo SME y PPP

Vulnerabilidad

Detalle

Ausencia
tokens
CSRF

de

anti-

“Una falsificacion de solicitud
entre sitios es un ataque que
implica obligar a una victima a
enviar una solicitud HTTP a un
destino  objetivo  sin  su
conocimiento o intencion para
realizar una accién como
victima.” (OWASP, 2017)

Divulgacion de

error

aplicacion

de

“Esta pagina contiene un
mensaje de error/advertencia
que puede revelar informacion
confidencial, como la ubicacion
del archivo que produjo la
excepcion  no  controlada.”
(OWASP, 2017)

_ Cantidad
Riesgo
de alertas
Medio 2
Medio 63
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e CSP:
Wildcard
Directive

e CSP: script-
src unsafe-
inline

e CSP: style-
src unsafe-

inline

“La politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de
ataques. Incluyendo (pero no
limitado a) Cross Site Scripting
(XSS) y ataques de inyeccion de
datos.” (OWASP, 2017)

Medio

Encabezado de
politica de
seguridad de
contenido
(CSP) no

establecido

“La Politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de ataques,
incluidos Cross Site Scripting
(XSS) y ataques de inyeccion de
datos.” (OWASP, 2017)

Medio

81

Exploracion de

directorios

“Es posible ver una lista de los
contenidos del directorio. Las
listas de directorios pueden
revelar scripts ocultos, incluir
archivos, archivos fuente de
copia de seguridad, etc., a los
que se puede acceder para
revelar informacion
confidencial.” (OWASP, 2017)

Medio

70

Bandera de
Cookie No
HttpOnly

“Si se puede ejecutar un script
malicioso en esta pagina, se
podra acceder a la cookie y se
podré transmitir a otro sitio. Si
se trata de una cookie de sesion,
es posible que se produzca un
secuestro de sesion.” (OWASP,
2017)

Bajo

Cookie sin

bandera segura

“Se ha configurado una cookie
sin el indicador de seguridad, lo
que significa que se puede
acceder a la cookie a través de
conexiones no  cifradas.”
(OWASP, 2017)

Bajo
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El servidor
filtra la

informacién de

“El servidor web/aplicaciones
esta filtrando informacion de la
version a través del encabezado
de respuesta HTTP

la version a "Servidor". El acceso a dicha
través del informacion puede facilitar a los Bajo 345

atacantes la identificacién de
campo de .

otras vulnerabilidades a las que
encabezadode  estd sujeto su  servidor
respuesta HTTP Web/aplicaciones.”  (OWASP,

) 2017)
'Servidor'
Falta el
encabezado de “Faltaba el encabezgdo
_ Content-Type o0 estaba vacio.” Informativo 2
tipo de (OWASP, 2017)
contenido
Divulgacion de
La respuesta parece contener
informacion —  comentarios sospechosos que )
P a Informativo 270

Comentarios

sospechosos

pueden ayudar a un atacante.”
(OWASP, 2017)

Elaborado por: Soriano M. & Llanos K.

Madulo 3: Control de Asistencia Estudiantil y Docente (CAED)

Figura 15

Andlisis de vulnerabilidades - M6dulo CAED

¥ Contexts
(@] Default Context

L ™ https://www.sianet.ueb.edu.ec

[P aade

| @ GET:aade

| @ GET:robots.txt
| @ GET:sitemap.xmil
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Figura 16
Alertas encontradas - Médulo CAED

v @& Alerts (12)

fu Absence of Anti-CSRF Tokens

4 CSP: Wildcard Directive

fu CSP: script-src unsafe-inline

fu CSP: style-src unsafe-inline

fu Content Security Policy (CSP) Header Not Set (2)
u Cookie No HttpOnly Flag

1 Cookie Without Secure Flag (3)

u Cookie with SameSite Attribute None

{1 Cookie without SameSite Attribute (3)

fu Server Leaks Version Information via "Server" HTTP Response Header Field (5)
w Re-examine Cache-control Directives

® User Agent Fuzzer (24)

Tabla 2

Vulnerabilidades encontradas - Médulo CAED

- _ Cantidad
Vulnerabilidad Detalle Riesgo
de alertas
Ausencia  de “Una falsificacion de solicitud
tokens anti- entre sitios es un ataque que
CSRF implica obligar a una victima a
enviar una solicitud HTTP a un
destino  objetivo sin  su Medio 2
conocimiento o intencion para
realizar una accion como
victima.” (OWASP, 2017)
e CSP:
Wildcard “La politica de seguridad de
Directive copt_enldo (CSP) es una capa
adicional de seguridad que
e CSP:script- ayuda a detectar y mitigar
ciertos tipos de .
STC unsafe- ataques. Incluyendo (pero no Medio 2
inline limitado a) Cross Site Scripting

_ (XSS) y ataques de inyeccion de
CSP:style-  gatos. (OWASP, 2017)
src unsafe-

inline
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Encabezado de
politica de

seguridad de

“La Politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar

] ciertos tipos de ataques, Medio 81
contenido incluidos Cross Site Scripting
(CSP) no (XSS) y ataques de inyeccion de
_ datos.” (OWASP, 2017)

establecido
“Si se puede ejecutar un script
malicioso en esta pagina, se

Bandera de podréa acceder a la cookie y se

. podra transmitir a otro sitio. Si .

Cookie No se trata de una cookie de sesion, Bajo 4

HttpOnly es posible que se produzca un
secuestro de sesion.” (OWASP,
2017)
“Se ha configurado una cookie
sin el indicador de seguridad, lo

Cookie sin que significa que se puede .

bandera sequra  acceder a la cookie a través de Bajo 8
conexiones no  cifradas.”
(OWASP, 2017)

El servidor “El servidor web/aplicaciones

filtra la esta filtrando informacion de la

informacién de  Version a través del encabezado

. de respuesta HTTP

la version a “Servidor". El acceso a dicha

través del informacion puede facilitar a los Bajo 345
atacantes la identificacion de

campo de

encabezado de

respuesta HTTP

'Servidor'

otras vulnerabilidades a las que

estd sujeto su  servidor
web/aplicaciones.” (OWASP,
2017)

Elaborado por: Soriano M. & Llanos K.
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Moddulo 4: Sistema de Distributivo Académico (SDA)

Figura 17

Andlisis de vulnerabilidades - M6dulo SDA

(= Contexts
[@] Default Context

L P https://www.sianet.ueb.edu.ec
| ] @ GET:robots.txt
| ] % GET:sdd
™ sdd
| | @ GET:sitemap.xml

Figura 18

Alertas encontradas - Mdédulo SDA

v @& Alerts (12)

fu Absence of Anti-CSRF Tokens (2)

fu CSP: Wildcard Directive (2)

fu CSP: script-src unsafe-inline (2)

fu CSP: style-src unsafe-inline (2)

f Content Security Policy (CSP) Header Not Set (2)
u Cookie No HttpOnly Flag (2)

fu Cookie Without Secure Flag (6)

r Cookie with SameSite Attribute None (2)

fu Cookie without SameSite Attribute (6)

ru Server Leaks Version Information via "Server" HTTP Response Header Field (8)
 Re-examine Cache-control Directives (2)

® User Agent Fuzzer (48)

Tabla 3

Vulnerabilidades encontradas - Modulo SDA

- _ Cantidad
Vulnerabilidad Detalle Riesgo
de alertas
Ausencia  de “Una falsificacion de solicitud
tokens anti- entre sitios es un ataque que
CSRF implica obligar a una victima a )
Medio 2

enviar una solicitud HTTP a un
destino  objetivo sin  su

conocimiento o intencion para
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realizar una accion como

victima.” (OWASP, 2017)

e CSP:
Wildcard “La politica de seguridad de
Directive cqntgmdo (CSP) es una capa
adicional de seguridad que
e CSP:script- ayuda a detectar y mitigar
ciertos tipos de .
SIC unsafe- ataques. Incluyendo (pero no Medio 2
inline limitado a) Cross Site Scripting
_ (XSS) y ataques de inyeccion de
o CSPistyle-  gatos.” (OWASP, 2017)
src unsafe-
inline
Encabezado de  “La Politica de seguridad de
i contenido (CSP) es una capa
politica de adicional de seguridad que
seguridad de ayuda a detectar y mitigar
] ciertos tipos de ataques, Medio 81
contenido incluidos Cross Site Scripting
(CSP) no (XSS) y ataques de inyeccion de
_ datos.” (OWASP, 2017)
establecido
“Si se puede ejecutar un script
malicioso en esta pagina, se
Bandera de podra acceder a la cookie y se
Cookie N podra transmitir a otro sitio. Si Bai 4
ookie o se trata de una cookie de sesion, 40
HttpOnly es posible que se produzca un
secuestro de sesion.” (OWASP,
2017)
“Se ha configurado una cookie
sin el indicador de seguridad, lo
Cookie sin que significa que se puede Bai g
bandera sequra  acceder a la cookie a través de 40
conexiones no  cifradas.”
(OWASP, 2017)
El servidor “El servidor web/aplicaciones
filtra | esta filtrando informacion de la
litra la version a través del encabezado Bajo 345

informacion de

la version a

de respuesta HTTP
"Servidor”. EI acceso a dicha
informacidn puede facilitar a los
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través del atacantes la identificacion de
otras vulnerabilidades a las que
estd sujeto su  servidor
encabezado de  \yeb/aplicaciones.” (OWASP,

respuesta HTTP 2017)

'Servidor'

campo de

Elaborado por: Soriano M. & Llanos K.

Andlisis de puertos del sistema SI@NET con la herramienta NmapSi4

Figura 19
Analisis de puertos — Sistema SI@NET

Active Scan (0) - Nmapsi4

@ scan ! Save _ © Clear History .Proﬁle . % Bookmark _ *Control -

¥ Scan O ScanMonitor  # Bookmarks
Hosts https://www.sianet.ueb.edu.ec v Select Saved Host
.. www.sianet.ueb.edu.ec (4/24/2023 - 01:56:21) Default

L
e

n @ Service(s) Details ™ Fullscanoutput ® Nseresult ¥ Lookup Traceroute

Port State Service Description

open https

open submission
filtered ftp
filtered ssh
filtered telnet
filtered smtp
filtered domain
filtered http
filtered pop3
filtered rpcbind
filtered msrpc
filtered netbios-ssn
filtered imap
filtered Smux
filtered microsoft-ds
filtered imaps
filtered pop3s
filtered NFS-or-lIS
filtered h323q931
filtered pPptp
filtered mysql
filtered ms-wbt-se...

X

-
-
-
-
-
-
-
-
-
-
-
-
N
-
-
-
-
-
-
-
-

--top-ports 25 www.sianet.ueb.edu.ec

B show/Hide host list Bl Show/Hide host details
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Active Scan (0) - Nmapsid

@ scan ) . © Clear History 'Proﬁle . % Bookmark ’Control -

¥ Scan @ ScanMonitor Bookmarks
! Hosts https://www.sianet.ueb.edu.ec - % Select Saved Host
Q “\. www.sianet.ueb.edu.ec (4/24/2023 - 01:56:21) Default

\

a @ Service(s) Details T Fullscanoutput ® Nseresult ¥ Lookup # Traceroute
Port State Service Description

= filtered ssh

filtered telnet

filtered smtp

filtered domain

filtered http

filtered pop3

filtered rpcbind

filtered msrpc

filtered netbios-ssn

filtered imap

filtered smux

filtered microsoft-ds

filtered imaps

filtered pop3s

filtered NFS-or-liS

filtered h323q931

filtered Pptp

filtered mysql

filtered ms-wbt-se...

filtered vnc

filtered http-proxy

--top-ports 25 www.sianet.ueb.edu.ec - filtered sun-answer...

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

B show/Hide host list Bl Show/Hide host details

Descripcion: Se procedio a realizar el analisis de puertos del Sistema Académico
Integrado en Red (SI@NET) por medio de la herramienta de escaneo Nmapsi4 el
cual se intentd descubrir los puertos abiertos en el Protocolo de Control de
Transmision (TCP) y el Protocolo de Datagramas de Usuario (UDP), debido a que
ambos se utilizan de manera simultanea en los diversos sistemas y protocolos de
la capa de aplicacion como lo son el puerto 80 para el HTTP y 443 para el
protocolo HTTPS para la navegacion web, el puerto 22 para el protocolo SSH,
estos puertos son demasiado peligrosos si no se realiza la filtracion de manera
correcta mediante un firewall. De estos 3 puertos importantes solo el puerto
443/TCP se encuentra abierto el cual se trata del servicio HTTPS y el puerto
22/TCP y 80/TCP se encuentran filtrados por el firewall existente en la

universidad.

4.1.3.1.Impacto de vulnerabilidades

Niveles de impacto

Posteriormente, se procedié a detallar los niveles de impacto que tienen

vulnerabilidad encontrada y a quién afecta mediante la ficha de observacion.
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Tabla 4

Niveles de impacto de las vulnerabilidades

Niveles de Impacto

1% - 25%

Bajo

25% - 50%

Elaborado por: Soriano M. & Llanos K.

Tabla 5

Ficha de Observacion — Impacto de vulnerabilidades

Medio

Institucion: | Universidad Estatal de Bolivar Ficha N°: 1
Direccion: Ernesto Che Guevara y Gabriel Secaira Hora Inicial: | 22:00pm
Fecha: 12/04/2023 Hora final: | 23:30pm
Observador: | Michael Soriano — Klever Llanos
Aspecto afectado
. Software | Nivel de
Vulnerabilidad ) Base de
SI@NET | Servidor/Hardware en el Impacto
Datos )
servidor
Ausencia de
tokens anti- X 25%
CSRF
Divulgacién de
error de X X X 75%
aplicacion
e CSP:
Wildcard
Directive
X X 50%
e CSP: script-
src unsafe-
inline
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e CSP: style-
src unsafe-

inline

Encabezado de
politica de
seguridad de
contenido
(CSP) no
establecido

75%

Exploracion de

directorios

50%

e Banderade
Cookie No
HttpOnly

e Cookie sin
bandera

segura

25%

El servidor
filtra la
informacion de
la version a
través del
campo de
encabezado de
respuesta HTTP

‘Servidor'

50%

Falta el
encabezado de
tipo de

contenido

25%

Divulgacion de

informacién —

50%
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Comentarios

sospechosos

Elaborado por: Soriano M. & Llanos K.
Descripcion: En la presente tabla se detallan las vulnerabilidades con los aspectos que
afectan, ademas se muestra con porcentajes el nivel de impacto que tiene cada una de las

vulnerabilidades estas dependeran de la cantidad de aspectos que afecte.
Actividades urgentes.

Se procede a realizar un plan de gestion de seguridad de la informacién
dependiendo del nivel de impacto para dar prioridad a aquellas que necesiten ser

atendidas con urgencia.

Tabla 6

Actividades urgentes

Actividad Vulnerabilidad Nivel de impacto

ACT1 Divulgacién de error de
aplicacion
ACT?2 Encabezado de politica

de seguridad de
contenido (CSP) no
establecido
ACT3 e CSP: Wildcard MEDIO

Directive

e CSP: script-src
unsafe-inline

e CSP: style-src

unsafe-inline
ACT4 Exploracion de MEDIO
directorios
ACT5 El servidor filtra la MEDIO

informacion de la
version a través del

campo de encabezado de
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respuesta HTTP
‘Servidor'
ACT6 Divulgacion de MEDIO

informacion —
Comentarios
sospechosos
ACT7 Ausencia de tokens anti- BAJO
CSRF
ACTS8 e Bandera de Cookie BAJO
No HttpOnly

e Cookie sin bandera
segura
ACT9 Falta el encabezado de BAJO

tipo de contenido

Elaborado por: Soriano M. & Llanos K.
Descripcion: Se enlistaron las actividades considerando el nivel de impacto establecidos

en la tabla 2, ordenando desde el impacto mas alto hasta el mas bajo.
Nivel de probabilidad de ocurrencia.

Por ultimo, se tomé la informacion de la Tabla 5 y Tabla 6 en donde se detalla el
nivel de probabilidad de que la vulnerabilidad encontrada sea violentada por los

piratas cibernéticos, dichas probabilidades estan plasmadas de mayor a menor:

Tabla 7

Resumen de la probabilidad ocurrencia

Probabilidad

e CSP: » El servidor ) »
Exploracion _ Divulgacion
Wildcard filtra la
MEDIA | 25% - 50% de ) » de
Directive | _ informacion | »
directorios » informacioén —
de la version
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4.1.4.

e CSP: através del | Comentarios
script-src campo de sospechosos
unsafe- encabezado
inline de respuesta

o CSP: HTTP
style-src 'Servidor'
unsafe-
inline

Ausenciade | ¢ Bandera de

tokens anti- Cookie No

Falta el encabezado de
BAJA | 1% - 25% CSRF HttpOnly : :
tipo de contenido
e Cookie sin
bandera segura

Elaborado por: Soriano M. & Llanos K.

Discusidn de resultados.

Una vez realizada la investigacion sobre las diversas vulnerabilidades encontradas
mediante el andlisis producido con la herramienta de hacking ético OWASP ZAP
a los médulos activos del Sistema Académico Integrado en Red (SI@NET) los
cuales son: Sistema de Matriculacion Estudiantil (SME), Control de Asistencia
Estudiantil y Docente (CAED), Practicas Pre-Profesionales (PPP) y el Sistema de
Distributivo Académico (SDA). Los resultados obtenidos a través de la
herramienta ya mencionada es de que existe nueve actividades como se puede
observar en la Tabla 6, las cuales le hacen vulnerable al sistema anteriormente
mencionado, ademas de la falta de implementacién de la norma ISO 27001 —
Anexo A, por lo cual es de suma importancia el desarrollo del plan de gestion de
seguridad informatica basado en los beneficios que ofrece actualmente la norma
ISO 27001:2022 — Anexo A, para poder evitar o mitigar los problemas que se

detallaran a continuacion.

Se puede observar el resultado en la Tabla 7 que en un rango de probabilidad bajo
del 1% al 25% que existe la Ausencia de tokens anti-CSRF el cual su funcion es
evitar el ataque de fuerza al navegador web a través del envio de peticiones a un
sistema web, la Falta de encabezado de tipo de contenido, Bandera de Cookie No

HttpOnly y la Cookie sin bandera segura, es peligroso debido a que es posible
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robar o manipular sesiones de aplicaciones web y las cookies, por lo que es mejor

administrar esto dentro de la codificacién del software.

Dentro del rango de probabilidad de ocurrencia media del 25% al 50% se puede
observar que existen cuatro vulnerabilidades las cuales son: la Politica de
Seguridad de contenido CSP (Wildcard Directive, script-src unsafe-inline y style-
src unsafe-inline), el cual nos permite reducir el dafio causado por los ataques de
inyeccion de contenido y estos actualmente se encuentran inseguros, la
exploracion de directorios el cual se basa en una caracteristica que proporciona
automaticamente una pagina web predeterminada de los directorios y archivos
disponibles, el servidor filtra la informacion de la version a través del campo de
encabezado de respuesta HTTP 'Servidor' y la Divulgacion de informacion —

Comentarios sospechosos.

El rango de nivel de probabilidad de ocurrencia de tipo alta que es del 50% al
100% se encuentra las vulnerabilidades de divulgacion de error de aplicacion el
cual permite la comunicacion de manera insegura al momento de transferir datos
entre el sistema antes mencionado y la base de datos, y finalmente la Ultima
vulnerabilidad encontrada se trata del encabezado de politica de seguridad de
contenido (CSP) no establecido es un gran problema debido a que no especifica
que todo el contenido del Sistema Académico Integrado en Red, en sus cuatro
maodulos activos, se debe cargar utilizando el HTTP para de esta manera asegurar

gue el navegador solo se conecte mediante los canales grabados.
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5.1

CAPITULO V

PLAN DE GESTION DE SEGURIDAD DE LA INFORMACION (PGSI)

Introduccion

Después de haber realizado un analisis riguroso de las vulnerabilidades del
Sistema Académico en Red SI@NET vy revisarlo con base al estandar 1SO
27001:2022 — Anexo A, se ha podido determinar que no se cumplen con las
respectivas normas de seguridad en determinadas &reas, como resultado es
necesaria la implementacion de politicas de seguridad que ayuden en la gestion
adecuada de la informacién que se maneja dentro de la Universidad Estatal
Bolivar (UEB).

La Direccion de TIC’s es la encargada de velar por la proteccion de los recursos
informaticos, asi como también de la adquisicion de equipamientos necesarios
para cada departamento a travées de una estrategia definida que evite la pérdida de

los recursos informaticos y econémicos.

Con el pasar de los afios muchas instituciones han sido vulneradas por no tener
clara la temética a seguir, ocasionando grandes problemas a nivel de seguridad,
por ello el personal debe tener pleno conocimiento de la importancia que conlleva
el uso de la norma ISO 27001:2022.

Hoy en dia la seguridad a nivel institucional es un punto extremadamente
importante, con el auge de las nuevas tecnologias, cada vez es mas indispensable
el uso adecuado de los recursos institucionales, evitando asi la filtracion o pérdida
de informacidn, es por ello que se requiere una guia con sugerencias para el uso

adecuado de los recursos tanto de hardware como de software.

El Plan de Gestion de Seguridad de la Informacidn tiene como fin estructurar un
sistema de calidad y aseguramiento de la informacion. Se disefid para la
Universidad Estatal de Bolivar politicas de seguridad de la informacion para
apoyar la toma de decisiones en tareas y procedimientos de forma oportuna a

cualquier eventualidad perjudicial.
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5.2.

5.3.

5.3.1.

5.3.2.

Objetivo

Elaborar politicas de seguridad que permitan la mitigacion de vulnerabilidades
existentes en el sistema académico SI@NET de la Universidad Estatal de

Bolivar.

Control de acceso a la informacion

En este punto se detallaran las politicas basadas al control de acceso a la

informacién de la Universidad Estatal de Bolivar:

Cada candidato que aspire trabajar en el departamento de TIC’s de la
Universidad Estatal de Bolivar, adicional al contrato, debera firmar un acuerdo
de confidencialidad donde acepte las clausulas de no divulgacion, uso o hurto
de informacion de la universidad a la cual tenga acceso.

No se debera entregar ningudn tipo de informacién por teléfono, celular, correo
electronico, redes sociales, hasta que la identidad del solicitante sea verificada.
El director de TIC’s y el coordinador de la unidad de desarrollo de software,
como administradores de los servidores y bases de datos de la institucion,
deberan garantizar la integridad y seguridad de la informacién. Ademas, del
uso de credenciales de acceso para los diferentes mddulos del sistema
SI@NET.

Cifrado de informacion

1.

Al ingresar un nuevo activo digital debera ser cifrado para evitar el dafio o
hurto del mismo.
Cada activo digital tendrd un nivel de acceso, esto evitara que usuarios no

autorizados pueden leer, editar o eliminar informacion.

Acceso remoto

1.

El servicio de acceso remoto estara deshabilitado y solo sera habilitado en
estado filtrado para usuarios autorizados que tengan una necesidad
institucional de conectividad remota.

El servicio de acceso remoto debe permitir solo acceso al sistema de
informacidn de la universidad y a archivos compartidos en la intranet.

El director de TIC’s deberd definir un canal seguro para la conexion de
usuarios remotos a través de la configuracion y asignacion de credenciales de

acceso.
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Se deberan configurar politicas de sesion en el servidor para que los usuarios
después de un tiempo determinado de inactividad o desconexion, las sesiones
se cierren completamente para evitar el consumo de recurso en el servidor.

El director de TIC’s debe garantizar la disponibilidad del servicio de conexion

remota a los usuarios para que accedan al sistema.

5.3.3. Asignacién de roles y responsabilidades.

1.

3.

El director de TIC’s es el encargado de designar a un responsable del PGSI de
la universidad; en primera instancia se va a controlar de manera externa a
forma de consultoria, a un profesional experto en seguridad informatica para
la validacion del documento. Después, se asignara un encargado de liderar las
acciones pertinentes para asegurar que el PGSI se cumpla a cabalidad junto
con los requisitos de la norma 1SO 27001:2022, y de informar al director de
TIC’s del desempefio del PGSI.

Solo el director de TIC’s podra crear cuentas de administrador ya que estas
deben ser méas estrictas que las que se aplican a las cuentas de usuarios
normales.

El director de TIC’s asignara y eliminara permisos de acceso a los usuarios.

5.3.4. Contrasefias

El uso de contrasefias complejas es un elemento importante para elevar el nivel de

defensa. Las contrasefias complejas cuentan de 8 a 14 caracteres e incluyen

caracteres alfanuméricos y especiales. Se debe establecer un tiempo limite de

caducidad. Las contrasefias se configuraran de la siguiente forma:

1.
2.

La duracion maxima seré de 90 dias

Los nuevos usuarios deberan cambiar su contrasefia al iniciar sesion por
primera vez.

Mantener un historial de contrasefias para asi evitar repetirlas y minorizar el
riesgo de que sean vulneradas.

La cuenta automaticamente se bloqueara tras 5 intentos de ingreso fallidos.
Requerir la intervencién de un administrador del sistema para desbloquear las
cuentas de acceso remoto y de administrador.

Establecer contrasefias de 14 caracteres, con combinacion de caracteres

alfanumeéricos y especiales para las cuentas de administrador.
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5.4.

Gestion de activos

En esta seccion se detallaran las politicas de etiqueta, clasificacion y

almacenamiento de cada tipo de activo que conste dentro del departamento.

1.

Se debera disponer de un inventario de los activos informaticos del
departamento de TIC’s y actualizarlo constantemente.

Es responsabilidad del director de TIC’s crear una codificacion que permita
identificar cada activo dentro del departamento.

Es responsabilidad del director de TIC’s crear una hoja de vida para cada
activo, en esta se detallara toda la informacion necesaria para saber su estado
actual: factura de compra, historial de mantenimientos preventivos y
correctivos, notas adicionales.

Se deberan definir pdlizas de seguros para cubrir los activos en caso de
siniestros.

El director de TIC’s al entregar equipos del departamento, debera llenar
diligentemente el formato de entrega de herramientas de trabajo, en este
documento se detallara una descripcion de la herramienta entregada, serial,
cantidad, observaciones varias y debera estar firmado por empleado acreedor.
Una vez finalizado un contrato de trabajo, el empleado poseedor de un equipo
otorgado por la universidad debera hacer entrega del mismo mediante
documento donde conste revision de su estado por el director de TIC’s y su
firma.

Para otros empleados fuera del departamento de TIC’s que requieran sacar
algun activo deberan solicitar la carpeta de salida de mercancia al director de
TIC’s, verificar el estado del activo que requieren y solicitar la firma a la
persona con autoridad.

Los equipos administrados por el departamento de TIC’s son netamente para
uso laboral.

Es responsabilidad de cada empleado mantener el equipo asignado o solicitado

en buenas condiciones, esta prohibido hacerle alteraciones.
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Responsabilidades del personal
Director de TIC’s

e Comprende los riesgos relacionados con los usos internos y externos de
cualquier activo tanto fisico como digital.

e Establece el porcentaje por su nivel de criticidad, teniendo en cuenta su
clasificacion ya sea publica, privada o confidencial.

e Determina los métodos de control necesarios para proteger la informacion.

e Monitorea el acceso de los usuarios mediante una lista de control para
determinar si se retiran los privilegios o si se le administran privilegios a otros

usuarios.
Administrador

e Guarda fisicamente la informacion.

e Monitorea que la informacion siga confidencial e instala mecanismos que
asegure que asi permanezca.

o Realiza copias de respaldo periédicamente y restaura los datos cuando esto sea

necesario.
Usuarios SI@NET

e No utiliza los sistemas o informacion sin autorizacion.
e Cumple con las politicas establecidas por el departamento de TIC’s.
¢ Informa al administrador sobre errores en la informacion y anomalias que

presente el sistema.

Restricciones de instalacion
Solo el personal autorizado podré instalar software en las estaciones de trabajo del
departamento de TIC’s, se deberd monitorear mediante un registro uso de las

estaciones de trabajo.

Seguridad fisica
1. La instalacion de camaras de seguridad en todo el perimetro es de vital
importancia para mantener vigilada el area y las personas que ingresen al

departamento.
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5.8.

2. Se pondran sefialéticas de seguridad en espacios donde solo deba ingresar
personal autorizado/capacitado.

3. Los componentes electronicos seran instalados Unicamente por personal
capacitado y con los respectivos medios de seguridad.

4. En caso de incidente de desastre natural o provocados, se deberan contar con
la sefializacion de areas de seguridad, para esto el personal que trabaje en el
departamento sera capacitado.

5. El funcionamiento del sistema de alarma se debera comprobar periddicamente
para garantizar la proteccion de las instalaciones.

6. Cada persona gue tenga acceso a los activos debe registrarse con sus datos
completos en la hoja de visita para asi tener constancia del ingreso y evitar
intrusiones.

7. Evaluar periodicamente todos los controles de acceso fisico para garantizar
que son adecuados y que se cumplen en su totalidad.

8. Los servidores deberan estar en una habitacion cerrada y se debera asegurar
de que Unicamente acceden las personas que cuentan con los respectivos
permisos.

9. Los documentos confidenciales seran almacenados en armarios cerrados, para

evitar el hurto de informacion sensible.

Sanciones por incumplimiento

El incumplimiento de cualquier politica establecida del presente documento por
negligencia o intencionalmente, la Universidad Estatal de Bolivar, tomara las
acciones disciplinarias necesarias y legales aplicadas por las autoridades

competentes.
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5.9.

Mejoras de seguridad en el sistema académico integrado en red
(SI@NET) de la Universidad Estatal de Bolivar

Tabla 8

Solucién a las vulnerabilidades encontradas

Vulnerabilidad Solucion Anexo
Referencia
Ausencia  de Para mitigar esta vulnerabilidad se debera
tokens anti- bloquear la secuencia de ejecucion de
CSRF comandos, esto evitara que los formularios  Apexo 9
enviados mediante el método POST sean
enviados sin autorizacion a terceros.
Divulgacion de Se debera utilizar canales de comunicacién
error de seguros como el protocolo SSL (Secure
aplicacion Socket Layer) al momento de transferir Anexo 16
datos entre el SI@NET y la base de datos.
e CSP:
Wildcard
Directive Hay que asegurarse que el servidor web y
e CSP: script- servidor de aplicaciones estén configurados
src unsafe-  correctamente  para  establecer los Anexo 16
inline encabezados de politicas de seguridad de
e CSP:style- contenido
src unsafe-
inline
Encabezado de
Se tiene que especificar todo tipo de
politica de contenido del SI@NET, en especial lo que
seguridad de esté dentro de cada uno de sus modulos
activos y cargarse en HTTPS para que el  Anexo 16
contenido navegador solo se conecte mediante canales
(CSP) no grabados.
establecido
Exploracionde  Se debera configurar el servidor web para Anexo 10

directorios

desactivar la exploracion de directorios.
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Bandera de Se debe enmarcar las paginas en un sitio de
Visualforce con paginas en dominios

Cookie No externos que se hayan agregado a una lista Anexo 17
HttpOnly de dominios de confianza.
Cookie sin Utilizar canales cifrados como lo puede ser

el protocolo SSL para pasar la cookies tanto  Anexo 17
bandera segura  de informacion como de sesion.

El servidor
filtra la

informacion de

la version a Asegurarse que el servidor web y servidor
de aplicaciones esté configurado para
suprimir los encabezados o proporcionar
campo de detalles genéricos.

través del Anexo 10
encabezado de
respuesta HTTP

'Servidor'

Falta el

Establecer que cada pagina determine el

_ valor del tipo de contenido especifico que se ~ Anexo 17
tipo de esté presentando.

contenido

encabezado de

Para solucionar esta vulnerabilidad se debe
actualizar las claves de registro disponibles
informacion —  para las diferentes versiones de .NET

Comentarios Framework y de esta manera se evitara que

se pueda divulgar informacion del
sospechosos SI@NET.

Divulgacion de

Anexo 16

Elaborado por: Soriano M. & Llanos K.

Consideraciones respecto al analisis de puertos y seguridad de acceso a

servidores.

1. Utilizar VPN para la conectividad de acceso de usuario remoto basada en las
tecnologias IPSec, SSL, y SSH.

2. Asegurar que los cortafuegos, la segmentacion y los sistemas de deteccion de
intrusiones permiten proteger la infraestructura de la empresa de los ataques

desde Internet.
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Gestionar los controles de red para permitir s6lo el acceso necesario para cada
conexion de terceros.
El director de TIC’s debera crear un canal seguro mediante VPN (Red Privada

Virtual) para los accesos remotos mediante el puerto 23 telnet.
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CONCLUSIONES

La elaboracion del anélisis de riesgos mediante la herramienta de hacking ético OWASP
ZAP, en los moédulos de Matriculacién Estudiantil y en el de las Préacticas Pre
Profesionales se encontraron las mismas 19 vulnerabilidades, en los modulos de Control
de Asistencia Estudiantil y Docente, y en el Sistema de Distributivo Académico se
encontr6 12 vulnerabilidades, las cuales 2 actividades tienen un nivel de impacto
demasiado alto el cual debe ser mitigado de manera urgente con base al Plan de Gestién

de Seguridad de Informacion (PGSI) propuesto en el capitulo 5.

Al utilizar la herramienta de hacking ético OWASP ZAP se logro detectar las diferentes
vulnerabilidades en el sistema SI@NET, tabulando los resultados en herramientas
ofimaticas y haciendo el respectivo analisis se pudo comprender el nivel de impacto que
podrian tener en el sistema, por lo tanto, se deben tomar medidas de seguridad para que

en un futuro estas vulnerabilidades no sean aprovechadas por terceros.

Se toma conciencia sobre la importancia de la seguridad de la informacién actualmente
por ende, mediante la implementacion del plan de gestion de seguridad informatica para
el sistema SI@NET en sus cuatro modulos activos perteneciente a la Universidad Estatal
de Bolivar, basandonos en las normas ISO 27001:2022 — Anexo A, para asi establecer un
procedimiento continuo en la gestion de la seguridad informética en el sistema antes
mencionado y en sus modulos activos, ademas, de esta manera tener la posibilidad de

eliminar o mitigar los riesgos de posibles ataque y robo de la informacién.
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RECOMENDACIONES

Con base a los analisis obtenidos por medio de la herramienta OWASP ZAP, se pudo
conocer que existe 9 actividades que se deben mitigar conforme se encuentra establecido
en el PGSI presentando en el capitulo 5, se recomienda solucionar las diversas
vulnerabilidades existentes conforme el nivel de impacto, las cuales 2 actividades se

deben resolver de manera urgente debido a que el nivel de impacto es demasiado alto.

Previo al analisis de vulnerabilidades, puertos y seguridad de acceso a los servidores se
recomienda utilizar VPN para la conectividad de acceso de usuario remoto segun las
diversas tecnologias como lo son los protocolos de comunicacion para configurar
conexiones seguras (IPSec), el protocolo de navegadores web y servidores como lo es la
capa de sockets seguros (Secure Sockets Layer — SSL) y el protocolo de red el cual se
encuentra destinado principalmente al control de usuarios y a la modificacion de sus
servidores por medio del internet el cual su acceso es a traves de la linea de comandos
Secure Shell (SSH).

La seguridad y confidencialidad de la informacion es de vital importancia en todas las
instituciones, por ello es importante que la Universidad Estatal de Bolivar (UEB)
despierte el compromiso y el interés por parte del director del departamento de TIC’s, con
el objetivo de brindar apoyo al area de sistemas, por lo que se recomienda conformar un
comité de seguridad informatica con el fin de gestionar la seguridad de la informacion del
Sistema Académico Integrado en Red (SI@NET) en especial en sus cuatro mddulos
activos, dando un seguimiento en el cumplimiento de normas y politicas estandarizadas
en el Plan de Gestion de Seguridad de la Informacion (PGSI), basada en la norma 1SO
27001:2022 — Anexo A, para un manejo controlado de la informacion y a su vez reducir

las vulnerabilidades.
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ANEXOS

ANEXO 1: CRONOGRAMA DE GANTT

Figura 20
Diagrama de actividades Gantt
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Elaborado por: Soriano M. & Llanos K.

54



ANEXO 2: PRESUPUESTO

Tabla 9
Presupuesto
DESCRIPCION  CANTIDAD VALOR VALOR
UNITARIO TOTAL
Laptop 1 600 600
Internet (por mes) 6 35 210
Carpetas 2 0,5 1
Esferos 2 0,35 0,7
Impresiones 3 3 9
Transporte 25 1 25
Pendrive 1 5 5
Total $850,7

Elaborado por: Soriano M. & Llanos K.
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ANEXO 3

Carta de Aceptacion

56



2 UNIVERSIDAD DIRECCION DE TECNOLOGIAS DE
SEBOLIVAR LA INFORMACION Y COMUNICACION

Memorando Nro. UEB-TIC"S-2022-0735-M
Guaranda, 20 de diciembr e de 2022

PARA: Srta. Mgs. Galuth Irene Garcia Camacho
Profesora

ASUNTO: SE AUTORIZA DESARROLLAR EL PROYECTO DE INVESTIGACION
DENOMINADO "ANALISIS DE SEGURIDAD INFORMATICA PARA
EL SISTEMA ACADEMICO INTEGRADO EN RED (SI@NET) DE LA
UEB BASADO EN LA NORMA ISO 27001:2022-ANEXO A, EN EL
ANO 2023"

De mi consideracion:

Con un cordial saludo, en atencién al Oficio 039-2022-UIC-SOF de fecha 19 de
diciembre de 2022, que manifiesta: "(...)Actualmente los estudiantes del octavo nivel de
la carrera de software estdn cursando la asignatura trabajo de titulacién e integracion
curricular, en la cual se da acompanamiento a su proceso de titulacién en donde los
jOvenes trabajan en dar solucién a problemas en el drea de la informatica, mediante el
desarrollo de proyectos de investigacioén y/o tecnolégicos.

Por lo expuesto, solicito de la manera mds comedida se dé la autorizacién para desarrollar
el proyecto de investigacion denominado "SE AUTORIZA DESARROLLAR EL
PROYECTO DE INVESTIGACION DENOMINADO "ANALISIS DE SEGURIDAD
INFORMATICA PARA EL SISTEMA ACADEMICO INTEGRADO EN RED
(SI@NET) DE LA UNIVERSIDAD ESTATAL DE BOLIVAR BASADO EN LA
NORMA ISO 27001:2022-ANEXO A, EN EL ANO 2023" propuesto por los sefiores
Llanos Vargas Klever Dennis con cédula de identidad1600700452 y Soriano Panchana
Michael Daniel con cédula de identidad 2450066002, con la finalidad de dar respuesta a
necesidades informdticas reales de nuestro contexto".

Sobre el particular, me permito comunicar que se autoriza el desarrollo del PROYECTO
DE INVESTIGACION  DENOMINADO "ANALISIS DE SEGURIDAD
INFORMATICA PARA EL SISTEMA ACADEMICO INTEGRADO EN RED
(SI@NET) DE LA UNIVERSIDAD ESTATAL DE BOLIVAR BASADO EN LA
NORMA ISO 27001:2022-ANEXO A, EN EL ANO 2023".

Particular que pongo en su conocimiento para los fines consiguientes.

Atentamente,

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador
Teléfono: (593) 3220 6059
.ueb.edu.ec 1/2

* Documento firmado electrénicamente por Quipux
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Documento firmado electronicamente

Ing. Edgar Henry Alban Yanez
DIRECTOR DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
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Direccién: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador
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ANEXO 4: GUION DE LA ENTREVISTA

Dirigido a: Ing. Henry Alban

Obijetivo: Recopilar informacion del director de TIC’s y el coordinador de la unidad de

desarrollo de software sobre las incidencias ocurridas en el sistema SI@NET de la

Universidad Estatal de Bolivar.

Fecha: 27 de febrero de 2023

Descripcion: Se realizara la entrevista al director de TIC’s y al coordinador de la unidad

de desarrollo de software de la Universidad Estatal de Bolivar.

1.

¢La institucion ha tenido algun incidente relacionado con la seguridad
informatica en los altimos 3 afios?

St ()

NO( )

¢Qué problemas de seguridad informatica ha tenido el sistema académico
integrado en red (SI@NET) en sus modulos activos?

Respuesta:

¢ Qué madulos especificos han sufrido ataques?

Respuesta:

¢ Cuales fueron los problemas mas relevantes para el sistema SIQNET?

Respuesta:

¢ Qué temas de seguridad aln no se puede controlar en su totalidad?

Respuesta:

¢Se aplica actualmente politicas 0 normas de seguridad para proteger la
informacion en el sistema SI@NET en sus cuatro mddulos activos?

St ()

NO( )

¢ Qué mecanismos, técnicas o herramientas o normas de seguridad se utilizan en
el sistema SI@NET de la Universidad Estatal de Bolivar (UEB)?

Respuesta:

¢Qué conocimientos tiene sobre las politicas 0 normas que gestionan la
Seguridad de la informacion?

MUY ALTO ( ) MEDIO ( ) MUY BAJO ( )
ALTO () BAJO ( )
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10.

11.

¢ Tiene conocimiento sobre las Normas 1SO 27001:2022 — Anexo A?

St ()

NO( )

¢Disponen de algun plan de gestion de seguridad informatica aplicable a la
UEB?

St ()

NO( )

¢ Cree que es necesario un plan de gestion de seguridad informatica para el
sistema SI@NET en sus moédulos activos basado en la norma ISO 27001:2022 —
Anexo A para mantener la confidencialidad de la informacién?

st ()
NO ()
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ANEXO 5: FICHA DE OBSERVACION

Institucion: | Universidad Estatal de Bolivar Ficha N°: 1

Direccion: Ernesto Che Guevara y Gabriel Secaira Hora Inicial: | 00:00pm

Fecha: 00/00/2023 Hora final: | 00:00pm

Observador: | Michael Soriano — Klever Llanos

Aspecto afectado

. Software | Nivel de
Vulnerabilidad Base de

SI@NET | Servidor/Hardware enel Impacto
Datos _
servidor

ANEXO 6: HERRAMIENTA DE HACKING ETICO OWASP ZAP
Figura 21
Programa de hacking ético OWASP ZAP

Untitled Session - 20230412-233049 - OWASP ZAP 2.12.0

Eile Edit View Analyse Report Tools |mport Export Online Help
Standard Mode EBEEf &I cEEEEE & oye

@ Sites 4 % Quick Start # =y Request ¢ Response Requester <

o |I< Automated Scan X

[ Default Context
@ Sites This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack’

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack http:// @ Select...
Use traditional spider: [V
Use ajax spider: with | Firefox Headless
& Attack
Progress Not started

= History  Search  [W Alerts Output <
[O*] Filter: OFF & Export

Id Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert Note Tags &)

Alerts 0 @0 @0 ™0 Main Proxy: localhost:8080 Current Scans #0 §0 ®0 >0 @0 0 #®0 0
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ANEXO 7

Certificado y Reporte Antiplagio
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r,
U FACULTAD DE CIENCIAS
ADMINISTRATIVAS,

ON EMPRESARIAL
UNIVERSIDAD GESTI
( SIATAL |3 BOUVAR E INFORMATICA

ING. EDGAR HENRY ALBAN YANEZ EN CALIDAD DE DIRECTOR(A)
DEL TRABAJO DE INTEGRACION CURRICULAR,

CERTIFICA

Que el trabajo de integracion curricular denominado “ANALISIS DE SEGURIDAD
INFORMATICA PARA EL SISTEMA ACADEMICO INTEGRADO EN RED
(SI@NET) DE LA UNIVERSIDAD ESTATAL DE BOLIVAR, BASADO EN LA
NORMA IS0 27001:2022 - ANEXO A, EN EL ANO 2023.”, presentado por MICHAEL
DANIEL SORIANO PANCHANA & KLEVER DENNIS LLANOS VARGAS estudiantes
de la carrera de Software pasé el andlisis de coincidencia no accidental en la herramienta
URKUND, reflejando un porcentaje de similitud del 3%, como se puede evidenciar en el

documento adjunto.

Guaranda, 15 de mayo del 2023

Atentamente,

o=
Ing. Edgar Henry Alb4n Y4anez
Director

Direccién: Av, Ernesto Che Guevara y Gabriel Secalra
Guaranda-Ecuador

Teléfono: (593) 3220 6059
www.ueb.edu.ec

Escaneado con CamScanner


https://v3.camscanner.com/user/download

Firefox https://secure.urkund.com/view/159622628-565383-913222#/overview

Ouriginal

by Turnitin

Document Information

Analyzed document Proyecto de Investigacion (Correccion 20).pdf (D166928702)
Submitted 2023-05-15 01:36:00

Submitted by
Submitter email msoriano@mailes.ueb.edu.ec

Similarity 3%
Analysis address  halban.ueb@analysis.urkund.com

Sources included in the report
Entire Document

Hit and source - focused comparison, Side by Side

e Submitted text

As student entered the text in the submitted document.
e Matching text

As the text appears in the source.

1del 15/5/2023, 14:19



ANEXO 8

Certificado de Entrega
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i I NIVE-IDAD DIRECCION DE TECNOLOGIAS DE
DEBOLIVAR LA INFORMACION Y COMUNICACION

Guaranda, 23 de junio del 2023
CERTIFICA

Por medio de la presente, certifico que el Sr. Michael Daniel Soriano Panchana y
Klever Dennis Llanos Vargas portadores de las cédulas de identidad N° 2450066002 y
1600700452 respectivamente; egresados de la Universidad Estatal de Bolivar de la
Carrera de SOFTWARE, realizaron la entrega del “Plan de Gestion de Seguridad de la
Informacion (PGSI)”, correspondiente a su proyecto de Integracion Curricular, en el cual
estoy conforme con el producto final.

Es todo cuanto puedo mencionar en honor a la verdad, pudiendo las partes interesadas
hacer uso del presente segun consideren conveniente.

Atentamente,

mado el ectroni cament e por
AR HERRY ABAN

Ing. Henry Alban

Direccion: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador

Teléfono: (593) 3220 6059

www.ueb.edu.ec



