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INTRODUCCION
En la actualidad, la seguridad de la informacién se ha convertido en un aspecto
fundamental para las organizaciones que buscan proteger sus activos digitales y
mantener la confidencialidad, integridad y disponibilidad de la informacion
(Figueroa-Suéarez et al., 2018). Ante la creciente amenaza de ciberataques y la
necesidad de cumplir con estandares de seguridad reconocidos a nivel mundial, la
Norma 1SO 27001 para la Gestion de la Seguridad de la Informacion se ha
establecido como un referente indispensable para garantizar la proteccién de los
activos de informacion.
Muyén & Montaluisa (2020) mencionan que “La seguridad de la informacion
permite gestionar los activos de informacién y controlar de mejor manera sus
riesgos, en relacion al impacto que representan para una organizacion.”.
El pentesting, o pruebas de penetracion, emerge como una herramienta esencial en
este contexto. A través de simulaciones de ataques, el pentesting permite a las
organizaciones evaluar la efectividad de sus controles de seguridad y descubrir
debilidades antes de que puedan ser aprovechadas en un ataque real.
Dentro del marco de la norma 1SO 27001, el pentesting o prueba de penetracion
adquiere un papel relevante como una herramienta estratégica para evaluar la
fortaleza de los sistemas de seguridad implementados por una organizacion. En este
contexto, resulta crucial analizar cémo el pentesting contribuye al cumplimiento de
los requisitos establecidos por la norma 1SO 27001 y como puede ayudar a
identificar vulnerabilidades potenciales que podrian comprometer la seguridad de
la informacion.
La presente investigacion intenta demostrar la importancia del pentesting dentro de
la Norma ISO 27001, demostrando su contribucion dentro de algunos controles de

esta norma, mejorando la postura de seguridad de las organizaciones.



RESUMEN

El presente proyecto de investigacién analiza el rol del pentesting como una
herramienta clave para el cumplimiento de la Norma 1SO 27001 en la Gestion de la
Seguridad de la Informacién. Se plantea como objetivo principal examinar como
las pruebas de penetracién contribuyen a fortalecer los controles de seguridad
exigidos por lanorma, especialmente en los dominios A.9 (Control deacceso), A.12
(Seguridad en las operaciones), A.13 (Seguridad en las comunicaciones) y A.14
(Seguridad en la adquisicion, desarrollo y mantenimiento de los sistemas de
informacion). La investigacion es de tipo descriptiva, con un enfoque cualitativo y
utiliza los métodos inductivo y deductivo, apoyandose en una revision documental
detesis y articulos cientificos.

El andlisis evidencia que el pentesting permite identificar y mitigar vulnerabilidades
que otros métodos tradicionales de auditoria no detectan, lo que refuerza el
cumplimiento de los controles establecidos por la 1SO 27001. En los resultados se
muestra una evaluacion detalladade los controles que se benefician de esta practica,
destacando la complementariedad del pentesting con las auditorias tradicionales,
sus limitaciones y sus implicaciones para las organizaciones. Finalmente, se
propone una guia metodologica que integra el pentesting en los dominios antes
mencionados, describiendo la aplicacion de sus seis fases en los controles donde es
viable y aporta valor en la proteccion de los activos de informacion.

Palabras claves: Seguridad de la informacioén, Norma ISO/IEC 27001, pentesting,
auditoria de seguridad.



ABSTRACT

This research project analyzes the role of pentesting as a key tool for complying
with the 1SO 27001 Standard on Information Security Management Systems
(ISMS). The main objective is to examine how penetration testing strengthens the
security controls required by the standard, focusing specifically on Domain A.9
(Access Control), A.12 (Operations Security), A.13 (Communications Security),
and A.14 (System Acquisition, Development, and Maintenance Security). This
descriptive, qualitative study employs both inductive and deductive methods,
supported by a documentary review of theses, scientific articles, and relevant
regulations.

The findings show that pentesting identifies and mitigates vulnerabilities that
traditional audit methods may overlook, thereby enhancing compliance with 1SO
27001 controls. The results present a detailed assessment of controls benefiting
from this practice, highlighting the complementarity between pentesting and
traditional audits, as well as its limitations and organizational implications. Finally,
a methodological guide is proposed, integrating pentesting into the aforementioned
domains and outlining how its six phases are applied to the controls where it is
effective and valuable in safeguarding information assets.

Keywords: Information security, ISO/IEC 27001 standard, pentesting, security

audit.



CAPITULOI

FORMULACION GENERAL DEL PROYECTO

1.1.  Descripcién del Problema

En la era tecnoldgica actual la seguridad de la informacion es un problema
creciente, debido al aumento exponencial de los ataques informaticos, que van
desde la extraccion de informacién personal hasta el robo de registros comerciales
y financieros. Bajo este contexto el pentesting se ha convertido en un instrumento
esencial para la identificacion de las vulnerabilidades de los sistemas informaticos
mediante la simulacion de amenazas que los ciberatacantes pueden utilizar a su
favor.

Laseguridad dela informacion vaen auge y en todas las empresas u organizaciones
que contengan algun sistema informatico deben estar conscientes que las amenazas
estan por donde quiera y que la proteccion de su informaciéon debe ser prioridad
para el cumplimiento de los objetivos de valor. La seguridad de la informacion
cuenta con tres pilares fundamentales que son: la confidencialidad, la integridad y
la disponibilidad (Vanegas & Alfonso, 2019) .

“Dia a dia las empresas estdn sometidas a amenazas que ponen en riesgo los tres
pilares antes mencionados, estos riesgos pueden ser externos e inclusive ain mas
peligrosos, pueden ser internos”(Vanegas & Alfonso, 2019).

Hoy en dia, los ataques cibernéticos son cadavez mas frecuentes debido al rapido
aumento de la cantidad de informacion. Los atacantes aprovechan cualquier brecha
0 posible vulnerabilidad para acceder a los datos confidenciales de las
organizaciones. Por esta razon, la ciberseguridad se ha convertido en un factor clave
y prioritario (Silva, 2023).

El nimero de incidentes relacionados con la ciberdelincuencia, al igual que el dafio
causado por ellos, aumenta cada afio. También aumenta la complejidad de las
investigaciones, los atacantes utilizan medios mas sofisticados en la realizacion de
ciberataques (Silva, 2023).

Los incidentes relacionados aumentan cada afio, lo que hace que la gente tome
conciencia de los dafios causados por tales incidentes (Hung-Hsiou & Jyun-Rong,
2023).



A pesar de la implementacion de medidas de seguridad avanzadas, el acceso no
autorizado y las vulnerabilidades en los sistemas continGan aumentando. Estas
vulnerabilidades exponen los sistemas de informacion a riesgos como el robo de
datos y ataques de malware, que representan una amenaza considerable para la
integridad de los datos de los usuarios y seguridad del sistema (Agalit Mohamed et
al., 2023).

Bajo este contexto las organizaciones buscan adherirse a marcos y normas
internacionales como la 1SO 27001, que proporciona un enfoque sistematico para
la gestion de la seguridad de la informacion a traves de un Sistema de Gestion de
Seguridad de la Informacion (SGSI).

A pesar de su importancia, el pentesting a menudo no se integra adecuadamente en
los procesos de auditoria y gestion de riesgos que exige la 1SO 27001, limitando su
eficacia.

La faltade integracion del pentesting en el SGSI presenta varios problemas:
Evaluacién incompleta de riesgos: Sin un enfoque sistematico para realizar
pentesting de manera periddica, muchas vulnerabilidades criticas pueden pasar
desapercibidas, lo que aumenta el riesgo de sufrir brechas de seguridad.
Desconexion entre el cumplimiento normativo y la seguridad técnica real: Las
organizaciones pueden cumplir con los requisitos de 1ISO 27001 sin haber evaluado
de manera exhaustiva la seguridad técnica de sus sistemas, lo que genera una falsa
sensacion de seguridad.

Los procesos limitados de auditoria y mejora continua: la 1SO 27001 fomenta
la mejora continua, pero si no se incluyen pruebas de penetracion en el ciclo de
auditoria interna, la capacidad de una organizacion para detectar y corregir
vulnerabilidades de manera oportuna se ve comprometida.

Resistencia organizacional y falta de recursos: la implementacion de pentesting
puede enfrentarse a barreras dentro de las organizaciones, como la faltade personal
capacitado, recursos financieros limitados, o una percepciéon de que es un proceso

disruptivo o costoso.



1.2.  Formulacion del Problema

¢Como contribuye el pentesting al cumplimiento de la norma 1SO 27001 en la
gestion de la seguridad de la informacion y qué impacto tiene en la efectividad de
los controles de seguridad?

1.3.  Preguntas de Investigacion

¢Cuales son los controles de la norma I1SO 27001 que se benefician directamente
de la implementacion del pentesting?

¢Cuales son las barreras y desafios que enfrenta la integracion del pentesting en el
cumplimiento de ISO 27001?

¢Como el pentesting complementa los metodos tradicionales de auditoria en la
identificacion de vulnerabilidades dentro del marco de la ISO 27001?

1.4.  Justificacion
Muyon & Montaluisa (2020) sefialan que “la seguridad de la informacion permite
gestionar los activos de informacion y controlar de mejor manera sus riesgos, en
relacion al impacto que representan para una organizacion”.
Examinar como el pentesting (pruebas de penetracion) no solo ayudaa cumplir con
los requisitos de la norma I1SO 27001, sino que también juega un papel importante
en mejorar la ciberseguridad de las organizaciones, protegiendo la integridad y
confidencialidad de la informacion en un mundo cada vez mas interconectado
(Parra, 2014).
El pentesting es un método eficaz para determinar el nivel de seguridad y permite
identificar muchas deficiencias, a menudo evasivas en las auditorias organizativas
de seguridad de la informacion, tales como:

e Errores de configuracion de hardware, sistema y software de aplicacion

e Ausencia de actualizaciones instaladas y parches de seguridad

e Uso de contrasefias débiles y faciles de adivinar

e Segmentacion incorrecta de la red

e Errores de software cometidos por los desarrolladores aplicaciones web

y de negocios.



La ISO 27001 establece buenas practicas y controles para proteger los activos de
informacion, manejar incidentes de seguridad y evaluar y reducir los riesgos. Sin
embargo, aunque robusta, la norma no especifica de manera precisa como se deben
realizar ciertos controles técnicos, lo que permite que las organizaciones interpreten
e implementen una variedad de enfoques para abordar la seguridad técnica.

Las organizaciones que cuentan con esta certificacion pueden demostrar su
capacidad para implementar de manera continua medidasde seguridad que protejan
sus activos de informacion, brindando confianza sobre un nivel adecuado de
seguridad de la informacion. Los requisitos establecidos en este estandar son de
caracter general y estan disefiados para ser aplicables atodotipo deorganizaciones,
sin importar su tamafo, tipo o naturaleza (Svata, 2023).

Una de las areas criticas dentro de estos controles es la gestion de vulnerabilidades
técnicas (control A12.6), que es fundamental para garantizar que las
infraestructuras y aplicaciones no presenten fallas que puedan ser explotadas por
atacantes.

Las pruebas de penetracion (pentesting) tienen un rol fundamental, mediante
técnicas que simula ataques cibernéticos para identificar vulnerabilidades en
sistemas, aplicaciones, redes, servicios entre otros. Aunque muchas organizaciones
utilizan herramientas automatizadas para detectar vulnerabilidades, el pentesting
manual o automatizado permite una evaluacion mas profunda y exhaustiva,
proporcionando un andlisis practico de como los controles de seguridad resisten
ataques del mundo real (Jiménez etal., 2024).

La integracion de manera efectiva del pentesting dentro de un SGSI certificado bajo
ISO 27001, de tal forma que no solo se logre el cumplimiento normativo, sino
también una gestion de la seguridad técnica mas solida, que permita a las
organizaciones mitigar proactivamente riesgos y fortalecer su capacidad de
respuesta ante incidentes.

La presente investigacion permitira demostrar coémo el pestenting juega un rol
fundamental en el cumplimiento parcial de la Norma I1SO 27001. Ademés de
establecer buenas practicas para implementar un Sistema de Gestion de Seguridad
de la Informacion (SGSI) respaldado en la Norma ISO 27001 para evitar

vulnerabilidades en los diferentes sistemas de software.



Este estudio es importante debido a la creciente necesidad que tienen las
organizaciones de seguir las especificaciones técnicas de la 1SO 27001 sin la
obligacion de certificarse bajo esta misma norma como establece el Esquema
Gubernamental de Seguridad de la Informacion. Dado que el pentesting es una
técnica orientada a la deteccion de vulnerabilidades, el analisis de esta herramienta
dentro del contexto de la Norma 1SO 27001 permitira establecer su verdadero
impacto en el cumplimiento de los dominios (especificar) de esta norma y sus

respectivos controles de seguridad.

1.5.  Objetivos: General y Especificos
1.5.1. Objetivo General

Analizar el rol del pentesting para el cumplimiento de la Norma 1SO 27001 en la

Gestion de la Seguridad de la Informacién

1.5.2. Obijetivos Especificos
- Identificar los controles de la norma 1SO 27001 del Anexo A que se

benefician directamente de la implementacion del pentesting.

- Determinar las barreras y desafios que enfrenta la integracion del pentesting

en el cumplimiento de ISO 27001.

- Estudiar a través de revisiones bibliograficas y andlisis documental, como

el pentesting complementa los métodos tradicionales de auditoria en la
identificacion de vulnerabilidades dentro del marco de la 1ISO 27001.

1.6. Idea a Defender
El pentesting es una herramienta esencial en el proceso de cumplimiento de la
norma 1SO 27001, permitiendo identificar y mitigar vulnerabilidades que otros

métodos de auditoria de seguridad no lo hacen, mejorando los controles de
seguridad.



CAPITULOII

MARCO TEORICO
2.1. Antecedentes

Argudo Vera (2024) en su tesis titulada “Optimizacion y colaboracion en
ciberseguridad: disefio y desarrollo de una plataforma de soporte para equipos de
pentesting”, este proyecto de enfoco en el desarrollo de PentesHub, una plataforma
que facilita el disefio integral de las operaciones de pentesting. La solucién integra
herramientas de analisis de vulnerabilidades, escaneo de puertos y comunicacion
en tiempo real, promoviendo la eficiencia y colaboracion entre los miembros del
equipo. Este trabajo demuestra la importancia de contar con plataformas que

apoyen la coordinacién efectiva en el ambito de la ciberseguridad.

Filippov (2018) en su trabajo de titulacion “Sistema de pruebas para realizar
auditorias de seguridad de la informacion en la empresa sobre la base de estandares
internacionales.” sefiala que la esfera de la seguridad de la informacién se formo,
se desarroll6 ampliamente y se popularizd universalmente en relacion con el
nimero cada vez mayor de ataques de informacion, junto con la necesidad de
protegerse contra ellos y todo tipo de riesgos. En si mismo, la definicion de riesgo
de seguridad de la informacién se puede considerar genéricamente como la
posibilidad de que pueda ocurrir un evento adverso especifico que tenga una cierta
cantidad de dafio causado y la probabilidad esperada de que ocurra con
consecuencias negativas. Los principales riesgos de seguridad de la informaciéon
son:
e Elriesgo de fuga de informacion confidencial.
e Elriesgo de pérdiday/o inaccesibilidad de datosimportantes.
e El riesgo de violacion de la integridad de la informacion y/o datos
importantes.
e Elriesgo de explotacion no autorizada de los recursos de informacion.
e Elriesgo dedifusion de informacion difamatoria en el entorno externo,
amenazando la reputacion de la organizacién, etc.
Como antecedente en el area de la ciberseguridad se destaca la tesis de Pilleux

(2021) “Sistema de pruebas de penetracion automatizadas para aplicaciones web”,



presentada en la Universidad de Chile. Este proyecto desarrolld6 una plataforma
modular que centraliza y automatiza la ejecucién de diversas herramientas de
analisis devulnerabilidades en aplicaciones web, permitiendo simplificar el proceso
de pentesting incluso para usuarios con conocimientos limitados en seguridad
informatica. Este trabajo sirve como referente en el desarrollo de soluciones que
promuevan la automatizacion de los procesos de pentesting y el fortalecimiento de

la seguridad en aplicaciones web dentro de entornos de desarrollo agil.

Curcio (2023) en su tesis titulada “Fortalecimiento de la Ciberseguridad en la Era
Digital: La Sinergia de las Pruebas de Penetracion y la ISO/IEC 27001”, presentada
de la Universidad de Bologna. Este trabajo propone la integracion del pentesting
dentro sel sistema de gestion de seguridad de la informacion basado en la Norma
ISO/IEC 27001.

La investigacion de Curcio propone una metodologia practica para el desarrollo de
sistema de seguridad automatizados en entornos digitales, reforzando la
importancia de adoptar enfoques normativos con herramientas de evaluacion de
vulnerabilidades. Ademas, se desarrolla en un entorno de laboratorio para
demostrar la efectividad de estas practicas, utilizando herramientas de pentesting
reconocidas como Nmap, Nikto y OWASP ZAP (Curcio, 2023).

2.2. Cientifico

2.2.1. Seguridad de la informacion

Es el conjunto de técnicas y procedimientos orientados proteger los sistemas de
informacion dentro de una organizacion. Su objetivo es garantizar la integridad,
confidencialidad y disponibilidad de la informacion (Escriva Gasco et al., 2013).
La seguridad de la informacion tiene como objetivo proteger los datosy activos de
la empresa, que pueden presentarse en varios formatos, como documentos fisicos o
correos electronicos. El uso inadecuado de esta informacion puede tener
consecuencias negativas y perjudicar a la empresa (De La Cruz Rodriguez et al.,
2023).

2.2.2. Norma ISO/IEC 27001:2013

Esta norma creada en el afio 2005 tiene como finalidad establecer un modelo para
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la implementacion y administracion de un sistema de gestion para la seguridad de
la

informacion, con énfasis en procesos, analisis deriesgos y formulacién de controles
que

contribuyan a la proteccion de los datos y mitiguen los riesgos existentes (Ramirez
& Rinconc, 2022).

La norma ISO/IEC 27001:2013 se utiliza para certificar un Sistema de Gestion de
Seguridad de la Informacion. A través de su aplicacion, una organizacién puede
demostrar a sus clientes y a las entidades con las que mantiene relaciones, su
compromiso con la integridad en la gestion de la seguridad de la informacion. Esta
cualidad se convierte en un valor afadido para la disponibilidad de la
empresa(Contero, 2019).

Svaté (2023) sefiala que “la certificacion es valida por tres afios y después de este
periodo se necesita una auditoria de recertificacion.”

2.2.2.1 Dominios de seguridad de la ISO/IEC 27001

A continuacion, se detallan los 14 dominios de seguridad que establece la Norma
ISO 27001 en su Anexo A:

Tabla 1
Dominios de Seguridad de la Norma ISO 27001

Dominios de Seguridad

A5 Politicas de seguridad de la informacion

A.6 Organizacion de la seguridad de la informacién
A7 Seguridad de los Recursos Humanos

A.8 Gestion de activos

A9 Control de Accesos

A.10 Criptografia —Cifrado y gestion de claves

A.ll Seguridad fisica y del entorno
A.12 Seguridad operacional
A.13 Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas
de la informacién

A.15 Relacion con proveedores

Al4
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A.16 Gestion de incidentes de la Seguridad de la Informacién

Aspectos de Seguridad de la Informacion en la gestion de

AL continuidad del negocio

A.18 Cumplimiento
Elaborado por: Jair Cachipuendo, 2024

2.2.2.2 Dominio A.9: Control de Accesos

Se refiere a los requisitos y politicas establecidos para gestionar y controlar el
acceso a los activos deinformacion. Estoincluye la implementacion de mecanismos
de autenticacion, autorizacion y monitoreo que garanticen que solo las personas
autorizadas puedan acceder a la informacion sensible o critica (Monteza Mera,
2019).

Tabla 2
Objetivos de control y controles del dominio: Control de accesos

\A.9 Control de accesos

\A.9.1 Requisitos de negocio para el control de accesos
Objetivo: Restringir el acceso a la informacién y a las areas donde se lleva a
cabo el procesamiento de datos (Yance, 2024).

Control Descripcién del control

Establecer una politica formal que defina los
A911 Politica de control de re_querimientos para _eI control de accesos,
accesos alineada con las necesidades del negocio y los
niveles de seguridad necesarios.
Control de acceso a las | Asegurar que el acceso a las redes y servicios
A.9.1.2 | redes y servicios esté restringido a usuarios autorizados.
asociados

\A.9.2 Gestion de acceso de usuarios

Objetivo: Garantizar que solo los usuarios autorizados puedan acceder a los
sistemas y servicios, evitando cualquier intento de acceso no permitido (Yance,
2024).

\ N° Control Descripcion del control
Gestion de altas/bajas | Definir procedimientos formales para
A.9.2.1 | en el registro de registrar, modificar y eliminar accesos de
usuarios usuarios.

Gestion de los derechos | Garantizar que los derechos de acceso estén
A.9.2.2 | de acceso asignados a | limitados segun las responsabilidades del
usuarios usuario.




A9.23

Gestién de los derechos
de acceso con
privilegios especiales

Controlar estrictamente los accesos con
privilegios elevados para evitar abusos.

A9.24

Gestion de informacion
confidencial de
autenticacion de
usuarios

Proteger contrasefas y otros datos sensibles
de autenticacion contra accesos no
autorizados.

A9.25

Revision de los
derechos de acceso de
los usuarios

Revisar periodicamente los derechos de
acceso para asegurar su validez.

A.9.2.6

A93.1

2024).

[N

A94.1

Retirada o adaptacion
de los derechos de
acceso

\A.9.3 Responsabilidades de los usuarios

Objetivo: Responsabilizar a los usuarios por la proteccion y el uso adecuado de
sus credenciales de autenticacion (Yance, 2024).

Uso de informacién

confidencial para la
autenticacion

A.9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Prevenir el ingreso no autorizado a los sistemas y aplicaciones (Yance,

Control

Restriccion del acceso
a la informacion

Educara los usuarios sobre el manejo seguro

Modificar o retirar los accesos cuando ya no
sean necesarios (por ejemplo, al cambiar de
puesto).

Descripcion del control

de contrasefias y otros datos confidenciales.

Descripcion del control

Configurar sistemas para garantizar que los
usuarios accedan unicamente a la informacion
gue necesitan.

A94.2

Procedimientos seguros
deinicio de sesion

Implementar procesos de autenticacion
Seguros.

A943

Gestién de contrasefias
de usuario

Aplicar politicas de contrasefias robustas
(longitud, complejidad, etc.).

A944

Uso de herramientas de
administraciéon de
sistemas

Restringir el uso de herramientas
administrativas a personal autorizado.

A945

Control de acceso al
codigo fuente de los
programas

Limitar el acceso al codigo fuente solo a
desarrolladores autorizados.

Elaborado por: Jair Cachipuendo, 2024

2.2.2.3 Dominio A12: Seguridad de las operaciones

Se enfoca en garantizar la correcta gestion y proteccion de los sistemas de
informacion durante sus operaciones diarias. Incluye controles sobre la proteccion
contra malware, la realizacion de copias de seguridad, la gestion de cambios y la

supervision de eventos de seguridad (Tigse, 2020).
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Tabla 3

Objetivos de Control y Controles del Dominio: Seguridad de las Operaciones

\A.12 Seguridad de las operaciones

\ A.12.1 Responsabilidades y procedimientos de operacion
Objetivo: Garantizar el funcionamiento adecuado y seguro de las instalaciones
donde se procesan datos e informacion (Ministerio de Salud y Proteccién Social,

2023).

N° Control

Documentacion de

Descripcion del control

Formalizar y documentar los procedimientos

A.12.1.1 | procedimientos de | operativos para garantizar consistencia.
operacion
- . Implementar procesos para gestionar cambios
A.12.1.2 | Gestion de cambios en los sistemas de informacion.
A1213 Gestion de Monitorizar recursos para garantizar que los

capacidades

sistemas puedan manejar las cargas de trabajo.

Al2.14

| N°

Al221

\A.12.3 Copias de seguridad
Objetivo: Prevenir la pérdidade informacion (Ministerio de Salud y Proteccion
Social, 2023).

Separacion de
entornos de
desarrollo, prueba y

Mantener separados los entornos de desarrollo,
prueba y produccion.

produccion

A.12.2 Proteccion contra cddigo malicioso
Objetivo: Velar por la proteccion de la informacion y de los entornos de

procesamiento de datos frente a amenazas de software malicioso (Ministerio de
Salud y Proteccion Social, 2023).

Control

Controles contra el
co6digo malicioso

Control

Copias de seguridad
de la informacion

\A.12.4 Registro de actividad y supervision
Objetivo: Documentar las actividadesy producir evidencias (Ministerio de Salud
Proteccion Social, 2023).

Control

| Descripcion del control
Implementar soluciones como antivirus y
firewalls para prevenir ataques de software
malicioso.

Descripcion del control

Asegurar que la informacion critica esté
respaldada regularmente.

| Descripcion del control

Registro y gestion | Monitorizar y registrar actividades para
A.12.4.1 | deeventos de detectar anomalias.

actividad

Proteccion de los Asegurar la integridad y confidencialidad de
A.12.4.2 | registros de los registros.

informacion
A1243 Registros de Mantener registros detallados de las actividades

7 |actividad del realizadas por administradores.
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administrador y

operador del

sistema

Sincronizacion de | Sincronizar relojes de sistemas para garantizar
relojes la precision en registros.

Al2.4.4

\A.12.5 Control del software en explotacion
Objetivo: Garantizar la preservacion de la integridad en los sistemas en
operacion (Ministerio de Salud y Proteccion Social, 2023).

Control |Descripcic’)n del control
Instalacion del Implementar procesos seguros para instalar
software en software.

sistemas en
produccion
\A.12.6 Gestidn de la vulnerabilidad técnica

Objetivo: Evitar que se exploten las debilidades técnicas (Ministerio de Salud y
Proteccion Social, 2023).

\N° Control |Descripcién del control

Gestion de las Identificary mitigar vulnerabilidades en los
A.12.6.1 | vulnerabilidades sistemas.

técnicas

Restricciones en la | Regular qué software puede instalarse en los
A.12.6.2 |instalacion de sistemas.

software

\A.12.7 Consideraciones de las auditorias de los sistemas de informacion
Objetivo: Reducir al minimo los efectos de las auditorias en los sistemas
operativos (Ministerio de Salud y Proteccion Social, 2023)

\N° Control |Descripcién del control

Controles de Proteger la seguridad de la informacién durante
A1271 a_udltorla de los auditorias.

sistemas de

informacion

Elaborado por: Jair Cachipuendo, 2024

2.2.2.4 Dominio A13: Seguridad de las Comunicaciones

Trata sobre la proteccion de la informacion en trénsito, asegurando la
confidencialidad e integridad de los datos que se transmiten por redes internas y
externas. Incluye la gestion de redes y el uso seguro de servicios de comunicacion
(Chimborazo, 2021).

Tabla 4

Objetivos de Control y Controles del Dominio: Seguridad de las Comunicaciones

\A.13 Seguridad en las Telecomunicaciones
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\A.13.1 Gestion de la seguridad en las redes

Objetivo: Garantizar la seguridad de la informacién que circula por las redes y
en las instalaciones que respaldan su procesamiento (Ministerio de Salud y
Proteccion Social, 2023).

|Contro| | Descripcion del control
Garantizar la proteccién de la informacion durante su
A.13.1. | Controles de . P , ;
1 red transferencia a través de redes mediante la
implementacion de controles adecuados.
Mecanismos
de seguridad
A.13.1. . ..
9 asociados a Asegurar que los servicios de red, como VPNs o
servicios en firewalls, proporcionen niveles adecuados de
red seguridad en linea con los requisitos del negocio.
A.13.1. | Segregacion | Separar las redes para proteger la informacion critica o
3 deredes confidencial de accesos no autorizados.

\A.13.2 Intercambio de informacion con partes externas

Objetivo: Asegurar la proteccion de la informacion que se intercambia tanto
dentro de la organizacién como con entidades externas (Ministerio de Salud y
Proteccion Social, 2023).

| Control

| Descripcion del control

Politicas y Definir politicas y procedimientos formales para
A13.2 procedimiento | garantizar que el intercambio de informacion se realice
T s de de manera segura.
1 . :
intercambio de
informacion
Establecer acuerdos claros y documentados para las
A.13.2. | Acuerdosde . X y 105 para fa
. . condiciones bajo las cuales se comparte informacion
2 intercambio
con terceros.
. A rar el r | correo electrdni r
A.13.2. | Mensajeria segurar el uso seguro del correo elect Onico y otros
ey servicios de mensajeria para proteger la informacion
3 electrénica o
transmitida.
A13.2 Acuerdosde | Implementar acuerdos legales con las partes
4 77" | confidencialid | involucradas para proteger la confidencialidad de la
ad y secreto informacion compartida.

Elaborado por: Jair Cachipuendo, 2024

2.2.2.5 Dominio Al4: Adquisicién, Desarrollo y Mantenimiento de los Sistemas
de Informacion

Asegura que la seguridad sea parte integral del ciclo de vida de los sistemas de

informacion, desde su adquisicion y desarrollo hasta su mantenimiento. Se enfoca

en proteger el software, las aplicaciones y los sistemas frente a vulnerabilidades

(Monteza Mera, 2019).
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Tabla5s

Obijetivos de Control y Controles del Dominio: Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de Informacion

A.14 Adquisicidn, desarrollo y mantenimiento de los sistemas de la

informacion

\A.14.1 Requisitos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la proteccion de la informacién esté incorporada de
manera fundamental en los sistemas de informacién a lo largo de todo su ciclo
de vida. Esto abarca también los requisitos para los sistemas de informacion que
ofrecen servicios a través de redes publicas (Ministerio de Salud y Proteccion
Social, 2023).

Analisis y especificacion

Descripcion del control
Asegurar que los requisitos de seguridad se

'10"14'1 de los requisitos de identifiquen y documenten durante la fase
seguridad de disefio de sistemas de informacion.
Seguridad de las Proteger la informacién que se transmite

A14.1 com_ur_1icacione_s en m,ed?ante servicios falccesibles desde redes

2 7" | servicios accesibles por | publicas, como el cifrado de datos.
redes
publicas

A141 Protecci_c’m de las Garan,tiz_ar la segyridad en transacciones

3 transacciones por redes |electronicas mediante controles como

telematicas

\A.14.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Garantizar que la proteccion de la informacién esté integrada y
aplicada en el ciclo de vida del desarrollo de los sistemas de informacion
Ministerio de Salud y Proteccion Social, 2023).

N° Control

autenticacion y cifrado.

Descripcion del control
Establecer directrices para garantizar que el

'16"14'2' Politica de desarrollo desarrollo de software siga practicas
seguro de software seguras.
Procedimientos de Implementar procesos para controlar los
A.14.2 . . . .
5 cont(ol de cambios en camblo_s r«_aallzados en los sistemas y
los sistemas prevenir riesgos.
Revision técnica delas | Asegurar que cualquier cambio en el
A.14.2. |aplicaciones tras efectuar | sistema operativo no afecte la seguridad de
3 cambios en el las aplicaciones.
sistema operativo
A14.2 Restr!cciones a los Limitar mod,ificaciones en paguetes de
4 7" | cambios en los paquetes |software estandar para prevenir problemas
de software de seguridad.
A14.0 _Uso d_e principios de_ , Incorp(_)rz_;\r_principio§ de seguri_dad desde las
5 7" lingenieria en proteccion | etapas iniciales de disefio del sistema.
de sistemas
A.14.2. |Seguridad en entornos | Proteger los entornos de desarrollo para
6 de desarrollo evitar la introduccion de vulnerabilidades.
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A 14.2 o Garantizar que los glesarrollo§ tercerizados
7 7 | Externalizacion del cump_lan con los mismos estandares de
desarrollo de software | seguridad internos.
A14.2. Pruebas de funcionalidad Realizgr pruebas regulargs para identificar y
8 durante el desarrollo de corregir errores de seguridad en las
los sistemas aplicaciones.
A142 3 Definir_criterios de acgptacién que incluyan
9 Pruebas de aceptacion evaluaciones de seguridad antes de poner un

sistema en produccion.
\A.14.3 Datos de prueba

Objetivo: Garantizar la seguridad de los datos utilizados para las pruebas
(Ministerio de Salud y Proteccion Social, 2023).

N° Control \ Descripcion del control
Garantizar que los datos utilizados en
A.14.3. |Proteccion de los datos | pruebas estén protegidos contra accesos no
1 utilizados en pruebas autorizados y sean irreversibles si son datos
reales.

Elaborado por: Jair Cachipuendo, 2024

2.2.3. Pentesting o Pruebas de Penetracion

El Pentesting o pruebas de penetracidn son ataques controlados a los sistemas para
encontrar agujeros de seguridad. Es importante verificar las vulnerabilidades en las
aplicaciones y redes informéticas. Consiste en un proceso sistematico que se utiliza
para probar las debilidades que se encuentran en las aplicaciones y redes
informaticas. Es decir, se trata de un ciberataque controlado realizado por una

empresa especializada en redes corporativas (Mata Garcia, 2023).

Este tipo deauditoria busca evaluar las medidasde seguridad técnicas de un sistema
u organizacion, como pueden ser firewalls, IDS/IPS o SIEM. La forma de auditar
este tipo de sistemas siempre va a ser emulando a un posible atacante real, para
identificar cuales son las vulnerabilidades explotables que deben ser corregidas, y

que, de lo contrario, podrian materializarse en vias para que se produzcan incidentes
de seguridad (Chicano Tejada, 2023).

En las pruebas de penetracion, se encuentran vulnerabilidades y también se
explotan para comprometer otros hosts y detectar vulnerabilidades en la
infraestructura de una organizacion. Los testers de penetracion actlan como

verdaderos adversarios de la organizacion, por lo que deben actualizarse con las
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ultimas herramientas y metodologias para poder imitar los ultimos ataques (Casado
de Gracia & Sanchez, 2024).

El pentesting puede efectuarse de manera automatizada con aplicaciones

informaticas o manualmente por pentesters. Se puede realizar desde fuera de la

infraestructura (pentest externo) a través de cualquier conexion a Internet, o desde

el interior de una red interna de la empresa (pentest interno) (cporet, 2022).

2.2.3.1 Clasificacion del Pentesting

Caja Negra

El las pruebas de Pentesting de tipo Caja Negra (Black Box), los pentesters
se enfrentan al reto de evaluar sistemas y aplicaciones sin contar con
informacion previa. Este enfoque se centra en simular un ciberataque desde
una perspectiva externa, sin tener conocimiento interno de la infraestructura
objetivo.

Caja Blanca

Segln Pérez (2024) “En el White Box Testing, prueba de caja blanca, el
evaluador tiene acceso total a la informacion interna del sistema,
incluyendo el codigo fuente, la arquitectura y la documentacion.”.

Caja Gris

Pérez (2024) menciona que “En este enfoque de pentesting quien evalla
debe combinar elementos de los métodos de caja blanca y caja negra”.
Ingenieria Social

Consiste en dirigir ataques a los usuarios con el fin con el fin que revelen
informacion, ejecuten software malicioso, accedan a sitios web controlados
por el atacante o realicen acciones que le otorguen una ventaja 0 acceso
indebido (Herrero Pérez, 2022).

2.2.3.2 Clasificacion del pentesting (segun el tipo de objetivo)

Esta clasificacion es importante ya que evalla la capacidad

Pruebas de penetracion de red
Las pruebas de penetracion de la red evalian la seguridad y las

vulnerabilidades ante ataques reales y modela los ataques para medir su
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efectividad. Esto es importante para las empresas que manejan grandes
cantidadesdedatoso dependende la nube (Felipe Redondo & Nufiez Cardenas,
2024).

Pruebas de penetracion en apps moviles

Las pruebas de penetraciéon de aplicaciones moviles tienen como objetivo
identificar vulnerabilidades, que van desde pruebas funcionales hasta
pruebas de seguridad. A medida que crecia el nimero de dispositivos
maviles y usuarios, estas pruebas continuaron mejorando, especialmente en
plataformas como Android e iOS. El objetivo es detectar posibles accesos a
datosconfidenciales o interrupciones en la funcionalidad de las aplicaciones
para que los desarrolladores puedan minimizar los riesgos y mejorar la
seguridad de sus aplicaciones (Felipe Redondo & Nufiez Cardenas, 2024).
Pruebas de penetracion de apps web

Las pruebas de penetracion en aplicaciones web identifican
vulnerabilidades para prevenir filtraciones, fraudesy robo de identidad. Las
pruebas como la inyeccion SQL, XSSy la falsificacion de consultas ayudan
a reducir los riesgos antes de que se utilicen (Felipe Redondo & Nufez
Cardenas, 2024).

Pruebas de penetracion de API

Las pruebas de penetracion de la API identifican vulnerabilidades en el
back-End de aplicaciones web y moviles, evitando la divulgacion de datos
y los ataques. Son especialmente importantes para las empresas que utilizan
API deterceros o API nativas (Felipe Redondo & Nufiez Cardenas, 2024).
Pruebas de penetracion en la nube

Una prueba de penetracion en la nube analiza las vulnerabilidades en una
infraestructura en la nube, ya sea manualmente o mediante un proceso de
Cl / CD para evaluar la efectividad de los controles de seguridad (Felipe
Redondo & Nufiez Cardenas, 2024).

Pruebas de penetracion de blockchain

Las pruebas de penetracion de blockchain evaltan la seguridad de las redes,

aplicaciones y contratos inteligentes y prueba su resistencia a posibles
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ataques dirigidos a comprometer la seguridad de la red (Felipe Redondo &
Nufiez Cardenas, 2024).

e Pruebas de penetracion de ingenieria social
Las pruebas de penetracion de ingenieria social evaltan la seguridad de los
empleados de una empresa, identificando vulnerabilidades que pueden ser
explotadas por atacantes y aumentando la identificaciony prevencion de los

ataques (Felipe Redondo & Nufiez Cardenas, 2024).

2.2.3.3 Desafios en la integracion del pentesting

Los sistemas de Tl modernos, complejos e integrados requieren un enfoque mas
holistico para las pruebas y sofisticado. Esto requiere que los profesionales de la
seguridad mantengan actualizados sus conocimientos y habilidades. Con la
condicion de falta de expertos que tengan habilidades profundas de prueba de
penetracion a menudo se convierten en un obstaculo. Ademads, las sofisticadas
herramientas de prueba de penetracion a menudo requieren inversion significativa,

tanto en términos de costo como de tiempo de capacitacion (Fadhli, 2024).

2.2.3.4 Principales herramientas de codigo abierto para pentesting

Las herramientas de pentesting de cddigo abierto son fundamentales, ya que,

permiten ayudar a identificar y explotar vulnerabilidades. Estas herramientas

incluyen herramientas de escaneo de vulnerabilidades, herramientas de explotacion

y herramientas de prueba de aplicaciones web (Fadhli, 2024).

A continuacion, se detallan las herramientas de pentesting open source mas

populares y utilizadas:

e Metasploit

Metasploit un proyecto de codigo abierto enfocado a la seguridad
informatica. Es una de las herramientas de prueba de penetracion mas
populares que se utilizan para desarrollar e implementar exploits. Sin
embargo, esta herramienta también puede ser mal utilizada por partes
irresponsables. Para usuarios novatos se requiere un conocimiento profundo
del sistema de destino para explotar al maximo su potencial (Fadhli, 2024).

e Network Mapper (Nmap)
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Nmap es una herramienta de codigo abierto, destaca por su capacidad para
realizar analisis de red de forma rapida y eficiente, identificando hosts y
servicios que se ejecutan en lared. Facil de configurar y dirigido a auditorias
de seguridad (Felipe Redondo & Nufiez Cardenas, 2024).

Burp Suite

Burp Suite es una herramienta que se centra en la seguridad de las
aplicaciones web y proporciona varias funciones para identificar y explotar
las debilidades en las aplicaciones web. La mayoria de sus funciones son
gratuitas, pero se requiere de una licencia para acceder a sus funciones
premium (Garza, 2024).

Wireshark

Wireshark es una herramienta utilizada para analizar el trafico de red y es
muy Util para identificar problemas de seguridad a nivel de protocolo. Su
ventaja es su capacidad para capturar y analizar paquetes de datosen tiempo
real. Sin embargo, usar Wireshark requiere un conocimiento profundo de
los protocolos de red y una comprension de las funciones disponibles
(Fadhli, 2024).

OWASP ZAP

OWASP ZAP web application security scanner es un escaner de
aplicaciones web de cddigo abierto diseflado para descubrir
vulnerabilidades en aplicaciones web. Puede funcionar como un servidor
proxy donde se puede usar para manipular el trafico que pasa a través de él,
incluido el trafico que usa https (Ogechi, 2019).

John the Ripper

John the Ripper es una herramienta gratuita de pentesting para descifrar
contrasefias. Se utiliza para probar y descifrar contrasefias. ES una
combinacion de algunos descifradores de contrasefias, detecta
automaticamente los tipos de hash de contrasefias (Ogechi, 2019).

Nessus

Nessus es una herramienta de escaneo de vulnerabilidades compatible con
mutiples sistemas operativos. Funciona mediante un demonio llamado

“nessusd” que realiza los escaneos y un cliente que muestra los resultados.
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Puede usarse por consola o mediante interfaz grafica. Comienza con un
escaneo de puertos, utilizando Nmap o su propio escaner, y es muy valorado
en el hacking ético por automatizar la deteccion de vulnerabilidades,
ahorrando tiempo al auditor (Laprovittera, 2024).

Dradis

Byte-Mind (2019) menciona que “Dradis es un framework open source, en
su version Comunity, para reportes y visualizacion de informacion. Ademas
puede integrar informacion de multitud de herramientas como pueden ser

Nmap, Nessus, Nikto, Burp Suite, etc.”

2.2.3.5 Distribuciones de Linux mas comunes para realizar pentesting

Kali Linux

Es una distribucion Linux disefiada orientado a la seguridad informatica.
Kali Linux fue la sucesora de otra distribucion, BackTrack OS, creada en
2006 con el propésito de crear un SO con herramientas de hacking
preinstaladas y un repositorio para mantenerlas actualizadas. Kali Linux fue
lanzado en 2012 como reemplazo de BackTrack debido a la decision de
cambiar de Knoppix a Debian como la distribucion utilizada como base.
Unos afios més tarde, Kali Linux se convirtio en la herramienta méas popular
para los hackers éticos (Laseca, 2019).

Kali Linux no es una distribucién liviana, ya que viene con mas de 600
herramientas que funcionan listas para usar. Un buen punto sobre Kali es la
gran y solida comunidad de usuarios que lo respalda, lo que lo convierte en
una buena opcidn, ya que sera facil encontrar soporte en Internet (Moreno,
2022).

Parrot OS

Es unadistribucion de Linux lanzada en el afio 2013, est4 basado en Debian
y su version actual es la 4.10.

Las aplicaciones y herramientas que incluye este sistema operativo tratan
sobre ciberseguridad, analisis forense, ingenieria inversa y herramientas
disefiadas para uso rutinario y desarrollo de software. Parrot OS tiene un

entorno grafico liviano que le permite trabajar de manera rapida y fluida
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incluso en dispositivos mas antiguos. La ventaja es que es posible elegir
entre dos versiones, donde una estd enfocada a la seguridad y las pruebas de
penetracion. La segunda version no tiene estas herramientas vy, por lo tanto,
estd disefiada para uso domeéstico normal, pero es posible instalar las

herramientas adicionalmente (Redina, 2021).

2.2.3.6 Fases del pentesting

Una prueba de penetracion es una de las maneras méas efectivas para evaluar la
seguridad de un sistema informético. Este proceso es realizado por uno o varios
especialistas en hacking ético, quienes buscan identificar y aprovechar cualquier
vulnerabilidad existente (Cilleruelo, 2024).

A continuacion, se detallan las fases estandar del pentesting:

Reconocimiento

En esta etapa, se recopila la mayor cantidad de datos disponibles acerca del
objetivo, aplicando métodos como OSINT (Inteligencia de Fuentes Abiertas),
escaneo de puertos, revision de metadatos y técnicas de footprinting. Se detectan
nombres de dominio, direcciones I[P, subdominios, servidores, tecnologias
empleadas y otros aspectos importantes de la infraestructura. Mientras mas

informacion se logre reunir en este proceso, mayor serd la precision del ataque
simulado (Palacio, 2025).

Escaneo

Una vez reunida la informacion, se realiza un anélisis de vulnerabilidades usando
herramientas como Nmap, siempre con autorizacion. Algunas empresas cuentan
con programas Bug Bounty que indican qué activos pueden ser escaneados
(Cilleruelo, 2024).

Explotacion

En esta fase se explotan, de forma controlada, las vulnerabilidades detectadas.
Segun el tipo de pentesting, se aplican ataques como inyeccién SQL, explotacion
de servicios, fuerza bruta o escalacion de privilegios. Es clave actuar con cautela
para no comprometer el funcionamiento del sistema (Palacio, 2025).

Mantenimiento del acceso

24



Con la lista devulnerabilidades, el hacker ético analiza qué exploits puede usar para
acceder al sistema. Un exploit es un software que aprovecha una falla especifica.

Al ejecutarlo, se puede activar el payload, es decir, las acciones maliciosas que
siguen en la post-explotacion (Cilleruelo, 2024).

Borrado de huellas

Los pentesters borran sus huellas para simular cémo un atacante encubre sus

acciones Yy evitar riesgos legales o de seguridad tras las pruebas (Laprovittera,
2024).

Elaboracion del informe

Finalmente, se entrega un informe detallado con las vulnerabilidades explotadas, su
impacto, evidencias, riesgos y recomendaciones. Un buen reporte no solo sefiala
fallos, sino que ofrece soluciones practicas y priorizadas (Palacio, 2025).

FASES DEL PENTESTING

03 04

OBTENER ACCESO MANTENER
(EXPLOTACION) EL ACCESO

achirou.com @laprovittera

lHustracion 1: Fases del Pentesting
Fuente: (Laprovittera, 2024)
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2.3. Conceptual
2.3.1 Activo

“Cualquier elemento propiedad de la empresa relacionado con la informacion”

(Asensi, 2019).

2.3.2 Activo de Informacion

Un conjunto de datos que se organiza y gestiona como una entidad Unica para
facilitar la comprension, el intercambio, la proteccion y el uso. Es necesario
identificar los activos de informacion y determinar su importancia para la

organizacion, teniendo en cuenta las consecuencias de su posible compromiso en
términos de reputacion y finanzas (National Quality Assurance, 2022).

2.3.3 Amenaza
Asensi (2019) menciona que una amenaza es una “accion que utiliza una

vulnerabilidad para atacar la seguridad de un activo de informacion”.

2.3.4 Analisis de Vulnerabilidades
Argudo Vera (2024) define al analisis de vulnerabilidades como “Proceso de
evaluar un sistema, red o aplicacion para identificar y clasificar las debilidades de

seguridad que podrian ser explotadas por atacantes”.

2.3.5 Auditor

“Persona encargada de realizar la auditoria y verificar que los requisitos
establecidos por una empresa o los que dicta una norma se cumplen” (Asensi,
2019).

2.3.6 Auditoria de Seguridad

Estudio y analisis independiente del historial y las actividades de un sistema de
informacion, para verificar la idoneidad de los controles del sistema, garantizar el
cumplimiento de la estructura de seguridad establecida y los procedimientos
operativos, identificar vulnerabilidades y recomendar cambios en los

procedimientos, controles y estructuras de seguridad (Correa, 2019).

2.3.7 Confidencialidad

Roa (2015)sefiala que “la confidencialidad intenta que la informacién solo sea
utilizada por las personas o0 maquinas debidamente autorizadas”.
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2.3.8 Cracker

Son individuos que buscan acceso a un sistema buscando una brecha o
vulnerabilidad deseguridad, una vez dentrodel sistema extraen la informacion para
fines ilegales o delictivos (Murillo, 2017).

2.3.9 CSF (Framework de Ciberseguridad)

El CSF es un marco especializado de ciberseguridad que incluye la prevencion,
deteccidn y respuesta a las amenazas digitales. Este marco puede adaptarse a los
requisitos especificos de cada organizacion, lo que permite una mayor flexibilidad

en la implementacion de sus mecanismos de proteccion (Silva, 2023).

2.3.10 Disponibilidad
Roa (2015) menciona que “La disponibilidad intenta que los usuarios puedan
acceder a los servicios con normalidad en el horario establecido”.

2.3.11 Gusanos

Es un virus que se activa y se transmite a través de la red. El objetivo es
multiplicarse hasta agotar el espacio en el disco o la RAM. Por lo general, este es
uno de los ataques mas destructivos, ya que generalmente conduce a la interrupcion
de la red (Murillo, 2017).

2.3.12 Hacker

El término hacker hace referencia a los individuos con un gran conocimiento de las
tecnologias de la informacién y la comunicacion, dominan el hardware, el software,
los lenguajes de programacion, los protocolos, etc. Estan interesados en el

funcionamiento los sistemas de informacion. Su clasificacion se lleva a cabo de
acuerdo con sus actividades (CoronelSudrez & Quirumbay Yagual, 2022).

2.3.13 Hackers de sombrero blanco (White hat hackers)

Coronel Sudrez & Quirumbay Yagual (2022) definen a los hackers de sombrero
blanco como “profesionales de la seguridad informatica, realizan investigaciones
en busca de vulnerabilidades y fallos, pero bajo un contrato y previa autorizacién
de la organizacion que se evalla. Buscan salvaguardar los pilares de la seguridad

informatica, confidencialidad, integridad y disponibilidad ™.
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2.3.14 Hackers de sombrero negro (Black hat hackers)

Estas personas, conocidas como ciberdelincuentes, tienen un nivel de conocimiento
similar al de los expertos en seguridad. Pero la diferencia es que usan su capacidad
para obtener acceso no autorizado a los sistemas informéaticos para robar o
secuestrar informacién. Por regla general, buscan obtener beneficios econdmicos

vendiendo datos robados o exigiendo un rescate por su devolucién (Coronel Suarez

& Quirumbay Yagual, 2022).

2.3.15 Hackers de sombrero gris (Gray hat hackers)

Estos hibridos de hackers de sombrero blanco y negro no utilizan sus conocimientos
para obtener ganancias financieras, realizan intervenciones de seguridad no
autorizadas para exponer a ciertas organizaciones, brindan servicios a empresas y

luego venden sus servicios para eliminar deficiencias (Coronel Suarez & Quirumbay

Yagual, 2022).

2.3.16 Integridad
Roa (2015) indica que “El objetivo de la integridad es que los datos queden
almacenados tal y como espera el usuario: que no sean alterados sin su

consentimiento”.

2.3.17 1SO 27002

La Norma 1SO 27002 proporciona pautas y mejores practicas para administrar la
seguridad de la informacion dentro de una organizacion. Su aplicacion abarca la
identificacion de activos de informacion, el andlisis de riesgos, la implementacion

decontroles deseguridad, asi como el fortalecimiento y mejora continua delsistema
de gestion de la seguridad de la informacion (Silva, 2023).

2.3.18 Malware
Chavez et al. (2018) definen al malware como “codigos disefiados por

ciberdelincuentes cuyo objetivo es el de variar el funcionamiento de cualquier
sistema informatico, sobre todo sin el usuario se dé cuenta”.
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2.3.19 No Repudio

Mantilla (2018) menciona que el no repudio “garantiza que quien genere un evento
de forma valida no pueda retractarse, pues se puede probar la ocurrencia de un
evento y quien lo origina”.

2.3.20 Pishing

El phishing es un delito electronico en forma de fraude, consiste en capturar
informacion altamente confidencial (nombres de usuario, contrasefia, tarjetas de
crédito, etc) a través de correos electronicos, redes sociales y sitios web (Fauzan
Imam et al., 2023).

2.3.21 Riesgo Informético

Es la combinacién de la probabilidad de que ocurra un incidente relacionado con la
seguridad de la informacion y el impacto o consecuencias que dicho evento podria
generar (National Quality Assurance, 2022).

2.3.22 SGSI

“Sistema de Gestion de la Seguridad de la Informacion. Parte del sistema de gestion
general empleado para mantener y mejorar la seguridad dela informacion” (Asensi,
2019).

2.3.23 Spam
También conocido como correo no deseado, aunque no esta estrictamente
clasificado como un ataque, actualmente estd causando un dafio significativo a

empresas y organizaciones (Murillo, 2017).

2.3.24 Virus

Estos son programas disefiados para cambiar o eliminar informacion que puede
ingresar al sistema a través de dispositivos externos o a través de una red (por
ejemplo, correo electrénico) sin la intervencion directa de los atacantes (Murillo,
2017).

2.3.25 Vulnerabilidad
Cruz Lucas et al. (2023) sefialan que “La vulnerabilidad de la seguridad informética

se tratade una debilidad en un sistema de informacion que abre la puerta para que
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un atacante o situacion no prevista puedacomprometer la integridad, disponibilidad

o confidencialidad de los datos”

2.4.  Legal

2.4.1 Constitucion de la Republica del Ecuador

De acuerdo a la Constitucion de La Republica Del Ecuador (2008), numeral 19
menciona lo siguiente: “El derecho a la proteccion de datos de caracter personal,
que incluye el acceso y la decisién sobre informacién y datos de este caracter, asi
como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requeriran la autorizacion del

titular o el mandato de la ley”.

2.4.2 Ley Organica de Proteccion de Datos Personales

El articulo 44 de la Ley Organica de Proteccion de Datos Personales hace mencion
que las autoridades publicas y el personal responsable de la seguridad informatica
(Equipos de respuesta de emergencias informaticas, equipos de respuesta a
incidentes de seguridad informatica, centros de operaciones de seguridad,
prestadores y proveedores de servicios de telecomunicaciones y los proveedores de
tecnologia y servicios de seguridad) tienen la facultad para accedery tratar los datos
personales involucrados en notificacion de vulneracién a las seguridades
especificamente para la deteccion, andlisis, proteccion y respuesta ante cualquier

tipo de riesgo o incidente (Ley Organica de Proteccion de Datos Personales, 2021).

2.4.3 Ley Organica de Telecomunicaciones

Articulo 76.- Medidas técnicas de seguridad e invulnerabilidad

El articulo 76 establece que los prestadores de servicios de telecomunicaciones
tienen la Oresponsabilidad de adoptar medidas técnicas en cuanto a la seguridad y
proteccion de las redes y los datos que se transmiten a través deellas (Ley Organica
de Telecomunicaciones, 2015, art 76).

En caso de que exista un riesgo de violacion de la seguridad de la red, el prestador

de servicios de telecomunicaciones tiene la obligacion de notificar a sus abonados
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o clientes, ademas debera proponer posibles soluciones si ese riesgo no esta bajo su
control.

Articulo 77.- Interceptaciones

El articulo 77 regula la interceptacién de comunicaciones y constituye que solo
puede realizarse bajo una orden judicial emitida por un juez competente, en el
marco de una investigacion de un delito o por razones de seguridad publica,
cumpliendo con las leyes y el debido proceso (Ley Organica de
Telecomunicaciones, 2015, art 77).

Bajo este contexto los prestadores de servicios estan obligados cooperar en este
proceso proporcionando toda la informacién solicitada, se garantizard que las
comunicaciones Y los datos personales que sean objeto de interceptacion se manejen

bajo los més altos estdndares de confidencialidad establecidos por la ley.

2.4.4 Codigo Organico Penal (COIP)

Articulo. 178.- Violacion a la intimidad

Segun el articulo 178 del COIP menciona que la persona que sin consentimiento o
sin autorizacion legal acceda, grabe, publique o difundainformacion privada de otra
persona contenida en sistemas informaticos, sera sancionada con pena privativa de
libertad de uno a tres afios (Cdodigo Orgéanico Integral Penal, 2014, art 178).
Articulo. 190.- Apropiacion fraudulenta por medios electrénicos

El articulo 190 del COIP establece sanciones con pena privativa de uno a tres afios
de libertad a quienes manipulen o alteren de manera fraudulenta sistemas
informéticos, redes electronicas o telecomunicaciones con la finalidad de
apropiarse de bienes ajenos o realizar transferencias no consentidas de bienes o
valores (Codigo Organico Integral Penal, 2014, 190).

Articulo. 229.- Revelacion ilegal de base de datos

El articulo 229 del COIP sanciona con pena privativa de uno atres afios de libertad
a la persona que de manera intencional vulnera la privacidad, el secreto y la
intimidad de las personas mediante la revelacion ilegal de informacion contenida
en una base de datos o medios semejantes a través o dirigidas a un sistema

informatico o de telecomunicaciones.
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Si este delito es cometido por un servidor publico, empleadas o empleados
bancarios o personas implicadas en la intermediacion financiera, la pena aumenta
detres acinco afios de privacion de libertad (Codigo Organico Integral Penal, 2014,
art 229).

Articulo. 230.- Interceptacion ilegal de datos

De acuerdo al articulo 230 del COIP, numerales 1,2,3 y 4 menciona que la
interceptacion ilegal de datos sera sancionada con pena privativa de tres a cinco
afios de libertad para quienes, sin autorizacion judicial previa, intercepten y/o
manipulen datos informaticos con fines fraudulentos (Numeral 1). Por otro lado, el
pishing (Numeral 2), la clonacion de tarjetas (Numeral 3) y la produccion y
distribucion de herramientas destinadas a estos fines (numeral 4) también son
acciones sujetas a sancion (Codigo Organico Integral Penal, 2014, art 230).
Articulo. 231.- Transferencia electrénica de activo patrimonial

El articulo 231 del COIP sanciona a la persona que altere, manipule o modifique el
funcionamiento de un sistema informatico o telematico con el fin de procurar la
transferencia o apropiacion no consentida de activos patrimoniales. Ademas, sera
sancionada la persona que facilite o proporcione datos bancarios para recibir de
manera ilegitima un activo patrimonial. La pena por estos delitos es de tres a cinco
afios de privacion de libertad (Codigo Orgéanico Integral Penal, 2014, art 231).
Articulo. 232.- Ataque a la integridad de sistemas informaticos

En el articulo 232 del COIP se sanciona el ataque a la integridad de sistemas
informaticos, que engloba acciones como destruir, dafar, borrar, deteriorar, alterar
0 generar un mal funcionamiento en sistemas informaticos o de
telecomunicaciones.

En los numerales 1y 2 de este articulo se menciona que también se sanciona la
creacion o distribucion de programas maliciosos Y la alteracion de infraestructura
tecnoldgica sin autorizacion (Codigo Organico Integral Penal, 2014, art 232).

La pena para estos delitos es de tres a cinco afios de privacion de libertad.
Articulo. 234.- Acceso no consentido a un sistema informatico, telemético o de

telecomunicaciones
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Elarticulo 234 del COIP declara que la persona que acceda de manera no autorizada
a sistema informatico, telematico o de telecomunicaciones, ya sea para modificar
portales web, desviar trafico dedatosu ofrecer servicios que estos sistemas proveen
a terceros, sin pagarlos a los proveedores de servicios legitimos, sera sancionada
con una pena privativa de libertad de tres a cinco afios (Codigo Organico Integral
Penal, 2014, art 234).

Articulo. 476.- Interceptacion de las comunicaciones o datos informaticos

El articulo 476 del COIP regula interceptacion de comunicaciones y datos
informaticos bajo autorizacion judicial, estableciendo procedimientos estrictos para
su uso en investigaciones. Solo puede ser solicitado por un fiscal y aprobado por un
juez cuando existan indicios relevantes para la investigacion. Se detallan reglas
especificas, como la duracién de la interceptacion, el manejo de la informacién
obteniday las garantias sobre el secreto profesional y religioso, entre otros aspectos
(Codigo Organico Integral Penal, 2014, art 476).

2.4.5 Leyde Comercio Electronico, Firmas Electronicas y Mensajes de Datos
De acuerdo a la Ley de Comercio Electronico, Firmas y Mensajes de Datos (2002,
art 57) menciona lo siguiente: “Se consideraran infracciones informaticas, las de
caracter administrativo y las que se tipifican, mediante reformas al Cdodigo Penal,

en la presente ley.”.

2.4.6 Esquema Gubernamental de Seguridad de la Informacion

De acuerdo con el articulo 1 del Acuerdo Ministerial No. 166, el uso de las normas
NTE INEN-ISO/IEC 27000 es de caracter obligatorio para todas las instituciones
publicas, siendo el SGSI una politica prioritaria para la preservacion de la
informacion publica y la confianza de los ciudadanosen los sistemas tecnologicos
del estado ecuatoriano (MINTEL, 2013).
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CAPITULO I

METODOLOGIA

3.1. Tipo de Investigacion

3.1.1 Investigacion Descriptiva

La informacion se recopil6 de investigaciones previas que se enfocan en el analisis
de uso del Pentesting (Pruebas de Penetracion) y su aporte en el cumplimiento de
la Norma ISO 27001 en la Gestion de la Seguridad de la Informacién. Mediante la
descripcion de los procesos y controles que ofrece la Norma ISO 27001, se
identifico como el Pestesting se integra a la norma y qué impacto tendra en

garantizar la seguridad de la informacién en las organizaciones.

3.2.  Enfoque de la investigacion
3.2.1 Enfoque Cualitativo

Se adopt6 un enfoque cualitativo para realizar una exploracion profunda sobre el
rol que desempefia el Pestesting dentro de las organizaciones que buscan adherirse
a la Norma ISO 27001. Este enfoque permite comprender, desde una perspectiva
interpretativa, la percepcion y experiencia de los expertos en ciberseguridad sobre

como el Pentesting contribuye a la identificacion de vulnerabilidades y al
fortalecimiento de los controles de seguridad.

3.3. Métodos de Investigacion
3.3.1 Método Deductivo

Se empled el métodoinductivo para investigar los principios generales establecidos
en la 1ISO 27001 para la Gestion de la Seguridad de la Informacion para realizar el
analisis de como el Pentesting puede cumplir con ciertos controles del estandar.
Partiendo de los requisitos de la norma se realizd la investigacion de como las
organizaciones implementan el Pentesting en base a los lineamientos de la I1ISO
27001.

3.3.2 Método Inductivo
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Se uso el método inductivo para extraer conclusiones a partir de la observacion de
casos especifico, donde el pentesting ha sido implementado en la Norma ISO

27001. A través de un previo analisis de casos documentados.

3.4.  Técnicas e Instrumentos de Recopilacion de Datos

3.4.1 Documental

La recopilacion de datos fue de tipo documental, basandonos en la revision
exhaustiva del Estandar I1SO 27001, procesos de informes de auditoria,
documentacion técnica sobre el pentesting (Pruebas de Penetracion) y estudios e
investigaciones previas que aborden la seguridad de la informacion. El analisis
documental permitié obtener informacién relevante para entender el marco

regulador (en este caso la 1SO 27001) y la aplicacion del Pentesting.

3.5.  Procesamiento de la Informacion

3.5.1 Anaélisis documental

El procesamiento de la informacién partié de un analisis documental, mismo que
permitié tener un resumen detallado de los documentos revisados, lo que facilitd
extraer informacion esencial para relacionar el uso del Pentesting con los requisitos
y controles deseguridad de laNorma 1SO 27001. A través de un analisis sistematico
de estos documentos se identificaran los controles de seguridad donde el Pentesting

juega un rol fundamental.
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Articulos elegidos para la investigacion

Tabla 6

Instrumento de Investigacién

Titulo Autor(es) Afo de Pais Base de Datos Resumen
Edicion

El Papel del informéatico como El documento aborda el rol del
auditoren la “iso 27001:2017 informéatico como auditor en la
tecnologia de la informacion. implementacion de la norma
técnicas de seguridad. Sistemas ISO/IEC 27001:2017, ofreciendo
de Gestion de la Seguridad de la una guia para formar a nuevos
Informacion. requisitos.” e Jorge Asensi Universitat profesionales en la auditoria de
Shaw 2019 Espaiia PO|ItéCﬂIC§1 de | sistemas de_ gestion (_Jle la seguridad

Valéncia de la informacién. Incluye

conceptos clave sobre auditoria,

certificacion y formacion

necesarios para cubrir la creciente
demanda de  expertos en
ciberseguridad.
2 Fase de andlisis para la e Esteban Fernando La faltade un Plan de Gestion de la
Seguridad de la Informacion en la
mayoria de las empresas, sumado
de Gestion de Seguridad de la e Fernando Illescas Concienci al  desconocimiento de la
Informacién (S.G.S.1) basad . 2023 Ecuador ?;.C'?n(l:'a importancia de una adecuada
ormacion (3.G.5.1.) basado Pena igita gestion de la seguridad de la
en 1SO 27001.0Orientado a oS e Andrés Sebastian informacion (TI), representa un
problema para las organizaciones
Castillo Duran et al. (2023).

implementacion de un Sistema Castillo Duran

medios de comunicacion Quevedo Sacoto
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3

ISO 27001 PARA PYMES
Trabajo

Planificacion de la
implementacion de un esquema
deseguridad basada en laNorma
ISO 27001:2013, para el proceso
de administracion del sistema de
informacion geogréafica en el

Gobierno Auténomo
Descentralizado del Cantén
Samborondoén

Angela Marfa
Parra Giraldo

Victor Manuel
Sanchez Mera

2014 Colombia

2019 Ecuador
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Universidad
Internacional de
La Rioja

Escuela
Superior
Politécnica del
Litoral

Esta tesis propone una metodologia
practica para implementar un
Sistema de Gestion de Seguridad
de la Informacion basado en la
Norma 1SO 27001, adaptado a las
limitaciones  de  presupuesto,
personal, personal y conocimiento
de las pequefias y medianas
empresas (Parra, 2014).

La presente investigacion tiene
como objetivo implementar un
esquema de seguridad basado en la
norma 1SO 27001 para el proceso
de gestion del sistema de
informacion geografica en el
Gobierno Auténomo
Descentralizado de Samborondon.
La investigacion tiene como
objetivo  establecer  politicas,
procedimientos y proyectos para
garantizar la integridad,
confidencialidad y disponibilidad
de la informacion proporcionada.
La importancia de este trabajo
radica en mejorar la seguridad de
los sistemas de informacion
gubernamentales, alineandolos con
los estandares internacionales para
la proteccion efectiva de datos
confidenciales (Sanchez, 2019).



5 | Adaptacion de una empresa
tecnologica a UNE-ISO/IEC
27001 (version 2013)

6  Gestion de Seguridad
Informética en una dependencia
gubernamental

Javier Donoso
Moran

Elvia Lorena
GoOmez Bravo
Gustavo Duran
Cruz

2015 Espafia

2022 México

38

Universidad
Carlos 111 de
Madrid

Universidad
Nacional
Autonoma de
México

El proyecto profundiza en la
definicion de objetivos,
recomendaciones 'y  requisitos,
destacando la importancia de las
politicas de seguridad en los
sistemas de gestion de seguridad de
la informacién (SGSI). Explora
aspectos criticos del sistema de la
CIA y su papel en el ISMS.
Ademés, el proyecto incluye un
marco estructurado que abarca

capitulos  sobre introduccion,
objetivos, declaracion de
aplicabilidad, planificacion,
presupuesto, conclusiones,

referencias y un modelo PDCA
para los procesos de toma de
decisiones. Proporciona
informacion sobre la planificacion,
la ejecucion, la verificacion y los
procedimientos de toma de
decisiones para una
implementacion efectiva en las
organizaciones (Donoso, 2015).

El proyecto propone la
implementacion de un Sistema de
Gestion de la Seguridad de la
Informacion (SGSI) en base a la
Norma ISO/IEC 27001, con
aplicacion a una organizacion



7

Evaluacion de vulnerabilidades
de seguridad en la Empresa
Booknowledge. Soluciones para
mitigar las vulnerabilidades
encontradas bajo la Norma ISO
27001:2013. caso: Empresa
Booknowledge.

Manual de politicas de
Seguridad de la Informacion
basado en la Norma 1SO 27001
en el GAD Intercultural de el
Tambo

Andrea Verdnica
Murillo Chiriboga

Carlos Francisco
Chimborazo

Quzhpi

2017

2021

39

Ecuador

Ecuador

Universidad de
las Américas

Universidad
Catolica de
Cuenca

gubernamental. El estudio
identifica y analiza los riesgos
relacionados con la seguridad de la
informacion y propone politicas,
procedimientos y controles para
garantizar la confidencialidad,
integridad y disponibilidad de los
activos de informacion (Gémez &
Duran, 2022).

Esta tesis propone un Sistema de
Gestion de Seguridad de la
Informacion para proteger los
activos de informaticos de la
empresa. Se hizo un analisis de
riesgos utilizando el método
cualitativo, identificando
amenazas humanas, tecnoldgicas y
naturales. (Murillo, 2017)

Esta investigacion propone el
disefio e implementacion de un
manual de politicas deseguridad de
la informacion para el GAD
Municipal Intercultural EI Tambo.
La finalidad es garantizar la
confidencialidad, integridad vy
disponibilidad de la informacion
institucional. La propuesta se basa
en el estandar  ISO/IEC
27001:2013, con la finalidad de
establecer los controles adecuados
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10

Propuesta para implementacion

de controles establecidos

por la Norma ISO/IEC
27001:2013 - Anexo A,
aplicables en el centro de
diagndstico automotor —
CEDAC - LTDA., ubicado en
la zona industrial de la ciudad
de Cucuta

Disefio de un Sistema de
Gestion de Seguridad de la
Informacion basado en la
Norma Técnica Peruana NTP
ISO 27001:2014 para la
Universidad Nacional de San
Antonio Abad del Cusco

Martin Javier
Diez Contreras

Victor Hugo
Cuba Gamarra
Marco Emerson
Solis Cano

2018 Colombia

2024 Perd

40

Universidad
Abiertay a
Distancia

Universidad
Nacional de San
Antonio Abad
del Cusco

y fortalecer la seguridad de la
informacion en la institucion
(Chimborazo, 2021).

Esta tesis propone una estrategia
para mejorar la seguridad de la
informacion de CEDAC Ltda,
mediante la aplicacion de controles
especificos de la 1SO 27001:2013.
El trabajo identifica riesgos y
vulnerabilidades en los procesos y
plantea politicas y controles de
seguridad que garanticen la
confidencialidad, integridad vy
disponibilidad de la informacion,
protegiendo los datos sensibles y
asegurando la continuidad del
negocio (Diez, 2018).

Esta tesis tiene como objetivo

fortalecer la seguridad de la
informacién en la Unidad de
Tramite Documentario de la

UNSAAC. Propone un modelo de
gestion que mitiga  riesgos,
garantiza la  confidencialidad,
integridad y disponibilidad de la
informacion y  asegura el
cumplimiento normativo conforme
a la NTP ISO/IEC 27001:2014
(Cuba & Solis, 2024).
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12

13

Plan de Gestion de Seguridad
Informética basado en la Norma
ISO 27001 para el
Departamento de Tecnologia de
la Informacion en la Empresa

Plasticaucho Industrial S.A Jorge Luis Tige

Moposita

Disefio de un Sistema de
Gestion de Seguridad de la
Informacioén basado en la
norma ISO/IEC 27001:2013
para la Municipalidad Distrital

de El Agustino e Lishet Odelly

Monteza Mera

Disefio de un esquema de

auditoria de seguridad

informatica en los controlesde = e  Angela Mercedes
acceso a los activos de Yance Saltos
informacion bajo los

lineamientos de la Norma 1SO

2020 Ecuador

2019 Peru

2024 Ecuador

41

Universidad
Técnica de
Ambato

Universidad
Peruana de
Ciencias
Aplicadas

Escuela
Superior
Politécnica del
Litoral

Esta tesis propone un sistema de
gestion de seguridad de gestion de
seguridad de la informacion que
garantice la  confidencialidad,
integridad y disponibilidad de los
datos de la empresa Plasticaucho.
La propuesta incluye el disefio e
implementacion de politicas 'y
procedimientos de  seguridad
alineados a las Norma 1SO 27001
(Tigse, 2020).

Esta investigacion propone el
disefio de un SGSI para proteger
los activos de informacion
relacionados con el proceso de
recaudacion  tributaria de la
municipalidad. Siguiendo el ciclo
PDCA y la Norma 1SO 27001 el
proyecto identifica los riesgos,
define controles y establece
politicas para garantizar la
confidencialidad, integridad vy
disponibilidad de la informacion
(Monteza Mera, 2019)

Este trabajo de titulacion tiene la
finalidad de disefiar un esquema de
auditoria en seguridad informatica
para los controles de acceso a los
activos de informacion, alineado a
la Norma ISO 27001 en una



27001 para una empresa de
industria automotriz

14 = Adaptacion de las Normas 1SO
27001 e HIPPA para la
reduccion de riesgos en la
seguridad en hospitales nivel |
del IESS

Elaborado por: Jair Cachipuendo, 2024

Christian
Fernando
Barragan Quizhpe

2017

42

Ecuador

Escuela
Superior
Politécnica de
Chimborazo

empresa de la industria automotriz.
Esta investigacion busca garantizar
la confidencialidad, integridad y
disponibilidad de la informacion
mediante la  formulacion de
recomendaciones de seguridad y
controles  adecuados  (Yance,
2024).

Este proyecto de investigacion
busca mejorar la seguridad de la
informacion en el Hospital Basico
del IESS Guaranda. La propuesta
incluye una adaptacion de las
Normas I1SO 27001 e HIPPA para
garantizar la confidencialidad,
integridad y disponibilidad del
historial clinico digital (Barragan,
2017).



CAPITULO IV

RESULTADOS Y DISCUSION
4.1.  Andlisis, Interpretacion y Discusion de Resultados
4.1.1 Analisis

En base a los articulos revisados en el instrumento de investigacion se realizd un

analisis exhaustivo de los siguientes dominios de seguridad:

A.9 Control de Accesos

A.12 Seguridad de las Operaciones

A.13 Seguridad de las Comunicaciones

Al14 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacién

En el cumplimiento de estos dominios, el rol que juega el pentesting resulta ser
crucial, a continuacion, se muestra el anlisis de la aplicabilidad del pentesting en
los dominios antes mencionados y sus respectivos controles.

4.1.1.1 A.9 Control de Accesos

Tabla 7

Andlisis de los Controles del Dominio A.9

\ A.9 Control de Accesos
A.9.1 Requisitos de

negocio para el Aplicabilidad del Pentesting
control de accesos

Control Si | No Motivo

Politica de Es un control orientado a la documentacion de
A.9.1.1 |control de X | politicas, por lo tanto, es inviable la evaluacion de

accesos este control mediante pruebas de penetracion.

Control de Permite determinar si usuarios no autorizados

acceso a las pueden acceder a redes o servicios mediante
A9.1.2 |redes y| X técnicas como escaneos de redes o intentos de

servicios acceso no autorizado.

asociados

A9.2 = Gestion de A ueanilidad del Pentesting

acceso de usuarios

N° Control Si |No Motivo
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Gestion  de Es un control administrativo y de gestion de
A921 altas/t?ajas en X registro de usuarios.

el registro de

usuarios

Gestion  de Es un control administrativo y de auditoria, por lo

los derechos tanto, no requiere la implementacién de
A.9.22 |de acceso X | pentesting.

asignados a

usuarios

Gestion  de Permite la identificacion de configuraciones

los derechos incorrectas y escalacion de privilegios.
A023 de  acceso X

con

privilegios

especiales

Gestion  de Mediante la ejecucién de ataques de fuerza bruta,

informacion ingenieria social e intentos de acceso no autorizad,

confidencial permite validar si los datos de autenticacion estan
A9.2.4 X ;

de protegidos adecuadamente.

autenticacio

n de usuarios

Revision de Es un control administrativo donde no involucra
T los derechos X pruebas de penetracion.

de acceso de

los usuarios

Retirada o Es un control administrativo donde no involucra

adaptacion pruebas de penetracion.
A.9.2.6 |de los X

derechos de

acceso

A.9.3

Responsabilidades de
los usuarios

A93.1

A94

Control

Uso de
informacion
confidencial
para la
autenticacio
n

Control de

Aplicabilidad del Pentesting

Si |No

Motivo

Se pueden realizar ataques como pruebas de fuerza
bruta o phishing para validar si los usuarios
gestionan adecuadamente sus credenciales.

acceso a sistemas y Aplicabilidad del Pentesting
aplicaciones

Control
Restriccion
del acceso a
la
informacion

Si |No

Motivo
Se puede implementar pruebas de penetracién para
identificar accesos no autorizados.
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Procedimien Mediante la implementacion de ataques de fuerza

tos seguros bruta o bypass de autenticacion es factible testear
A9.4.2 L X o

de inicio de la fortaleza de estos procedimientos

sesion

Gestion  de Es un control administrativo, por lo tanto, no
A.9.4.3 | contrasefias requiere pentesting.

de usuario

Uso de Las pruebas pueden incluir intentos de acceso a

herramientas herramientas  administrativas para verificar
A94A4 de N Cx controles como segmentacion y autenticacion.

administraci

on de

sistemas

Control de Se pueden realizar intentos de acceso al cddigo

acceso al fuente, por ejemplo, probando vulnerabilidades en
A.9.45 |codigo X repositorios como Git.

fuente de los

programas

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de investigacion

4.1.1.2 A.12 Seguridad de las operaciones

Tabla 8

Andlisis de los Controles del Dominio A.12

\A.lZ Seguridad de las operaciones
A.12.1 Responsabilidades

y  procedimientos

operacion

de Aplicabilidad del Pentesting

Documentacion Es un control administrativo vy
A.12.1. |de documental donde no involucra pruebas
1 procedimientos de penetracion.

de operacion
A.12.1. | Gestion de Este control va dirigido a procesos
2 cambios administrativos y gestion de cambios.

Gestion de Este control estd orientado a
A.12.1. | capacidades monitorizaciébn y  planificaciéon de
3 recursos, por lo que no es viable la

aplicacion de pentesting.

Separacién  de Al ser un control relacionado con la

entornos de gestion operativa, no requiere una
Al21 - . .
4 desarrollo, evaluacion mediante pentesting.

prueba y

produccién
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A.12.2 Proteccidon contra

cédigo malicioso

Control

Aplicabilidad del Pentesting
Si No Motivo

A 129 Controles contra Se pueden realizar ataques con malware
el codigo| X controlado para evaluar la seguridad de
malicioso un sistema.

A 12.3 Copias
segurldad Apllcabllldad del Pentesting
Control Si No Motivo
Copias ll Al ser un control relacionado con la
A.12.3. - . )
seguridad de la gestion operativa, no requiere una
informacion evaluacién mediante pentesting.
Al124 Registro
actividad y supervisién Apllcabllldad del Pentesting
Control Si No Motivo
Registro y Se puede probar la capacidad del sistema
A.12.4. |gestion de X para registrar un evento critico,
1 eventos de simulando accesos no autorizados o
actividad actividades sospechosas.
Proteccion de los Puede evaluar la seguridad de los
Al24 : i . e o
2 registros _d,e X registros mtentgndo modificar o eliminar
informacion los eventos registrados.
Registros de Simula las acciones de los usuarios
A12.4 actividad del privilegiados para asegurarse de que las
3' " |administradory | X acciones se registran correctamente.
operador del
sistema
Este es un control técnico relacionado
A.12.4. | Sincronizacién con la configuracion del sistema, pero no
4 de relojes X |esta directamente relacionado con el

A.12.5 Control del
software en explotacion

| N°

A12.5.

1

Control
Instalacion del
software en
sistemas en
produccion

A.12.6 Gestion de la
vulnerabilidad técnica

[N°

A.12.6.

Control

Gestion de las
vulnerabilidades
técnicas

pentesting.

Aplicabilidad del Pentesting

Si  No Motivo
Para probar la eficacia de los controles, se
puede simular intentos de instalacién de

X .
software no autorizado.

Aplicabilidad del Pentesting

Si No Motivo
Realizar pruebas de vulnerabilidad vy
simulaciones  de explotacion  para
X identificar fallas en la gestion de
vulnerabilidades.
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Restricciones en Se pueden realizar pruebas para intentar
A.12.6. la instalacion de | X instalar software no autorizadoy verificar
2 software las restricciones.

A.12.7 Consideraciones
de las auditorias de los Aplicabilidad del Pentesting

sistemas de informacion

Control Si No Motivo

Controles de Este control es de contexto
A.12.7. |auditoria de los X administrativo y no puede ser evaluado
1 sistemas de mediante pentesting.

informacion

Elaborado por: Jair Cachipuendo, 2024
Fuente: Instrumento de Investigacion

4.1.1.3 A.13 Seguridad de las Comunicaciones

Tabla9
Andlisis de los Controles del Dominio A.13

\A.13 Seguridad de las Comunicaciones
A.13.1 Gestion de la

sequridad en las redes Aplicabilidad del Pentesting

|N° Control |Si  No Motivo

Se pueden realizar pruebas como escaneo de
puertos, pruebas de intrusion y validacién de
la segmentacion para evaluar la seguridad de
la infraestructura de red.

Pruebas como el andlisis de configuracion,
las pruebas detuneles VPN y el modeladode

A.13.1.1 | Controles de red X

Mecanismos de

A13.1.2 Z‘:gg{éﬂz{:a X ataques MITM (man-in-the-middle) nos
- permiten evaluar la seguridad de estos
servicios en red Mecanismos.

Pruebas como la exploracion de rutas y
Segregacion de simulaciones de accesos entre redes pueden
redes verificar  si  la  segregacion  esta
correctamente implementada.

A.13.1.3

A.13.2 Intercambio de

informacion con partes Aplicabilidad del Pentesting

externas

\ N° Control | Si  No Motivo
Politicas y Se trata de un control administrativo
procedimientos de destinado a documentar las directrices y que

Al13211|. . X . .
intercambio de no incluye componentes técnicos que
informacion puedan evaluarse mediante pentesting.
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Acuerdosde Este control es contractual y administrativo,
A13.22]. . X e
intercambio no técnico.
Se puede realizar pruebas de seguridad,
Mensajeria como intentos de intercepcion (MITM) y
A.13.2.3 R X L. - .
electronica phishing, para verificar las medidas de
proteccion de los servicios de mensajeria.
Acuerdos de Es un control administrativo y legal, por lo
A.13.2.4 | confidencialidad y X |tanto, no es susceptible a una evaluacion
secreto técnica.

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de Investigacion

4.1.1.4 A14 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de

Informaciéon

Tabla 10

Andlisis de los Controles del Dominio A.14

A.14 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion
A.l14.1 Requisitos de

seguridad de los sistemas de Aplicabilidad del Pentesting

informacion
Control Si No Motivo
Analisis y Es un control enfocado a la planificacion y
especificacion de documentacion de requisitos de seguridad,
Al4.1.1 - X - ?
los requisitos de por lo tanto, el pentesting no es aplicable a
seguridad este control.
Seguridad de las Se pueden realizar ataques Man-in-the-
comunicaciones en Middle para testear la resistencia de los

A.l4.1.2 servicios accesibles métodos de cifrado y autenticacion ante

por redes publicas amenazas reales.

Mediante ataques de replay, interceptacion
de datos y manipulacion de transacciones
se puede validar la seguridad de este
control.

Proteccion de las
A.14.1.3| transacciones por X
redes telematicas

A.14.2 Seguridad en los
procesos de desarrollo y Aplicabilidad del Pentesting

soporte

Control Si No Motivo

Politica de Es un control administrativo, por lo tanto,
A.14.2.1 | desarrollo seguro de X | noesaplicable el pentesting.

software

Procedimientos de Es un control administrativo, por lo tanto,
A.14.2.2 | control de cambios X | noesaplicable el pentesting.

en los sistemas
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Revision tecnica de Se puede aplicar pentesting para identificar
las aplicaciones tras vulnerabilidades introducidas tras los
A.14.2.3 : X . ; .
efectuar cambios en cambios en el sistema operativo.
el sistema operativo
Restricciones a los Es un control administrativo y preventivo
A14.2.4 cambios en los X orientado a la gestion de cambios.
paquetes de
software
Uso de principios de Es un control conceptual, por lo tanto, no
A1495 ingenierl',a en X |€s aplicable el pentesting.
proteccion de
sistemas
Seguridad en Pruebas para validar la proteccion de
A.14.2.6 | entornos de X entornos de desarrollo frente a accesos no
desarrollo autorizados.
Externalizacion del Es un control administrativo, por lo tanto,
A.14.2.7 | desarrollo de X | no es aplicable el pentesting.
software
Pruebas de Las pruebas de penetracién especificas en
A14.28 funcionalidad X !as etapas de desa_rrollo permiten
77 | durante el desarrollo identificar fallos de seguridad.
de los sistemas
Las pruebas de aceptacion pueden incluir
A.14.2.9 Pruebas_fje X pentesting para garantizar la seguridad del
aceptacion . : -
sistema antes de la implementacion.
atos de prueba Aplicabilidad del Pentesting
Control Si  No Motivo
Proteccion de los Pruebas de acceso a los datos en entornos
A.14.3.1| datos utilizadosen | X de prueba pueden validar que estos estén
pruebas debidamente protegidos.

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de Investigacion

4.1.2 Interpretacion

Elanalisis delos dominios A.9, A.12,A.13y A.14dela Norma ISO 27001 permitié

evaluar el rol del pentesting en los controles de los dominios antes mencionados.

Los resultados e interpretacion de los mismos se detallan a continuacion:

4.1.2.1 Dominio A.9 Control de Accesos

Este dominio hace enfoque a la proteccion del acceso a los recursos de informacion,

durante el analisis de este dominio y sus respectivos controles, se pudo evidenciar

que el pentesting tiene un rol importante dentro de este dominio. Los controles

49



como el A.9.1 estan orientados a la gestién administrativa, en consecuencia, el

pentesting poca o nula incidencia dentro de estos controles administrativos.

Dominio A9: Control de Accesos

8
7
6
5
4
3
2
1
0
Controles con pentesting Controles sin pentesting
= Total 8 6

lustracion 2: Controles con o sin Pentesting del Dominio A.9
Fuente: Elaboracion propia

4.1.2.2 Dominio A.12 Seguridad Operacional

El pentesting juega un papel decisivo en este dominio. Controles como el A.12.6
estdn directamente relacionados con la identificacion y mitigacion de
vulnerabilidades técnicas en los sistemas operativos. Ademas, pentesting permite
evaluar la efectividad de las medidas de proteccion contra malware y las pruebas
de vulnerabilidad y proporciona evidencia concreta del nivel de seguridad en la

operacion diaria.
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Dominio Al12: Seguridad
Operacional

6,5
6
55 . . .
Controles con pentesting Controles sin pentesting
H Total 7 6

lHustracion 3: Controles con o sin Pentesting del Dominio A.12
Fuente: Elaboracion propia

4.1.2.3 Dominio A.13 Seguridad de las Comunicaciones

El andlisis muestra que el pentesting también es relevante en este dominio. Un
control como el A.13.2 ofrece una garantia de seguridad de la transmision de datos.
Las pruebas de penetracion permiten evaluar la configuracion y el rendimiento de
los protocolos de cifrado, asi como identificar vulnerabilidades que pueden afectar
la confidencialidad e integridad de los datos en transito.

El analisis de los controles demuestra que el pentesting no desempefia un papel

crucial dentro de este dominio, los controles que se derivan del objetivo A.13.1.
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Dominio A13: Seguridad de las
Comunicaciones

O P, N W b~

Controles con pentesting Controles sin pentesting
® Total 4 3

lustracion 4: Controles con o sin Pentesting del Dominio A.13
Fuente: Elaboracion propia

4.1.2.4 Dominio Al14 Adquisicion, Desarrollo y Mantenimiento de los Sistemas
de Informacion

El pentesting es importante en este dominio, especialmente para controles como el

A.14.2, disefiado para evaluar sistemas y aplicaciones antes de su implementacion.

Las pruebas de penetracion permiten identificar fallas de disefio y desarrollo y

garantizar que el sistema cumpla con los requisitos de seguridad desde la etapa

inicial hasta el mantenimiento.
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Dominio Al4: Adquisicion,
desarrollo y mantenimiento de los
sistemas de informacion

7

6
55 . . .
Controles con pentesting Controles sin pentesting
B Total 7 6

lHustracion 5: Controles con o sin Pentesting del Dominio A.14
Fuente: Elaboracion propia

4.1.3 Discusion de Resultados

4.1.3.1 Relacion con el cumplimiento de la 1SO 27001

En base al andlisis y la interpretacion de resultados, se puede destacar la relevancia
del pentesting dentro del Anexo A de la 1ISO 27001 en los dominios A.9, A12, A.13
Y A.14. La capacidad del pentesting para identificar vulnerabilidades reales
contribuye un aporte significativo en el cumplimiento de la norma al proporcionar
evidencia objetiva. Sin embargo, en el caso de los controles dirigidos a la parte
administrativa, su efecto es limitado, lo que indica claramente que estos controles

dependen de medidas complementarias, como las politicas organizativas.

4.1.3.2 Implicaciones para las organizaciones

Estos resultados son importantes para las organizaciones que buscan obtener la
certificacion 1SO 27001. La integracion del pentesting en su estrategia de seguridad
no solo mejora la evaluacion de los controles técnicos, sino que también
proporciona un enfoque proactivo para amenazas potenciales. Sin embargo, un
enfoque excesivo en las pruebas técnicas sin tener en cuenta las medidas
administrativas puede dejar areas vulnerables, especialmente en areas como el

dominio A. 9.
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4.1.3.3 Limitaciones del pentesting

Es indiscutible la efectividad del pentesting en la evaluacion de vulnerabilidades
técnicas, sin embargo, presenta limitaciones en la identificacion de riesgos que van
en relacion con politicas organizativas y configuraciones administrativas. Esto
resalta la necesidad de un enfoque integral que combine el pentesting con revisiones

y politicas administrativas.

4.1.3.4 Complementariedad del Pentesting con Meétodos Tradicionales de
Auditoria

El estudio muestra que el pentesting complementa significativamente los métodos
tradicionales de auditoria de acuerdo con la norma 1SO 27001. Las auditorias
internas y las revisiones administrativas generalmente se centran en verificar el
cumplimiento de politicas y la implementacion correcta de los controles
administrativos. Sin embargo, carecen de la capacidad para identificar
vulnerabilidades técnicas especificas en sistemas y aplicaciones.

Por otro lado, el pentesting proporciona una perspectiva técnica que evalla la
robustez de los controles en escenarios de ataque del mundo real. Esta capacidad
permite verificar no solo la implementacion, sino también la efectividad practica de
los controles, especialmente en &reas como A. 12, A. 13y A. 14. Por ejemplo, si
bien una auditoria tradicional puede verificar la presencia de politicas de seguridad
para la transmision de datos, la pentesting identifica vulnerabilidades técnicas en

los protocolos de cifrado utilizados.
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CAPITULOV

PROPUESTA
5.1. Guia de aplicacion sugerida del pentesting en aplicacion a los controles de
la Norma ISO/IEC 27001:2013

5.1.1 Introduccion

Esta guia proporciona una metodologia detallada para la realizacion de pruebas de
penetracion (pentesting) enfocadas en los controles de los Dominios A.9 (Control
de Accesos), A.12 (Seguridad en la Operativa), A.13 (Seguridad de las
Comunicaciones) y A.14 (Seguridad en la Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de Informacién) de la norma ISO/IEC 27001:2013.
Su proposito es facilitar la evaluacion técnica de los controles de acceso
implementados por una organizacion, apoyando tanto los procesos de auditoria

como el fortalecimiento de la seguridad de la informacion.

El enfoque esta basado en una estructura de trabajo profesional que sigue las fases

clasicas del pentesting y establece su aplicabilidad en cada control analizado. Se
consideran las siguientes fases estandar de una prueba de penetracion:

e Reconocimiento

e Escaneo y Enumeracion

e Explotacién

e Mantenimiento del Acceso

e Borradode Huellas

e Elaboracion del Informe

5.1.2 Objetivo de la Guia
e Facilitar el proceso de evaluacion técnica de los controles aplicables al
pentesting de los dominios ya definidos en la norma ISO/IEC 27001:2013,
e Establecer procedimientos claros y herramientas especificas para la
ejecucion de pruebas de penetracion.
e Proporcionar recomendaciones concretas para mitigar vulnerabilidades

detectadas durante el proceso de pruebas.

55



5.1.3 Alcance

Esta guia cubre exclusivamente los controles de los Dominios A.9 (Control de
Accesos), A.12 (Seguridad de las Operaciones), A.13 (Seguridad de las
Comunicaciones) y A.14 (Seguridad en la Adquisicion, Desarrollo vy
Mantenimiento de los Sistemas de Informacion) que permiten su validacion

mediante pruebas de penetracion. No se incluyen controles que solo puedan ser
evaluados a traves de gestiones administrativas y revision documental.

5.1.4 Guia de aplicacion sugerida de Pentesting — Dominio A.9 (Control de
Accesos) ISO/IEC 27001:2013

Tabla 11

Controles Aplicables al Pentesting Dominio A.9

Pentesting
‘ Controles ‘Aplicable
A.9.1.2 Control de acceso a las redes Sj
y servicios asociados
A.9.2.3 Gestion de los derechos de Sj
acceso con privilegios especiales
A.9.2.4 Gestion de informacion
confidencial de autenticacion de Si
usuarios
A.9.3.1 Uso de informacion Si
confidencial para la autenticacion
A.9.4.1 Restriccion del acceso a la si
informacion
A.9.4.2 Procedimientos seguros de si
inicio de sesion
A.9.4.4 Uso de herramientas de S;
administracion de sistemas
A.9.4.5 Control de acceso al codigo Sj
fuente de los programas

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de Investigacion
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5.1.4.1 Control A.9.1.2 — Control de acceso a las redes y servicios asociados

Tabla 12
Guia de Aplicacién Sugerida Control A.9.1.2

Fase Aplicabilidad Justificacion

Es clave para identificar la superficie

Reconocimiento Aplicable de ataque y servicios expuestos en
redes.

Es fundamental para  obtener
Escaneo Aplicable informacion sobre los servicios que se

exponen y su configuracion.

Se busca validar que los controles de
Explotacion Aplicable acceso resistan intentos  no

autorizados.

o Es aplicable si el escenario incluye
Mantenimiento del

Opcional validacién de persistencia tras la
acceso B
explotacion.

Se puede realizar si el pentesting

Borrado de huellas Opcional requiere  demostrar  evasion  de

controles de monitoreo.

Esta fase estd dirigida a la

) documentacion y  reporte  de
Elaboracion del ) N )
) Opcional vulnerabilidades encontradas. Sin
informe . ,
embargo, se pueden realizar mas

pruebas técnicas de ser necesario.

Elaborado por: Jair Cachipuendo, 2024

Tabla 13
Herramientas a Utilizar Control A.9.1.2

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Shodan, Censys, Recon-ng, WHOIS, NSLookup
Escaneo Nmap, Netcat
Explotacion Metasploit, Hydra
Mantenimiento del acceso | Meterpreter, SSH tunnels
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Borrado de huellas Auditpol (Windows), LogCleaner (Linux)

Elaboracion del informe | Dradis
Elaborado por: Jair Cachipuendo, 2024

5.1.4.2 Control A.9.2.3 Gestion de los derechos de acceso con privilegios

especiales

Tabla 14
Guia de Aplicacion Sugerida Control A.9.2.3

Aplicabilidad Justificacion

Permite identificar donde existen

Reconocimiento Aplicable S
cuentas privilegiadas
] Requiere mapear usuarios Yy sus roles
Escaneo Aplicable )
dentro de los sistemas.
N ) Se intenta escalar privilegios hacia
Explotacion Aplicable

cuentas administrativas.

o Una vez con privilegios elevados, es
Mantenimiento del

Aplicable l6gico mantener el acceso para
acceso )
futuras acciones.
Se puede aplicar si el control requiere
Borrado de huellas Opcional evaluar la deteccion de actividades
indebidas.
Elaboracion del ) Se debe evidenciar la escalada y los
) Aplicable ) )
informe riesgos derivados.
Elaborado por: Jair Cachipuendo, 2024
Tabla 15
Herramientas a Utilizar Control A.9.2.3
\ Fase Herramientas de pentesting a utilizar
Reconocimiento BloodHound y LDAPDomaindump
Escaneo PowerView y NetView
Explotacion Mimikatz y Metasploit
Mantenimiento del acceso Empire y Meterpreter
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Borrado de huellas Auditpol y Clear-EventLog (PowerShell)

Elaboracion del informe Dradis
Elaborado por: Jair Cachipuendo, 2024

5.1.4.3 Control A.9.2.4 Gestion de informacién confidencial de autenticacion de

usuarios

Tabla 16
Guia de Aplicacion Sugerida Control A.9.2.4

Aplicabilidad Justificacion
Busca informacion sobre
Reconocimiento Aplicable credenciales expuestas (repositorios,
leaks).
] Verificacion de almacenamiento y
Escaneo Aplicable L )
transmision de credenciales.
B _ Intento de obtener credenciales y
Explotacion Aplicable

validarlas en servicios reales.

o El objetivo es evaluar la gestion de
Mantenimiento del

No Aplica credenciales, no la persistencia en el
acceso )
sistema.
En este control se busca el manejo
Borrado de huellas No aplica seguro de autenticacion, no cubrir
rastros.
Elaboracion del ) Documentacion del manejo inseguro
] Aplicable L
informe de autenticacion.
Elaborado por: Jair Cachipuendo, 2024
Tabla 17
Herramientas a Utilizar Control A.9.2.4
\ Fase Herramientas de pentesting a utilizar
Reconocimiento Google Dorking y GitLeaks
Escaneo Wireshark y Burp Suite
Explotacion Hydra, Hashcat y John the Ripper
Mantenimiento del acceso | No Aplica
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Borrado de huellas No Aplica

Elaboracion del informe | Dradis
Elaborado por: Jair Cachipuendo, 2024

5.1.4.4 Control A.9.3.1 Uso de informacion confidencial para la autenticacion

Tabla 18
Guia de Aplicacion Sugerida Control A.9.3.1

Fase Aplicabilidad Justificacion

o ] Revision de métodos de autenticacion y
Reconocimiento Aplicable ) o
credenciales en transito.
) Andlisis de trafico y protocolos usados
Escaneo Aplicable L
para autenticacion.
. ] Simulacion de ataques como phishing y
Explotacion Aplicable _
MITM para obtener credenciales.
Mantenimiento del ) El objetivo es probar autenticacion, no
No Aplica
acceso mantener acceso.
) No hay persistencia ni necesidad de
Borrado de huellas No Aplica
ocultar acceso en este control.
Elaboracion del ) Documentacién de vulnerabilidades en
) Aplicable L
informe el proceso de autenticacion.

Elaborado por: Jair Cachipuendo, 2024

Tabla 19

Herramientas a Utilizar Control A.9.3.1

Herramientas de pentesting a utilizar

Reconocimiento Wireshark, SSLScany Burp Suite
Escaneo ZAPy SSLyze

Explotacién SET y Bettercap

Mantenimiento del acceso No Aplica

Borrado de huellas No Aplica

Elaboracién del informe Dradis

Elaborado por: Jair Cachipuendo, 2024
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5.1.4.5 Control A.9.4.1 Restriccion del acceso a la informacién

Tabla 20

Guia de Aplicacion Sugerida Control A.9.4.1

Para identificar posibles objetivos y

informe

Reconocimiento Aplicable _
recursos protegidos.
Para enumerar permisos y derechos
Escaneo Aplicable de acceso en archivos y bases de
datos.
Para intentaracceder a la informacion
Explotacion Aplicable sin autorizacion, rompiendo las
restricciones.
o Solo si el objetivo incluye demostrar
Mantenimiento del _ _ )
Opcional persistencia tras obtener el acceso a
acceso _
datos sensibles.
El objetivo es validar control de
Borrado de huellas No Aplica acceso, no ocultar la explotacion de
datos.
B Documentacion de accesos indebidos
Elaboracion del ) N o
Aplicable y debilidades en las restricciones de

acceso.

Elaborado por: Jair Cachipuendo, 2024

Tabla 21

Herramientas a Utilizar Control A.9.4.1

Herramientas de pentesting a utilizar

Reconocimiento Nmap

Escaneo PowerView y BloodHound
Explotacién SQLMap, Nmap y Dirbuster
Mantenimiento del acceso SSH Tunnels (opcional)
Borrado de huellas No Aplica

Elaboracion del informe Dradis
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Elaborado por: Jair Cachipuendo, 2024

5.1.4.6 Control A.9.4.2 Procedimientos seguros de inicio de sesion

Tabla 22
Guia de Aplicacion Sugerida Control A.9.4.2

Aplicabilidad Justificacion

) Para identificar  portales de
o Aplicable L _
Reconocimiento autenticacion accesibles.
) Analizar el mecanismo de inicio de
Aplicable B .
Escaneo sesion y sus caracteristicas.
) Intentar ataques de fuerza bruta y
B Aplicable L
Explotacion bypass de autenticacion.
Mantenimiento del _ El control se limita al proceso de
No Aplica o ) _
acceso autenticacion, no a la persistencia.
Borrado de huellas No Aplica No es el objetivo del control.
Elaboracion del ) Documentar mecanismos debiles en
) Aplicable L B
informe el inicio de sesion.

Elaborado por: Jair Cachipuendo, 2024

Tabla 23

Herramientas a Utilizar Control A.9.4.2

\ Fase Herramientas de pentesting a utilizar
Nmap y Google Dorking (busqueda de portales de

Reconocimiento login)

Escaneo Burp Suite, OWASP ZAP y SSL Scan

Explotacién Hydray Medusa

Mantenimiento del

acceso No Aplica

Borrado de huellas No aplica

Elaboracién del informe | Dradis
Elaborado por: Jair Cachipuendo, 2024
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5.1.4.7 Control A.9.4.4 Uso de herramientas de administracion de sistemas

Tabla 24
Guia de Aplicacion Sugerida Control A.9.4.4

Fase Aplicabilidad Justificacion

) Para identificar herramientas
o Aplicable )
Reconocimiento expuestas o accesibles.
) Para descubrir interfaces
Aplicable S ) _
Escaneo administrativas disponibles.
) Intentar acceso no autorizado a estas
N Aplicable )
Explotacion herramientas.
Solo si  se requiere demostrar
Mantenimiento  del Opcional persistencia tras comprometer
acceso herramientas de administracion.
Se aplica si el control requiere validar
Opcional la respuesta ante el ocultamiento de
Borrado de huellas accesos.
Elaboracion del ) Documentar accesos no autorizados y
) Aplicable )
informe recomendaciones.

Elaborado por: Jair Cachipuendo, 2024

Tabla 25

Herramientas a Utilizar Control A.9.4.4

‘ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap
Escaneo Gobuster y Dirb
Explotacion Hydra, Metasploit
Mantenimiento del acceso | Empire y Meterpreter
Borrado de huellas Auditpol
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024
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5.1.4.8 Control A.9.4.5 Control de acceso al codigo fuente de los programas

Tabla 26
Guia de Aplicacion Sugerida Control A.9.4.5

] Identificar repositorios expuestos o0
o Aplicable ) o
Reconocimiento accesibles publicamente.
) Analisis de politicas de acceso en los
Aplicable o
Escaneo repositorios.
) Intentar obtener cédigo fuente mediante
N Aplicable ] )
Explotacion accesos indebidos.
Mantenimiento  del ] El control se centra en la proteccion del
No Aplica . )
acceso acceso, no en la persistencia.
) No se trata de acceso a sistemas criticos
No Aplica )
Borrado de huellas con necesidad de ocultar rastros.
Elaboracion del ) Documentar  accesos indebidos 'y
) Aplicable ]
informe recomendaciones.

Elaborado por: Jair Cachipuendo, 2024

Tabla 27

Herramientas a Utilizar Control A.9.4.5

‘ Fase Herramientas de pentesting a utilizar
Reconocimiento Google Dorking y GitLeaks
Escaneo GitMiner
Explotacion Woget y Burp Suite
Mantenimiento del acceso | No Aplica
Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024
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5.1.5 Guia de aplicacion sugerida de Pentesting — Dominio A.12 (Seguridad
en la Operativa) ISO/IEC 27001:2013

Tabla 28
Controles Aplicables al Pentesting Dominio A.12

Pentesting

‘ Controles Aplicable
A.12.2.1 Controles contra el codigo si
malicioso
A.12.4.1 Registro y gestion de :

> Si
eventos de actividad
A.12.4.2 Proteccion de los registros Sj
de informacion
A.12.4.3 Registros de actividad del si
administrador y operador del sistema
A.12.5.1 Instalacion del software en si
sistemas en produccion
A.12.6.1 Gestion de las Sj
vulnerabilidades técnicas
A.12.6.2 Restricciones en la Sj
instalaciéon de software

Elaborado por: Jair Cachipuendo, 2024
Fuente: Instrumento de Investigacion

5.1.5.1 Control A.12.2.1 Controles contra el cddigo malicioso

Tabla 29
Guia de Aplicacién Sugerida Control A.12.2.1

Fase Aplicabilidad Justificacion

_ Revision de las medidas de defensa frente
o Aplica
Reconocimiento a malware.
] Identificaciobn de los mecanismos de
Aplica B )
Escaneo proteccion activos.
_ Evaluar la efectividad mediante intento de
3 Aplica o
Explotacion ejecucion de malware de prueba.
Mantenimiento  del ) Puede usarse malware persistente para
Opcional ) . )
acceso validar proteccién en tiempo real.
] No es el foco del control, salvo si se desea
No Aplica ] »
Borrado de huellas ocultar la ejecucion del malware.
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Elaboracion del _
_ Aplicable
informe

Documentar las detecciones y respuesta del

sistema de proteccion.

Elaborado por: Jair Cachipuendo, 2024

Tabla 30

Herramientas a Utilizar Control A.12.2.1

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Sysinternals Suite
Escaneo Powershell y AppLocker Tools
Explotacion Metasploit y Veil-Evasion

Mantenimiento del acceso | Metasploit (Opcional)

Borrado de huellas No Aplica

Elaboracion del informe | Dradis y Faraday Security

Elaborado por: Jair Cachipuendo, 2024

5.1.5.2 Control A.12.4.1 Registro y gestion de eventos de actividad

Tabla 31

Guia de Aplicacion Sugerida Control A.12.4.1

‘ Fase ‘ Aplicabilidad Justificacion

Identificar si los logs estan habilitados
Reconocimiento Opcional es relevante, pero no siempre

prioritario.

_ Revisar logs expuestos o accesibles sin

Escaneo Aplicable L

autenticacion.

B _ Intentar generar eventos maliciosos y

Explotacion Aplicable

validar su registro.

Mantenimiento del

El foco es validar el registro, no

informe

No Aplica ] )
acceso persistencia.
Se puede intentar la eliminacion de
Borrado de huellas Opcional registros para validar controles de
proteccion.
Elaboracién del _ Documentar si los registros existen y
Aplicable

son efectivos.
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Elaborado por: Jair Cachipuendo, 2024

Tabla 32

Herramientas a Utilizar Control A.12.4.1

Herramientas de pentesting a utilizar

Reconocimiento OSINTy Nmap
Escaneo Log Parser
Explotacion Nmap y Hydra
Mantenimiento del acceso | No Aplica
Borrado de huellas Auditpol
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.5.3 Control A.12.4.2 Proteccién de los registros de informacion

Tabla 33
Guia de Aplicacion Sugerida Control A.12.4.2

Aplicabilidad Justificacion
) Verificar la ubicacién y proteccién de los
o Aplicable
Reconocimiento logs.
) Revisar las politicas de permisos sobre
Aplicable _
Escaneo los registros.
) Intentar modificar o eliminar los
» Aplicable ]
Explotacion registros.
Mantenimiento  del . No es un control que requiera
No Aplica _ )
acceso persistencia.
) Se intenta eliminar o manipular registros
Aplicable B
Borrado de huellas para probar proteccion.
Elaboracion del ) Documentar la integridad de los registros
) Aplicable B _
informe y proteccion efectiva.

Elaborado por: Jair Cachipuendo, 2024

Tabla 34
Herramientas a Utilizar Control A.12.4.2

Herramientas de pentesting a utilizar
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Reconocimiento Sysinternals
Escaneo auditctl
Explotacion Metasploit
Mantenimiento del acceso | No Aplica
Borrado de huellas Auditpol
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.5.4 Control A.12.4.3 Registros de actividad del administrador y operador del

sistema

Tabla 35
Guia de Aplicacion Sugerida Control A.12.4.3

Aplicabilidad Justificacion
Revisar como se controlan vy
Reconocimiento Aplicable monitorean las acciones de los
administradores.
) Verificar la existencia y protecciéon de
Escaneo Aplicable ] o
los registros de actividad.
5 ) Probar si es posible realizar acciones
Explotacion Aplicable o ) _
privilegiadas sin ser registrado.
Mantenimiento del _ Puede usarse si se desea mantener
Opcional -
acceso acceso oculto como administrador.
) Intentar eliminar registros para validar
Borrado de huellas Aplicable .
su proteccion.
Elaboracion del ) Documentar la falta de registro o
) Aplicable _
informe controles inadecuados.

Elaborado por: Jair Cachipuendo, 2024

Tabla 36

Herramientas a Utilizar Control A.12.4.3

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Auditpol, Event Viewer (Windows) y auditd (Linux)
Escaneo Log Parser

Explotacion PowerShell (Windows), Linux sudo (Linux)
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Mantenimiento del acceso | Meterpreter (opcional)
Borrado de huellas Auditpol

Elaboracién del informe | Dradis
Elaborado por: Jair Cachipuendo, 2024

5.1.5.5 Control A.12.5.1 Instalacién del software en sistemas en produccion

Tabla 37
Guia de Aplicacion Sugerida Control A.12.5.1
Aplicabilidad Justificacién
o ) Identificar sistemas y usuarios con
Reconocimiento Aplicable ) ) 5
permisos de instalacion.
) Enumerar permisos y aplicaciones
Escaneo Aplicable )
instaladas.
. ) Intentar instalar software sin la debida
Explotacion Aplicable o
autorizacion.
Mantenimiento del _ Si se busca persistencia a través de
Opcional o
acceso software malicioso.
] No se busca ocultar la instalacién en
Borrado de huellas No Aplicable
este control.
Elaboracion del ) Documentar instalaciones no
_ Aplicable _ : ,
informe autorizadas o riesgos derivados.

Elaborado por: Jair Cachipuendo, 2024

Tabla 38
Herramientas a Utilizar Control A.12.5.1

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Windows AppLocker, Linux SELinux
Escaneo PowerShell
Explotacion Meterpreter
Mantenimiento del acceso | Meterpreter (opcional)

Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024
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5.1.5.6 Control A.12.6.1 Gestion de las vulnerabilidades técnicas

Tabla 39
Guia de Aplicacién Sugerida Control A.12.6.1
‘ Fase ‘ Aplicabilidad Descripcion
o ] Identificaciébn de software y versiones
Reconocimiento Aplicable N
expuestas a vulnerabilidades.
) Escaneo activo de vulnerabilidades
Escaneo Aplicable ]
conocidas.
B _ Explotar vulnerabilidades no corregidas
Explotacion Aplicable _
para demostrar riesgo real.
Mantenimiento del ) Si se compromete el sistema, mantener el
Opcional _
acceso acceso para pruebas posteriores.
Borrado de huellas No Aplica No es el foco principal de este control.
Elaboracion del Aol Documentar hallazgos, priorizacion 'y
. plica .
informe recomendaciones.

Elaborado por: Jair Cachipuendo, 2024

Tabla 40
Herramientas a Utilizar Control A.12.6.1
\ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap y Shodan
Escaneo OpenVAS 'y Nessus
Explotacién Metasploit y ExploitDB
Mantenimiento del acceso | Meterpreter (opcional)
Borrado de huellas No Aplica
Elaboracion del informe | Dradis y Faraday Security

Elaborado por: Jair Cachipuendo, 2024

5.1.5.7 Control A.12.6.2 Restricciones en la instalacién de software

Tabla 41
Guia de Aplicacién Sugerida Control A.12.6.2

Aplicabilidad Justificacion

o _ Identificacion de politicas de control de
Reconocimiento Aplicable
software.
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_ Verificacion del software instalado y
Escaneo Aplicable o
permitido.
B _ Intento de instalacion de software no
Explotacion Aplicable )
autorizado.
Mantenimiento del ) En caso que se busque implantar un
Opcional )
acceso software para acceso persistente.
Borrado de huellas No Aplica No es el enfoque del control.
Elaboracion del _ Documentar resultados y
) Aplicable )
informe recomendaciones.

Elaborado por: Jair Cachipuendo, 2024

Tabla 42

Herramientas a utilizar Control A.12.6.2
\ Fase Herramientas de pentesting a utilizar
Reconocimiento AppLocker

Escaneo PowerShell

Explotacion Metasploit payloads

Mantenimiento del acceso | SSH tunnels (opcional)

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.6 Guia de aplicacion sugerida de Pentesting — Dominio A.13 (Seguridad
de las Comunicaciones) ISO/IEC 27001:2013

Tabla 43
Controles Aplicables al Pentesting Dominio A.13

Pentestin
‘Controles ‘ Aplicableg
A.13.1.1 Controles de red Si
A.13.1.2 Mecar_mis_mos de seguridad Si
asociados a servicios en red
A.13.1.3 Segregacion de redes Si
A.13.2.3 Mensajeria electronica Si

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de Investigacion
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5.1.6.1 Control A.13.1.1- Controles de red

Tabla 44
Guia de Aplicacion Sugerida Control A.13.1.1

Aplicabilidad Justificacion

o ) Descubrir la superficie expuesta y los
Reconocimiento Aplicable )
accesos externos e internos.
) Identificar los servicios activos y las
Escaneo Aplicable _
reglas de red aplicadas.
B _ Intentar eludir los controles de red,
Explotacion Aplicable )
acceso a segmentos no autorizados.
Mantenimiento del ) En caso que se logre acceso a la red
Opcional ) ) ) )
acceso interna, la persistencia puede aplicarse.
) Este control no busca evidenciar la
Borrado de huellas No Aplica L
eliminacion de rastros.
Elaboracion del _ Documentar los accesos indebidos a la
_ Aplicable
informe red y bypass de controles.

Elaborado por: Jair Cachipuendo, 2024

Tabla 45
Herramientas a utilizar Control A.13.1.1
‘ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap
Escaneo Nmap y ARP-Scan
Explotacion Ettercap
Mantenimiento del acceso | VPN tunnels (opcional)
Borrado de huellas No Aplica
Elaboracion del informe | Dradis y Faraday Security

Elaborado por: Jair Cachipuendo, 2024

5.1.6.2 Control A.13.1.2 Mecanismos de seguridad asociados a servicios en red

Tabla 46
Guia de Aplicacion Sugerida Control A.13.1.2

Aplicabilidad Justificacion

Reconocimiento Aplicable Identificacion de los servicios expuestos.
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_ Determinacion de las configuraciones
Aplicable _ o
Escaneo inseguras en protocolos y servicios.
_ Explotar los servicios vulnerables, MITM
B Aplicable _
Explotacion en conexiones no seguras.
Mantenimiento  del Obcional Si se explotan servicios para obtener
pciona ) .
acceso acceso, se puede mantener persistencia.
) El control se enfoca en la seguridad de los
No Aplica o ]
Borrado de huellas servicios, no en el ocultamiento de accesos.
Elaboracién del Apficabl Documentar configuraciones inseguras o
. phicable -
informe vulnerabilidades explotadas.

Elaborado por: Jair Cachipuendo, 2024

Tabla 47
Herramientas a Utilizar Control A.13.1.2
Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap y SSLScan
Escaneo Dig y DNSenum
Explotacién Metasploit y Bettercap
Mantenimiento del acceso | VPN y Reverse SSH (opcional)
Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.6.3 Control A.13.1.3- Segregacion de redes

Tabla 48

Guia de Aplicacion Sugerida Control A.13.1.3

‘ Fase ‘ Aplicabilidad Justificacion
o _ Identificacion de diferentes segmentos de
Reconocimiento Aplicable
red.
Escaneo Aplicable Determinar si la segregacion es efectiva.
N ) Intentar acceder a redes restringidas o
Explotacion Aplicable _ )
realizar VLAN hopping.
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o En caso que se logre acceder a una red
Mantenimiento del ) o
Opcional restringida, mantener el acceso puede ser
acceso
relevante.
) El control no incluye el ocultamiento de
Borrado de huellas No aplica )
acciones.
Elaboracién del _ Documentar la falta de segregacion o
) Aplicable _
informe bypass de segmentacion.

Elaborado por: Jair Cachipuendo, 2024

Tabla 49

Herramientas a Utilizar Control A.13.1.3

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap y ARP-Scan
Escaneo Ping Sweep
Explotacién Metasploit y ProxyChains

Mantenimiento del acceso | Reverse tunnels y SSH pivoting

Borrado de huellas No Aplica

Elaboracion del informe | Dradis y Faraday Security

Elaborado por: Jair Cachipuendo, 2024

5.1.6.4 Control A.13.2.3- Mensajeria electronica

Tabla 50
Guia de Aplicacion Sugerida Control A.13.2.3

Aplicabilidad

Justificacion

Identificar los servidores de correo y

Reconocimiento Aplicable . )
politicas aplicadas.
_ Verificar los protocolos usados y
Escaneo Aplicable L
autenticacion.
Pruebas de spoofing, phishing vy
Explotacion Aplicable

explotacion de servicios.

Mantenimiento del )
No Aplica
acceso

No es el enfoque de este control

mantener acceso persistente.

Borrado de huellas No Aplica

No corresponde ocultar acciones en
pruebas de mensajeria.
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Elaboracion del )
) Aplica
informe

Documentar los riesgos y pruebas

exitosas.

Elaborado por: Jair Cachipuendo, 2024

Tabla 51

Herramientas a Utilizar Control A.13.2.3

‘ Fase Herramientas de pentesting a utilizar
Reconocimiento Dig y MXToolbox

Escaneo DNSenum

Explotacion SET y GoPhish

Mantenimiento del acceso | No Aplica

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7 Guia de aplicacion sugerida de Pentesting — Dominio A.14 (Seguridad

en la Adquisicion, Desarrollo y Mantenimiento de los Sistemas de

Informacion) ISO/IEC 27001:2013

Tabla 52

Controles Aplicables al Pentesting Dominio A.14

Pentesting
Controles Aplicable

A.14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes

Publicas

Si

A.14.1.3  Proteccion de las
transacciones por redes telematicas

Si

A.14.2.3 Revisién técnica de las
aplicaciones tras efectuar cambios en
el sistema operativo

Si

A.14.2.6 Seguridad en entornos de
desarrollo

Si

A.14.2.8 Pruebas de funcionalidad
durante el desarrollo de los sistemas

Si

A.14.2.9 Pruebas de aceptacion

Si

A.14.3.1 Proteccion de los datos
utilizados en pruebas

Si

Elaborado por: Jair Cachipuendo, 2024

Fuente: Instrumento de Investigacion
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5.1.7.1Control A.14.1.2 - Seguridad de las comunicaciones en servicios

accesibles por redes publicas

Tabla 53
Guia de Aplicacion Sugerida Control A.14.1.2

Aplicabilidad Justificacion

Identificar los activos expuestos en

Reconocimiento Aplicable o
redes publicas.
_ Analizar las configuraciones y servicios
Escaneo Aplicable
expuestos.
B _ Evaluar la seguridad de los servicios
Explotacion Aplicable

publicos.

o En caso que se explote un servicio
Mantenimiento del

Opcional publico, mantener el acceso puede
acceso _
aplicarse.
Borrado de huellas No Aplica No es el foco principal del control.
Elaboracion del ) Documentar las vulnerabilidades en
) Aplicable o o
informe servicios publicos.

Elaborado por: Jair Cachipuendo, 2024

Tabla 54
Herramientas a Utilizar Control 14.1.2
Fase Herramientas de pentesting a utilizar
Reconocimiento Amass y Shodan
Escaneo Nmap, Masscan
Explotacién Burp Suite, OWASP ZAP y SQLMap
Mantenimiento del acceso | Reverse Shells y SSH tunnels (opcional)
Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.2 Control A.14.1.3 - Proteccion de las transacciones por redes telematicas

Tabla 55
Guia de Aplicacién Sugerida Control A.14.1.3

Aplicabilidad Justificacion
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o _ Identificar los servicios transaccionales
Reconocimiento Aplicable )
y su cifrado.
_ Evaluar la seguridad de los protocolos
Escaneo Aplicable -
y certificados.
_, _ Pruebas de ataques MITM, downgrade
Explotacion Aplicable ) y )
y manipulacion de transacciones.
Mantenimiento del . No se busca persistencia, sino
No Aplica _ N
acceso seguridad en la transaccion.
Borrado de huellas No Aplica No es el objetivo de la prueba.
Elaboracion del _ Documentar los riesgos en la
) Aplicable N )
informe proteccion de las transacciones.

Elaborado por: Jair Cachipuendo, 2024

Tabla 56
Herramientas a Utilizar Control A.14.1.3

Fase Herramientas de pentesting a utilizar

Reconocimiento SSL Labs

Escaneo SSLScan y Nmap

Explotacion Bettercap, Burp Suite y OWASP ZAP
Mantenimiento del acceso | No Aplica

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.3 Control A.14.2.3 - Revision técnica de las aplicaciones tras efectuar

cambios en el sistema operativo

Tabla 57
Guia de Aplicacion Sugerida Control A.14.2.3

Aplicabilidad Justificacion
o ) Revisar los cambios recientes en SO
Reconocimiento Opcional )
aplicados en entornos de prueba.
_ Identificar las configuraciones inseguras
Escaneo Aplicable )
tras cambios.
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B _ Explotar las vulnerabilidades o cambios
Explotacion Aplicable _ )
introducidos por el nuevo SO.
Mantenimiento del ) ) )
No Aplica No se busca persistencia en este control.
acceso
) No es relevante en la revision de
Borrado de huellas No Aplica o ]
compatibilidad y seguridad.
Elaboracién del ) Documentar problemas técnicos
) Aplicable _ ) o
informe introducidos tras la actualizacion.

Elaborado por: Jair Cachipuendo, 2024

Tabla 58
Herramientas a Utilizar Control A.14.2.3

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Sysinternals y Wazuh (opcional)
Escaneo Nmap, Nessus y OpenVAS
Explotacién Metasploit y Burp Suite
Mantenimiento del acceso | No Aplica
Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.4 Control A.14.2.6 - Seguridad en entornos de desarrollo

Tabla 59
Guia de Aplicacién Sugerida Control A.14.2.6

Aplicabilidad Justificacion
o ) Identificar el nivel de segregacion entre
Reconocimiento Aplicable
entornos.
_ Enumerar accesos, configuraciones y
Escaneo Aplicable .
politicas en entornos de DEV y QA.
Validar si se puede escalar de un
Explotacion Aplicable entorno de prueba a produccion o
acceder a datos sensibles.
Mantenimiento del Oncional Si se logra explotar una vulnerabilidad,
pciona
acceso se puede buscar mantener el acceso a
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través de puertas traseras 0 cuentas
ocultas (esto se simula respetando la

ética).

) El control es sobre segregacion y
Borrado de huellas No Aplica ]
acceso, no ocultamiento.

Se documentan los hallazgos

detallados, se presentan las
Elaboracion del _ N )
) Aplicable vulnerabilidades explotadas, el riesgo
informe ) .
asociado y recomendaciones

especificas para mitigarlas.

Elaborado por: Jair Cachipuendo, 2024

Tabla 60

Herramientas a Utilizar Control A.14.2.6

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap, Shodan (si son accesibles publicamente)
Escaneo BloodHound

Explotacién Metasploit y SSH pivoting

Mantenimiento del acceso | Reverse shells, Empire (opcional)

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.5 Control A.14.2.8 - Pruebas de funcionalidad durante el desarrollo de los

sistemas

Tabla 61
Guia de Aplicacion Sugerida Control A.14.2.8

Aplicabilidad Justificacion
o ) Revision de politicas y procedimientos de
Reconocimiento Opcional
pruebas.
) Andlisis del cdédigo y los procesos de
Escaneo Aplicable
desarrollo.
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Pruebas de las vulnerabilidades en
Explotacion Aplicable aplicaciones en desarrollo (pentesting de

aplicaciones).

Mantenimiento del ) Enfoque en seguridad de codigo vy
No Aplica o ) _

acceso aplicaciones, no persistencia.

Borrado de huellas No Aplica No aplica en pruebas de desarrollo.

Elaboracion del . Documentar vulnerabilidades

) Aplicable

informe funcionales en el codigo.

Elaborado por: Jair Cachipuendo, 2024

Tabla 62

Herramientas a Utilizar Control A.14.2.8

\ Fase Herramientas de pentesting a utilizar
Reconocimiento OSINTYy Revisién documental (opcional)
Escaneo SonarQube, Semgrep, OWASP ZAP

Explotacion Burp Suite, Postman (para APIs) y OWASP ZAP
Mantenimiento del acceso | No Aplica

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.6 Control A.14.2.9 - Pruebas de aceptacion

Tabla 63
Guia de Aplicacién Sugerida Control A.14.2.9

Fase Aplicabilidad Justificacién

o . Validar si el sistema tiene
Reconocimiento Opcional o .
procedimientos de aceptacion.
Identificar las vulnerabilidades
Escaneo Aplicable pendientes en el sistema antes de la
aceptacion.
B _ Pruebas de pentesting de caja negra o
Explotacion Aplicable ) )
gris sobre el sistema a aceptar.
Mantenimiento del _ No es el objetivo de las pruebas de
No Aplica N
acceso aceptacion.
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) No corresponde en la fase de
Borrado de huellas No Aplica B
aceptacion.
Elaboracion del _ Documentar resultados de las pruebas
) Aplicable B )
informe de aceptacion de seguridad.

Elaborado por: Jair Cachipuendo, 2024

Tabla 64

Herramientas a utilizar Control A.14.2.9

\ Fase Herramientas de pentesting a utilizar
Reconocimiento OSINTYy Revision documental (opcional)
Escaneo OWASP ZAP, Nessus y Nmap

Explotacion Burp Suite, Metasploit y Postman (APIs)
Mantenimiento del acceso | No Aplica

Borrado de huellas No Aplica

Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

5.1.7.7 Control A.14.3.1 - Proteccion de los datos utilizados en pruebas

Tabla 65
Guia de Aplicacién Sugerida Control A.14.3.1

Fase Aplicabilidad Descripcion

o ) Identificar si los entornos de prueba
Reconocimiento Aplicable ) _
contienen datos sensibles.
_ Verificar el contenido de las bases de
Escaneo Aplicable )
datosy archivos en entornos de prueba.
5 _ Acceso y extraccion de datos sensibles
Explotacion Aplicable
desde entornos de prueba.
Mantenimiento del ) El enfoque es en la proteccion de datos,
No Aplica ) )
acceso no en la persistencia.
) No es parte de la evaluacion de este
Borrado de huellas No Aplica
control.
Elaboracion del _ Documentar los datos expuestos o las
) Aplicable o
informe practicas inadecuadas.

Elaborado por: Jair Cachipuendo, 2024
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Tabla 66
Herramientas a Utilizar Control A.14.3.1

\ Fase Herramientas de pentesting a utilizar
Reconocimiento Nmap y Shodan
Escaneo DBeaver y SQLMap
Explotacion SQLMap
Mantenimiento del acceso | No Aplica
Borrado de huellas No Aplica
Elaboracion del informe | Dradis

Elaborado por: Jair Cachipuendo, 2024

CONCLUSIONES

La presente investigacion determiné que el pentesting complementa y fortalece el
cumplimiento de los controles en los dominios A.9 (Control de accesos), A.12
(Seguridad operacional), A.13 (Seguridad en las comunicaciones) y A.l4

(Adquisicion, desarrollo y mantenimiento de los sistemas de informacion).

Se identificaron los controles de la Norma ISO 27001 que se benefician de la
implementacion del pentesting, se detalla el motivo de cumplimiento del pentesting
en cada control de los dominios A.9, A.12, A.13 y A.14 y se demuestra la

importancia de esta herramienta en el cumplimiento de la Norma 1SO 27001

La investigacion determind las barreras y desafios que enfrenta la implementacion
del pentesting en el cumplimiento de la Norma 1SO 27001, principalmente en los
controles orientados a la parte administrativa y documental, donde no se requiere
de pruebas técnicas y en donde el pentesting juega un rol limitado o nulo en cada

uno de estos controles.

Finalmente, el pentesting es una herramienta determinante para la deteccién e
identificacion de vulnerabilidades, no obstante, no sustituye a métodos tradicionales
de auditoria dentro de la Norma 1SO 27001. Es necesario combinar las auditorias

documentales (tradicionales) con las pruebas técnicas (pentesting) para lograr un
mejor enfoque en la gestion de la seguridad de la informacion
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RECOMENDACIONES

Se recomienda implementar el pentesting como una practica recurrente
dentro de un Sistema de Gestion de Seguridad de la Informacion. Esto
permitird detectarvulnerabilidades a tiempo y reducir el riesgo deincidentes
de seguridad.

Desarrollar politicas y procedimientos claros para la ejecucion del
pentesting, definidos dentro del SGSI. Estas politicas deben incluir
alcances, metodologias, autorizacion, proteccion de datos y tratamiento de
hallazgos, en concordancia con los requisitos legales y contractuales
aplicables.

Considerar la combinacion de pentesting con otras practicas de seguridad
como analisis de vulnerabilidades automatizados y simulaciones Red
Team/Blue Team. Esto permitira una vision mas completa de las amenazas,
mejorando la postura de seguridad de la organizacion.

Es recomendable complementar los métodos tradicionales de auditoria
(documentales) con pruebas técnicas de pentesting para obtener una visién
integral del estado de la seguridad de la informacion.

Se recomienda a los estudiantes de la Carrera de Software de la Universidad
Estatal de Bolivar que deseen continuar con esta linea de investigacion,
tomar como base la guia de pentesting propuesta en este proyecto,
enfocadndose en un solo dominio de la Norma 1SO 27001 a la vez, esto
permitird un analisis mas profundo, una implementacién practica mas viable
y evitara la sobrecarga de trabajo en el desarrollo de futuros proyectos de

tesis.
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ANEXO 2

Presupuesto Ejecutado
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Tabla 67
Presupuesto del Proyecto de Investigacion

Precio
N° | Recursos Cantidad | Unitario Total
1| Portétil Hp 17 8GB RAM 1 1$i250,00 EZS0,00
2| Portétil Dell 15 8GB RAM 1 4$00,00 4$00,00
3| Impresiones, anillado y empastado 1 1$50,00 1$50,00
4] Internet 5 2$5,00 1$25,00
Total EQZS,OO

Elaborado por: Jair Cachipuendo, 2024
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The combined total of all matches, including overlapping sources, for each database.
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» Quoted Text
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» Small Matches (less than 15 words)

Exclusions
» 1 Excluded Source

» 29 Excluded Matches
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Integrity Flags
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Fa Hidden Text
4702 suspect characters on 41 pages

Text is altered to blend into the white background of the document.

?.I turnitin | Pagina 2 of 112 - Integrity Ovarview

96

Qur system's algorithms look deeply at a dacument for any inconsistencies that
would set it apart from a normal submission. If wa notice something strange, we flag
it for you to review.

A Flag is not necessarily an indicator of a problem. However, we'd recommend you
focus your attention there for further review.
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ANEXO 4

Link del repositorio digital de biblioteca donde fue subido el proyecto
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