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CAPITULO I: PROBLEMA

1.1. Tema.

Andlisis del derecho a la privacidad, en base a los datos personales, en delitos

cibernéticos, banco pichincha, afio 2019.

1.2. Resumen.

El internet se ha convertido en una red amplia de informacion, debido a su impresionante
abastecimiento de datos que podemos obtener por este medio, es decir, llegar a formar
una biblioteca virtual a nivel mundial, ha ido evolucionando en grandes formas, ya sean
negativas o positivas, donde pueden romper cualquier tipo de limitaciones ya sean de
tiempo o incluso de espacio. Los delitos cibernéticos son actividades delictivas donde
estas son realizadas por medio de una computadora para poder manipular o acceder a

datos de forma ilicita.

Debemos tomar en cuenta que los ataques cibernéticos no muchos son al azar, sin
embargo, estos son mas dirigidos a lo que son empresas, a las personas, a los diferentes
sectores gubernamentales, entre otros. Estos delitos generan lo que es un impacto
negativo ante la sociedad, existiendo la amenazas a empresas comerciales e individuales,
las empresas que son encargadas de la seguridad cibernética introducen multiples
perimetros como la firewalls, deteccion y respuestas de amenazas. Es muy importante
que el derecho proteja a los usuarios que son victimas de estos delincuentes cibernéticos
o ciberdelitos, sobre todo a la identidad que en muchos casos es vulnerado, ya que todos
nos encontramos dentro de este fenomeno, donde la jurisdiccion y la competencia tiene
un papel muy importante dentro de esto que es el debido sancionatorio de cualquier tipo

de actitud indole que se realice por estos medios informaticos.



Por otro punto la criminologia y la victimologia nos dan conocimientos e ideas aplicables
en instancia de areas de seguridad, politica criminal y los derechos humanos, en caso de
abordajes estratégicos tenemos a los casos penales, priorizando a juicio y teniendo

responsabilidades penales.

Palabra clave.

Ataques cibernéticos, inteligencia artificial (IA), ciberdelincuentes, phishing, malware

1.3.Abstract.

The internet has become a wide network of information, due to its impressive supply of
data that we can obtain by this means, that is, to form a virtual library worldwide, it has
been evolving in great ways, whether negative or positive, where they can break any type
of limitations, whether of time or even space. Cybercrimes are criminal activities where
they are carried out by means of a computer to be able to manipulate or access data

illicitly.

We must take into account that not many cyberattacks are random, however, these are
more directed at companies, people, different government sectors, among others. These
crimes generate what is a negative impact on society, there are threats to commercial and
individual companies, companies that are in charge of cybersecurity introduce multiple
perimeters such as firewalls, detection and threat responses. It is very important that the
law protects users who are victims of these cybercriminals or cybercrimes, especially the
identity that in many cases is violated, since we are all within this phenomenon, where

jurisdiction and competence have

a very important role within this, which is the due sanctioning of any type of attitude that

is carried out by these computer means.
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On the other hand, criminology and victimology give us knowledge and ideas applicable
in the areas of security, criminal policy and human rights, in case of strategic approaches

we have criminal cases, prioritizing trial and having criminal responsibilities.

Key words

Cyberattacks, artificial intelligence (Al), cybercriminals, phishing, malware.

1.4.Introduccion.

Los delitos cibernéticos o también conocidos como los ciberdelincuentes pueden llegar a
ser personas comun y corrientes se puede dar desde cualquier punto, desde cualquier lugar
del mundo, a cualquier hora, minuto o segundo, desde cualquier dispositivo electronico y
con un poco de informaciéon informatica, debemos tener en cuenta que la seguridad
cibernética es muy importante en las empresas tanto publicas como privadas, en esta
presente investigacion se hizo énfasis al Banco Pichincha, en el afio 2019 a partir de la
pandemia del Covid-19 a raiz de esto se incrementaron sistemas informaticos para poder
manejarse con total normalidad las cuentas de los usuarios, en el mismo afo el ecuador
quedo desprotegido de la seguridad cibernética, siendo un punto fijo para delincuentes
cibernéticos, tratando de jaquear o ingresar al sistema bancario, por lo tanto la entidad

financiera quedo sin sistema donde dieron a conocer que estan en “mantenimiento”.

Al momento de ser victimas de estos delitos, debemos denunciar correctamente a las
autoridades correspondientes, ya que estos delitos se encuentran tipificados en el Codigo
Organico Integral Penal actualmente vigente, es importante también, implementar
diferentes medidas de seguridad en los dispositivos electrénicos donde tengamos
informacion delicada e importante como lo es nuestra banca mévil, Gmail, etc. En muchas
ocasiones cuando somos victimas es por error propio “error humano” y no es solo un error

de las grandes empresas, recordemos que vivimos en la era de la tecnologia, cada vez va
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mejorando hasta el punto de que hoy en dia la inteligencia artificial (IA) puede tener una
conversacion normalmente con una persona, teniendo ventajas y desventajas, como llegar

al punto de vulnerar nuestros derechos, nuestra seguridad juridica e informatica.

En la actualidad o conocida como la era digital, los delincuentes se aprovechan de esta
gran transformacion en linea, para poder buscar puntos débiles y ataca como las redes
infraestructurales y sistemas informaticos, a causado una enorme repercusion econdomica
y social no solo en el Ecuador si no a nivel mundial, los ciberdelitos no conocen fronteras,
los delincuentes, las victimas, las infraestructuras técnicas, resulta ser muy problematico

al momento de hacer una investigacion o dar a conocer acciones jurisdiccionales.

Los delitos cibernéticos es un tema muy amplio esta se considera actividades ilegales,
donde se tiene acceso al internet por medios de sus dispositivos electronicos y redes
informaticas, alterando contra la confidencialidad de los datos tanto personales como
comerciales con finalidad de sustraer informaciéon con la que se pueda suplantar la
identidad o llagar al punto de pedir rescates o recompensas, estos ciberdelitos pueden
llegar a perpetuar por medio de individuos o grupos organizados para robar los activos de
personas ya sea de forma individual, los bancos, las empresas, entre otros, utilizando
técnicas avanzadas. Por otro lado, los delitos informaticos en el derecho son conocidos
también como una conducta, tipica, juridica antijuridica y culpable, la tecnologia es un
medio para ocasionar lesiones o poner en peligro la libertad informatica, llegando a

afectar la confidencialidad, integridad y disponibilidad de redes y datos.

1.5. Planteamiento del problema.

El tema sobre los delitos cibernéticos se volvid controversial en el afio 2019 pero en el
2020 cogidé mas fuerza, va de la mano junto con la tecnologia que ha ido evolucionando

a nivel mundial, donde facilita la convivencia y la transmision de informacion, la
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tecnologia incluso ayudando a la ciencia, la medicina, el comercio, a las macro o

microempresas, trayendo consigo sus beneficios y sus consecuencias.

(Si habiendo normas, leyes y reglamentos vigentes en el ecuador, encargadas de
regularizar la seguridad cibernética, por qué motivo existe una vulneracion en grandes
instituciones como en este caso el Banco Pichincha, perjudicando la identidad y la
seguridad de los ciudadanos siendo asi victimas de aquellos delitos?

1.6. Formulacion del problema.

(Qué es el delito cibernético?

Entendemos por delito cibernético o ciberdelitos a las actividades ilegales o delictivas,

estos se enfocan en dispositivos electronicos y redes informaticas, llegando a actuar con

mala fe con un fin econdémico.

(Qué es el robo de identidad?

El robo de identidad es cuando una persona llega a suplantar a otra ya sea una persona

natural o juridica, este robo de identidad se da por medio de comunicaciones digitales

(Cual es el problema de esta investigacion?

Tenemos en cuenta que los ataques cibernéticos son recurrentes en el pais como, la estafa
en linea a posibles victimas y generar beneficios econdémicos con mala fe, el robo de datos

personales e incluso datos de cuentas bancaria.

(Cuales son los principales tipos de delitos cibernéticos?

Dentro de los delitos cibernéticos podemos encontrar: Malware, Ransomware, Robo de

identidad, Phishing, Pharming, Sniffing, Ciberacoso, Ciberterrorismo, Spyware.

1.7 .Hipotesis.
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(Como los delitos cibernéticos afectan a Instituciones bancarias en este caso al Banco

Pichincha, vulnerando asi su sistema de seguridad cibernético?

1.8.Variables.

1.8.1. Variable independiente.

(Delito Cibernético?

1.8.2. Variable dependiente.

Los delitos cibernéticos como el robo de datos personales y de cuentas bancarias, siguen
aumentando en el pais, causando dafios a las posibles victimas perjudicando su identidad

y desconfiando de la seguridad cibernética.

1.9.0bjetivos.

1.9.1. Objetivo general.

Analizar los métodos de recoleccion de evidencias y sus responsabilidades legales.

1.9.2. Objetivos especificos:

e Estudiar el marco juridico ecuatoriano relacionadas con los delitos cibernéticos
y sus aplicaciones.

e Conocer que derechos se vulneran cuando son victimas de un delito
cibernético.

e Aplicacion de entrevistas sobre el delito cibernético en robo de datos

personales.

1.10. Justificacion.

En el estado ecuatoriano contamos con normas, leyes y reglamentos, donde se sanciona

a las personas que lleguen a cometer cualquier tipo de delito cibernético, con una pena
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privativa de libertad de uno a tres afios, es decir, a medida que tecnologia va avanzando,
muchos de los sistemas de seguridad en diferentes instituciones se van vulnerando, sin
embargo, nuestra legislacion también va tomando diferentes medidas de seguridad como
las sanciones con el Unico fin de prevenir estos delitos cibernéticos, estas actividades
ilegales como el robo de datos personales o incluso el robo de identidad se encuentra
regularizado en el Codigo Orgénico Integral Penal (COIP) y por supuesto en la Ley
Organica de Proteccion de Datos Personales, junto de la mano con la Constitucion de la

Republica del Ecuador (CRE).

Es de gran ayuda tener una colaboracion tanto en el sector publico como en el sector
privado para poder reforzar la seguridad cibernética, teniendo en cuenta que los delitos
cibernéticos son acciones ilegales donde es utilizado la tecnologia para ejecutar lo que es
fraude, robo de datos, ataques informadticos y otras actividades delictivas, para que es
importante esta investigacion, pues bueno esta investigacion tiene como finalidad ver la
evolucion de la tecnologia, de los ciberdelitos, los tipos de delitos que podemos encontrar,
no solo en el ecuador, tener mas conocimientos en otros paises, que medidas podemos
tomar para no ser victima de estos delitos, es decir, como podemos prevenir algln tipo de

robo y estar actualizados en estos temas.

Este proyecto de investigacion serd de gran importancia dentro del debate académico y
social poniendo como principal la proteccion de los derechos de los usuarios en las
instituciones financieras como lo es el Banco "Pichincha, esto se hace con el fin de
garantizarnos seguridad cibernética a nuestros datos personales y no habiendo ninguna

vulneracion en el sistema.
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CAPITULO II: MARCO TEORICO.

2.1. Marco historico.

La tecnologia se ha incrementado en todo el mundo teniendo sus beneficios como también

sus contras

Los delitos cibernéticos en el ecuador empiezan a partir del siglo XXI, cuando el estado
ecuatoriano empezo a involucrarse mas con la tecnologia de la informacién y sobre todo
la comunicacion, se podria decir que los delitos cibernéticos se mantenian al margen de
los delitos mas conocidos como el fraude en linea afectando a lo que es a las
microempresas, como sabemos el incremento de la tecnologia ha avanzado hasta el punto
de llegar a tener una conversacion normal con un ser humano, por medio de la tecnologia
e internet los ciberdelincuentes incrementaron medios de ataques como el phishing,

malware, el robo de datos personales.

En respuesta a la creciente amenaza, Ecuador ha implementado diversas medidas para
combatir los delitos cibernéticos. En 2012, el pais promulgd la Ley Organica de
Comunicacién, que incluyé disposiciones para la proteccion de datos personales y la
ciberseguridad. Posteriormente, se crearon unidades especializadas dentro de la Policia
Nacional y la fiscalia general del Estado para investigar y perseguir estos delitos. A pesar
de estos avances, los desafios persisten debido a la rapida evolucion de las técnicas
criminales y la necesidad de una mayor cooperacion internacional. Hoy en dia, Ecuador
continua desarrollando su marco legal y fortaleciendo sus capacidades tecnoldgicas para

proteger a sus ciudadanos en el entorno digital.

2.2. Marco teorico.

Este analisis se enfoca mas en el marco tedrico donde se daran a conocer los conceptos
sobre el delito cibernético, responsabilidades legales, la inteligencia artificial (IA), las
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vulneraciones que ha tenido el banco pichincha desde el afio 2019, la superintendencia de

bancos.

2.2.1. Responsabilidades legales sobre los delitos cibernético.

2.2.1.1.Sanciones penales sobre los delitos cibernéticos.

Como tenemos en consideracion las actividades ilegales o delitos cibernéticos se pueden
dar desde cualquier medio electronico, como en muchos casos el robo de identidad e
incluso el robo de datos personales causando dafio a las posibles victimas y asi creando
un beneficio econdmico para estos ciberdelincuentes, los delitos como la suplantacion de
identidad y en este caso el robo de datos personas, por medio de los dispositivos
electrénicos y el avance de la tecnologia estos delitos han ido aumentado cada dia y se

encuentra entre uno de los nuevos delitos.

Recordemos que en el afio 2019 con lo que fue la pandemia del COVID 19 en estas fechas
en el ecuador se dio a conocer varios delitos cibernéticos, el mas comunes era la
suplantaciéon de identidad relacionado o en base al robo de datos personales, pero
recordemos también que en el afio 2020 el ecuador se quedd sin ningun respaldo del
sistema de seguridad informatica, causando asi una gran inquietud e inseguridad por parte

de la sociedad.

En el Codigo Organico Integral Penal (COIP), establece a estos delitos con su respectiva

sancion.

En el articulo 190 nos establece sobre las apropiaciones fraudulentas por medios
electronicos, es decir, las personas que lleguen a cometer fraude utilizando, los diferentes
tipos sistemas informaticos como las redes electronicas o incluso los medios de
comunicacion, para poderse apropiar de un bien ajeno, ya sean valores o derechos, sobre
sus datos personales, llegando asi a perjudicar a una persona o incluso a terceros, en
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beneficio econémico ya sea asi mismo, por medio de alteraciones, modificaciones,
manipulaciones con el funcionamiento de la redes o equipos tele comunicativos, segin lo

establecido en la ley, sera sancionado con un pena privativa de libertad de uno a tres afios.

2.2.1.2.Proteccion de los derechos de la victima sobre estos delitos.

La Constitucion de la Republica del Ecuador (CRE), se encuentra vigente desde el 2008
donde nos establece como reparacion a las victimas de estos delitos cibernéticos, en el

Articulo 77-78 del Cddigo Organico Integral Penal (COIP).

Art. 77. Nos establece sobre la reparacion integral, que nos quiere decir esto, que esta
reparacion consiste en la dar una solucion ya sea de manera objetiva o incluso simbdlica,
donde se pueda restituir el dafio de la manera mas posible, sobre la situacion de lis hechos
fundados y llegue a satisfacer a la victima, llegando a poner un fin a las infracciones que
se han cometido, toda su naturaleza y su cuantia deberdn depender del nivel de dafio

ocasionado al bien juridico.

Art. 78. Dentro de los mecanismos de reparacion no se pueden excluir formas de
reparacion de forma individual o incluso colectivas. Nos establece también sobre las
indemnizaciones por dafos inmateriales y dafios materiales, refiriéndose asi a la
compensacion por cualquier tipo de perjuicio que este derivado a una infraccion penal,

donde esta puede ser relevado de manera econdmica.

Por otra parte, encontramos al debido proceso en el Art 76 de la Constitucion de la
Republica del Ecuador, es decir, se utiliza en todos los procesos que tengan un derecho
incluso obligaciones de cualquier orden, tendran derecho un proceso digno y una defensa

justa.
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2.2.1.3. Derechos de los usuarios sobre sus datos personales.

Todas las empresas y los empresarios que estan a cargo de los datos de cada usuario deben
de respetar cada uno de los derechos de estas personas, y sobre todo facilitar sus servicios,

también es importante que los usuarios tengan conocimientos sobres sus derechos.

Segun la Ley Orgénica de proteccion de datos personales, nos establece en el capitulo I
sobre los derechos, a quien va dirigido, que derechos se protegen y sobre todo bajo que
autoridad quedan a cargo, desde el articulo 13 hasta el 20 y del articulo 22. La normativa
especializada nos da a conocer que debe estar normado en ejercicio de la, libertad de
expresion, gestion de riesgos, los desastres naturales y defensa de estado, estos datos

deberan tener autoridades administrativas y judiciales.
2.2.1.3.1. Derecho a la informacion.

Este derecho sobre el acceso a la informacion es también conocido como un derecho
fundamental dentro del sociedad, con el paso de la evolucion, de su era digital. No
establece que todos los ciudadanos sin importar su condiciéon tienen derecho de solicitar
y a recibir informacidn por las instituciones incluso por las partes gubernamentales. El
derecho a la informacion es considerado como parte del derecho a la libertad de expresion,
es un derecho fundamental ya que es encargado de proteger la libre difusion y por
supuesto el acceso a la informacion, pudiendo asi entrar a documentos o incluso acceder
a lo que son datos personales, ya sea por medio de entidades ya sea publicas o incluso
privadas. La o el titular de los datos personales tiene derecho a ser informado basandonos
en el principio de trasparencia y lealtad o cualquier otro medio como los fines del
procedimiento, la base legal, el tipo de tratamiento, el tiempo que se puede obtener, la

trasparencia, sus datos, su identidad, el titular de derechos, etc.

2.2.1.3.2. Derecho de acceso.

En este derecho sobre el acceso a la informacion es también conocido como el derecho

de una persona para poder buscar y sobre todo adquirir informacién, es decir, puede
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acceder, procesar, usar, analizar y por supuesto distribuir informacién ptblica, por medio
de este derecho se puede acceder a lo que es el tratamiento de datos personales, este
derecho nos garantiza, transparencia, lo que es rendicion de cuentas y sobre todo la

participacion.

El o la titular tienen el derecho de conocer, entender de forma gratuita, sobre la persona
que se va a hacer cargo de sus datos personales, también sobre la informacion y los pasos
de como se puede acceder a ella, el encargado debera establecer lo que son métodos
flexibles y razonables para que el ejercicio de este derecho sea mas fiable, este proceso

se dara dentro del plazo de los 15 dias.

2.2.1.3.3. Derecho de rectificacion y actualizacion.

En este derecho la titular debe conocer su rectificacion y a su actualizacion de los datos
personales, sea que se encuentren intactos o incompletos, se debera presentar su debido
justificativo en el momento exacto, para poder adquirir tendré un plazo de quince dias,
dentro de ese mismo plazo se deberd dar a conocer el destinatario, el caso de la

rectificacion o actualizacion que se solicita.

2.2.1.3.4. Derecho de eliminacion.

La persona encargada de este tratamiento debera implementar métodos mas factibles para
poder eliminar, para poder asegurar los datos personales. La o el titular de este derecho a

de pedir lo encargado de todos sus datos que se haga de suprimir

siempre y cuando sean necesario, por e¢jemplo.

e (Cuando el tratamiento no cumple con lo establecido en la ley.

e Cuando dicho tratamiento no sea util para poder finalizar el cumplimiento.

20



e Que los datos personales ya hayan llegado a su finalidad del porque los fueron
recogiendo.

e (Cuando ya se vencio lo que es el plazo de la conservacion de los datos personales.

e Cuando el tramite llegue a afectar los derechos fundamentales ya sea de forma
individual o colectiva.

e (Cuando el consentimiento prestado o sefalado revoque para uno o varios fines en
especificos, sin justificacion alguna.

e Cuando haya alguna responsabilidad legal.

2.2.1.3.5. Derecho de oposicion.

La o el titular de este derecho puede negar o incluso oponer, sobre todos sus datos

personales en tales como:

e No se afecten los derechos o incluso libertades de terceras personas, este
tratamiento es ordenado por la ley.

e Cuando tengan por objeto lo que es la mercadotecnia directa.

e Cuando no sea necesario el consentimiento sobre un interés ilegitimo, siempre y

cuando la ley no disponga lo contrario.

2.2.1.3.6. Derecho a la portabilidad.

La o el titular sobre los datos personales tienen derecho a poder obtener sus datos
personales en un soporte informatico donde esta se pueda guardar con mas facilidad,
también puede pedir el cambio de la persona responsable del tratamiento, es decir, este
derecho nos da la posibilidad de recibir todos los datos personales para tenerlos
guardados, también nos facilita transmitir nuestros datos a otro encargado responsable del

dicho tratamiento, deberan facilitar el ejercicio de este derecho (Abogados, 2018)
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Estos derechos también tienen una limitacion en el tratamiento de los datos personales,
como en este derecho no podré ejercer un tercero sobre los datos personales, incluso
cuando estos datos sean entregados al cliente o usuario del tratamiento por terceras

personas.

2.2.1.4. Legalizacion vigente sobre el robo de identidad.

Como bien sabemos el mundo en el que vivimos es considerado como “la era digital”,
por su constante evolucion ya sea en tiempo o en espacio, bien es cierto que la tecnologia
nos trae beneficios, pero también consecuencias y uno de ellos el robo de datos
personales, es la forma de fraude donde una persona sustrae sus datos personales sin su
consentimiento, con el fin de cometer delitos u obtener beneficios asiéndose pasar por la
victima, es decir, es como si un ladrén robara la identidad de otra persona y la explotara

a su beneficio.

Dentro del robo de datos personales encontramos lo que son derecho, ahora bien, segin
CABANELLAS, nos manifiesta que el derecho es “coleccion de principios, preceptos y
reglas a que estan sometidos todos los hombres en cualquiera sociedad civil, para vivir
conforme a justicia y paz; y a cuya observancia pueden ser compelidos por la fuerza”

(Hernandez Vera, 2019)

El Cédigo Organico Integral Penal (COIP) establece estos delitos contra la intimidad,
encontramos en el Articulo 212 nos habla sobre la suplantacion o robo de datos personales
o identidad, aqui la persona sin importarles la forma en la que llegue a suplantar la
identidad de otra persona, para obtener un beneficio para un tercero o para si mismo,
actuando con mala fe, en perjuicio de una persona, debera sera sancionada con la pena

privativa de libertad entre uno a tres afios.
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2.2.2. Procedimiento para una mejor seguridad cibernética.

La tecnologia avanzando al pasar de los afios, causando un gran impacto en la sociedad,
trayendo sus beneficios como la comunicacion, ayudas en el area de medicina, en el area
de la ciencia, emprendimientos, entre otros, también sus consecuencias en este caso los
ciber delitos o ciber delincuencia, vulnerando muchos derechos como a la intimidad,

perjudicando la integridad incluso por medio de pornografias o secuestros.

2.2.2.1. Donde podemos denunciar los delitos de robo de datos personales.

Al momento de ser vulnerados o violentado algiin derecho por los delincuentes
cibernéticos como la identidad o los robos de datos, se podra acercar a la fiscalia para dar
a conocer la denuncia o incluso se podran acercar a la Unidad de Investigacion de Delitos

Tecnolodgicos, como otra opcion se podran dar aviso al 1800-Delitos.

2.2.2.1.1. Fiscalia general del estado.

Basandonos en el “articulo 195 de la Constitucion de la Republica del Ecuador”, nos
establece que la fiscalia se encargara de toda la investigacion pre procesal y procesal
penal, debera ejercer dentro de la accion publica, basandose en el principio de oportunidad
y por supuesto de la minima intervencion, teniendo en cuenta los derechos de las victimas,
de haber reunido todos los elementos de conviccidn se les acusard a los infractores frente

a un juez competente, dando asi su respectiva responsabilidad legal.

2.2.2.1.2. ;Unidad de investigacion de delitos tecnologicos?

Los encargados de las politicas y sobre todas directrices de estas investigaciones,
Ministerio Publico y la Policia Judicial, estos juntos con un Coordinador Nacional, los
Agentes fiscales y las demas partes de la Unidad que tengan conocimientos sobre los

delitos informaticos.
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Dentro de la tecnologia de informacion podemos encontrar lo siguiente:

e Los diferentes tipos de lenguajes en la programacion.

e Todo lo que tenga que ver con sistemas de operaciones y archivos.
e Los protocolos de comunicacion.

e Los circuitos electronicos.

e Y todo el esquema de computadores.

Dentro de la seguridad de datos podemos encontrar lo siguiente:

e El principio de seguridad informatica.

e Las politicas y el procedimiento.

e Un analisis de la seguridad informatica y sus vulneraciones.
e Un analisis de la administracion de riesgo.

e La clasificacion sobre la informacion.

e Los mecanismos y principios de la seguridad informatica.

2.2.2.1.3. (El11800-delitos?

El 1800-Delitos nace a partir del afio 1999, en el 2008 fue aprobada por el presidente de
la Republica del Ecuador, Rafael Correa por medio del Ministerio del Interior, este
programa tiene una relacion directa con la Policia Nacional, cumpliendo una
responsabilidad en la ciudadania con la seguridad, este servicio es confidencial, las
personas que llegan a trabajar en este servicio, por seguridad no desean estar presentes en

fotografias o en videos conferencias.

Para poder denunciar es necesario ir personalmente a la fiscalia o a la defensoria del
pueblo, este es un programa encargado de recolectar informacion de diferentes tipos de

delitos.
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2.2.2.1.4. Pasos para denunciar un ciber delito.

Se debera reunir evidencias contundentes.

Se debera reunir todas las pruebas necesarias sobre el delito cibernético que se ha
cometido, como pruebas documentales podemos encontrar las capturas de pantalla, los
correos electrénicos, los registros de chat o paginas web y como otra opcion puede ser

los mensajes de texto.

La denuncia.

Al momento de saber que se cometié cualquier tipo de delito cibernético se trasladara a
poner su respectiva denuncia acudiendo a las autoridades competentes como la Policia
Nacionales especializados en estos delitos, en la fiscalia general se debera poner esta

denuncia con todas las pruebas ya recolectadas anteriormente.

El procedimiento.
Una vez aplicada la denuncia se debera seguir las instrucciones que nos han brindado las
autoridades, se dard cuidadosamente ya que dentro del procedimiento se podra adquirir

informacion adicional incluso llegar a participar en entrevistas.

La proteccion de cada dato personal.
Si se llega a comprobar que se ha violentado sus datos personales, se podra presentar la
denuncia a la Superintendencia de Proteccion de datos, se encargaran de tomar medidas

necesarias y se tomara en cuenta la investigacion correspondiente.
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2.2.2.2.  Que derechos tiene la victima durante el proceso de robo de datos

personales.

Segtin lo establecido en la EcuCERT el robo de datos personales puede llegar a ocasionar
problemas de credibilidad y también dafiando o perjudicando la economia de cada

victima.

La Asamblea General de las Naciones Unidas en el ano de 1985 el 29 de noviembre tiene
su propia definicion sobre las Victimas, nos establece que todas las personas ya sea natural
o juridica, sin importar la forma individual o colectiva, que hayan sufrido alguna
vulneracion incluso lesiones de forma, emocional, fisica, pérdidas financieras o que hayan
violentado un derecho fundamental, por medio de una accién u omision, como
consecuencia llegando a violentar la legislacion penal vigente, entre las victimas podemos

incluir a los familiares o terceras personas.

2.2.2.2.1. Derecho a la proteccion.

Toda persona que llega hacer victima de estos delitos cibernéticos tiene derecho a
recibir proteccion cuando se presenten lo que son amenazas o incluso represarias,
incluyendo lo que es la proteccion de la identidad y su integridad ya sea fisica o

emocional.

2.2.2.2.2. Derecho a la denuncia.

Las victimas tiene la obligacién de denuncia si se ha cometido un delito cibernético,
esta denuncia se dard ante autoridades competentes, por ejemplo, la fiscalia general de

procesos y la policia Nacional que son especializados en delitos cibernéticos.
2.2.2.2.3. Derecho a la informacion.

Las victimas de estos delitos cibernéticos tienen derecho a ser informados de manera
inmediata sobre su caso, todo lo que tiene que ver con los procedimientos legales y las

medidas que van a tomar para resolver dicho problema,
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2.2.2.2.4. Derecho a la asistencia.

Las victimas de los delitos cibernéticos tienen derecho a una asesoria y sobre todo a la

asistencia que se dé de forma legal dentro del sistema judicial.

El Cédigo Orgénico Integral Penal (COIP), nos establece que la victima se considera un
sujeto procesal de igual manera la persona procesada, como las principales caracteristicas
encontramos a la fiscalia y a la defensa. El cuerpo legal ya entes mencionado llega a

sancionar a los delitos informaticos se dan por los medios informaticos.

Art. 77. Nos establece sobre la reparacion integral, que nos quiere decir esto, que esta
reparacion consiste en la dar una solucion ya sea de manera objetiva o incluso simbdlica,
donde se pueda restituir el dafio de la manera mas posible, sobre la situacion de los hechos
fundados y llegue a satisfacer las necesidades a la victima, llegando a poner un fin a las
infracciones que se han cometido, recordemos que toda su naturaleza y su cuantia deberan

depender del nivel de dafio ocasionado al bien juridico.

Art. 78. Dentro de los mecanismos de reparaciéon no se pueden excluir formas de
reparacion de forma individual o incluso colectivas. Nos establece también sobre las
indemnizaciones por dafios inmateriales y dafios materiales, refiriéndose asi a la
compensacion por cualquier tipo de perjuicio que este derivado a una infraccion penal,

donde esta puede ser relevado de manera econdémica.

Los derechos se encuentran amparados en diversas normativas legales una de ellas es el
Cdédigo Organico Integral Penal, la Constitucion de la Republica del Ecuador, como
también los tratados Internacionales de los Derechos Humanos, tomando en cuenta
también los cuerpos legales como la Fiscalia, la Policia Nacional, estos cuerpos cuentan

con una unidad de vigilancia especializada para los delitos cibernéticos.
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Debemos recordar que los delitos cibernéticos o ciber delitos en la actualidad se ha
presentado una mayor gravedad dentro de la sociedad, siendo su principal objetivo la
poblacion atacando a los grupos mas vulnerables con el fin de estafar y obteniendo un

beneficio econdmico.

2.2.2.3. Las obligaciones y responsabilidades legales de las instituciones en el

proceso de robo de datos personales.

Las empresas o instituciones publicas deben tomar en cuenta como pueden proteger estos
datos, antes de ser recabados, utilizados y por supuesto almacenados para asi poder
cumplir todos sus requisitos legales, dentro de la proteccion de datos para poder mantener
la confianza de sus clientes, las instituciones juegan un rol de reputacién y
responsabilidades legales, es decir no solamente es “instalar un servicio” o “sistema
seguro” se trata mas de proteger todos los datos recabados, debemos recordar que muchas

veces estos sistemas son vulnerados por los delincuentes cibernéticos.

2.2.2.3.1. Los datos personales.

l. Los nombres y apellidos.

El lugar, es decir, el domicilio.

La cedula de identidad o ciudadania.

La direccion de los correos electronicos.
Los numeros telefonicos.

La direccién de internet.

B

Los datos de emergencia, como hospital o0 médicos.
Toda la responsabilidad legal cae en manos de las instituciones ya sea publicas o privadas,
basandose en el principio de proteccion proactiva de datos, debemos tener en cuenta

también a los terceros involucrados como los proveedores y los accionistas.

En el mes de mayo del afio 2023 entra en vigor lo que es las medidas correctivas y con

ella las sanciones que establece la Ley de Proteccion de datos Personales, aprobado por
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la Asamblea Nacional en el afio 2021, dando asi a las empresas Nacionales un afio para
poder regular y cambiar su proceso, creando asi una identidad que es conocida como la

Superintendencia de Proteccion de Datos.

Los funcionarios o servidores publicos, que hayan cometido una infraccion leve que se
encuentre tipificado en la ley puede ser por accion u omision, se sancionara con una multa
de uno a diez salarios basicos unificados del trabajador en si. Los funcionarios o
servidores publicos, que hayan cometido una infraccion grave que se encuentre tipificado
en la ley, ya sea por accion u omision, se sancionara con una multa de diez a veinte salarios

basicos unificados del trabajador en si.

2.2.2.4. La proteccion de datos.
Se encuentra promulgada desde el afio 2021 por la Ley Orgénica de Proteccion de Datos
Personales, las instituciones tienen varias responsabilidades junto con ellas obligaciones

para garantizar la seguridad y sobre todo la privacidad de su informacion:

e Consentimiento del titular.

e Laseguridad de datos.

e Elaccesoy la rectificacion.

e Lasuspension y la oposicion.

e La facilidad de portar sus datos,

e Las notificaciones de Brechas sobre la seguridad.
e La evaluacion del impacto.

e Deberad ser transparente y responsable

e Deben ser capaz.

e Debe estar concientizado la o el titular.
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Todas estas obligaciones ya mencionadas anteriormente son consideradas dentro de las
instituciones que manejan todo lo que tiene que ver con datos personales de sus usuarios,
se debera de manejar de una manera responsable para asi podra proteger la privacidad, la

integridad de cada usuario que confia en esta Institucion.

2.2.3. La tecnologia en los delitos cibernéticos.
2.2.3.1. Uso de la tecnologia avanzada como malware o el phishing.

2.2.3.1.1. Los malware.

Es un sistema malicioso o también es conocido como un “cédigo malicioso” “Software
malicioso”, fue disefiado para poder dafiar, manipular o alterar cualquier sistema
informatico o cualquier usuario al azar donde se llegue a insertar en cualquier tipo de
dispositivo, la mayor parte de ataques cibernéticos se dan por este cddigo o software,
adaptandose a si a cualquier tipo de programa, los ciber delincuentes adoptan al malware
y es utilizado para diferentes actividades, bloqueando ya sea la computadora o el teclado,
para poder pedir dinero como un supuesto rescate, este rescate usualmente se suele pagar

con moneda Bitcoins.

A los dispositivos de los usuarios mantener como rehenes, es decir, todos sus datos

o redes incluso las bancas moviles las mantienen congeladas, para obtener un

beneficio econdmico.

e Obtener lo que es un acceso protegido, es decir, no autorizado, como los datos o
activos que son de vital confidencialidad.

e Es utilizado también para robar lo que son las credenciales como las tarjetas de

créditos hasta informacién valiosa.

e Alteran también a los diferentes sistemas, bancos, instituciones gubernamentales.
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Un dato muy importante en el afio 2022 los malware son responsable del 17% de delitos
en el Ecuador, usados con un fin malicioso como, infiltrarse en un sistema de informacion

sin autorizacion alguna, se puede infiltrar en forma de:

e El Virus: El virus informatico es un “c6digo” o “programa malicioso” que sirve
para modificar funcionamientos de un equipo, debemos tener en cuenta que el

virus esta disenado para poder multiplicarse de un dispositivo a otro.

e Troyanos: En denominado como el caballo de troya, que es usado por los
Malware y se camufla como un programa legitimo y sobre todo inofensivo, la

mayoria de estos virus tienen la finalidad de controlar el equipo del usuario.

e El Ransomware: es parte de los Malware, el software, ese programa se da con

el fin de extorsionar a las personas u organizaciones.

2.2.3.1.2. El phishing.

Phishing es un tipo de ataque cibernético, se da por medio de correos electronicos, por
medio de llamadas e incluso sitios web, dandole permiso a estos delincuentes a acceder a
sus datos personales o llegando a descargar los malware, para asi poder acceder a su
informacion personal y cometer cualquier tipo de robo, con el fin de obtener un beneficio

econdmicos ya sea de forma directa o por medio de terceras personas.

2.2.3.1.3. El banco pichincha (phishing).

Segtin el banco pichicha nos da a conocer que el phishing es un conjunto de herramientas
informaticas que se utiliza como medio para poder suplantar la identidad por medio de
canales falsos, también, se hacen pasar por empresas reconocida o incluso por personas

comunes de sus posibles victimas, asiéndose pasar como un ataque de ingenieria social.
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Podemos decir que el Phishing es un tipo de ataque de Ingenieria Social, donde su
objetivo en si es incentivar que su posible victima acceda a lo que son sitios web
inseguros, o incluso abrir archivos que parezca ser seguros y amigables como son las
ofertas, los anuncio o incluso las notificaciones de los bancos, provocando asi al usuario
gran curiosidad, al momento de solo dar clic, ya le accede todos los permisos para poder

acceder a su dispositivo y manejarlo a su antojo.

El phishing cuenta con diferentes sistemas o técnicas:

e La smishing.
e Lavishing.

e El phishing en las redes sociales.

2.2.3.2. Inteligencia artificial (IA).

La inteligencia artificial anteriormente solo eran visiones al futuro, por decirlo asi
narraciones en cuentos ficticios, en la actualidad con el paso del tiempo hoy por hoy esta
inteligencia ha ido mejorando y por supuesto evolucionando, esta inteligencia es parte de
la rama informatica disefiando la tecnologia, implementando esta herramienta en un
dispositivo electronico con los conocimientos humanos, ahora bien, esta inteligencia
artificial no trata de cambiar a la raza humana mas bien mejorar y desarrollar capacidades
y atribuciones, es decir, por medio de este logaritmo la (IA) podemos tener, conceptos,

ideas e incluso razonamientos del propio humano.

Seglin la universidad de Michigan encontramos cuatro tipos de inteligencia artificial:

e Las maquinas creativas: Se podria decir que es una de las formas mas basicas,
bueno las maquinas reactivas no tienen capacidad de recordar o tomar decisiones,

mucho menos de tener memoria o recuerdos.
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e La memoria limitada: La memoria limitada es al contrario de las maquinas
creativas, estas tienen la capacidad de almacenar informacién, esta informacion
puede ser del pasado, se da me manera transitoria, es decir, tiene la capacidad de
poder decidir o dar su punto de vista, pero con cosas del pasado.

e La teoria de la mente: Esta teoria es un poco mas avanzada, donde puede tomar
sus propias decisiones o tratar de emparejar con los pensamientos de los seres
humanos.

e La autoconciencia: Se considera como la tltima etapa del ser humano, es decir,
que tiene la capacidad de decidir por si mismo, ayudando con la ciencia y a la

evolucion del pensamiento en el ser humano.

A la inteligencia artificial también lo podemos relacionar con lo que usualmente se le

denomina “El enfoque humano” y “El enfoque ideal”.

En el “enfoque humano” consiste en lo siguiente:

e En los sistemas que usualmente piensan como humanos.

e En el sistema que usualmente actiia como verdaderos seres humanos.

En el “enfoque ideal” debera contar con los siguientes:

e Se dard el sistema que llega a actuar racionalmente.

e Elsistema donde llega a pensar de forma racional.

2.2.3.3. Laimportancia de unos firewalls.

Como sabemos el firewall es un sistema que se encuentra una serie de reglas, se encarga
de bloquear o también de autorizar cada sistema, codigo o virus que trata de incluirse en
el dispositivo, es decir, se encarga de proteger lo que es nuestros dispositivos, de cualquier

intimidacion a diferentes instituciones o a cualquier persona en comun, por este motivo
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es muy importante implementar una firewalls en cada dispositivo que vayamos a utilizar,
como nuestras cuentas bancarias, datos personales hasta llegar a tener informacion

reservada.

El Banco Pichincha ha invertido e incrementado mucho en Firewalls como escudo de
proteccion, para no ser vulnerados o manipulados los datos personales de sus usuarios,
ahora bien, el firewall o también conocido como cortafuego, tiene la funcidon de proteger
los archivos de los equipos por medios de sitios web y eliminar cualquier tipo de malware

(virus).

2.2.3.3.1. Defensa ante posibles hackers.

El firewall es un mecanismo de defensa entre el dispositivo electronico y la navegacion
en el internet, muchas organizaciones y utilizan otros dispositivos donde que llegan a
vulnerar el sistema, sin embargo, el firewall se encarga de controlar el trafico de lo que

entra y sale al dispositivo con mayor seguridad en la proteccion de datos.

2.2.3.3.2. Bloquea el acceso a los sitios web.

La Firewall permite detener y no dar paso a los posibles atacantes como Paginas o virus
ya antes mencionado, las organizaciones aqui pueden crear medidas de defensa como

escudos, para poder saber que paginas son confiables y no fantasmas.

2.2.3.3.3. Protege al usuario de codigos maliciosos.

El firewall se encarga de verificar todo lo que entra y sale del dispositivo, con el fin de
verificar y captar a los virus, spam, gusanos o inclusos otros medio que lleguen a violentar
las politicas de dichas empresas, organizaciones o negocios, llegando a si a vulnerar el
sistema, este tipo de sistema se detecta esos ataques cibernéticos porque tiene una lista

plantada de ellos.
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2.2.34. El funcionamiento de la machine en la deteccion fraudulenta.

La machine se maneja por medio de algoritmo, datos historicos, donde se incrementa lo
que es la deteccion fraudulentas y sobre todo genuinas, se incluye también lo que son
registros de las transacciones financieras, y otros tipos de disposiciones para poder

detectar estos patrones fraudulentos.

Por otra parte, la machine ya mencionado anteriormente puede adaptarse y entender estos
indicadores que se hacen pasar desapercibidos para asi comer cualquier tipo de fraude,

este sistema se puede dar de dos formas:

e Puede ser supervisada: Se puede incrementar algoritmos para poder aprender de
los datos, y para que pueda dar a conocer nuevos datos ya sea que estén

etiquetados o no etiquetados.

e Como a su vez no puede ser supervisada: Aqui se incrementan los datos no
etiquetados, esto nos ayuda para poder descubrir nuevos patrones y esto se maneja

de forma independiente.

La deteccion fraudulenta junto con la machine se encargan de identificar lo que son las
anomalias y las tacticas que no se han sido detectados con anterioridad por medio de estas

acciones fraudulentos.

2.2.4. Delitos cibernéticos en el banco pichincha ecuador.
2.2.4.1. Medidas de proteccion del banco pichincha.

2.2.4.1.1. La ciberseguridad.

El objetivo de la ciberseguridad es nada mas que proteger las aplicaciones, dispositivos
informaticos, sobre todo los datos confidenciales y los financieros activos de las personas,

sobre todo combatir con los virus informaticos ya anteriormente mencionados, estos
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ataques son diseflados para poder manipular o dafar e infiltrarse en las empresas e

instituciones, donde presentes sus servicios licitos y sobre guarden los datos personales.

El avance de la inteligencia artificial se ha dado de forma negativa apoderandose de los
delitos cibernéticos, las empresas de seguridad establecen que combaten a diario con estos
delincuentes y se establece que en el ano 2025 se estard pagando como seguridad

alrededor de 10.5 billones de doélares, con el fin de disminuir estos ataques.

e Se ha dado a conocer que se es posible detectar cuando se sufre algin tipo de

vulneracion.

e La inteligencia artificial junto con los centros de procesamientos de datos ayuda

a detectar cada dia estos delitos.

e La inteligencia artificial ayuda también a detectar lo que son las identificaciones

falsificadas y asi proteger los datos de los demas usuarios.

2.2.4.1.2. La inteligencia artificial en finanzas.

Tenernos bien claro que todas las empresas deben brindar informacion a los usuarios de
forma detalla, a pesa de tomar en cuenta todas estas medidas de seguridad muchas veces
son afectados incluso por el factor humano, aqui es donde interviene la inteligencia
artificial, para poder defender estes tipos de problemas, por medio de procesos y

operaciones financieras.

e La inteligencia artificial nos ayuda reduciendo tiempo y sobre todo costos de
forma automatica.

e Nos ayuda a predecir aprendizajes de forma automatica.
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2.2.4.1.3. Consecuencias legales a las instituciones sobre el robo de datos

personales.

Para llegar a suplantar una identidad o extraer datos personales actuando con mala fe uno
de los datos mas utilizados donde cometen estos delitos en la Spam esto consiste en lo

llamado “publicidad” enviando una cantidad de mensajes a sus posibles victimas.

La Agencia de Regulacion y Control de las Telecomunicaciones la (Arcotel) recomienda
tomar medidas serias para poder evitar estos tipos de conflictos y reducir el riesgo de ser

suplantado su identidad o de ser extraido sus datos con fines maliciosos:

e Prevenir y no dejar ya sean copias o documentos de identidad.

e Tener conocimiento sobre lo que la suplantacion de identidad sobre las
aplicaciones mas usadas por ejemplo el phishing u otras aplicaciones.

e Configurar lo que es la privacidad y la seguridad en los medios electronicos que
utilicemos.

e Utilizar las medidas de seguridad, como cambiar de contrasefias cada cierto
tiempo.

e No ingresando datos en paginas sospechosas, por hacer una compra en la web.

e Publicar datos personales en las redes sociales.

e Es recomendable usar el doble de autenticacion en las aplicaciones que los

permita.
Las personas juridicas pueden llegar a ser multadas hasta con el 1% de su facturacion por
hacer mal uso de los datos personales de sus clientes o usuarios. Las multas y otras
sanciones administrativas entraron en vigor desde el 26 de mayo de 2023, a dos afios de
la publicacion de la Ley de Proteccion de Datos Personales. Sin embargo, aun no esta
creada la Superintendencia de Proteccion de Datos Personales, entidad que debe velar por
el cumplimiento de la norma ya establecida que estara a cargo de imponer las sanciones

correspondientes (Gonzalez, 2023).
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Una de las obligaciones que establece la Ley de Proteccion de Datos es que las empresas
deben contar con su consentimiento de manera libre e informado de las personas para

hacer uso de sus datos personales (Gonzalez, 2023)

Como ya habiamos mencionado en un capitulo anterior, los titulares deben informar el
tratamiento que se les va a dar sobre sus datos personales, en caso de las empresas deberan
respaldar como llegaron a obtener esos datos. En los ultimos dos afios han implementado
medidas de seguridad para respaldar a la ley y sobre todos a su informacion personal

COmo:

e Implementando politicas de proteccion de los datos.

e Capacitando al personal encargado de gestionar los datos.

e Implementando medidas técnicas de seguridad para evitar cualquier tipo de
riesgo o vulneracion.

e Estableciendo clausulas.

e Asignando también un delegado para la proteccion de estos datos, es obligatorio.
Tipos de infracciones La Ley de Proteccion de Datos Personales determina la infraccion
leve, esta puede llegar a tener una multa hasta el 0,7% de la facturacion de una empresa.

Algunas infracciones de este tipo son:

No tramitar las peticiones o quejas de los propietarios de los datos o hacerlo fuera

de tiempo.

e Mantener politicas de proteccion de datos personales diferentes al tratamiento que
se les esta dando a los datos.

e Se deberd elegir a una persona para estar a cargo del tratamiento de datos

personales de cada usuario que no ofrezca garantias suficientes.

e El encargado puede ser un proveedor de servicios de mercadeo.
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Por una infraccidon grave, una compaiia puede ser multada con hasta el 1% de su

facturacion, entre las consideradas como graves estarian:

e Utilizar informacion para fines diferentes a los que se inform¢ al usuario.

e No podra acceder o incluso comunicar a terceros sobre los datos personales sin
haber cumplido los requisitos y los procedimientos que estan establecidos en la
ley.

e No implementar medidas para prevenir riesgos y vulneraciones a la seguridad de
datos personales que hayan sido identificados.

e No notificar las vulneraciones sobre la seguridad a la Superintendencia de
Proteccion de Datos y a sus titulares, cuando se dé una vulneracion a los derechos

fundamentales.

En el momento en el que no designe a un delegado para la proteccion de los datos
personales cuando corresponda, la Superintendencia también podré sancionar con las
medidas correctivas, como el cese de tratamiento de los datos, en este caso la eliminacion
de los datos o la implementacion de medidas ya sea técnicas o incluso juridicas para un

adecuado uso de los datos (Gonzalez, 2023).

2.2.4.2. Aumento de los ataques cibernéticos en el banco pichincha, ecuador afio

2021.

2.2.4.2.1. Correos fraudulentos en el banco pichincha.

El 18 de febrero del afio 2021 el Banco Pichincha dio a conocer sobre un “acceso no
autorizado” por medio de correos electronicos conocido como “pichincha Miles” sin
embargo, no hubo dafios a ningtin recurso financiero de los usuarios del banco pichincha,

cabe mas recalcar que el banco pichincha dentro de sus politicas no estan autorizados de
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pedir cosas sencillas como numeros de tarjeta o incluso clave ya que son propios del

usuario y deben ser protegidos.

Esta entidad financiera se encuentra cada dia trabajando y velando por la seguridad y el
manejo de los datos por parte de todos los proveedores, con el fin de prevenir este tipo de
situaciones, la entidad también reconoce la preocupacion de cada uno de los usuarios,
garantizando proteccion absoluta de sus datos personales ya que su informacion hubiese

sido sobre expuesta dafiando y perjudicando a cada proveedor.

El 10 de octubre del afio 2021 el Banco Pichincha tubo un error en el sistema, este sitio
web se encontraba fuera de servicio por varias horas, después de unas 72 horas la entidad
financiera por medio de su pagina oficial de Twitter dio a conocer que hay un “incidente
de ciberseguridad” sin embargo, en banco pichincha se encontraba protegiendo los datos
de los usuarios, afirmo que no hubo afectaciones ni vulneraciones a ningun banco
financiero, dentro del sistema todos los usuarios y todos sus datos se pudo mantener bajo
control, los bancos, los cajeros para hacer retiros o depositos se encuentran operando con
total normalidad incluso la banca mdvil en cualquier dispositivo de cada usuario se

encuentra protegido bajos las politicas del Banco Pichincha.

2.2.3.1. La superintendencia de bancos le exige al banco pichincha que tenga una
auditoria forense propia.

En el afo 2021 del mes de octubre el miércoles 20 la Sra. Ruth Aguirre de ese entonces

encargada de la superintendencia se presentd ante la Comision de desarrollo econdmico

de la asamblea esta reunion se llevd a cabo para tratar del tema de inhabilitacion en los

sistemas “ataque cibernético” ocurridos en la semana del 8 y 9 por parte del banco

pichincha, se tomaron barrios puntos en consideracion para mejorar el sistema de la

entidad financiera como poner una auditoria forense, para poder determinar las fallas y
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de donde se origind, sin embargo, esta auditoria debe ser propia solo para el equipo

informatico y asi poder determinar desde la raiz cual es el problema.

2.2.3.1.1. Auditoria forense en el ecuador.

Podemos conocer que auditoria forense es en si un proceso que se encarga de revisar y
analizar todo lo relacionado con los registros financieros, esto lo hace de forma detallada,
se hace con el finde poder evitar irregularidades financieras como el fraude o ataques
cibernéticos, teniendo asi un respaldo seguro y confiable para las respectivas
responsabilidades legales por parte de los infractores, se debe tener en cuenta que no
cualquier persona puede ser encargada de tal responsabilidad, debe ser una persona capaz
y altamente profesional con tal experiencia de poder identificar los fraudes y contando

también con experiencia en leyes.

2.2.4.1. Aumento de ciberataques en el estado ecuatoriano.

La superintendente de Bancos la Sra. Ruth Aguirre dio a conocer que a mediados de la
pandemia del COVID 19 que se dio en el afio 2019 donde se implement6 los servicios
digitales, hasta entonces aumentado los ataques de delitos cibernéticos multiplicandose
por cuatro, esto durante los tltimos dos afios, durante la pandemia los servicios por parte
del Banco Pichincha estuvieron funcionado con normalidad por tal motivo se tuvo que
dar atencion remota, durante el afio 2019 y 2020 y tomando en cuenta los servicios
digitales y remotos las transacciones virtuales se increment6 un 33%, asi también se tomo

en cuenta gestionar mas seguido la seguridad de la informacion.

Ademas, la superintendente la Sra. Aguirre dio a conocer se dio un seguimiento
supervisando los controles de forma integral y sobre todo focalizada, dando una clara

observacion a la infraestructura de las transacciones y la banca electronica, esto se tomo
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en consideracion desde el afio 2019, en el afio 2020 la superintendencia también hizo una

revision sobre los riesgos de crédito y liquidez.

La superintendencia de bancos realizo la revision sobre el plan de continuidad y de
estabilizacion tecnologica, esto es importante ya que se considera un requisito importante
para todos los bancos que se encuentra en el Ecuador. Por segunda vez la superintendente
invita a su representante del Banco Pichincha, pero no acudio, sin embargo, se hizo
presente con un correo electronico diciendo que es una entidad financiera privado,
también dio a conocer que las atribuciones de control, supervision y vigilancia ya fueron
ejercidas por la Superintendencia, actualmente el Banco Pichincha se encuentra
atendiendo los diferentes requerimientos, garantizando asi su cumplimiento sobre marco

perteneciente encargado del regular.

2.3. Marco legal.

En la presente investigacion analisis del derecho a la privacidad, en base a los datos
personales, en delitos cibernéticos, banco pichincha, afio 2019, las siguientes normativas
que se encuentran amparados en el estudio de la presente investigacion, se realiza en el

siguiente marco legal, por medio de leyes, normas, reglamentos, doctrina, jurisprudencia.

2.3.1. Constitucion de la republica del ecuador (C.R.E)

COMUNICACION E INFORMACION.

e EnelArt 16, numeral 2 y 3.

2. “El acceso universal a las tecnologias de informacién y comunicacion”.
3. “La creacion de medios de comunicacion social y al acceso en igualdad de
condiciones al uso de las frecuencias, de espectro radioelectronico para la gestion

de estaciones de radio y television publicas, privadas y comunitarias, y a bandas
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libres para la explotacion de redes inaldmbricas” (Constitucion de la Republica

del Ecuador, 2011, 13 de julio)

Tanto el acceso a la informacion es crucial, también se da por igualdad el acceso a los
medios de comunicacidon ya que es un componente esencial para la sociedad ya que las
autoridades deben manejar de forma proactiva y sobre todo implementar politicas para la

equidad de estos ambitos.

DERECHOS DE LIBERTAD.

e Art 66 numeral 20y 21

20. “El derecho a la intimidad personal y familiar”.

21. “El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual;
esta no podra ser retenidas, abierta ni examinada, excepto en los casos previstos en la
ley, previa intervencion judicial, y con la obligacién de guardar el secreto y de los
asuntos ajenos que motiven su examen, este derecho protege cualquier otro tipo o

forma de comunicacion” (Constitucion de la Republica del Ecuador, 2011.p.31).

El derecho a la intimidad ya sea de forma personal o familiar asi también como la
inviolabilidad de los datos personales, ya que es un pilar fundamental para la sociedad,

para poder respetar, proteger la integridad y la dignidad de cada persona.

DERECHOS DE PROTECCION.

Art 76.- - “En todo proceso en el que se determinen derechos y obligaciones de
cualquier orden, se asegurara el derecho al debido proceso que incluird las
siguientes garantias basicas”.

1. “Corresponde a toda autoridad administrativa o judicial, garantizar el

cumplimiento de las normas y los derechos de las partes”.
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2.3.2. Codigo organico integral penal. (COIP)

El art 190.- “La apropiacion fraudulenta por medio electronicos. La persona que
utilice fraudulentamente un sistema informdatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas, sistemas
informaticos, telematicos y equipos terminales de telecomunicaciones, sera
sancionada con pena privativa de libertad de uno a tres afios” (Codigo Organico
Integral Penal, 2021.p.75).

e Elart 191.- “Programacion o modificacion de informacion de equipos terminales
moviles. La persona que programe o modifique la informacion de identificacion
de los equipos terminales moviles, serd sancionado con una pena privativa de
libertad de uno a tres afios” (Codigo Orgénico Integral Penal, 2021.p.75).

e El art 195.- “Infra estructura ilicita. La persona que posee infraestructuras,
equipos, base de datos o etiquetas que permitan programar, modificar o alterar la
informacion de identificacién de un equipo terminal movil, serd sancionado con
una pena privativa de libertad de uno a tres afios” (Codigo Organico Integral

Penal, 2021.p.75).

En el articulo 190; 191 y 195 nos establece una base legal y factible sobre la apropiacioén
fraudulenta por los medios electronicos relacionados con el presente trabajo sobre el robo
de datos personales en el banco pichincha, es decir, define claramente el delito por el cual
tiene su responsabilidad legal y que bienes juridicos se llegan a vulnerar, en casos de que
sean modificadas o alteradas con el beneficio de un tercero para poder tener un fin

economico, el COIP es encargado de sancionar estas conductas.

2.3.3. Ley de proteccion de datos personales.

DERECHOS.

Art. 13.-Derecho de acceso. —“El titular tiene derecho a conocer y a obtener,

gratuitamente, del responsable de tratamiento acceso a todos sus datos personales
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y a la informacion detallada en el articulo precedente, sin necesidad de presentar
justificacion alguna. El responsable del tratamiento de datos personales debera
establecer métodos razonables que permitan el ejercicio de este derecho, el cual
debera ser atendido dentro del plazo de quince (15) dias” (Ley de Proteccion de
Datos Personales, 2021.p.12).
Art. 14.- “Derecho de rectificacion y actualizacion. -El titular tiene el derecho a
obtener del responsable del tratamiento la rectificacion y actualizacion de sus
datos personales inexactos o incompletos” (Ley de Proteccion de Datos
Personales, 2021.p.12).

e Art. 15.-Derecho de eliminacion. — “El titular tiene derecho a que el responsable

del tratamiento suprima sus datos personales, cuando”:

1) El tratamiento no cumpla con los principios establecidos en la presente ley.

2) El tratamiento no sea necesario o pertinente para el cumplimiento de la finalidad;

3) Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos o

tratados.

4) Haya vencido el plazo de conservacion de los datos personales.

5) El tratamiento afecte derechos fundamentales o libertades individuales.

6) Revoque el consentimiento prestado o sefiale no haberlo otorgado para uno o varios
fines especificos, sin necesidad de que medie justificacion alguna; o, 7) Exista obligacién

legal (Ley de Proteccion de Datos Personales, 2021.p.12).

Art. 18.- “Excepciones a los derechos de rectificacion, actualizacion, eliminacion,
oposicién, anulacion y portabilidad. -Excepciones a los derechos de rectificacion,
actualizacion, eliminacidn, oposicion, anulacion y portabilidad. No proceden los
derechos de rectificacion, actualizacion, eliminacion, oposicion, anulacion y
portabilidad” (Ley de Proteccion de Datos Personales, 2021.p.13).

Art. 22.-Derecho de consulta. — “Las personas tienen derecho a la consulta publica

y gratuita ante el Registro Nacional de Proteccion de Datos Personales, de
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conformidad con la presente Ley” (Ley de Proteccion de Datos Personales,

2021.p.15).

Todos los articulos mensionados anteriormente que se encuetra establecido en la Lay
Organica de Proteccion de Datos Personales, nos hablan de los derechos que tienes los
usuarios del Banco Pichincha sobre sus datos perosonales, de ser comunicados en casos
que sean victimas de estos delitos, conocer quienes van a ser sus represntantes legales,
tener derecho a sus consultas y ser correspondidos de una forma amigable y entendible,
también como usuario es importante saber a que entidad juridica confimos nuestros datos

y saber como se encuentra valorado su sistema de seguridad.

2.3.4. Acuerdo ministerial.

“Acuerdo Ministerial N°6, publicado en el Registro Oficial Suplemento 479 del
23 de junio del 2021, se publico la Politica Nacional de Ciberseguridad que tiene

como objetivo en su Art 2”.

Ar 2.- “El objetivo de la presente politica es construir y fortalecer las capacidades
nacionales que permitan garantizar el ejercicio de los derechos y libertades de la

poblacion, y la proteccion de los bienes juridicos, del estado en el ciber-espacio”.

CAPITULO III: MARCO METODOLOGICO.

3.1. Metodologia.

En la presente investigacion en base al analisis del derecho a la privacidad, en base a los
datos personales, en delitos cibernéticos, banco pichincha, afio 2019, teniendo asi un
analisis preciso sobre este tema, se aplico la metodologia cualitativa, este método consiste
en investigar diferentes estrategias como, la recopilacion y andlisis de datos pero no
numéricos, este método se enfocd mas por medio de la comunicacion, en entrevista, es

decir, se basa més en el procedimiento 16gico dentro de la sociedad o de forma individual,
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para poder comprender diferentes tipos de conceptos, experiencias, las emociones e
incluso los comportamiento y también las opiniones que nos contribuyan las diferentes

persona, sobre el tema ya mencionado anteriormente.

3.2. Tipo de investigacion.

El tipo de investigacion que se utilizo es descriptivo, es un método para poder recolectar
informacion, para poder demostrar la relacion que se describe con el tema, se dio también
la investigacion explicativa, esto nos da a conocer que tiene una relacion causal, es decir,
se describe o se acerca al problema ya planteado, trata de precisar la casusa del mismo,
por otro punto tenemos la estructura objetiva y subjetiva, en relacion con el tema, los
objetivos, la hipdtesis, el marco metodoldgico y sobre todo el problema sobre el analisis
del derecho a la privacidad, en base a los datos personales, en delitos cibernéticos, banco

pichincha, afio 2019.

3.3. Técnica e instrumentos de investigacion.

El método que se aplico es el método cualitativo, nos basamos en:

e En diferentes tipos de encuestas y sobre todo la recopilacion de datos a los
estudiantes de la Universidad Estatal de Bolivar de la facultad de Jurisprudencia,
Ciencias Sociales, a los docentes especializados en el area de penal, a los
representantes de la Institucion financiera y al Ingeniero en Software
especializado en sistemas.

o Se dio el analisis cualitativo, es decir, se dara el analisis de diferentes documentos,
textos, doctrinas, y por supuesto leyes, normas, reglamento, jurisprudencia en si.

e También encontramos las biografias, las fuentes confiables, las citaciones, la

observacion de participante desde sus experiencias o puntos de vistas.

3.4.Criterio de inclusion y criterio de exclusion.
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Los criterios que se pudo llegar a recolectar, es el dialogo con las personas que lleguen a
tener una experiencia directa, es decir, estos criterios podemos encontrar con los
profesionales en el area del derecho, con los trabajadores del Banco Pichincha, con los
Policias Nacionales, con los fiscales, con los Ingenieros en Sistemas, o en dareas

relacionados con la criminologia.

3.5.Poblacion y muestra.

En esta investigacion se encuentra directamente relacionado con el andlisis del derecho a
la privacidad, en base a los datos personales, en delitos cibernéticos, banco pichincha, afo
2019, como poblacion se dio a conocer a los estudiantes de la carrera de derecho, a los
docentes especializados, en estas areas lo podemos encontrar en la prestigiosa
Universidad Estatal de Bolivar (UEB), sobre todo a los Ingenieros en sistemas y a los
representantes del banco pichincha del canton Caluma y el canton Guaranda, esta
informacion se presentara con su respectivo analisis en donde se encuentra centrado el

respectivo problema.

3.6. Localizacion geografica del estudio.

La investigacion se aplicé a la poblacion en general, a los encargados del Banco
Pichincha, a los docentes especializados en el area de penal de la prestigiosa Universidad
Estatal de Bolivar, también se aplico a un Ingeniero especializado en sistemas de la
provincia del Guayas.

3.7.Preguntas de la encuesta y sus importancias.

1. ;Conoce usted sobre los ciberdelitos y que sugerencia nos daria?

Podemos conocer desde el punto de vista de los usuarios como de la poblacion, teniendo

en cuenta un porcentaje de conocimiento sobre los delitos cibernéticos si nos pueden dar
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sugerencias desde el punto de vista ya sea porque han sido victimas o por si algin motivo

ha escuchado sobre este delito.

2. (Usted como usuario del Banco Pichincha ha sido victima del ciberdelito?

Esta pregunta se le hace con la finalidad de saber si han sido victimas o no de sus datos

personajes dentro del Banco Pichincha.

3. ¢Le consta a usted que el Banco Pichincha tiene una seguridad adecuada a sus

datos personales?

No podemos saber a profundidad ya que el Banco Pichincha tiene muchas medidas de
seguridad, pero si podemos tener diferentes puntos de vista de cada profesional y las

sugerencias que nos podrian dar.

4. (Cree usted tener garantias como usuario que sus datos personales estan

protegidos por el Banco Pichincha?

Esta es una pregunta muy comun para saber que tanto conocimiento tienen de lo que
firman o de lo que acceden, ya que al momento de ser usuarios del Banco Pichincha les
dan a conocer coémo se rigen, que derechos tienen y a qué acceso puede hacer uso esta

entidad.

5. (Conoce usted que los articulos 190 y 191 del Codigo Orgéanico Integral Penal

(COIP) se encarga de sancionar estos delitos cibernéticos?

Pues bien es cierto el Codigo Organico Integral Penal (COIP) se encarga de regular este
tipo de conductas inapropiadas, la formulacion de esta pregunta como de muchas tiene el

objetivo de saber mas sobre estas sanciones y como podemos prevenirlas.
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CAPITULO IV: RESULTADOS Y DISCUSION.

4.1. Resultados.

4.1.1. Transcripcion de entrevistas.

Por parte del Dr. Marco Vinicio Chavez Taco, docente de la prestigiosa Universidad

Estatal de Bolivar, especializado en el area de Derecho Penal.

(Conoce usted sobre los ciberdelitos y que sugerencia nos daria?

Si bien es cierto, las conductas relacionadas con el delito informatico, tiene sus genes en
la ley comercio y firmas electronicas, no como una normativa sancionadora, sino como
un antecedente a la proteccion de datos a través de medios informaticos, ahora bien, el
Codigo Organico Integral Penal (COIP) ha implementado en armonia con el progreso
informatico, aquellas conductas que se adecuan a tipos penales relacionados con el tipo
penal informatico y que atentan al bien juridico como las propiedades, la normativa que
sanciona existe pero nuestro sistema adjetivo penal adolece de un verdadero sistema de
investigacion penal respecto de informatica en lo que puede llevar en muchos de los casos
a una impunidad, el derecho se transforma en base a las necesidades de la sociedad y
como en la actualidad, existen transacciones financieras que se dan a diario, la ley cumple
con la tipificacion de estos delitos cibernéticos, pero también es responsabilidad de las
instituciones que manejan datos subjetivos y es necesario contar con las respectivas

seguridades ya que en muchos casos adolecen del sistema financiero.

(Usted como usuario del Banco Pichincha ha sido victima del ciberdelito?

No, yo no he sido victima.

(Le consta a usted que el Banco Pichincha tiene una seguridad adecuada a sus datos

personales?
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No me consta, pero si seria necesario que todas las Instituciones financieras cuente con

un sistema de seguridad informatica para garantizar los derechos de los usuarios.

(Cree usted tener garantias como usuario que sus datos personales estan protegidos por

el Banco Pichincha?

Desconozco si el Banco Pichincha cuenta con el respectivo sistema de seguridad

financiero.

(Conoce usted que los articulos 190 y 191 del Cédigo Organico Integral Penal se encarga

de sancionar estos delitos cibernéticos?

Si, el Coédigo Organico Integral Penal (COIP) los diferentes delitos informaticos como
por ejemplo el acceso no consentido a sistemas informéaticos y consecuente la proteccion
de datos personales, el Codigo Orgénico Integral Penal si sanciona este tipo de conductas

penalmente relevantes relacionados con los delitos cibernéticos.

Por parte del MSc. Ingeniero en software especializado en sistemas el Sr. Carlos

Alexander Caba Satama.
(Conoce usted sobre los ciberdelitos y que sugerencia nos daria?

Directamente como usuario no me consta como tratan los datos personales ya que
definitivamente deberia estar ligado a una entidad de regulacion articulos incluso dentro
de leyes que asegura que nuestros datos estdn de una manera respaldada de manera segura
y confiable, respetando su integridad, fiabilidad y seguridad por supuesto, a medida que
nosotros hacemos a los servicios del banco pichincha, por supuesto hay las politicas que
nosotros mismo aceptamos ya sea en las aplicaciones modviles que se han vuelto muy
famosas como la banca moévil o el pago de una, pues al momento que nosotros la
utilizamos aceptamos las politicas y si nosotros nos tomamos el tiempo ahi se enlista todo
de como se trata a que tenemos derecho y que nos respalda de nuestros datos personales,

también en un poquito de informacion de que nosotros debemos hacerlo, yo debo conocer
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y preocuparme de como se encargan de respaldar nuestros datos personales, entonces es

una forma de preocupacion mia.

(Usted como usuario del Banco Pichincha ha sido victima del ciberdelito?

No, afortunadamente no he sido victima, pero si escuchado muchas veces podemos llegar
a ser victimas no directamente por alguna vulnerabilidad en el sistema del banco
pichincha, también puede ser por ingenieria social, también puede ser por los famosos
phishing que llegan a nuestros correos electronicos que basicamente es el tratar de dar
publicidad de un servicio que parezca del banco pichincha y trata de robarnos nuestros
datos, incrustar virus, malware y demads, entonces no he sido victima pero sé€ que es algo

muy preocupante que si ocurre.

(Le consta a usted que el Banco Pichincha tiene una seguridad adecuada a sus datos

personales?

Claro por supuesto, como Ingeniero Informatico y alumno de la maestria en
ciberseguridad tengo conocimiento sobre los ciberdelitos que no es mas que ataques.
intentos de suplantacion de identidad, robo de datos personales, en plataformas
personales, es decir, a partir de herramientas informaticas, eso hace la referencia de ciber-
delito, orientado al campo del tecnologia y bueno, como sugerencia podemos decir que
la vulnerabilidades y las amenazas pueden estar orientadas a muchos factores, al factor
organizacional, a las politicas que plantea la organizacion, puede estar también las
configuraciones en el software, a los equipos, la calidad de los equipos del software que
se compra, también incluso a errores humanos como el propio trabajado, la ingenieria
social que se puede aplicar en ello incluso muchas veces el atacante puede estar dentro de
la empresa, entonces, las sugerencias van enfocados a todos esos puntos, reforzar las

politicas, hacer firmar carta de compromiso a los trabajadores por diferentes

52



circunstancias, tener capacitadores y orientados al usuario en ingenieria social tener
mucho cuidado de estar enfocados en canales de comunicacién confiables, estar
enfocados también la informacion confiable propia de la entidad bancaria, en este caso
el banco pichincha porque son blancos muy faciles por medios de comunicacion y de mas

una arma en contra del propio usuario.

(Cree usted tener garantias como usuario que sus datos personales estan protegidos por

el Banco Pichincha?

Una entidad bancaria como el banco pichincha estd bajo varias entidades de regulacion
tanto nacionales como internacionales entonces, tanto la operatividad de ellos esta en el
cumplimiento de esa norma y bueno en primer instancia es una de las primeras, bueno yo
como estudiante y profesional en algo las conozco y las e tratado entonces yo sé que una
entidad para estar en funcionamiento debe cumplir ademas de conocimiento, como se
tratan los datos, las tipicas politicas “acepta usted las politicas de su uso y proteccion de
datos” o también informacion que dice “el formulario que usted envia para el banco
pichicha serd utilizado para diferentes tratamientos “ de una u otra forma nos estd
informando , si nos estan dando esa garantia, ya que al momento de que nosotros hacemos
uso de esos servicios nosotros aceptamos las obligaciones a cumplir y también derechos

que tenemos como usuario.

(Conoce usted que los articulos 190 y 191 del Cdodigo Organico Integral Penal se encarga

de sancionar estos delitos cibernéticos?

Si, estoy de acuerdo que estos articulos junto con otros anexos nos ayudan a saber que
estos actos pueden ser castigados de la misma manera relacionados con el ciberdelito,

como dije anteriormente tiene que ver con todo intento de ataque a una infraestructura
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que no se esta autorizado ya sea a obtener datos personales, informacién y muchas cosas

mas de ese tipo.

Por parte del Abogado Daniel Herrera Lara profesional en el area de derecho y

usuario del Banco Pichincha.
(Conoce usted sobre los ciberdelitos y que sugerencia nos daria?

Bueno, en si como ahora se abre una amplia gama en el tema de comision de delitos
cibernéticos que nuestro Codigo Orgéanico Integral Penal ha ido teniendo un avance
progresivo al momento de sancionar estas conductas punibles, pues la sugerencia que yo
podria aportar es que siempre nosotros como usuarios utilizar cualquier tipo de servicios
de banca, especialmente incluso por temas de tiempo y facilidad en nuestros dispositivos
celulares, la sugerencia o recomendacion que yo pudiera dar a cualquier usuarios es que
siempre tratemos de ser cautelosos en la informacidon que nosotros brindamos a través de

las aplicaciones que notros tenemos descargados en nuestros teléfonos celulares.

(Usted como usuario del Banco Pichincha ha sido victima del ciberdelito?

No, eso no me ha pasado, pero si he oido en otros casos.

(Le consta a usted que el Banco Pichincha tiene una seguridad adecuada a sus datos

personales?

Bueno, yo no podria brindarle mucha informacion porque bien es cierto cuando uno
accede a formar parte del banco pichincha o de otras Instituciones mas, siempre a todos
los usuarios se nos hace que aceptemos de forma previa y consintamos el manejo de
nuestros datos personales para poder acceder aquellos servicios, entonces mas que una
garantia para mi yo creo que estan administrados mis datos personales, no con seguridad,

pero me rectificaria y presumo que si.

(Cree usted tener garantias como usuario que sus datos personales estan protegidos por

el Banco Pichincha?

Yo presumiria que si.
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(Conoce usted que los articulos 190 y 191 del Cédigo Organico Integral Penal se encarga

de sancionar estos delitos cibernéticos?

A profundidad no los he analizados, pero si los he revisado.

Tabla 1: analisis de las respuestas en entrevista

PREGUNTAS

Marco Chavez.

Carlos Caba.

Daniel Herrera.

.Conoce usted
sobre los
ciberdelitos y que
sugerencia nos

daria?

Nos da a conocer
un punto de vista
muy amplia desde
la tecnologia que
ha avanzado hasta
la legislacion
ecuatoriana que se
encarga de
sancionar estos

delitos.

No conoce los
delitos cibernéticos,

pero desde el punto

de wvista de ser
usuario, pero del
punto de vista

profesional si lo

conoce.

Los delitos
cibernéticos han
aumentado al igual
que el COIP se
encarga de
sancionar estos
delitos y en
muchos casos se
dan por el error
propio del ser

humano

,Usted como
usuario del Banco
Pichincha ha sido
victima del

ciberdelito?

No ha sido victima
de delitos

cibernéticos.

No ha sido victima
de delitos

cibernéticos

No ha sido victima
de delitos

cibernético

;Le consta a usted
que el Banco
Pichincha tiene

una seguridad

Como usuario del
Banco Pichincha
no le consta que

tienen una

Si, se mantiene al
tanto ya que se
encuentra
relacionado en esta

area y con los tipos
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adecuada a sus seguridad de ataques
» | adecuada. cibernéticos.
datos personales?
.Cree usted tener | Tiene conocimiento | Si, ya que al Si cree tener

garantias como

usuario que sus

que el banco

Pichincha tiene una

momento de

acceder a nuestros

garantias de que

sus datos

seguridad algo datos al Banco y personales estan
datos personales adecuada, pero no | ser usuarios de protegidos.
. . al cien por ciento, esta, estamos al
estan protegidos
sin embargo, sida | tanto de los
por el Banco .
sugerencias para reglamentos que se
Pichincha? poder mejorar la rigen esta entidad.
proteccion de estos
datos.
.Conoce usted Como profesional | Si conoce sobre Si tiene

que los articulos
190 y 191 del
Codigo Organico
Integral Penal se
encarga de
sancionar estos
delitos

cibernéticos?

en area de derecho
penal tiene
conocimiento de
que estos articulos
se encargan de
regular estas
conductas

maliciosas.

estos articulos y
que se encuentran

vinculados otras

leyes o reglamentos

para poder
sancionar estas
conductas

maliciosas.

conocimiento, pero
no lo analizado a

profundidad.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES.

5.1.Conclusiones.

En el presente trabajo de investigacion hemos aprendido mucho sobre los delitos
cibernéticos, como llegan a operar estos delincuentes ya sea de forma grupal o individual
y las responsabilidades legales, recordemos que en el ecuador estos delitos cibernéticos
se encuentran tipificado en el Cédigo Organico Integral Penal (COIP), en muchos casos
estos delitos se dan por la falta de implementacion de seguridad en las empresas o el

descuido de uno mismo sobre sus datos personales.

Como ya sabemos los delitos cibernéticos pueden ocurrir en cualquier momento desde
cualquier lugar del mundo, por medio de un dispositivo electronico y un poco de
informacion cibernética, la tecnologia o “era digital” es muy importante hoy en dia ya
que estos delincuentes operan con diferentes tipos de programas “virus” como la

Malware, el Phishing y sobre todo la inteligencia artificial “IA”.

Debemos tener en cuenta que cualquier usuario puede ser victima de estos ciberdelitos
junto con ello los derechos que se vulneran cuando somos victimas, se encuentran
establecidos en los cuerpos legales como en el Cédigo Organico Integral Penal (COIP),
en la Constitucion de la Republica del Ecuador (CRE), la Ley de Proteccion de Datos
Personales y otras normativas, se puede considerar que los derechos violentados es la

seguridad juridica, la privacidad personal o familiar y los datos personales.

Por medio de la investigacion que me he planteado sobre el andlisis del derecho a la
privacidad, en delitos cibernéticos en el canton Guaranda, afio 2020, se demostrd que
existe mas vulneraciones de derechos por medio de los ciberdelincuentes en el canton
Guayaquil que en el canton Guaranda, por su gran demanda en las empresas e incluso en

la poblacion mismo, habiendo més movimiento y mayor nimero de denuncias.
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5.2. Recomendaciones.

Podemos dar puntos de vista en las Instituciones juridicas, que implemente mas
estrategias en su rango de seguridad cibernética, ya que en muchas ocasiones es muy débil
y cualquier persona o grupo de personas puede acceder a ella, como un permiso no

autorizado.

Debemos tener en cuenta que cualquier persona puede ser victima de estos delitos, por lo
tanto, los ciudadanos deberiamos implementar estrategias de seguridad mas seguido, ya
sea en nuestros dispositivos electronicos o donde tengamos informacion importante y
también pedir una buena seguridad a las Instituciones financieras que estan encargadas

de nuestros datos personales.

Es importante dar a conocer a las autoridades competentes si hemos sido victimas de estos
delitos para que se puedan tomar medidas adecuadas, sabiendo que esto ya se encuentra

tipificado en nuestra legislacion ecuatoriana.

Que se implemente y se tenga mds en consideraciéon sobre los temas de delitos
cibernéticos en las instituciones o ramas que tengan relacion con la informacion
informadtica, no importa si estamos en cualquier Provincia, Ciudad, Cantén o Parroquia,
la seguridad cibernética se ha vuelto muy vulnerable y siendo asi mas factible acceder a
nuestros datos donde los delincuentes llegan a utilizar diferentes estrategias, es

recomendable denunciar y evitar uno mismo ser victima de estos delitos cibernéticos.
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Fotografias de las encuestas
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