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RESUMEN

La evolucion y avance de las Tecnologia de Informacion y Comunicacion,
han generado una revolucidn en el ritmo de vida de la sociedad, en todos los
ambitos en lo que se desenvuelve, ademas se ha reflejado una serie de ventajas y
oportunidades, sin embargo, es evidente que, también dio paso al cometimiento de
delitos, por lo que, en la actualidad se ha generado nuevas formas de
criminalidades, apoyadas en el entorno tecnoldgico y vulnerando los derechos de
los sujetos pasivo. En base a esto se plantea como objetivo de esta investigacion
Analizar dogmaticamente el delito del Child Grooming, su aplicacién y mecanismo
probatorio en la legislacion ecuatoriana. La metodologia que se empled fue con un
enfoque documental — bibliografica, bajo un nivel de investigacion exploratorio y
utilizando los métodos: historico — juridico, juridico — comparativo, Juridico —
Descriptivo, porque contribuye al establecimiento de relaciones que se encuentran
presentes en el fendmeno de estudio, este analisis se realizo en base a evaluaciones
y sintesis, partiendo de los aspectos histéricos y antecedentes gnoseologicos.
Dentro de los principales resultados se destacd que, en relacion con el nivel de
conocimiento sobre el tema este es parcial; en relacion con la legislacion se
determina que los nifios nifias y adolescentes se encuentran parcialmente
protegidos, sin embargo, se detectan vacios legales que incide en la vulneracion de

los derechos sobre todo en la indemnidad sexual de los menores.

Palabras claves: legislacion ecuatoriana, dogmatico, delito, Child

Grooming, probatorio
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ABSTRACT

The evolution and advancement of Information and Communication
Technology have generated a revolution in the pace of life of society, in all areas
in which it develops, also has reflected a number of advantages and opportunities,
however, it is clear that also gave way to the commission of crimes, so that, at
present it has generated new forms of criminality, supported in the technological
environment and violating the rights of passive subjects. Based on this, the
objective of this research is to analyze dogmatically the crime of Child Grooming,
its application and evidentiary mechanism in Ecuadorian legislation. The
methodology used was a documentary - bibliographic approach, under an
exploratory research level and using the following methods: historical - legal, legal
- comparative, legal - descriptive, because it contributes to the establishment of
relationships that are present in the study phenomenon, this analysis was conducted
based on evaluations and synthesis, starting from the historical aspects and
gnoseological background. Among the main results, it was highlighted that, in
relation to the level of knowledge on the subject, this is partial; in relation to the
legislation, it was determined that children and adolescents are partially protected,
however, there are legal gaps that affect the violation of rights, especially in the

sexual indemnity of minors.

Key words: Ecuadorian legislation, dogmatic, crime, Child Grooming,

evidentiary, crime, evidential
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GLOSARIO DE TERMINOS

Bien Juridico Protegido. Disposicién que tiene un sujeto sobre un objeto

(Arocena, 2017)

Child Grooming. Es el medio por el cual se ejecuta un delito con el uso de

la tecnologia (Villacampa, 2014)

Grooming. Corresponde al acoso que es ejecutado de un adulto hacia un
nifo, nifia y adolescente, a través de estrategias de comunicacion que
posteriormente, conllevan a un control emocional de la victima con el fin de abusar

del menor (Abarca, 2019)

Sujeto activo. Persona que realiza una conducta activa u omisiva dentro del

contexto penal, es quien comete el acto delictivo (Flores, 2012)

Sujeto Pasivo. Persona tutelar del bien juridico vulnerado, constituye la

persona ofendida (Gorriz, 2016)
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INTRODUCCION

Los diferentes avances tecnoldgicos que han sido parte, de la evolucion de
una sociedad globalizada y comunicativa, han inducido al desarrollo de nuevas
formas de relacionarse de los seres humanos, tanto local, nacional e
internacionalmente. Estos cambios han incidido en la presencia de ciertos riesgos
para la sociedad, pues, se han presentado conductas de peligro que lesionan de
manera significativa el bien juridico protegido, debidamente establecida en el
Derecho Penal. Bajo estos preceptos, dentro de la dogmatica penal, se han
determinado normas que se adapten a la conocida Sociedad de riesgo, fijando un

profundo interés en la Politica Criminal (Rodriguez, 2020).

A la Politica Criminal, se la considera como una herramienta, que tiene
como finalidad establecer una lucha permanente contra los tipos de criminalidad
existentes, y que, por su nivel de peligro deben ser neutralizados, ante la
consumacion de otros delitos, sobre todo en los referidos Delitos de Peligro, debido
a que la tecnologia no solo sirve para romper fronteras y barreras de comunicacion,
sino que, también ha sido utilizada por la delincuencia, que a través de
cometimiento de acciones ilicitas, vulneran los derechos de los sujetos (Zuiiga,

2015).

La Catedratica Silva (2016), refiere que la aparicion de nuevos riesgos
originada por los diferentes medios de comunicacion, genera en la sociedad miedo
e incertidumbre, sesgando la realidad en la que viven los ciudadanos, por lo que,
estos, solicitan medidas y normas punitivas como mecanismo de erradicacion de
estos delitos. Sin embargo, ante casos que podrian ser valorados como mediaticos,

y, ante la presion de la sociedad, el Estado ha estimado medidas, con la finalidad
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de que no sea cuestionado el proceder judicial. No obstante, es evidente, que, a
pesar de lo establecido, estas expectativas inciden en el incumplimiento del
principio de Minima Intervencion, dentro del Derecho Penal. De ahi que, el delito
de Child Grooming, en la actualidad es un hecho real y que va en aumento dentro

de la sociedad, por lo que, es necesario contar con una tipificacion adecuada.

En la década de los setenta, se da inicio el boom con el explosivo uso de los
ordenadores empresariales, lo cual degener6 en el aparecimiento de la delincuencia
econdmica, estas formas de delincuencia son las que predominan a través de la
informatica, dando inicio por tanto a los delitos informaticos.

Posteriormente en los ochenta se globaliza el uso de los ordenadores
personales, dan como resultado el aparecimiento de la pirateria del software y con
ella se incrementa las infracciones contra la propiedad intelectual, sin embargo, la
extension tecnologica y la aparicion del internet, supone una nueva herramienta de
difusion de contenidos ilicitos como la pornografia infantil, la xenofobia e incluso

atentados contra el Estado a través del terrorismo cibernético.

Dentro del ambito espacial, el Derecho, desde sus origenes, ha considerado
el mundo fisico o real, también llamado analdgico, como su Unico campo de
aplicacion, por ser sus conductas visibles, tangibles a los sentidos humanos, sin
embargo a partir de los 90, como lo refiere (Flores, 2012) este campo empieza a
convivir con otro mundo distinto, llamado digital, que se desenvuelve en un
espacio diferente conocido como el virtual, formado por cables, bits, fibra optica,
cuyo lenguaje y claves es diferente al mundo analdgico. En este contexto de ideas,
el sistema judicial debe adecuarse y responder a la nueva realidad tecnologica, bajo

preceptos y normas claramente establecidas, a fin de enfrentar y sancionar esta
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criminalidad informatica producto de las nuevas tecnologias de la comunicacion y

proteger asi la vulnerabilidad de los bienes juridicos.

Frente a estas inquietudes, se ha estructurado un tipo de investigacion que
por su alcance descriptivo - exploratoria, con enfoque de tipo cualitativo, se aplicd
un método empirico de andlisis documental a través de textos, bibliografia digital
en plataformas y paginas web especializadas en informacion. Para esto se ha
considerado como contexto y base de andlisis la nueva disposicion reformatoria al
Codigo Organico Integral Penal para Prevenir y Combatir la violencia sexual
digital y fortalecer la lucha contra los delitos informaticos, dispuesta por la

Asamblea Nacional de la Republica del Ecuador de fecha 30 de agosto de 2021.

Para dar cumplimiento a lo establecido el objetivo de este estudio se centra
en Analizar dogmaticamente el delito del Child Grooming, su aplicacién y

mecanismo probatorio en la legislacion ecuatoriana.



CAPITULO 1

PROBLEMA

1.1. Planteamiento del problema

Es evidente que, el derecho al ser considerado como una ciencia de indole
juridica, se ha expandido y ha evolucionado tomando en cuenta los avances
cientificos, tecnoldgicos, econdmicos, sociales, pues, el uso de nuevas tecnologias
acorta distancias, rompen fronteras, lo que conduce a que, la delincuencia haga uso
de estos medios de comunicacion para el cometimiento de ilicitos. Estas acciones
se desarrollan apoyadas de estructuras organizacionales, que crean redes de
comercio, en donde se mueven capitales ilicitos. Por esta razon, el Derecho Penal
debe trabajar de manera conjunta con la Politica Criminal, que contribuye a la
expansion de ciertas tipificaciones penales, sobre todo en la identificacion y

sancion de este tipo de delitos.

El delito de Child Grooming, representa un riesgo inminente, que no
distingue, edad, género, condicion social, por lo que, es necesario que este se alinee
dentro del Derecho Penal a las nuevas criminalidades, porque, no puede seguir
siendo manejado con preceptos normativos caducos, frente a un mundo tecnificado
y globalizado, en donde la tendencia del uso de las herramientas digitales va en

aumento, y, son mal utilizadas.

En base a lo expuesto, se evidencia que las Tecnologias de Informacion y
Comunicacioén (TIC), el acceso a las redes sociales, el facil acceso al internet, ya

no representa un lujo o privilegio, estas se convierten en la actualidad en una



necesidad de los seres humanos, pero al ser utilizados sin ningun limite representan
un peligro para la sociedad. Por esta razdn, es pertinente la adopcion de normativas
relacionadas de manera directa con la dogmatica, orientada a la solucion de los
diferentes problemas politicos criminales, que contribuyan a enfrentar las nuevas
formas de criminalidad. De ahi que, en Derecho Penal moderno se ha incorporado
nuevos tipos en los cddigos, pero al ser analizado estos, tienden a confundirlo real

con lo ficticio, o, lo lesivo son los peligroso (Silva, 2016)

La conducta delictiva online child grooming o propuesta sexual telematica
a menores, en el contexto juridico internacional, que viene alcanzando relevancia
penal como un delito auténomo, por esta razoéon es un elemento fundamental de
andlisis dentro de este estudio en los capitulos siguientes, sobre todo en el momento
que establece un analisis comparativo con las diferentes legislaciones. Al respeto

Villacampa (2015), establece como apreciacion dogmatica que:

El estereotipo creado ha provocado que los esfuerzos legislativos en
incriminacion se hayan focalizado alli sobre todo en conductas atentatorias
contra la indemnidad sexual de los menores, articuladas mediante el empleo
de tecnologias de la informacién y la comunicacioén, como las relacionadas
con la pornografia infantil y la proposicion sexual telematica a menores (p.

77).

Junto a estas apreciaciones, es relevante validar la posibilidad de
comprender el momento legislativo en el que se encuentra actualmente el Ecuador,
respecto de la tipificacion y sancion de las conductas delictivas del acoso sexual

en general, ya que, en particular, no existe una verdadera interpretacion ni



apreciacion legal de los diferentes tipos de estas conductas delictivas, como se ha
descrito en ut-supra, entre las que mencionamos el bullying, el ciberbullying, el

sexting y el grooming.

La legislacion ecuatoriana tipifica el delito de contacto con finalidad sexual
con menores de dieciocho anos por medios electronicos, visibilizando de alguna
manera el peligro latente de los adolescentes frente a la nueva era tecnoldgica, sin
embargo, no esta plenamente delimitado y estructurado cada uno de los ciberdelitos
y en particular nos referimos al child grooming, delito que conlleva consecuencias
irreversibles para las victimas menores de 18 afios de edad, por consiguiente
amerita que juridica y dogmaticamente sea analizado, a fin de establecer, prevenir
omisiones en su interpretacion, aplicacion y posterior sancion, salvaguardando el

bien juridico protegido.

Sin embargo, en la actualidad atn no existe un consenso entre los
tratadistas, estudiosos y juristas del derecho que determinen un consenso respecto
al concepto propio de los llamados delitos cibernéticos, mas bien se han formulado
conceptualizaciones internas atendiendo a las realidades concretas de cada pais.
En el plano extrajuridico, se han caracterizado de diferentes modos, una serie de
concepciones y manifestaciones, sobre el concepto del child grooming, sin
embargo, han partido de una misma acepcion, esto es desde el verbo constitutivo
“to grooming”, cuyo significado es el de preparar a alguien para una funcién o
papel especifico, o para determinada finalidad; otras caracterizaciones hacen
hincapié en la idea de la seduccidn, otras definen al child grooming, sobre la idea
de la pedofilia, pero creo que las més acertadas parten de la idea del proceso de

ganarse la confianza de la victima.



1.2. Formulacion del problema

En base a lo expuesto en el planteamiento del problema se formula la siguiente
interrogante de investigacion: ;A través de un andlisis doctrinal a la disposicion
contentiva en el articulo 173 del COIP, se podrdn evitar omisiones en su interpretacion,
aplicacion y sancion del delito de Child Grooming, determinando efectivamente el

bien juridico protegido?

1.3. Objetivos

1.3.1. Objetivo General

Analizar dogmaticamente el delito del Child Grooming, su aplicaciéon y mecanismo

probatorio en la legislacion ecuatoriana.

1.3.2. Objetivos Especificos

e Fundamentar juridicamente un estudio doctrinal y legal sobre el significado y

componentes del child grooming.

e Realizar la relacion entre un estudio juridico comparativo con otros paises, en
relacion al child grooming y principalmente a las penas que se establecen en

otras legislaciones

e Analizar los mecanismos probatorios del delito de child grooming a fin de

establecer la sancion correspondiente.



1.4. Justificacion

A raiz de la generacion de las sociedades postindustriales, la presencia y
desarrollo vertiginosos del internet, el facil acceso sin restricciones que tienen
todas las personas a las diferentes TIC y las redes sociales, sin distincion de género,
edad, sexo, condicion social, los convierte en presas faciles para ser victimas de
nuevas formas de criminalidad, sobre todo a los menores edad. Por esta razén la
comunidad internacional ha estipulado convenios y tratado orientados a la
proteccion de los derechos de los nifios, nifias y adolescentes, tratando de eliminar
ambigiiedades, para evitar una comprension subjetiva o que se preste a varias
interpretaciones, para lo que, establecen principios rectores que delimiten su

aplicacion.

La novedad del tema es indudable y tiene expectativas pues, el delito de
“Child Grooming” es totalmente nuevo tanto en la legislacion ecuatoriana, cuanto
en algunas normativas internacionales, considerando que este tipo de delitos no
han sido considerados en codigos anteriores, sin embargo, el avance de las nuevas
tecnologias que crecen a diario, obligan al sistema legislativo a actualizar sus
normativas a fin de que se regulen estos delitos cibernéticos de caracter sexual,
incorporando disposiciones claras y efectivas en beneficio de los menores de edad

quienes crecen paralelamente al desarrollo tecnoldgico de las nuevas TICs.

Con estas premisas, se trata de justificar la importancia de realizar estudios
actualizados bajo un contexto dogmatico y de andlisis juridico de la norma,
encaminado a visibilizar el peligro de nuestros adolescentes, frente a un cédigo en
el que lamentablemente no se encuentra estructurado y tipificado cada uno de estos

ciber delitos como son el grooming, el sexting, el ciber-acoso. Por cuanto, el



Codigo Organico Integral Penal en el art. 173 establece el tipo penal del “Contacto
con finalidad sexual con menores de dieciocho afios por medios electronicos” o
llamado por la doctrina anglosajona como “Child Grooming”, figura delictiva que
amerita un analisis particular, al considerar que, una vez incorporado este delito
sexual informatico, en cuerpos normativos penales internacionales, ha generado

discrepancias y desacuerdos.



CAPITULO 11

MARCO TEORICO

2.1. Antecedentes

Como ya se mencion6 anteriormente, el avance tecnoldgico, la facilidad de
comunicacion sin fronteras y barreras a través de las redes las TIC y otros medios
de comunicacion, han hecho posible la presencia de nuevas criminalidades, que
afectan de manera significativa a todos los seres humanos, pero, sobre todo, a
niflos, nifias y adolescentes, por lo que a nivel internacional se plantean ciertos
lineamientos orientados a la proteccion de los menores. En base a esta premisa, en
el afio de 1989 en la Convencion de las Naciones Unidas relacionada como los
Derechos de los nifios, se estipula que los Estados son los responsables de
resguardar el desarrollo personal de esta poblacion vulnerable, de ahi que se orienta
al control y prevencion de acciones lesivas que pueden sufrir este grupo vulnerable,
como los abusos sexuales, explotaciones, prostitucion, entre otras. Ademas.
considerando, la premisa de la Declaracion Universal de los Derechos Humanos,
determina que los menores de 18 afios, tienen el derecho de recibir cuidados
especiales debido a escaso nivel de madurez tanto psicologica como fisica (ONU,

2011)

Posteriormente, en el “Convenio de Lanzarote”, se incorporan ciertos
mecanismos que promulgan normas orientadas a mitigar acciones que vulneren o
pongan en peligro la indemnidad sexual de los nifios, nifias y adolescentes. En los

afios 90, en los Estados Unidos, se generan elementos vinculantes con este



convenio, determindndose diferentes ordenamientos juridicos, para arremeter los
conocidos ciber — acosos, que generaron el incremento exponencial de la
delincuencia sexual apoyada del uso de las TIC, estos hechos han incidido en la
importancia de la proteccion del menor de los diferentes tipos de delincuencia
mencionadas anteriormente hasta llegar a proteccion de los diferentes
comportamientos del conocido Child Grooming (Asamblea Parlamentaria del

Consejo de Europa, 2011).

En los afos 2000 — 2001, EEUU enfoca el problema del Child Grooming, a
través de la realizacion de diferentes investigaciones, para la identificacion de
estadisticas y cifras que, contribuyan a la identificacion del tipo de personas que
se contactaban a través de las redes sociales con los menores, de ahi que se
determin6 que aproximadamente el 44% de estos sujetos activos victimarios eran
miembros del circulo familiar, el 56% vecinos, profesores u otros (Instituto de la
Familia Koons sobre Politica y Derecho Internacional, 2007). Con los resultados
identificados se promueve la incorporacion de la “Common Law”, con la vigencia
del Convenio Europea desarrollada en el afio 2007, en donde, se promueve la
proteccion de los nifios y nifias de abusos y explotaciones sexuales. A través de
este documento, los Estados europeos implementan medidas sancionadoras a todas
las proposiciones que tienen una finalidad de indole sexual realizado con el uso de
Tic’s, otros paises que acogieron estas medidas, fueron Francia y Noruega,

seguidos de Holanda y Espafia en el afio 2010 ( Codigo Penal, 1995)

En el afio 2011, paises de América del Norte y Europa, dentro de sus
legislaciones penales estipularon una serie de tipificaciones para estas nuevas

criminalidades. En América del Sur en el afio 2011, Chiles, establece la “Ley N°



20.526”, en donde, plantea varias modificaciones al Cdodigo Penal, tal es asi que,
en el art. 366 rige el delito de acciones que tengan indole y/o connotacidon sexual
desarrollado con indole virtual, sin embargo, quedan una serie de vacios, al
tratamiento dado a los actos de ciber - acoso con indole sexual y con la utilizaciéon
de medios telematicos, pero queda una grave inconsistencia, pues, no se realiza

una proteccion integral a los menores (Abarca, 2019).

En el Ecuador, a través de la Constitucion de la Republica del Ecuador —
art. 44, establece la responsabilidad al Estado ecuatoriano para que garantice el
pleno desarrollo integral de nifios, nifias y adolescentes, precautelando el desarrollo
y formacion de la vida sexual de los menores, que estan expuestos a un peligro
abstracto, que se genera a través del uso de las Tic’s, sobre todo la cometida por
los pedofilos. De ahi que, en el afio 2014, en el Cdédigo Orgénico Integral Penal
(COIP), incorpora en su legislacion tipos penales, sin embargo, de acuerdo a
Ramiro Garcia refiere que el COIP es una copia del Codigo Penal Belga de 1820,
por esta razon, se considera que esta legislacion lleva aproximadamente 200 afios
de retraso en su legislacion, pues, en la Constitucidon presenta un cuerpo normativo
vanguardista, que utiliza una fachada internacional, aparentando ser un Estado
garantistas, por lo que, la legislacion penal ecuatoriana refleja ser un modelo
vetusto, que no responde a las nuevas criminalidades o avances de la sociedad. No
obstante, en el COIP la figura de del Child grooming, solo se la contempla como
el contacto que se genera de un sujeto activo hacia menores de 18 afios con
finalidad sexual y por medios electronicos. En funcidn de esto, el legislador emite
una sancion con la simple demostracién de que exista contacto entre un adulto y el

menor con un fin erotico (Rodriguez, 2020).
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2.2. Fundamentacion Tedrica

2.2.1. Niios, nifias y adolescentes

Como ya se ha mencionado, el delito de Child Grooming se dirige hacia
menores de 18 afios, por lo que, se establece que un nifio es aquella persona que se
encuentra en desarrollo, con cualidades exclusivas y punicas. Se dice que, que, la
infancia en la actualidad encierra un mundo d experiencias y expectativas, que son
muy diferentes a las del mundo adulto. De ahi que, en la Convencion Internacional
de la Naciones Unidas de 1989, define a los nifios como sujetos de derechos,
reconociendo los elementos propios de la infancia, y reconociendo los derechos y

obligaciones de todos los actores sociales.

2.2.2. Derechos sexuales y reproductivos

Los derechos sexuales y reproductivos, constituyen el pilar fundamental
para el ejercicio de la ciudadania, vas mas alld de la simple posibilidad de tomar
decisiones, sino que implica la posibilidad de que hombres y mujeres autobnomos
tomen decisiones sobre su cuerpo y su vida en los campos de la sexualidad y la
reproduccion. La sexualidad es un derecho de los seres humanos, quienes deben
tener un goce de una vida sexual plena y libre. Dentro de los derechos sexuales, las
mujeres son consideradas como ciudadanas plenas, dignas y libres, y, no solo como
seres exclusivamente reproductivos. Sin embargo, es evidente que los derechos
sexuales es parte de hombres y mujeres, quienes tienen el derecho de expresa de
disfrutar de forma autonoma y responsable su sexualidad, sin riesgo a
enfermedades, a embarazos no deseados, a la coercién, a la violencia y

discriminacion (Mancheno, 2016).
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En la actualidad la violencia sexual constituye un problema social y de salud
publica, a nivel mundial; representa cualquier acto de indole sexual, que amenaza,
cohesiona y dafia a la victima. La Organizacion Mundial de la Salud, refiere que
cualquier acto, comentario, intento sexual o insinuaciones de trafico que intente la

sexualidad de las personas.

2.2.3. Child Grooming

El término “groom”, proviene del inglés, que significa “preparar a una
persona para que realice una actividad y/o funcidn especifica, para cumplir una
finalidad especifica”. Sin embargo, es evidente que groom representa un verbo
relacionado con una accion especifica de preparacidén, que se ejecuta en un
momento determinado, y que no solo se limita al &mbito virtual. De ahi que, cuando
se produce un acoso sexual con el uso de medios telematicos en menores de edad
se sugiere que el término correcto debe ser “online child grooming”, aunque, a
nivel mundial solamente se lo identifica como “child grooming”, entendido como

la via por la cual se comete un delito con el uso de tecnologias (Vilacampa, 2014).

Sin embargo, Tiedemann (2016) estima que dentro del campo penal
econdémico y en relacion con el bien juridico intermedio, se estima una infraccion
cuando se lesionan intereses individuales de las personas y otros de naturales
supraindividual, de ahi que, se generan los conocidos “peligros artificiales”, en
donde, se evidencia una afectacion como lesiva cuando se ponen otros bienes
juridicos como falsedad documental. Ahora bien, Gonzalez y Tascon tipifican al
Child Grooming, cuando se busca la proteccion del bien juridico individual como
una supraindividual o colectiva, es decir, garantizar la seguridad de los nifios, nifias

y adolescentes en la utilizacion de la Tic’s, por esta razon el grooming, no se lo
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considera como delito informdtico. Respaldando este criterio, Garcia (2015),
advierte que el child Grooming online no es un delito informatico sino un delito
sexual, lo que le distingue significativamente de otras figuras delictivas, en donde,

se pone en riesgo la integridad sexual.

Por otro lado, Diz (2015), refiere que el grooming es el proceso de engatusar
por un medio virtual, con la finalidad de que un adulto se gane la confianza de un
menor, enfocado en conseguir una satisfaccion erodtica, con el uso de videos,

imagenes y que se busque conseguir un acto de naturaleza sexual.

Ademas, conceptualmente, el término Child grooming, hace mencion al
acercamiento que se realiza a un menor, por medio de las Tic’s con la intencion de

cometer un delito que atente a la libertas o indemnidad sexual (Diaz, 2017).

Bajo este criterio es importante preguntarse si el Child Grooming es un
delito informatico, tomando en cuenta que un delito informéatico representa un
elemento constitutivo de su naturaleza, y constituye el medio que usa un sujeto
activo identificado como criminal, para el cometimiento de un delito. No obstante,
Gonzélez (2014), refiere que, el delito informatico, no solo es la conducta ilicita
que se comete con la utilizacion de un medio informatico, sino que se debe
considerar el nivel de afectacion de la informacidon como bien juridico basico y no
exclusivo. Es decir que, que un delito informatico se consideran aquellas conductas
como difamacion, amenazas, extorsiones que se realizan a través de las redes

sociales y con el uso de medios electronicos.

De acuerdo al Instituto de Tecnologias de la Comunicacidén conceptualiza

el Grooming como el delito de acosos que comete un adulto con un menor de edad,
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a través de acciones que llevan a entablar una relacion enfocada en el control

emocional y que, si fin es el abuso sexual al menor (Villa, 2016)

En resumen, posterior analizar las diferentes conceptualizaciones
presentadas acerca del Child Grooming, se puede concluir que, la principal
coincidencia que se visualiza es que, el medio por el cual se comete este delito es
el internet y/o los medios telematicos, ademas, la finalidad con la que se realiza
este, que son de tipo sexual y que, es cometida por un adulto hacia un menor de
edad. En relacion con el componente penal, se penaliza este delito cuando un adulto
con el uso de medios informaticos se pone en contacto con un menor, con fines de

cometer delitos sexuales.

2.2.4. Caracteristicas del Grooming

De acuerdo al criterio de Lituma (2023), establece que las etapas del

grooming son las siguientes:
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Inicio de la relacion

Primer contacto que realiza el adulto La intencion es ganarse la confianza
con el menor del sujeto pasivo

Inicio de una aparente amistad

El agresor le realiza supuestas
confesiones al menor para generar
confianza

El agresor recaba informacion del
menor

Componente sexual

El agresor realiza el acercamiento de El adulto realiza peticiones al menorcon
tipo sexual, con enfoque chantajista y videos, fotos e incluso concerta una cita
comprometodora para la victima para realizar el contacto sexual

Figura 1. Caracteristicas del Grooming
Fuente: El Delito de Child Grooming en el Codigo Orgénico Integral Penal

(Lituma, 2023)

Elaborado Por: Alex Enrique Romero

Dentro del campo del internet se reportan infinidad de maneras de enganar
a los nifos, nifas y adolescentes, con la finalidad de establecer vinculos de
confianza, y, por medio de este, intentar perpetrar y manipular a la victima. A
criterio de Montiel (2018), refiere que se genera un estereotipo en donde se
considera al ciberacosador como un monstruo, que acecha y acosa a los sujetos
pasivos, usando la violencia y el engafio, con la finalidad de obtener control
emocional y satisfacer el deseo sexual del acosador. Esto se debe a que se genera
una distorsion cognitiva en las victimas, asociado a la inmadurez cognitiva y el

egocentrismo que se genera en la etapa de la adolescencia, sumado a esto los
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sentimientos de invulnerabilidad, la busqueda de sensaciones, la influencia del
entorno, todo lo mencionado facilita el desarrollo de conductas imprudentes y
arriesgadas. Dentro de las caracteristicas del sujeto pasivo, generalmente, es aquel
que presenta conflictos familiares, por lo que se encuentra fragil y vulnerable,
situacidn de la que se aprovecha el agresor, para que, bajo la suplantacion de una
identidad especifica pretende ayudar al menor y convertirse falsamente en su

amigo.

2.2.5. La tipificacion del Child Grooming en la legislacion comparada

El child grooming o, conocido ciber acoso, es el que se produce en contra
de nifios, nifias y adolescentes, por esta razon, es evidente que se produce a través
de la intervencion de medios virtuales, audios visuales, o Tic’s, apoyada del uso
del internet. Estos acontecimientos se desarrollan bajo diversos contextos
culturales, ideologicos, judiciales, penales y desde una concepcion patriarcal en la
mayoria de los casos. Esta figura ha tratado de ser regulada en algunos paises
apoyada del derecho comparado, entre estos se tiene Canadd, Escocia, Reino
Unido, Espana, Australia, Estados Unidos, América Latina, Chile, Brasil,

Argentina, entre otros, dentro de los mas relevantes se describe los siguientes:

Tabla 1.
La tipificacion del Child Grooming en la legislacion comparada

Pais Legislacion Descripcion Pena

Espana Ley Orgéanica | Se dispone un castigo | Se asigna una pena de
5/2010, de 22 de | penal debido a|uno a tres afios de
junio. Art. 183 | conductas ilicitas, en | prision o multa de doce

donde, a través el uso | a veinticuatro meses,

del internet se acta | sin perjuicio de las
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(Gobierno de | en contra menores | correspondientes a los
Espafia, 2010) con una finalidad de | delitos en su caso
indole sexual (menor | cometidos. Las penas
de edad aquel que |se impondran en su
tiene menos de 16 | mitad superior cuando
aflos) el acercamiento se
obtenga mediante
coaccion, intimidacioén

o engafo (Panizo,

2011).
Brasil Constitucion Grooming o | Dependiendo la edad la
Federal y  El | Aliciamiento, art. | pena queda sujeta a las

Estatuto del Nifo | 241-D. prohibe las | medidas prevista en el
y del Adolescente | conductas de: incitar, | citado estatuto

(ECA) (Ley 8069 | acosar, instigar o0
de 13 de julio de | avergonzar, por
1990), art. 241-D | cualquier medio de
(Presidencia de la | comunicaciéon, a una
Republica, 1990) | nifia o nifio, para
realizar un  acto

lascivo con ella o él.

Art. 241-E, se
relaciona con todo
acto de sexo explicito
o pornografico que
involucre a nifios,
nifias y adolescentes y
que tenga  fines

sexuales

México Cédigo Penal | Child grooming es un
Federal en el | delito cibernético en

capitulo II, | donde los adultos se
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referente a
“Pornografia de
personas menores

de dieciocho afios

de edad o de
personas que no
tienen la
capacidad  para
resistirlos

(Camara de

Diputados del H.
Congreso de la

Unién, 2009)

hacen pasar  por
menores de edad para
contactar a  estas

personas vulnerables

y acosarlos,
controlarlos y
chantajearlos con

fines sexuales

Argentina

Caodigo Penal
argentino por la
Ley No0.26.904 de
2013 en el articulo
131 (Presidencia
de 1la

2013)

Nacion,

El Child grooming

cualquier delito
contra la integridad
habida

dicha

sexual”,
cuenta que
conducta es punible
aun cuando ni
siquiera pudiera

poner en peligro de

Menor de edad aquel
que tienen menos de 18

anos.

Ademas, se estima que
una persona a partir de
los 13 anos alcanza
edad de

consentimiento sexual.

. No se prevén tipos
lesion la
enales agravados, la
intangibilidad  del | P 8
) . legislaciéon  establece
bien juridico
) una pena de seis meses
protegido
a cuatro afios
Chile 14 de enero del | Aun falta realizar
2004, se publica | modificaciones en
en el  Diario | términos del
Oficial de Chile la | Convenio sobre la
Ley No. 19.927 | Ciberdelincuencia,
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que ha  sido
denominada,
como la Ley sobre
Pedofilia. Codigo
de Procedimiento
Penal,  Procesal
Penal, en materia
de pornografia
infantil, al
reemplazar el
articulo 366
(Instituto
Interamericano
del Nifio, la Nifa
y  Adolesscente,

2003)

tales como: abuso de
los dispositivos,
falsificacion

informatica y fraudes

informaticos

Colombia

Ley 1329 de 2009,
por medio de la
cual se modifica el
Titulo IV de 1la
Ley 599 de 2000,
se dictan otras
disposiciones para
contrarrestar  la
explotacion

sexual comercial
(Congreso de la

Republica, 2009)

No existe en su

legislacion, una
tipificacion como tal
del fenomeno
denominado child

grooming,

Peru

delitos
informaticos N°
30096, 2013- art.
5. Delitos

Ley de

Se considera cuando
se ha evidenciado la
existencia de

proposiciones a

Se sancionara al sujeto
activo, con una pena
privativa de libertad no

menor a 4 afios y no
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informaticos nifios, nifias y | mayor a 8 afios, en
contra la | adolescentes con | caso de pornografias
indemnidad y | fines  sexuales y | en menores de 14 afios
libertad sexual | utilizando medios

Si la victima esta entre
(Congreso de la | electronicos.

Republica, 2013)

14 y 18 afios, la pena
Sujeto pasivo menor | no serd menor a 6 afios

de 18 afios

Ecuador | COIP (2014) Art. | Precautela el
173  (Asamblea | desarrollo fisico y
Nacional, 2015) psicologico de los
menores de edad vy, el
bien juridico, cuando
actia un sujeto activo
sobre menores de 18
afos por medios
electronicos con fines

sexuales

Fuente: derecho Comparado
Elaborado por: Alex Enrique Romero

Como se evidencia en la tabla 1, una de las variantes es la consideracion de
la edad para estimarlo como menor de edad, en Espafia es a los 16 y Ecuador a los
18. En cuanto a ciertas particularidades de la legislacion Espafia y Chile conciben
la proposicion para la concertacion de un encuentro con finalidad sexual o erética.
Es importante determinar que, contrario a lo que sucede con el contacto, la
proposicion, no requiere de una aceptacion de la victima, es decir, no se necesita

un acuerdo de voluntades, es una propuesta unilateral para la comision del delito.

Sin embargo, doctrinalmente se generan multiples criterios, en donde estas

conductas comprometen diferentes tipos de bienes juridicos como es el individual
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y el colectivo, el primero referente a la indemnidad sexual del menor, y, el segundo
que se refiere a la seguridad de la infancia a través de las TIC. No obstante, otras
legislaciones refieren que solo se lesiona un bien juridico sea el derecho a la
dignidad o a la integridad moral del menor dentro del dmbito sexual. Otras
legislaciones determinan que se unicamente se protege la indemnidad sexual de los
menores. Por lo que estiman este delito como de naturaleza material del acto

preparatorio.

2.2.6. Aspectos generales del delito Child grooming en el COIP

Como ya se menciond anteriormente en el articulo 173 inciso primero del
COIP, especifica que, se determina la existencia del Child Grooming, cuando se
contacta a una persona menor de 18 anos, a través del uso de medios electronicos
o telematicos, con finalidades de indole sexual o erdtica, con actos materiales
encaminados al acercamiento, esto se lo identifica como un delito del tipo mixto-
alternativo, en donde, se debe evidenciar la ejecucion de ciertas acciones con un

determinado orden secuencial.

Bajo el enfoque de la doctrina comparada, se dirige al bien juridico
protegido, como la proteccion que se debe realizar a la indemnidad sexual, de
aquellas personas que, de acuerdo a la legislacion no tienen la edad para validar su
comportamiento sexual. También representa un adelantamiento a la punibilidad de
las conductas consideradas lesivas a la indemnidad sexual en el momento del
encuentro y/o contacto con el menor, por lo que se considera a este delito como un
peligro abstracto. En base a lo expuesto, en el articulo 175 del COIP numeral 5 —
seccion cuarta, se identifica como sujeto pasivo a los menores de 18 afios, en donde,

se estipula como irrelevante el consentimiento que del menor. Esto genera una
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dificultad al momento de afirmar que en el delito de Child Grooming pueda
sancionarse a menores de 18 afios por més que sugieran silencio. Todo lo expuesto,
y ante la determinacion de la punibilidad del delito de Child grooming, el mismo
que se encuentra fundamentado en la necesidad de proteger aquellas personas que
se encuentran por debajo de la edad en el cometimiento del acto sexual se entiende
como valido. Esto permite concluir que el fin de proteccion y la indemnidad sexual
se conciben como amenazas a los comportamientos peligrosos realizadas por
personas mayores de edad, o también conocidos como sujetos activos. (Gorriz,

2016).

Como es evidente, la finalidad de la legislacion ecuatoriana es la proteger a
los nifios, nifias y adolescentes (NNA), de todo tipo de violencia, de ahi que, se
instanciaron varias figuras para cumplir con este presupuesto como la del chantaje
sexual, cibernético, bajo el supuesto del “contacto con finalidad de indole sexual
con menores de edad a través de medios electronicos”, bajo este precepto se
establece el articulo 173, ya explicado anteriormente, y que, establece que cuando
una persona realiza un contacto con un menor de edad, apoyado de la tecnologia y
con finalidad sexual y erdtica, serd sancionada con una pena privativa de la libertad
de 1 a 3 afios. Sin embargo, cuando en este acercamiento se evidencia coaccion,
intimidacion esta pena serd de 3 a 5 afos. Pero si la persona realiza suplantacion
de identidad y/o identidad falsa apoyado de medios telematicos y establece
comunicaciones con fines sexuales o erdtico con un menor de edad o con

discapacidad la sancion sera de privacion de libertas de 3 a 5 afios.

Bajo los preceptos antes mencionados, es importante analizar los elementos

practicos del delito de Child grooming; dentro del COIP, se identifica al sujeto
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activo y sujeto pasivo, el primero es aquel que comete la conducta delictiva sea
considera como activa u omisiva dentro del tipo penal, este se clasifica en dos
“determinado” (el infractor presenta caracteristicas especificas), e “indeterminado”
(no posee caracteristicas especificas, y se conoce como delitos penales comunes:
homicidio, hurto, etc.) Sin embargo, se debe destacar que si el sujeto activo es
menor de edad se lo sanciona en base a lo establecido para los menores infractores
que se encuentra estipulado en el Cédigo Orgénico de la Nifiez y Adolescencia. En
el articulo 173 refiere que es aquella persona que se pone en contacto a través de
medios tecnologicos, con una persona menor de 18 afios con la finalidad de
establecer alglin contacto sexual especifico. No obstante, Alban (2016), refiere que
se considera como sujeto activo a la persona que ejecuta el acto delictivo y que
debe ser sancionada con la pena correspondiente, puede ser una sola persona o un
conjunto de personas., por lo que, es necesario se establezca el grado de
intervencion en la ejecucion del delito, y en funcidn de esto se deberd determinar

la pena.

El sujeto pasivo, el Ecuador al formar parte de varios organismos
internacionales que se enfocan en la proteccidon de los menores, en respuesta a lo
mencionado, adopta varios mecanismos dentro de su normativa para que se cumpla
con este objetivo. Por esta razon, en la Constitucion de la Republica del Ecuador a
esta poblacion se la considera dentro de los grupos vulnerables, que requieren
atencion prioritaria, por esta razon en el articulo 66 numeral 3 literal b determina
que los nifios nifias y adolescentes tienen derecho a una vida libre de violencia,
concordante con el articulo 46 ibidem, respecto al obligacion del estado de adoptar
proteccidn especial a las nifias nifios y adolescentes, en especial la establecida en

el numeral 4 como sujetos de proteccion y atencidn contra todo tipo de violencia,
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maltrato, explotacion sexual o de cualquier otra indole, situacion similar sucede en
el Coédigo Organico de la Niflez y Adolescencia. Para Alban (2016), el sujeto
pasivo se le considera como el titular del bien juridico en el momento de la
comision del delito, de igual manera que en el sujeto activo este puede ser una sola
persona o un conjunto de personas; en el lenguaje criminologico, también se la

denomina como victima.

En relacion con el delito de Child Grooming, en donde, los nifios, nifias y
adolescentes son los que se encuentran expuestos a una serie de riesgos y peligros,
sobre todo ejecutados por medio telematicos, se los considera como poblacion
vulnerable por ser incapaces de resguardarse y requieren especial cuidado del
estado y la sociedad. En este delito, el sujeto pasivo representa el titular del bien
juridico, lo que refiere que es en quien se ejecuta el delito por parte del sujeto

activo.

2.2.7. Aspectos generales del delito Child grooming.

El Child Grooming es también conocido como ciberacoso sexual, dentro de
la legislacion ecuatoriana se castiga aquellas personas que cometen conductas que
afectan a un sujeto pasivo por medio de la utilizacion de medios tecnolédgicos, a
través del cual contacta a la victima y mantiene un acercamiento intimo emocional,
con la finalidad de extorsionarlo con fines sexuales a un menor de 18 afios (FGE,
2020). La fiscalia general del Eesatdo (FGE), refiere que toda intervencion con
fines penales debe constar de un acto preparatorio, con la finalidad de proteger los
derechos y libertades de los adolescentes; esto se hace con la finalidad de evitar la
consumacion de otros delitos sexuales, como violacion, pornografias, trata infantil,

entre otros delitos de indole sexual (FGE, 2017). La FGE, hace énfasis a la
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importancia de sancionar los actos preparatorios, sin dejar que este llegue a fases
extremas y mitigar las acciones del sujeto activo, por esta razon, se menciona que,
el Child Grooming tiene como caracteristica fundamental no dejar que llegue a la
consumacion del delito. La FGE, delimita tres elementos dentro del contenido del
delito Child Grooming: (a) contacto con el menor de 18 afos por medios
electronicos; (b) la proposicién como conducta que tiene como finalidad concertar
el encuentro con el menor; (c) realizacion de actos materiales; estos elementos
tienen correspondencia con lo estipulado en el articulo 173 del COIP (Jerves &

Rodriguez, 2020)

2.2.8. Bien Juridico Protegido

Este es un término que ha generado polémica y una amplia discusion,
debido a que, desde el punto de vista del derecho penal se busca la proteccion de
los bienes juridicos con la finalidad de garantizar una vida pacifica de las personas
dentro de la sociedad. Sin embargo, en los codigos penales, lo bienes juridicos se
encuentran en constante evolucion debido a las nuevas criminalidades que se
generan en un mundo que evoluciona constantemente, sobre todo en lo relacionado
con los delitos sexuales. Pero, el bien juridico a ser tutelado por el Estado, refiere
a la libertad sexual e indemnidad sexual, esto es parte de la teoria dualista, pues
ambos bienes juridicos se originan en los delitos sexuales, con una marcada
diferencia dogmatica y normativa penal, lo que significa que bajo el precepto dual
tedricamente significan lo mismos, pero al momento de sancién la actuacion es

diferente para el sujeto activo (Muioz, 2017).

De ahi que, la libertad sexual se aplica a las personas mayores de edad que

se encuentren bajo cierto ordenamiento juridico. Mientras que, la indemnidad
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sexual se la otorga aquellas personas que no tengan el rango de edad para ser
considerados como adultos, y que, se encuentran en un desarrollo progresivo de su
sexualidad y, no han alcanzado una madurez fisica, psiquica y sexual que les

permita tener autonomia de su sexualidad (Arocena, 2017).

Para Mufioz (2015), refiere que el bien juridico es una categoria transversal
del derecho penal, y se lo considera como un presupuesto que el ser humano
requiere para su autorrealizacion en el contexto social, no obstante, es evidente
que, dentro de la ley penal no existe una funcidon constitutiva de los bienes

juridicos, pues, estos son generados por la Constitucion de manera primordial.

2.2.9. Elementos del tipo penal

Dentro de los elementos de tipo penal que se contemplan en el bien juridico,

se sintetizan en la siguiente tabla:
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Elementos del tipo penal.

Elementos de
tipo penal

a. Sujetos activos. el sujeto activo del Grooming en Ecuador, es
aquella persona que tiene la edad minima (18 afios), para cometer un
delito y se le puede aplicar una sancion privativa de libertad. En
Espana, se asigna responsabilidad penal a personas mayores de 14
afos. Mientras que el sujeto pasivo en Ecuador es quien tiene
menor de 18 afios y en Espafia menor de 13 afios

b. Elementos de conducta. Se centralizan en: contacto con el
menor por medios telematicos, para un acercamiento y/o encuentro;
otro elemento es la existencia de dolo al momento de la proposicion;
otro es, perpetrar un delito contra la indemnidad sexual del menor

c¢. Contacto y proposicion sexual. Es la determinacion de un
castigo a los sujetos activos que han cometido un delito sexual sobre
menores de edad por medios telematicos

d. Actos materiales encaminados al acercamiento. Son los actos
preparatorios a la categoria del delito que se direeccionan hacia una
agresion o abuso sexual

e. Finalidad ulterior de la conducta tipo subjetivo. El delito se
estima consumado cuando tras la proposicidn, se encuentren
verificables a la consumacion de los actos materiales

Fuente: Estructura del tipo penal: una resefa de los elementos que componen el
delito. (Estrella, 2015)
Elaborado por: Alex Romero Pinos

2.3. Hipotesis

(De qué manera la evidencia digital registrada y obtenida por el empleo de

tecnologias de la informacién y la comunicacion es considerada como elemento

probatorio principal en el proceso penal, en la legislacion ecuatoriana?

2.4. Variables

Variable Independiente:

Delito del Child Grooming



Variable Dependiente

Mecanismo probatorio
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CAPITULO I11

DESCRIPCION DEL TRABAJO INVESTIGATIVO REALIZADO

3.1. Ambito de estudio

La presente investigacion analiza una problematica social que afecta de
manera significa a nifios, nifias y adolescentes, considerados como grupo
vulnerable, que, debido a un inadecuado manejo y control de las redes sociales, asi
como de los diferentes medios telematicos, se ve expuesto a una serie de riesgos,
pero sobre todo al conocido Child Grooming, que se lo considera como uno de los
delitos informéticos que cada dia cobra mas victimas. Por esta razon este problema

genera una constante preocupacion.

A pesar de la existencia de normativas internacionales y nacionales, que
protegen los derechos de los nifios, nifias y adolescentes, pues, lo diferentes
avances tecnoldgicos, los exponen a situaciones desconocidas, que los envuelven
y que, los ponen en riesgos desconocidos para ellos, pero que vulneran su

integridad, fisica, emocional, psicoldgica y sexual.

De ahi que, surge la necesidad de realizar un analisis dogmatico en relacion
de los delitos informaticos de manera especifica el Child Grooming, con la
finalidad de identificar el nivel de peligrosidad que genera el uso de las
Tecnologias de Informacion y Comunicacion, sobre todo en los menores de edad,
que se encuentran expuesto a uso indebido de estos medios y sin un control
especificos. En base a este analisis es pertinente el establecimiento de un criterio
analitico -juridico que determine los pardmetros a favor o en contra de la

tipificacion de este delito dentro de la normativa ecuatoriana.
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3.2. Tipo de investigacion

El tipo de esta investigacion, es documental — bibliografica, porque en base
a la revision de fuente de primer y segundo nivel, se analiza criterios, opiniones,
normativas y documentos importantes relacionados con el tema de investigacion y
que se han generado a nivel internacional y nacional, asi como las diferentes
legislaciones existentes en relacion con el delito Child Grooming. En este caso se
efectud la recoleccion, seleccidn, andlisis de toda la informacion tedrica, juridica
y legislativa recopilada con el proposito de profundizar la informacidn existente y

relacionarla con la realidad a la que estan expuestas los nifios, nifias y adolescentes.

3.3.  Nivel de investigacion

El nivel de investigacion es exploratorio porque permitid realizar el estudio
de un problema que en la actualidad no se encuentra claramente definido, por lo
que fue pertinente analizarlo, con la finalidad de buscar resultados concluyentes.
Esta es una técnica flexible, que me permitid6 la comparacién con otro tipo de
estudio similares, asi como, de legislaciones de otros paises, este nivel de
investigacion también se lo conoce como interpretativa, que se apoya en un

enfoque de la teoria fundamentada.

3.4. Método de investigacion

Los métodos de investigacion aplicados fueron: el Método Historico -
Juridico, que se ampara en una serie de procedimientos de cardcter sistematico,
critico y controlado, esto tiene como finalidad la blisqueda, indagacion y estudio
de normas, fendmenos, hechos que se desarrollan dentro de las diferentes

dindmicas sociales, politicas, culturales, entre otras. Permite y contribuye a la
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identificacion y caracterizacion de un hecho especifico dentro del campo del
derecho. En el caso de esta investigacion realice la indagacion y andlisis de las
diferentes normas y principios que tienen los nifios, nifias y adolescentes ante un

delito informatico conocido como Child grooming.

El Método Juridico Comparativo, el cual permite el establecimiento de
semejanzas y diferencias que se generan en las diferentes legislaciones
internacionales y nacionales. Adicionalmente, se aplico el Método Juridico —
Descriptivo, porque se explico el funcionamiento de las diferentes legislaciones,

analizando sus principales caracteristicas.

Otro método de relevancia es el fenomenologico, porque facilito el estudio
de diferentes manifestaciones, desde diversos campos del saber, esto, permitio
realizar un anélisis reflexivo de sus fendémenos estudiados, partiendo de sus

significaciones.

El método Historico — Logico, contribuy6 al establecimiento de relaciones
que se encuentran presentes en el fenomeno de estudio, este analisis se realizo en
base a evaluaciones y sintesis, partiendo de los aspectos historicos y antecedentes
gnoseologicos, que facilito la identificacion de relaciones del fenomeno de estudio,
para finalmente, formular conclusiones sobre los hechos pasados que llevan al
establecimiento de vinculos que permiten el esclarecimiento del problema de
estudio. Ademads, aportd para la realizacion de un estudio apoyado en la
investigacion cientifica acerca del comportamiento de un fendmeno en los

diferentes periodos de estudio. En este caso se realiz6 el analisis y los antecedentes
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historicos de los delitos sexuales informaticos, asi como la l6gica del desarrollo de

su comportamiento.

3.5. Diseiio de investigacion

El enfoque de esta investigacion es cuali — cuantitativa, con predominancia
cualitativa porque realice un andlisis de la realidad de los nifios, niflas y
adolescentes, que se encuentran expuestos a los peligros del uso del Tic’s, esto se
fundamenta a través del marco teodrico, para la investigacion cualitativa se aplica
un proceso metodologico que se apoya en textos, discursos, normativas, graficos,
para la construccién de un conocimiento apoyado en la realidad, permitiéndome
realizar la comprobacion tedrica desde una perspectiva holistica y en base al
conjunto de cualidades y comportamientos que se interrelacionan ente el Child
grooming. El enfoque cuantitativo, se enmarcd en el anélisis de los datos numéricos
que se obtendra de la aplicacion de la encuesta, esta informacidon se asocia y
relaciona bajo diferentes contextos estructurales y situacionales, a su vez permite

realizar inferencias causales que explican el fendmeno de estudio.

Ademds, dentro del disefio de investigacion cientifica, aplique la
Investigacion Juridica, porque lo que se pretende es buscar y determinar soluciones
juridicas acorde al contexto del problema de estudio, que se puedan aplicar a la

vida social actual

3.6. Poblacion, muestra

La poblacion de estudio estuvo conformada por los abogados en libre

ejercicio, como se describe en la siguiente tabla:
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Tabla 3.
Poblacion de estudio
Poblacion Ne.
Abogados en libre ejercicio 265
Jueces Penales 4
Total 269

Fuente: Consejo de la Judicatura Cantén Guaranda. (2022)
Elaborado por: Alex Enrique Romero

Para el caso de los abogados de libre ejercicio, se calcul6 la muestra para poblacion

finita, con un nivel de confianza al 90%:

NZ%pqg
(N—1)E* + Z* pq

Ng =

N. confianza 90%
P 0.5

0.5
265
0.05
1.96

N @ Zz O

n= 157 personas

3.7. Técnicas e instrumentos de recoleccion de datos

Las técnicas que se utilizaron para el caso de esta investigacion, en primer
lugar, fue la Observacion Directa, porque a través de esta se obtiene un registro
sistematico acerca del comportamiento de los diferentes delitos informaticos, pero
sobre todo del Child grooming. Otra técnica que se utilizé fue la Encuesta, dirigida
a los profesionales del derecho, en este caso abogados de libre ejercicio, para este
caso se aplicé como instrumento un cuestionario elaborado con preguntas cerradas

y de seleccion multiples enfocada em la necesidad de analizar dogméaticamente el



33

delito del Child Grooming, su aplicacién y mecanismo probatorio en la legislacion
ecuatoriana. Finalmente, se aplicé una entrevista a jueces penales de la ciudad de

Guaranda.

3.8. Procedimiento de recoleccion de datos

Para la recoleccion de la informacidon en primer lugar se elaboraron los
instrumentos en correspondencia con los objetivos de la investigacion, se realizo
el pilotaje correspondiente de la encuesta al 10% de la poblacion de estudio,
determindndose un nivel de confiabilidad de 0.89, lo que, de acuerdo a la Prueba
de Alfa de Cronbach aplicada, se determina que el instrumento es altamente
confiable. Posteriormente, se realiz6 construyo el formulario de la encuesta a través
de Google Form, y se lo aplic6 de manera virtual. La seleccion de los encuestados

fue aleatoria y al azar.

3.9. Técnicas de procesamiento, analisis e interpretacion de datos

Para el procesamiento de la informacion recopilada se utilizaron dos
herramientas estadisticas, para la prueba de alfa de Cronbach y la estadistica
descriptiva fue SPSS, mientras que para la tabulacion de la encuesta fue Microsoft
Excel. Se aplic tablas y graficos de frecuencia, para la presentacion dindmica de

los resultados.
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CAPITULO IV

RESULTADOS

4.1. Presentacion de Resultados

4.1.1. Casos de Grooming a nivel mundial

Mundialmente, se han identificado una serie de casos de Grooming, asi se

describen a continuacion:

Adolescente mexicana, Laura es una adolescente que conoci6 un chico por
internet, después de varias conversaciones por redes sociales, se concerta una cita,
inicialmente Laura se resiste, pero el infractor es insistente, hasta que, luego de
ganarse la confianza del sujeto pasivo, esta accede. Su amigo la obliga a

prostituirse, hasta que fue rescatada

Guardia Civil, en el afio 2018, se detiene a un joven de 21 afios, quien era
el autor de delitos de amenazas y acosos a menores, esta accion la realizaba a través
de internet, con el fin de tener relaciones sexuales. La estrategia de este joven era
generar diversas salas de chat y se a través de diferentes formas de comunicacion
se ganaba la confianza de los menores. Al momento de la captura se incauto
aproximadamente, 7000 conversaciones realizadas con programas de mensajeria
instantanea, se visualizo una serie de fotomontajes y se determino un total de 1000

victimas.

Chile, un joven de 26 afos fijen a través del internet y las redes sociales,
ser adolescente con esto se gana la confianza de menores de edad, especificamente

de una menor (12 afios), una vez que se gana su confianza le solicita fotografias
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desnudas, y con esta informacion, seria chantajeada y amenazaba la divulgacion de

este material, para que le siga enviando méas fotografias.

Espaiia, se encuentra un caso de un adulto hacia a una menor de 14 afios,
quien establecia medios de chantaje sobre la menor, con la finalidad de tener actos

sexuales. El sujeto activo era un peruano de 32 afios (Internet Grooming, 2018).

Dentro del estudio juridico comparado del delito del child grooming en la
legislacion internacional, podemos concluir que la lucha contra los ciberacosadores
no es nueva, inicio en los aflos noventa en los Estados Unidos de América con
normas vanguardistas, que fueron exportadas a los sistemas juridicos de otros
paises, en tanto la legislacion ecuatoriana tomd como base la normativa penal
espafiola, que tipifica este delito en el art. 183 ter del CP, (base del art. 173 del
COIP), sin embargo, la conducta es punible cuando la victima sea hasta de 16 afios;
la pena va de uno a tres afios de privacion de libertad. En tanto que, en la legislacion
colombiana, este delito se encuentra parcialmente definido en el art. 209 del CPP.,
ya que refiere a delitos cometidos hasta en menores de 14 afios, la pena vade 9 a
13 afos. Por otra parte, en la legislacion argentina, el child grooming, se encuentra
tipificado en el art. 131 del CP del 2013, la pena en este caso va de 6 meses a cuatro
afos. En la legislacion peruana, este delito se encuentra tipificado en el art. 5 de la
Ley de Delitos Informaticos, la pena va de 4 a 8 afios conforme los numerales 1,2

y 4 del art. 36 del CP.

4.1.2. Casos de Grooming en Ecuador

A partir de la tipificacion del delito de Grooming en el Ecuador, la Fiscalia

ha receptado multiples denuncias sobre este delito y con la finalidad de que sea
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investigado. Segun el informe de este organismo, se determin6 aproximadamente
798 denuncias de Child Grooming durante los afios 2014 — 2020, siendo el afio
2018 que reflejo mayor incidencia con 203 denuncias; seguido del 2015 con 80 vy,

202 con 61 denuncias, como se muestra en la siguiente figura:

Agosto-diciembre 2015 2016 2017 2018 2019 Enero-junio 2020
2014+ .

Figura 2. Denuncias de child grooming hasta junio de 2020
Fuente: Desde 2014 se han denunciado 798 casos de ‘child grooming’ en Ecuador
(Primicias, 2020)

De acuerdo a este informe, los menores de edad son quienes pasan mayor
tiempo conectados al internet, por lo que, estan expuestos a este tipo de peligros
cibernéticos, debido a que este grupo vulnerable no tiene el criterio para advertir
estos peligros, por lo que su interaccidn tecnoldgica es de manera inocente. Dentro
de las secuelas que deja este tipo de delitos en los menores es el sentirse engafiados

hasta sufrir depresion y ansiedad (Primicias, 2020).

Desde julio 2020, se ha detectado un aproximado de 10 paginas web mas
visitadas en el Ecuador, dentro del ranking ecuatoriano la primera pagina es
Google, seguida de Facebook, YouTube e Instagram. Con la aparicion y

surgimiento del teletrabajo y la educacion virtual una herramienta utilizada para
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este tipo de delitos fue la video conferencia. A través del zoom se focaliza el uso
de pornografia. En cuanto a mayor tiempo de conexion es Facebook son

aproximadamente 18.50 minutos, como se observa en la siguiente figura:

[l vinutos [ Cantidad de paginas o videos

Figura 3. Tiempo diario en sitios web

Fuente: Zoom irrumpe entre las paginas mas vistas; la pornografia pierde terreno
(Primicias, 2020)

Las audiencias que mas se destacan en las redes sociales en Ecuador son
Facebook (13.1 millones), seguido de Instagram (4.7 millones), Spotify (3.8
millones), LinkedIn (2.7 millones) y Tik Tok (2.6 millones), como se muestra en

la siguiente figura:
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Facebaock Instagram Spotify Linkedin Tik Tek Twitter Firterest Snapchat

Figura 4. Usuarios de redes sociales en Ecuador
Fuente: Zoom irrumpe entre las paginas mas vistas; la pornografia pierde terreno
(Primicias, 2020)

En relacion con el perfil de los usuarios, que se encuentran en las redes
sociales, Facebook reporta que las personas que mas utilizan este medio tienen
entre 25 a 34 afios, sin embargo, los menores se ubican en una posicidén

considerables, de esta poblacion el 52% son hombres y el 48% son mujeres:

[l Usuzrios
| 300,000 1,000,000 1,300,000 2,000,000 2,500,000 3,000,000 3,500,000

13817
18224
23334
ERERE

452

Figura 5. Perfil de usuarios de Facebook por edad
Fuente: Zoom irrumpe entre las paginas mas vistas; la pornografia pierde terreno
(Primicias, 2020)
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En un estudio realizado en el Ecuador en 727 adolescentes en edades

comprendidas entre 12 y 16 afios, con una media de 15 afios. En relacioén con el

género el 61% fueron mujeres y, el 39% hombres se tuvieron los siguientes

resultados:
Tabla 4.
Niveles de grooming en Adolescentes
, Casos de Grooming
Variabl It
ariables em N° %
Género Hombres 282 39%
Mujeres 445 61%
11-12 292 40%
Edad 13-14 223 31%
15-16 212 29%
Pedir fotos o videos de tipo sexual 116 16%
Preguntas exPhcltas de contenido %7 12%
sexual desde internet o celular
Pedir cibersexo 51 7%
Pedi t
edir encuentro persona a persona 65 99
para tener sexo
Me enviaron fotos de tipos sexual 145 20%
Acciones |Envie fotos o videos de tipo sexual 44 6%
He coqueteado con adultos online 51 7%
He habl 1
e hab adq de asuntos sexuales con 20 11%
adultos en internet
M :
e en’cont‘re con un adulto que 53 Q9%
conocl en internet
Me e'ncontré con un adulto para tener 9 4%
relaciones sexuales

Compilacion realizada por el autor, de la publicacion realizada por Resett (2021)
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4.1.4. Analisis de la encuesta

4.1.4.1. Validacion y confiabilidad de la encuesta aplicada abogados de

libre ejercicio

Para la determinacion del nivel de confiabilidad de la encuesta se aplicé un
pilotaje al 10% de la poblacion y se determino el coeficiente Alfa de Cronbach,
este, oscila entre el 0 y el 1. Cuanto més proximo esté a 1, mas consistentes seran
los items serdn entre si: 0.81-1: muy alta; 0.61-0.80: alta; 0.41-0.60: moderada;
0.21-0.40: baja; y, 0.01-0.20: muy baja (Ruiz (b), 2019). Para el caso de este
estudio se calcula la prueba estadistica para las respuestas de cada variable, en
funcion de las preguntas respondidas de la encuesta, obteniéndose un alfa de
Cronbach y, un promedio de .818 lo que determina que el nivel de confiabilidad de

los instrumentos es alto.

Tabla 5.
Estadisticas de fiabilidad. Prueba Alfa de Cronbach

Test Alfa de Cronbach Interpretacion de

confiabilidad

Conocimientos 782 Moderada
Legislacion 821 Alta
Violacién de Derechos .853 Alta
Promedio 818 Alta
4.1.4.2. Analisis de resultados de la encuesta

La encuesta se estructur6 bajo tres componentes: conocimientos, legislacion
y derechos, como ya se menciond se aplico abogados de libre ejercicio, quien

respondieron como se describe a continuacion:



a. Conocimientos

Tabla 6.
Delitos sexuales informaticos
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Pregunta

Frecuencia Absoluta

Frecuencia relativa

Tot.

Parc.

Nada

Total

Tot.

Parc.

Nada

Conoce acerca de los delitos
sexuales informaticos

63

79

15

157

40%

50%

10%

Conoce acerca de los delitos sexuales informaticos

Figura 6. Delitos sexuales informaticos
Elaboracion Propia

Analisis:

El 40% de personas encuestadas mencionan que conocen acerca de los

delitos sexuales informativos en su totalidad, el 50% mencionan que las conocen

en su parcialidad pero un 10% mencionan que no conocen nada acerca de los

delitos sexuales informaticos.
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Tabla 7.
Afrontamiento con exactitud y claridad

Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada

Pregunta

Conoce si la legislacion
ecuatoriana afronta con
exactitud 'y claridad el| 31 | 58 68 | 157 [20% | 37% | 43%
tratamiento penal de los delitos
sexuales

Conoce si la legislacion ecuatoriana afronta con
exactitud y claridad el tratamiento penal de los delitos
sexuales

Figura 7. Afrontamiento con exactitud y claridad
Elaboracion Propia

Analisis:

El 20% de personas encuestadas mencionan que conocen que la legislacion
ecuatoriana afronta con exactitud y claridad el tratamiento penal de los delitos
sexuales, el 37% mencionan que conocen en su parcialidad, pero un 43%
mencionan que no conocen nada que la legislacion ecuatoriana afronta con

exactitud y claridad el tratamiento penal de los delitos sexuales.



Tabla 8.
Deteccion delitos sexuales
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Frecuencia Absoluta

Frecuencia relativa

Pregunta

Tot.

Parec.

Nada

Total

Tot.

Parc.

Nada

Son de facil deteccion los

delitos sexuales 21

54

82

157

13%

34%

53%

Son de facil deteccion los delitos sexuales

Figura 8. Deteccion delitos sexuales

Elaboracion Propia

Analisis:

El 13% de personas encuestadas mencionan es facil la deteccion de delitos

sexuales en su totalidad, el 34% mencionan que es parcialidad facil pero un 53%

mencionan que no es facil la deteccion de los delitos sexuales.



b. Legislacion

Tabla 9.
Peligros tecnologicos

44

relacionados con el uso de
medios informaticos

Pregunta Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada
Considera que los NNA se
encuentran protegidos frente a
los  peligros tecnologicos| 78 | 48 31 157 149% | 31% | 20%

Considera que lo NNA se encuentran protegidos frente a
los peligros tecnoldgicos relacionados con el uso de
medios informaticos

Figura 9. Peligros tecnolégicos
Elaboracion Propia

Analisis:

El 49% de personas encuestadas consideran que los NNA se encuentran

protegidos en su totalidad, el 34% consideran que estan protegidos en su

parcialidad, pero un 20% no consideran que los nifios, nifias y adolescentes se

encuentren protegidos frente a los peligros tecnoldgicos.
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Tabla 10.
Tipificacion de la legislacion ecuatoriana

Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada

Pregunta

Considera que los delitos
sexuales informaticos estan
debidamente tipificados en la
legislacidon ecuatoriana

39 | 67 51 157 |25% | 43% | 32%

Considera que los delitos sexuales informaticos estan
debidamente tipificados en la legislacidon ecuatoriana

-

Figura 10. Tipificacion de la legislacion ecuatoriana

Elaboracion Propia

Analisis:

El 25% de los encuestados refiere que los delitos sexuales informaticos
estan totalmente tipificados en la legislacion ecuatoriana; mientras que, el 43%
considera que parcialmente; y, el 32% manifiesta que no se encuentra nada

tipificado.
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Tabla 11.
Tipificacion Art. 175

Pregunta Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada

Considera que la tipificacion
del articulo 175 del COIP en el
delito de Child Grooming,
representa un  mecanismo
probatorio en la legislacion
ecuatoriana

41 | 72 44 | 157 | 26% | 46% | 28%

Considera que la tipificacion del articulo 175 en el delito de
Child Grooming, representa un mecanismo probatorio en la
legislacion ecuatoriana

Figura 11. Tipificacion Art. 175
Elaboracion Propia

Analisis:

El 26% de personas encuestadas consideran que la tipificacion del articulo
175 en el delito de Child Grooming, representa un mecanismo probatorio en la
legislacion ecuatoriana en su totalidad, el 46% consideran que representan un
mecanismo probatorio en la legislacion ecuatoriana en su parcialidad, pero un 28%
no consideran que la tipificacion del articulo 175 en el delito de Child Grooming,

representa un mecanismo probatorio en la legislacion ecuatoriana.



c. Legislacion

Tabla 12.
Libertad e indemnidad sexual
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menores y se castigan en la
normativa penal

Pregunta Frecuencia Absoluta | Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada
Estima que los delitos
sexuales afectan la libertad e
indemnidad sexual de los| 59 71 27 157 | 38% | 45% | 17%

Estima que los delitos sexuales afectan la libertad e
indemnidad sexual de los menores y se castigan en la
normativa penal

Figura 12. Libertad e indemnidad sexual
Elaboracion Propia

Analisis:

El 38% de personas encuestadas estiman que los delitos sexuales afectan la

libertad e indemnidad sexual de los menores y se castigan en la normativa penal en

su totalidad, el 45% lo estiman en su parcialidad, pero un 17% no estiman que los

delitos sexuales afectan la libertad e indemnidad sexual de los menores y se

castigan en la normativa penal.




Tabla 13.
Proteccion de los derechos
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los NNA frente a los delitos
sexuales informaticos

Pregunta Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada
Conoce si existe un organismo
rector que garantice la
proteccion de los derechos de| 66 | 51 40 | 157 [43% | 32% | 25%

Conoce si existe un organismo rector que garantice la
proteccion de los derechos de los NNA frente a los delitos
sexuales informaticos

Figura 13. Proteccion de los derechos
Elaboracion Propia

Analisis:

El 43% de personas encuestadas conocen si existe un organismo rector que

garantice la proteccion de los derechos de los nifios, nifias y adolescentes en su

totalidad, el 32% lo conocen en su parcialidad, pero un 25% desconoce si existe un

organismo rector que garantice la proteccion de los derechos de los nifios, nifias y

adolescentes.



Tabla 14.
Tipificados en la legislacion
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debidamente tipificados en la
legislacion ecuatoriana

Pregunta Frecuencia Absoluta |Frecuencia relativa
Tot. | Parc. | Nada | Total | Tot. | Parc. | Nada

Considera que los delitos
sexuales informaticos estan 39 67 51 157 125% | 43% | 32%

Considera que los delitos sexuales informaticos estan
debidamente tipificados en la legislacion ecuatoriana

Figura 14. Tipificados en la legislacion
Elaboracion Propia

Analisis:

El 25% de personas encuestadas consideran que los delitos sexuales

informaticos estan debidamente tipificados en la legislacion ecuatoriana en su

totalidad, el 43% lo consideran en su parcialidad, pero un 32% no consideran que

los delitos sexuales informaticos estan debidamente tipificados en la legislacion

ecuatoriana.
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4.1.5. Analisis de la entrevista aplicada a jueces penales

Los resultados de la entrevista aplicada a los jueces penales, se describe a

consideracion:

,Considera que los nifios, nifias y adolescente se encuentran protegidos

frente a los peligros que acarrean los diferentes medios tecnologicos?

Todos los entrevistados refieren que los nifos, nifias y adolescente no se
encuentran debidamente protegidos frente a los diferentes peligros que acarrea el
uso de los medios tecnoldgico, esto se debe a que, los menores, utilizan el internet
sin un control adecuado de sus padres los que les convierte en presas faciles de
depredadores cibernéticos, quienes se aprovechan de la inocencia de esta poblacioén
y aplican técnicas para engafiarlos, utilizando ciertas conductas sociales que
contribuye a una manipulacion psicoldgica y de persuasion, con la finalidad de que

la victima entregue informacion y de manera voluntaria se ponga en riesgo.

.Considera que, en la normativa penal y en el sistema penal
ecuatoriano, se castiga adecuadamente el cometimiento de los delitos de child

grooming que afectan la libertad e indemnidad sexual?

Los entrevistados consideran que en nuestro pais figura del child grooming,
no ha sido tratado con la debida profundidad y atencién, tal es asi que, la
Tecnologias de Informacion y Comunicacién (TIC) no se encuentran debidamente
configuradas nuevas figuras delictivas relacionadas con la vulnerabilidad de la
indemnidad sexual de las nifias, niflos y adolescentes. Es evidente que, en la

actualidad las TIC se ha convertido en el principal aliado de los delincuentes
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sexuales, lo que contribuye al incremento de diversas actuaciones criminales. Por
lo expuesto, los jueces penales refieren que, que la normativa penal, no castiga de
manera adecuada el uso de medios informéaticos en el cometimiento de los delitos
que afectan la indemnidad sexual, esto se debe a que, la ley no sanciona este tipo

de delitos, por lo que deja abierto un panorama de posible punicion

(A su criterio, cuales son los peligros que refieren el uso inadecuado de

los medios tecnologicos, por parte de los nifos, nifias y adolescentes?

De acuerdo a lo jueces entrevistados, y segin su experiencia refieren que
los peligros que mas se reportan y que son nocivos para los menores es la adiccion
a los contenidos en linea (redes sociales, mensajeria, video, juegos, entre otros)
otro factor es el acoso, pues en su mayoria son persuadidos por delincuentes para
que compartan informacion personal y/o familiar. Este problema se incrementa,
porque los menores se insertan en el uso de tecnologias sin poner restriccion de

tiempo.

(Estima qué es apropiado la tipificacion que se encuentra en la

legislacion ecuatoriana de child grooming?

De acuerdo al criterio de los jueces en el articulo 173 del COIP, se
identifican lagunas punitivas, en relacion con los supuestos de hecho, configurados
estos dentro los dmbitos fisicos, ademds se identifica una indeterminacidn, que
identifica el legislador en la descripcion tipificada en el articulo 173 del COIP, esto
desemboca en problemas interpretativos y probatorios en donde se afecta a la

correcta aplicacién por parte de los operadores juridico, sobre todo cuando se
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realiza sentencias o determinaciones en actos materiales que se encaminan al

acercamiento con finalidad sexual.

4.2. Beneficiarios

Los beneficiarios de este proyecto, son los nifios, nifias y adolescentes,
porque a través de este analisis dogmatico, permite la identificacion de la realidad
de los delitos sexuales informéticos a los que se encuentra en un alto riesgo, sobre
todo de indole sexual. Los beneficiarios indirectos seran el Estado y la familia de

los nifios ninas y adolescentes.

4.3. Impacto de la investigacion

El impacto social de los resultados de este proyecto, es significativa, pues
permitird determinar si en encuentro sexual que realiza un adulto hacia un menor
de edad y que se realiza de manera virtual deberd ser considerado como delito

sexual.

4.4. Transferencia de resultados

La transferencia de resultados de esta investigacion, puede realizarse a
través de publicaciones cientifica, asi como también en charlas en donde, se
promueva la proteccion de los menores de edad y la mitigacién de estos delitos
sexuales, que vulnera los derechos de la intimidad sexual, asi como la indemnidad

sexual del menor.
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CONCLUSIONES

Las conclusiones a las que llego como respuesta a los objetivos de esta

investigacion son:

Juridicamente en el Ecuador el delito de Child Grooming, no se encontraba
tipificado anteriormente, pues este tenia una figura de Estado garantista, ya que,
no se sancionaba las nuevas criminalidades que se han desarrollado con el avance
de las tecnologias de Informacién y Comunicacion, sin embargo, en el 2014 en el
COIP, se estipula el delito Child Grooming como el contacto que establece un
mayor de edad hacia, un menor bajo la utilizacion de medios telematicos y con la
finalidad de encuentros con fines sexuales, por lo que se sanciona cuando este acto
preparativo ha incidido en la victima en un riesgo de violacidn, pornografia y que

cause dafios irreparables en la vida del menor

Dentro de la dogmatica penal del delito de Child grooming, y en relacion
con un estudio juridico comparado se ha generado discusion sobre el bien juridico
protegido, en donde se debe precautelar la libertad sexual de este grupo
minoritario, criterio que es discutible porque los nifios, nifias y adolescentes no se
encuentran en condiciones fisicas, psiquicas y sexuales, para brindar un
consentimiento pleno sobre este acto, por lo que, he demostrado que en este grupo
vulnerable existe manipulacion del sujeto activo, que dificulta el discernimiento
del menor. De ahi que, el bien juridico protegido en el caso del delito de Child
grooming se centra en lo que se conoce como indemnidad sexual, y al
implementarse esta norma en el COIP bajo esta premisa de indemnidad es un

avance significativo en materia de las nuevas criminalidades.
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Dentro de las doctrinas probatorias, las nuevas tecnologias de la
informacion y comunicacion TICs, permiten el desarrollo e incremento de los
delitos como estafa, extorsion, robo y en especifico el child grooming. El acoso
cibernético o child grooming es un nuevo tipo penal, basado en la seducciéon con
intencion sexual, realizado a través de las herramientas de la informacioén, que
afectan a millones de nifas/os y adolescentes en todo el mundo y en Ecuador en
particular. Dado que el delito del child grooming se comete via remota, se genera
un enorme problema asociado a la captura del acosador cibernético, sobre todo si

¢éste se encuentra fuera del pais.

En correspondencia con lo anteriormente expuesto, la descripcion de esta
via de navegacion general, sigue los elementos de la tipificacion del delito de
grooming, dispuesto en el inciso primero del articulo 173 del COIP, pero merece
realmente un mayor y mejor desarrollo de discusion dentro de la practica de los
operadores de justicia. Por su naturaleza el delito de child grooming goza de
clandestinidad, bajo este contexto, la prueba indiciaria cobra absoluta relevancia a
la hora de probar hechos y circunstancias, por tanto, la prueba fundamental es el
testimonio de la victima que debe ir en relacion a la prueba periférica. respecto al
bien juridico protegido, podemos inferir que tanto la doctrina comparada, asi como
juridicamente, muchos de los autores consultados y referidos en esta investigacion
confluyen en determinar que el child grooming por tratarse de un delito
pluriofensivo, afectan dos bienes juridicos como son: la indemnidad sexual del

menor y, la seguridad de la infancia en la utilizacion de los TICs.
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RECOMENDACIONES

Se recomienda proponer la reforma al articulo 175 relacionado con Child
grooming, pero sobre todo realizar procesos de concientizacion dirigido hacia los
menores, asi como a maestros y padres, en funcion de los beneficios y peligros del
uso de las TIC en la vida cotidiana. Difundir herramientas de supervision para

menores en relacion con el uso de la tecnologia.

Proponer el planteamiento de politicas publicas orientadas a la
concientizaciéon y que estas se apliquen en los diferentes centros educativos,

dirigidas por el Ministerio de Educacion

Realizar capacitaciones a jueces, fiscales y abogados en libre ejercicio para

que su accionar no vulnere los diferentes derechos de la ciudadania

Generar una Politica Nacional de Ciberseguridad, con la finalidad de
establecer lineamientos y acciones, basadas en un examen de los riesgos y

amenazas, tanto potenciales como reales que enfrentan los nifios/as y adolescentes.

Se recomienda establecer mecanismos que reduzcan significativamente la
probabilidad de cometimiento de las conductas del delito de child grooming, para
lo cual se debe socializar, educar, prevenir, a los nifios/as y adolescentes en el uso
correcto del internet, asi como la prohibicion de revelar fotografias, datos

personales, videos, lugares de ubicacion.
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ANEXOS

Anexo 1. Encuesta aplicada a los abogados de libre ejercicio

ENCUESTA APLICADA A LOS ABOGADOS DE LIBRE EJERCICIO

Dimension Pregunta Totalmente | Parcialmente | Nada

Conoce acerca de los
delitos sexuales
informaticos

Conoce si la legislacion
ecuatoriana afronta con
exactitud y claridad el
tratamiento penal de los
delitos sexuales

Conocimiento

Son de facil deteccion los
delitos sexuales

Considera que los delitos
sexuales informaticos estan
debidamente tipificados en
la legislacion ecuatoriana

Legislacion | Considera que la
tipificacion del articulo 175
en el delito de Child
Grooming, representa un
mecanismo probatorio en la
legislacion ecuatoriana
Estima que los delitos
sexuales afectan la libertad
e indemnidad sexual de los
menores y se castigan en la
normativa penal

Derechos | Conoce si existe un
organismo rector que
garantice la proteccion de
los derechos de los NNA
frente a los delitos sexuales
informaticos
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Anexo 2. Entrevista aplicada a los jueces penales

ENTREVISTA APLICADA A LOS JUECES PENALES

.Considera que los nifios, nifias y adolescente se encuentran protegidos

frente a los peligros que acarrean los diferentes medios tecnologicos?

,Considera que en la normativa penal en el sistema penal ecuatoriano, se
castiga adecuadamente el cometimiento de los delitos de child grooming que

afectan la libertad e indemnidad sexual?

A su criterio, cuales son los peligros que refieren el uso inadecuado de los

medios tecnoldgico, por parte de los nifios, nifias y adolescentes?

(Estima qué es apropiado la tipificacion que se encuentra en la legislacion

ecuatoriana de child grooming?




