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INTRODUCCION

En la actualidad, la falta de medidas de seguridad en la informatica es un problema
que estd en crecimiento. EI nimero de atacantes estd aumentando y se estan
volviendo mas organizados; todos los dias obtienen habilidades especiales que les
permiten obtener més beneficios. La esteganografia se basa en esconder un mensaje
secreto dentro (o incluso sobre) algo que no es secreto. Puede ser casi cualquier
cosa que quieras. Hoy en dia, varios ejemplos de esteganografia tratan de incrustar

un texto secreto dentro de una imagen. O esconder un mensaje 0 guidn secreto en

un documento de Word o Excel. (Ayudaley, 2021).

El objetivo principal de la investigacion es obtener informacion con respecto a las
herramientas que nos ayuda con el método esteganografico que nos permite ocultar
la informacion. Hallar nuevas alternativas de aprendizaje mediante la utilizacion de
ejemplos demostrativos para facilitar la comprension del tema de estudio. El
presente estudio analizara algunas de las herramientas esteganogréaficas para el
ocultamiento de la informacion dirigidos especialmente a los archivos graficos; se
ofrecerd conocimiento Util sobre las técnicas de intervencion adaptadas a la era
digital, donde la informacion recopilada sera especifica, al incluir cuadros y tablas

comparativas.

De esta manera es evidente el alto grado de investigacion dentro de la
esteganografia, por esta razon el trabajo de investigacion consta de 4 capitulos: El
capitulo I contiene la formulacién general del proyecto donde se detalla el problema
de investigacidn, los objetivos y la idea a defender del trabajo investigativo; en el
capitulo Il se presenta el marco tedrico que es una revision y sustento de todas las
investigaciones, antecedentes o resultados existentes sobre la esteganografia;
capitulo 111 detalla la metodologia que se utilizara para resolver el problema de
la investigacion mediante la recopilacion de datos utilizando diversas técnicas; y
por ultimo en el capitulo 1V se exponen los resultados y discusion proporcionando
la interpretacion de los datos recopilados y analizados para posteriormente concluir

sobre la investigacion realizada.



RESUMEN

La esteganografia es la tecnologia que nos ayuda a ocultar la informacion, la cual
nos facilita enviar los archivos con un nivel alto de seguridad manteniendo la
confidencialidad de los mensajes; por otra parte, contamos con diferentes
herramientas esteganogréficas que nos ayudan aplicar el proceso para ocultar la
informacion donde podemos aplicarlos en diferentes tipos de archivos como
imagenes, audios y videos. En el trabajo de investigacion se realizd un analisis
comparativo de las herramientas esteganograficas que fueron escogidas
aleatoriamente utilizadas para archivos graficos, mediante una investigacion
cualitativa y descriptiva. Se realizé una revision bibliogréafica donde se recolect6
toda la informacion requerida de cada herramienta para su respectivo analisis,
identificando el funcionamiento, las cualidades y debilidades. Por lo tanto, se pudo
identificar la herramienta que cumple con los protocolos que sirven para proteger
nuestros datos y garantizar el intercambio de informacion de una manera
confidencial. También se identifico la herramienta que ofrecen més funciones para
ocultar la informacion concluyendo con la més recomendada al ser actualizada, por
lo tanto, al elegir una herramienta se debe considerar la importancia de la seguridad
de la informacion y por ende generar nuevas alternativas de proteccion durante el
envio/recepcién de datos.

Palabras clave: Esteganografia, estegoanalisis, comunicacion encubierta, mensaje
secreto.



ABSTRACT

Steganography is the technology that helps us hide information, which makes it
easier for us to send files with a high level of security while maintaining the
confidentiality of messages; On the other hand, we have different steganographic
tools that help us apply the process to hide the information where we can apply
them to different types of files such as images, audios, and videos. In the research
work, a comparative analysis of the steganographic tools that were chosen
randomly used for graphic files was carried out, through a qualitative and
descriptive investigation. A bibliographical review was carried out where all the
information required of each tool was collected for its respective analysis,
identifying the operation, qualities and weaknesses. Therefore, it was possible to
identify the tool that complies with the protocols that serve to protect our data and
guarantee the exchange of information in a confidential manner. The tool that offers
more functions to hide the information was also identified, concluding with the
most recommended when updated, therefore, when choosing a tool, the importance
of information security must be considered and therefore generate new protection
alternatives during sending/receiving data.

Keywords: Steganography, stegoanalysis, covert communication, secret message.



CAPITULO I
FORMULACION GENERAL DEL PROYECTO
1.1. Descripcion del Problema

La esteganografia es muy poco conocida y no aporta mucha informacion sobre el
tema, esto no quiere decir que en la actualidad no se utilice, pero son cada vez méas
indispensables en el medio digital. Otra problemética que se tiene es al momento
de enviar algin contenido, ya que existen 22 herramientas para realizar el método
esteganografico en archivos graficos, pero se desconoce cuales son las mas
factibles y seguras para compartir la informacion; estas herramientas se las puede
localizar facilmente en internet.

Segun (EI Universo, 2019) el mayor trafico de datos a traves de la red llega a las
imagenes y videos que se comparten en las redes sociales, aunque al mismo tiempo
se oculta el contenido del mensaje al ser almacenados.

El cifrado ocurre en Dropbox, Google Drive y Microsoft OneDrive, pero dichos
servidores no van a tener la proteccion suficiente en todo el momento las cuales
corren el riesgo de sufrir un ataque. Por esta razon existen muchos estudios sobre
la esteganografia ya que es una herramienta Util para proteger informacion
confidencial, pero también puede ser utilizada con fines ilegales, por lo que es

importante entenderla para estar preparados para enfrentar cualquier situacion.

1.2. Formulacién del Problema

¢Cudles son las herramientas méas recomendadas que se pueden utilizar para ocultar

la informacion en archivos graficos de manera segura?
1.3. Preguntas de Investigacion
¢Cual es la importancia de la seguridad informatica en el mundo tecnolégico?

¢Qué caracteristicas de las herramientas de esteganografia para el ocultamiento de

informacién son las mas relevantes?

¢Como inciden los algoritmos utilizados en dichas herramientas en la seguridad de la

informacién?



1.4. Justificacion

En la actualidad el uso de la esteganografia es de gran importancia debido al
aumento de otras herramientas para ocultar la informacion, por otro lado analizar
y comprender las funciones de dichas herramientas se vuelve cada vez maés
importante porque se puede detectar y prevenir actividades ilegales, cabe sefialar
que la esteganografia es un tema que mucha gente ignora y en ocasiones se puede
confundir con la criptografia, pero con la investigacion se puede ir expandiendo
mas informacion sobre el tema, a tal grado de conocer las ventajas y desventajas
de los algoritmos de seguridad de la esteganografia y asi poco a poco se lo puede
utilizar a la par de la criptografia . Por esta razon en el trabajo de investigacion se
realiza un estudio de las diferentes herramientas esteganograficas para el
ocultamiento de la informacion en archivos graficos y asi contribuir en temas

vinculados a la seguridad informatica.

Ademas, el presente proyecto aportara a la linea de investigacion de la carrera de
software, “Gestion De Tecnologias de la Informacion y Comunicacion”; sublinea,
“Valoracidn integral de las TIC’s para la toma de decisiones”.

1.5. Obijetivos: General y Especificos
OBJETIVO GENERAL.:

Realizar un estudio comparativo de las diferentes herramientas de esteganografia

para ocultar la informacion en archivos graficos.

OBJETIVOS ESPECIFICOS:

e Determinar la importancia que tiene la seguridad informética en el mundo
tecnoldgico.

e Evaluar las diferentes herramientas esteganograficas para determinar cuéles
son las mas usadas.

e Analizar los algoritmos de las herramientas esteganograficas.

1.6. Idea a Defender
El estudio de herramientas esteganograficas para archivos graficos permitira

conocer las caracteristicas mas relevantes incluidos los algoritmos de cifrado de



cada una de estas y determinar cual es la méas idénea para compartir informacion

de una manera segura y a la vez confidencial.

1.7. Variables (Operacionalizacion)

Segln (Solis, 2020) la presente investigacion utiliza el Método Bibliogréafico
Documental que se realiza con la informacion de documentos fundamentales
obtenida de diferentes medios. La técnica que fue utilizada en el estudio es la

Revision Documental, que se efectuara mediante los siguientes pasos:

» Busqueda de informacion. Pretende recolectar informacion necesaria
referente al tema de estudio de la investigacion utilizando diferentes fuentes
secundarias disponibles. (Solis, 2020)

» Seleccion de informacion (observacion). Permite realizar una clasificacion
de la informacién recolectada para poder diferenciarla, al compararla, de la
mas Optima y adecuada para la investigacion. (Solis, 2020)

» Andlisis de informacion. De la informacion lograda, permite

determinar los resultados de la investigacion. (Solis, 2020)
Operacionalizacion de las variables e indicadores

La variable que se va a emplear en el trabajo de investigacion es de tipo cualitativo.
De acuerdo con la idea a defender se determinan las siguientes variables:

» Herramientas esteganograficas

» Graficos
Tabla1l: Variables e indicadores
Variable Tipo Concepto
Herramientas Independiente | Diferentes herramientas esteganograficas

. utilizadas para ocultar la informacion.
esteganograficas

Transportador  del Portador de informacion ampliamente
mensaje (Graficos) utilizado porque hay una gran cantidad de bits|
presentes en la representacion digital de una
imagen.

Dependiente

Fuente: Propia
Elaborado por: Alvaro Veloz



CAPITULO 11
MARCO TEORICO
2.1. Antecedentes (académicos y articulos de investigacion)

La esteganografia es una palabra derivada del griego steganos, "cubrir" u
"ocultar", y graphos, "escribir", que implica el estudio y aplicacion de técnicas
que permiten ocultar un mensaje u objeto dentro de otro (llamado transportista)
para que no se notara su existencia. Es decir, intenta establecer un canal de
comunicacion encubierto ocultando los mensajes en otros objetos para que los
observadores que tienen acceso al canal no noten la comunicacion. (Manrique,
2021)

Como explica Yubal Fernandez, la esteganografia existe desde hace siglos. Es el
campo de la criptografia donde se estudian los patrones y se utilizan para ocultar
mensajes en otros mensajes para que podamos ocultar informacion facilmente, sin

que los demas se den cuenta. (Fernandez, 2019)

Durante la Segunda Guerra Mundial, el sistema més utilizado consistia en
microfilmar un mensaje y reducirlo al final de un pequefio punto para que sirviera
como puntuacion para un cardcter en otro texto. La esteganografia se ha
expandido y diversificado con la llegada de las computadoras. Uno de los
métodos mas comunes es incrustar mensajes en contenido multimedia,
mezclando fragmentos del mensaje original con fragmentos de graficos o

archivos de sonido.

El archivo resultante sera un archivo de imagen o audio completamente funcional
que no despertarad sospechas a primera vista, pero con el software adecuado se

podra extraer la informacion oculta. (Villagran, 2019)

Origeny evolucion

El origen de la esteganografia se encuentra en la historia de Herddoto. Escribe
que esto ocurrio durante la revuelta jonica, un levantamiento de algunas ciudades
griegas contra el dominio persa alrededor del afio 500 a. C., cuando Histiaeus, el

gobernante de Mileto, abandond su ciudad para servir como rey persa. Queria



volver a Mileto bajo el gobierno de su yerno Aristagoras, por lo que planed una
rebelibn en Jonia como pretexto para su regreso. Aqui es donde entra la
esteganografia: rapd la cabeza del esclavo y tatué un mensaje en el cuero
cabelludo. (Blogger, 2019)

Histiaeus luego esperd a que el cabello del esclavo volviera a crecer y oculto el
mensaje antes de enviarselo a Aristdgoras con instrucciones para que se afeitara
la cabeza nuevamente y leyera el mensaje. Los textos ocultos le dicen que se
levante contra los gobernantes persas, quienes iniciaron un levantamiento contra
los conquistadores. Herdédoto es conocido por sus historias fantasticas, por lo que
no podemos estar seguros de su autenticidad, pero son los primeros registros de
esteganografia que tenemos. Poco después, se registraron formas mas complejas
de esteganografia. En el siglo IV a. C., Eneas Tacticus menciona la técnica del
piercing. Filon de Bizancio fue el primero en hablar sobre las tintas invisibles y
escribid sobre ellas en el siglo 111 a. C. Su libro de cocina usa Galla para escribir

el texto y una solucién de sulfato de cobre para mostrarlo. (Blogger, 2019)

Figura1l: Transmision del mensaje sobre la cabeza rasurada de uno de los
criados y escribir sobre su piel el comprometedor mensaje.

Fuente: (Blogger, 2019).

Nota. La figura 1 muestra como ocultaban los mensajes sobre la cabeza rasurada

de uno de los criados y escribian sobre su piel.

El término esteganografia fue utilizado por primera vez en Steganographia por

Johannes Trithemius. La palabra combind la palabra griega steganos, que significa



oculto, y graphein, que significa escritura. Steganographia era un libro inteligente
que se suponia que trataba sobre magia y ocultismo, pero uso criptografia y
esteganografia para ocultar su tema real, que era criptografia y esteganografia. La
Steganographia fue seguida por la Polygraphia, publicada por primera vez despues
de la muerte de Trithemius en 1518. Era un libro mas simple sobre la
esteganografia y su practica. Otro desarrollo importante en la esteganografia
ocurrio en 1605 cuando Francis Bacon desarroll6 el Cifrado Bacon. Esta técnica
utilizé dos tipos diferentes de fuentes para codificar un mensaje secreto en un texto
aparentemente inocente. En los micropuntos se desarrollaron por primera vez en
la segunda mitad del siglo XIX, pero no se utilizaron ampliamente en
esteganografia hasta la Primera Guerra Mundial. Implican reducir un mensaje o
imagen al tamafio de un punto, lo que permite a las personas comunicarse y
transmitir informacion sin el conocimiento de sus oponentes. Ha habido muchos
otros desarrollos y técnicas esteganograficas a lo largo de los afios. La
esteganografia todavia se practica hoy en dia, y las pandillas de las prisiones a
menudo usan versiones de baja tecnologia y métodos digitales para ocultar datos

en imagenes, audio y otros medios. (Ayudaley, 2021)
Estegoanalisis o deteccion de mensajes ocultos

El estegoanalisis es un campo de investigacion relativamente nuevo, con solo unas
pocas publicaciones que aparecieron antes de finales de la década de 1990. El
estegoanalisis es el proceso de deteccidn de esteganografia mediante el examen de
las diferencias entre patrones de bits y tamafios de archivo inusualmente grandes.
Es el arte de encontrar y entregar mensajes secretos inatiles. El propdsito del
analisis de llaves es detectar flujos de datos sospechosos, averiguar si hay mensajes
ocultos codificados en ellos y, si es posible, recuperar los datos ocultos. (Ayudaley,
2021)

El hecho de que la esteganografia no siempre se pueda detectar hace que la
esteganografia sea un tema de investigacion en curso. Las limitaciones aumentan
porque la esteganografia no es una técnica precisa. El software de esteganografia

actual puede ocultar cualquier tipo de datos binarios en diferentes tipos de medios



de cobertura. Primero, nunca puedes predecir si hay un mensaje secreto; Es
probable que el uso de la esteganografia por parte de terroristas y delincuentes
aumente en el futuro, lo cual es un problema para los organismos encargados de
hacer cumplir la ley. El analisis Stego debe desarrollarse ain mas para luchar
contra los terroristas de alta tecnologia y los casos de espionaje industrial.
(Ayudaley, 2021)

Tabla 2: Anélisis comparativo entre la esteganografia y el estegoanalisis

Caracteristica

Esteganografia

Estegoanalisis

Definicion

Proceso de ocultar
informacién en un medio de
comunicacion para que no
sea aparente para el
observador casual.

Proceso de detectar la
presencia de informacion
oculta y, si es posible,
extraerla de un medio de

comunicacion.

Objetivo

Proteger la privacidad y
seguridad de la informacion.

Detectar posibles amenazas o
actividades ilegales.

Enfoque

Ocultar informacion.

Detectar informacion oculta.

Técnicas

Criptografia, modificacion
de bits, enmascaramiento,
entre otras.

Analisis de patrones,
correlacion, comparacion de
tamafo de archivos, entre
otras.

Herramientas

Esteganografos, software de
codificacion, protocolos de
comunicacion seguros.

Estegoanalizadores, software
de decodificacion,
herramientas de analisis de
archivos.

Aplicaciones

Comunicacion segura,
proteccion de datos
confidenciales, marca de

agua digital, entre otras.

Detectar malware,
monitorear actividades
ilegales en linea, proteccion
de derechos de autor, entre
otras.

Fuente: (Ayudaley, 2020)
Realizado por: Alvaro Veloz

La criptografia

La criptografia es la ciencia que se ocupa del cifrado de mensajes codificados y
del desarrollo de sistemas de cifrado. Esto da como resultado el criptoanalisis, que
se encarga de descifrar los mensajes codificados. La mayoria de las técnicas de
encriptacion utilizadas hoy en dia tienen como objetivo ocultar informacion (como

una contrasefia que impide que se abra un documento) o autenticarla (como una
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firma PGP en un correo electronico exclusivo del autor de la carta). Los mas
utilizados por los usuarios tienen un sistema de encriptacion que sirve para uno o
ambos de los propdsitos anteriores (Microsoft Office te permite proteger
documentos con una contrasefia que evita que personas no autorizadas los lean,

WinZip te permite proteger archivos con contrasefias, etc.).

La esteganografia se enfoca en ocultar la presencia de informacién, mientras que
la criptografia esta mas preocupada por la falta de acceso a la informacion. Cuando
la esteganografia se usa correctamente, nadie mas que los destinatarios sabran que
se estd produciendo una comunicacion encubierta. Esto la convierte en una técnica
util en situaciones en las que el contacto directo no es seguro. La tecnologia de
cifrado se utiliza preferentemente en situaciones en las que a los participantes no
les importa que alguien descubra gue se estan comunicando, pero el mensaje en si

debe estar oculto e inaccesible para un tercero. (Berry, 2023)

Veamos algunos ejemplos para entender las diferencias. Si es un activista politico
que esta encarcelado y necesita comunicarse con su organizacion, la logistica
puede ser un desafio. Las autoridades pueden monitorear todo lo que entra y sale
de tu celda, por lo que probablemente tendras que ocultar cualquier comunicacion
que se produzca. En esta situacion, la esteganografia seria una buena opcién. Esto
puede ser dificil con los recursos que tiene, pero puede escribir una carta con un
mensaje oculto que suene simple usando diferentes fuentes u otras técnicas

esteganogréaficas.

Alternativamente, suponga que usted es un diplomatico discutiendo detalles
secretos con su pais de origen. Es normal que los diplomaticos hablen con los
funcionarios de su pais, para que la comunicacion en si no despierte sospechas. Sin
embargo, dado que el contenido de la conversacion es de alto secreto, es posible
que el diplomatico desee utilizar el cifrado y hablar por una linea cifrada. Si espias
0 atacantes intentan espiar una conversacion, solo pueden acceder al texto cifrado,
no a lo que dice ninguna de las partes. Si un activista politico usara encriptacion
para comunicarse con su organizacion, las autoridades probablemente lo

detectarian. Los funcionarios vieron el texto encriptado y sabian que el activista
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estaba tratando de enviar mensajes encriptados, por lo que probablemente dejarian
de enviarlo e interrogarian al activista al respecto. Por lo tanto, en tal escenario, la
esteganografia seria mas apropiada. En contraste, los paises anfitriones a menudo
monitorean a los diplomaticos. Si un diplomatico intentara enviar mensajes
ofuscados esteganograficamente a su pais, podrian ser interceptados, analizados y
descubierto el contenido. En esta situacion, la criptografia es mas apropiada,

porque incluso si los espias saben que te estas comunicando, no pueden averiguar

de qué se trata.

Tabla 3: Relacion entre la criptografia y la esteganografia.

Criptografia Esteganografia
Técnica de seguridad que cifra | Técnica de seguridad que
Definicion | Jos datos para proteger su | oculta los datos para proteger
confidencialidad. su confidencialidad.
Proteger los datos para que | Ocultar los datos para que no
Objetivo solo puedan ser leidos por | sean detectados por personas
personas autorizadas. no autorizadas.
Cifra los datos mediante una | Oculta los datos en un archivo
clave de cifrado y los descifra | 0 medio de comunicacién sin
Proceso mediante una clave de | cambiar aparentemente el
descifrado. archivo o medio.
Ofrece una seguridad alta al | Ofrece una seguridad media al
proteger los datos con una | depender de que el algoritmo
Seguridad | clave de cifrado que solo es | de  ocultacibn no  sea
conocida por el emisor y el | descubierto.
receptor.
Proteccion de contrasefias, | Ocultacion de mensajes dentro
Ejemplos de | transacciones bancarias, | de imagenes, audios o0 videos,
uso comunicaciones proteccién de informacion
gubernamentales, etc. personal, entre otros.
La criptografia y la|La combinacion de ambas
Combinacidn | esteganografia pueden ser | técnicas permite proteger los
combinadas para maximizar la | datos mediante el cifrado y la
seguridad de los datos. ocultacion.

Fuente: (Incibe, 2019)
Realizado por: Alvaro Veloz
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2.2. Cientifico (bases tedricas en la que fundamenta la investigacion)

Esteganografia

La esteganografia es considerada la base teorica de la seguridad de la informacion,
debido a que en el proceso de movimiento de la informacion es necesario proteger
u obtener garantias de que la informacion no caiga en manos de terceros no
autorizados, un autor la define como “arte”. Ocultar informacién en iméagenes,

archivos de audio o canales ocultos utilizando métodos y técnicas informaticas

La esteganografia es ocultacion y engafio es una forma de comunicacion secreta 'y
puede implicar el uso de cualquier medio para cifrar mensajes. Forma de cifrado
porque no implica cifrar datos ni usar una clave, sino que es una forma de ocultar
datos y se puede hacer de forma inteligente. Mientras que la criptografia es la
ciencia que permite la privacidad en gran medida, la esteganografia es la practica
que permite el secreto y el engafio. La ocultacion de datos se refiere a dos areas,
esteganografia y marca de agua. Hay tres problemas principales con la ocultacion
de datos, la capacidad, la seguridad y la solidez. La capacidad se refiere a la
cantidad de informacién que se puede ocultar, la seguridad se refiere a la
incapacidad del rastreador para detectar la informacién oculta y la robustez se
refiere a la cantidad de modificaciones que un medio de enmascaramiento puede

soportar antes de que la informacion oculta se vea comprometida. (enfasys, 2023)
En general, la ocultacion de datos ocurre a través de los siguientes procesos:

e Deteccion de bits redundantes en el entorno de la méscara. Los bits redundantes
son aquellos que se pueden editar independientemente de la calidad de la
superposicion.

e A continuacion, seleccionamos un subconjunto de bits redundantes para
reemplazarlos con informacion de mensajes privados. EI medio de fase se crea

reemplazando los bits redundantes seleccionados con bits de mensaje.

La edicién de bits redundantes puede cambiar las propiedades estadisticas del
entorno de la mascara. Como resultado, el andlisis estadistico puede revelar

contenido oculto.
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Figura 2: Proceso de la esteganografia

Mensaje Cubierta o Portador

Estego-Funcidn B el 23 LY-L N6 EVCREE e 2 Estego-Funcidn
Inversa

Estego-Objeto Estego-Objeto

Canal Inseguro

Fuente: (Yglesias, 2020)

Nota. La figura 2 muestra el proceso para ocultar la informacién de forma que no
se levanten sospechas.

Tipos de esteganografia

Los principales tipos de esteganografia son:

Pura

La esteganografia pura no requiere el intercambio de un cifrado como un stego -
key. Se asume que ninguna otra parte tiene conocimiento de la comunicacion.
(Ayudaley, 2021)

Figura 3: Proceso de la esteganografia pura

Clave Clave
Cubierta (C) ) '
Embebido Estego - Objetn Extraccién Mensaje (M)
- R
Mensaje (M) () (D)

Fuente: (E, 2015)
Elaborado por: Alvaro Veloz

Nota. La figura 2 muestra el proceso de la esteganografia pura donde no requiere el
intercambio de un cifrado como un stego-key.
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De clave secreta

Aqui la clave secreta (stego) se intercambia antes de la comunicacion. Esto es mas
susceptible a la interceptacion. La esteganografia de clave secreta toma un mensaje
de cobertura e incrusta el mensaje secreto dentro de él mediante el uso de una clave
secreta (stego-key). Solo las partes que conocen la clave secreta pueden revertir el

proceso y leer el mensaje secreto. (Ayudaley, 2021)

Figura4: Proceso de la esteganografia secreta

Cubierta (C
“ Embebido Estego - Objeto Mensaje (M)

(E) (D)

Extraccion

Mensaje (M)

Fuente: (E, 2015)
Elaborado por: Alvaro Veloz

Nota. En la figura 4 nos muestra el proceso de la esteganografia secreta ya que
toma un mensaje de cobertura e incrusta el mensaje secreto dentro de él mediante
el uso de una clave secreta (stego-key).

De clave publica

En este caso se utiliza una clave publica y una clave privada para una
comunicacion segura. EI remitente utilizara la clave publica durante el proceso de
codificacion y solo la clave privada, que tiene una relacion matematica directa con

la clave pablica, puede descifrar el mensaje secreto. (Ayudaley, 2021)

Figura 5: Proceso de la esteganografia de clave publica

Mensaje secreto Clave privada

Imagen original Esteganograma

1y’
w%w

Algoritmo
esteganografico

Fuente: (Lorente, 2013)
Elaborado por: Alvaro Veloz
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Nota. En la figura 3 nos muestra el proceso de la esteganografia de clave privada
por lo tanto se utiliza una clave publica y una clave privada para una comunicacién

segura.
Técnicas esteganograficas

Existen muchas técnicas para ocultar informacion. A continuacion, explicamos las

mas habituales.

Enmascaramiento

En este caso la informacidn se oculta dentro de una imagen digital usando marcas
de agua donde se introduce informacién, como el derecho de autor, la propiedad
o licencias. El objetivo es diferente de la esteganografia tradicional, lo que se
pretende es afiadir un atributo a la imagen que actla como cubierta. De este modo
se amplia la cantidad de informacion presentada. (Ayudaley, 2021)

Algoritmos de la compresion de datos
Esta técnica oculta datos basados en funciones matemaéticas que se utilizan a
menudo en algoritmos de la compresion de datos. La idea de este método es

ocultar el mensaje en los bits de datos menos importantes. (Ayudaley, 2021)

Métodos de sustitucion

Una de las formas mas comunes de hacer esto es alterando el bit menos
significativo (LSB). En archivos de imagen, audio y otros, los ultimos bits de
informacion en un byte no son necesariamente tan importantes como los iniciales.
Por ejemplo, 10010010 podria ser un tono de azul. Si solo cambiamos los dos
ultimos bits a 10010001, podria ser un tono de azul que es casi exactamente igual.
Esto significa que podemos ocultar nuestros datos secretos en los dos ultimos bits
de cada pixel de una imagen, sin cambiar la imagen de forma notable. Si
cambiamos los primeros bits, lo alteraria significativamente. EI método del LSB
funciona mejor en los archivos de imagenes que tienen una alta resolucion y usan
gran cantidad de colores. En caso de archivos de audio, favorecen aquellos que
tienen muchos y diferentes sonidos que poseen una alta tasa de bits. (Ayudaley,
2021)
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Ademas, este método no altera en absoluto el tamafio del archivo portador o

cubierta (por eso es «una técnica de sustitucion»). Posee la desventaja de que el

tamario del archivo portador debe ser mayor al mensaje a embeber; se necesitan 8

bytes de imagen por cada byte de mensaje a ocultar; es decir, la capacidad maxima

de una imagen para almacenar un mensaje oculto es de su 12,5%. Si se pretende

emplear una mayor porcion de bits de la imagen (por ejemplo, no solo el ultimo,

sino los dos ultimos), puede comenzar a ser percibido al ojo humano la

alteracion general provocada. (Ayudaley, 2021)

Tabla 4: Cuadro comparativo de las técnicas de la esteganografia
Aspectos Enmascaramiento | Compresion de Métodos de
datos sustitucion
Técnica de Reduccién del Técnica de
ocultamiento de tamario de un codificacion de
Definicion informacion en archivo sin perder | informacion
sefiales de audio 0 informacion mediante la
video sustitucion de
caracteres,
ndmeros o
simbolos
Ocultar informacion | Ahorrar espacio de | Proteger la
en una sefial de almacenamiento y | informacién
Objetivo audio o video acelerar la mediante su
transmision de cifrado
datos
Afade una sefial de | Reduce el tamafio | Sustituye
enmascaramiento a | de archivo, utiliza | caracteres,
Principales la sefial original, la | diferentes tipos de | nUmeros o
caracteristicas | informacion oculta | algoritmos, existen | simbolos por otros
no es perceptible compresiones con | mediante una
por el oido o el ojo | y sin pérdida clave de cifrado,
humano se pueden utilizar
sustituciones
mono alfabéticas
0 poli alfabética
Tecnicas de Formatos de Cifrado César,
esteganografia, compresion de cifrado de
como imagenes como Vigenere, cifrado
enmascaramiento JPG, PNG, de sustitucion poli
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Ejemplos de sonido y formatos de alfabética, cifrado
enmascaramiento compresion de de sustitucion
de imagen audio como MP3, | mono alfabética
formatos de
compresion de
video como
MPEG
Oculta informacion | Permite almacenar | Protege la
de forma efectiva, y transmitir datos | informacién de
sin afectar la en menor espacio | posibles ataques
calidad de la sefial | de externos, cifra la
Ventajas original almacenamiento, informacion para
mejora la que solo pueda ser
velocidad de leida por aquellos
transmision, que poseen la
permite enviar clave de cifrado
datos a través de
redes con menor
capacidad de
ancho de banda
Desventajas La informacion Puede haber Si laclave de

oculta puede ser
revelada mediante
técnicas de analisis
de frecuenciay
otras técnicas
avanzadas de
estegoanalisis

pérdida de calidad
en los datos
comprimidos con
pérdida, los
archivos
comprimidos
pueden ser mas
dificiles de editar

cifrado es débil o
se comparte, la
informacion
puede ser
vulnerada, la
sustitucion mono
alfabética es mas
vulnerable a
ataques de
frecuencia

Fuente: (Ayudaley, 2021)
Realizado por: Alvaro Veloz

Nota. En la tabla 4 se detalla las ventajas y desventajas

esteganograficas

Esteganografia segun el medio

de las técnicas

Dependiendo de la naturaleza del objeto de cobertura (objeto real en el que se

incrustan datos secretos), la esteganografia se puede dividir en varios tipos.

Exploremos cada uno de ellos.
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e Documentos

Segun (Ayudaley, 2021) la esteganografia de texto oculta informacion dentro de
los archivos de texto. Implica cosas como cambiar el formato de texto existente,
cambiar palabras dentro de un texto, generar secuencias de caracteres aleatorias o
usar gramaticas libres de contexto para generar textos legibles. Varias técnicas

utilizadas para ocultar los datos en el texto son:

- Método basado en formato

- Generacion estadistica y aleatoria

- Método linguistico

e Imagenes

Ocultar los datos tomando el objeto de portada como imagen se conoce como
esteganografia de imagen. En la esteganografia digital, las imagenes son una fuente
de cobertura ampliamente utilizada porque hay una gran cantidad de bits presentes
en la representacion digital de una imagen. Hay muchas formas de ocultar
informacién dentro de una imagen. (Ayudaley, 2021) Los enfoques comunes

incluyen:

- Insercién de bits menos significativa

- Enmascaramiento y filtrado

- Caodificacién de patron redundante

- Cifrar y dispersar

- Codificacion y transformacion del coseno

e Video

En la esteganografia de video puede ocultar tipos de datos en formato de video
digital. La ventaja de este tipo es que se puede ocultar una gran cantidad de datos
en su interior y el hecho de que es un flujo de imagenes y sonidos en movimiento.
Puedes pensar en esto como la combinacion de esteganografia de imagen y
esteganografia de audio. (Ayudaley, 2021) Dos clases principales de video

esteganografia incluyen:

- Incrustar datos en video sin comprimir y comprimirlos mas tarde

- Incrustar datos directamente en el flujo de datos comprimido
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e Audio

Segun (Ayudaley, 2021) en la esteganografia de audio, el mensaje secreto esta
incrustado en una sefial de audio que altera la secuencia binaria del archivo de
audio correspondiente. Ocultar mensajes secretos en digital es un proceso mucho
maés dificil en comparacion con otros, como la esteganografia de imagenes. Los

diferentes métodos de esteganografia de audio incluyen:

- Codificacion de bits menos significativos

- Codificacion de paridad

- Codificacion de fase

- Espectro ensanchado

- Este método oculta los datos en archivos de sonido WAV, AU e incluso MP3.
e Otros archivos

Uno de los métodos maés féciles de implementar es el de inyeccion o agregado de
bytes al final del archivo. Esta técnica consiste, esencialmente, en agregar o adosar
al final de un archivo, de cualquier tipo, otro archivo que sera el contenedor del
«mensaje a ocultar», también de cualquier tipo. Esta metodologia es la mas
versatil, pues permite usar cualquier tipo de archivo como portador (documentos,
imagenes, audio, videos, ejecutables, etc.) y afiadir al final del archivo contenedor
el «paquete enviado», que es otro archivo, también de cualquier tipo. (Ayudaley,
2021)

Tipos de ataques a la esteganografia
Los ataques a la esteganografia son técnicas utilizadas para detectar, desenmascarar
o0 incluso destruir informacion oculta dentro de archivos esteganograficos. Los

ataques a la esteganografia se pueden clasificar en dos tipos principales:

1. Ataques pasivos: En este tipo de ataque, el objetivo es detectar la existencia de
informacidn oculta en un archivo esteganografico sin modificar el archivo. Los
ataques pasivos se basan en técnicas de analisis que buscan detectar patrones,
anomalias o caracteristicas distintivas en el archivo esteganografico que
sugieran la existencia de informacion oculta. (CIBERSEGURIDAD, 2022)
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Algunos ejemplos de ataques pasivos son:

o Anadlisis visual: Examinar la imagen esteganogréafica con el fin de detectar
patrones de ruido o variaciones que podrian indicar la presencia de
informacion oculta.

o Andlisis estadistico: Utilizar técnicas estadisticas para detectar patrones o
caracteristicas distintivas en el archivo esteganografico.

2. Ataques activos: En este tipo de ataque, el objetivo es modificar el archivo
esteganografico para degradar o eliminar la informacién oculta. Los ataques
activos pueden ser mas complejos y peligrosos que los pasivos, ya que pueden
destruir la informacion oculta o incluso dafiar la integridad del archivo original.
(CIBERSEGURIDAD, 2022)

Algunos ejemplos de ataques activos son:

o Ataques de alteracion: Modificar el archivo esteganogréfico de manera que
se degraden o eliminen la informacién oculta.

o Ataques de eliminacion: Eliminar completamente la informacién oculta del

archivo esteganografico.

Tabla5: Descripcidn sobre los ataques a la esteganografia.

Tipo de Descripcion Ejemplos
atague
Ataque pasivo | Se basa en la observacion y andlisis | Analisis visual, analisis

del archivo esteganografico sin | estadistico
modificarlo
Ataque activo | Implica la modificacién del archivo | Ataques de alteracion,
esteganografico con el objetivo de | ataques de eliminacion
degradar o eliminar la informacion
oculta

Fuente: (CIBERSEGURIDAD, 2022)
Realizado por: Alvaro Veloz

Nota. En la tabla 5 nos muestra la descripcion sobre los tipos de ataques a la

esteganografia.
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Estegoanalisis

El estegoandlisis, trata de romper las técnicas esteganogréficas. El estegoanalisis

tiene varios objetivos:

e Deteccion: Detecta contenido oculto en medios portadores, de varias formas:
- Visual o Auditiva
- Estructural
- Estadistica (Entropia, etc.)

e Extraccion: Elimina la informacién oculta del medio portador.

e Confusion: Altera e introduce nueva informacion para dejar inservible
la informacion oculta.

e Deshabilitacion: Elimina la informacion oculta.

Si la esteganografia logra cualquiera de estos objetivos, la esteganografia se

considera un fracaso. Por lo tanto, el éxito es enorme si sabe que el transportista

tiene informacion oculta. Sin embargo, esta claro que lo 6ptimo e ideal es saber
cudl es el mensaje oculto del soporte de datos portatil y, si estuviera encriptado,
poder descifrarlo. Tenga en cuenta que JUBSAC se centra en el objetivo
esteganografico, es decir. Detectar informacién oculta en imagenes. El analisis
esteganografico de una imagen es un proceso complejo, porque se pueden
considerar tantos parametros al hacer un algoritmo esteganografico que el anélisis
esteganogréafico es bastante laborioso y dificil. Ademas, el analisis generalmente

no es Gtil para otro algoritmo, porque cada aplicacion es diferente en funcién y

origen.

Proceso del Estegoanalisis

1. Extraccion del archivo portador: En primer lugar, se extrae el archivo
portador que se sospecha contiene informacion oculta, ya sea una imagen,
audio, video, archivo de texto, entre otros.

2. Analisis del archivo portador: Una vez extraido el archivo portador, se realiza
un andlisis exhaustivo del mismo en busca de cualquier indicio de informacion
oculta. Este analisis puede involucrar el uso de herramientas de software
especializadas que permitan detectar patrones y caracteristicas que puedan

indicar la presencia de informacion oculta.
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3. Extraccion de la informacion oculta: Si se detecta informacion oculta en el
archivo portador, se procede a su extraccion utilizando herramientas
especializadas de esteganografia o mediante la realizacion de técnicas de
analisis forense digital. Es importante destacar que la extraccion de la
informacidn oculta debe realizarse de manera cuidadosa para evitar dafiar o
corromper los datos.

4. Andlisis de la informacidn extraida: Una vez extraida la informacion oculta,
se realiza un analisis adicional para determinar su significado y su importancia
en el contexto en el que se encuentra. Este analisis puede involucrar la
identificacion de patrones, el uso de técnicas de analisis de datos y la revision
de otras fuentes de informacion para contextualizar los datos extraidos.

5. Presentacion de resultados: Finalmente, los resultados del proceso de
estegoanadlisis se presentan en un informe que incluye los detalles del archivo
portador, la informacion oculta detectada y cualquier otra informacion
relevante. Este informe puede ser utilizado para tomar medidas de seguridad
adicionales y mejorar la proteccién de la informacion en el futuro.

Herramientas para el andlisis de la esteganografia en imagenes

Las herramientas para el analisis esteganografico son programas o software que se

utilizan para detectar la presencia de informacion oculta en archivos mediante

técnicas de esteganografia. Algunas de las herramientas mas comunes para el
analisis esteganografico incluyen:

1. OpenPuff: Es un software de esteganografia de codigo abierto que permite
ocultar informacion en diferentes tipos de archivos, como imagenes, audio y
video. OpenPuff utiliza una técnica de esteganografia conocida como
"esteganografia de archivos maltiples"”, lo que significa que puede ocultar varios
archivos dentro de un archivo esteganografico. OpenPuff también incluye
funciones de cifrado y autenticacion para proteger la informacion oculta.
(Ephesos Software, 2023)
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Figura 6: Interfaz de la herramienta OpenPuff

Qi OpenPuff vw4.00 - Steganography 8 Marking *,

Steganography
@ 2 R R
2 OR e

Wolatile marking & Carrier clean up

é Sethd ark, m CheckMark. J Cleanlp

Help & Options

~ CpuTaot; 4
N < Home Help
@ 4 -0 4 Threads: 4

Fuente: (Oliboni, 2019)

Nota. La figura 6 nos muestra todas las funciones de la herramienta OpenPuff.

Procedimiento para cifrar un mensaje

1. Abrir el programa, se mostrard la interfaz con todas las opciones disponibles
como se muestra en la figura 6.

2. Damos clic en Hide (esconder), se configurard una contrasefia la cual sera
cifrada la informacion.

Figura 7: Configuracion de una contrasefa

[k OpenPuff v4,00 - Data Hiding

(1] Insert 3 uncarreleted dala passwords [Mir: 6. Max 32) (2) Data (Max: 255Hb]

Cryplography (4 ) | (83 Taget |
Scrambing  [C] Enable(B) [~ (0] [

HIX.Y] = Hamming dstance (%) (Y'] >= 25%

(3] Caner selection [Drder sensiive]
IName) Seort by name / [Bytes] St by bytes  Shuffle Clear
Byies

Hame Chain Order

Selected / Total

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz
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3. Afadimos un archivo de texto.

Figura 8: Afadir archivo de texto

[} OpenPuffv4.00 - Data Hiding

[1] Insert 3 uncanelated data passwards (Min: 8, Max: 32)
(3]

Ciyptography (4] |

Sciambling  [C) Enable(8) [~ (0 I

(2) Data (Max: 256ME]

Browse.

10+ name(10] + datal13) byles

Passwords check

H(%.¥] = Homming distance [X ] (Y ] »= 25%

(3] Carrier selection [Order sensitive]

{Name] Sort by name / (Bytes) Sart by bytes  Shuffle Clear

Name: Bylcs Chain Ordet

4] Bit selection optians

Flv (Stream)
Jpea (imags)

= ) Mp3 [Audio)
Mp4 (Stream)

= Mpg 171l (Stream)

# 2 Next/Sun (Audio)

@ /% Pex (Image)

= B P [File)

%7\ Png (Inage]
Swl (Steam)

#- /% Tga (Image)

w- i Vob (Stream)

5 [ Wave (Audio)

) Mave up seiected / [+] Move down selected / [Del) Delete selected

Selected / Total

Rleset Oplions Add Decoy! Hide Datal

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

4. Afadimos el portador del mensaje.

ludo

Figura 9:

[ J§ OpenPuff v4.00 - Data Hiding

[1) Isett 3 unconelated data passwords (Min: 8 Max: 32)

8]

Cryptography  [4]
) Enable(®) I~ ) ™

H (%.) = Hamming distance [ ](] >= 25%

Serambling

13] Cariier selection [Order sensitve]

(Name) Sar by name / (Bytes] Sant by bytes Shulfle Clear

(1 Move up selected / (+) Move down selected / [Del] Delete selected

Selected / Total

Afadir el portador del mensaje

(2) Data Max: 256Mb)

Taget [T Users\D el Deskiop\saludo. bt Biowse

Size 110+ name(10] + data[{3] bytes

(4) Bit selection options

3app (Stream)
Aiff (Audio)
-\ Bitmap (Image)
Flv (Stream]
@'\ Jpeg (Image)
# £ Mp3 [Audio)
Mp4 (Stream)
Mg /11 (Stream)
£ Next/Sun (Audio)
Py (Image)
P (File)
Png (Image)
Swf (Stream)
Taa (Image]
Vob (Steam)
Wave [Audio]

Add Decoy! Hide Datal

Risct Dptons |

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz
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5. Elegimos el formato y damos clic en Hide Data (Ocultar Datos).
Figura 10: Ocultar Datos segun el formato

-
B ) OpenPuff v4.00 - Data Hiding

12) Data Maxc 258Mb)

1) Irsert 3 uncorelated data passwerds (Min 8, Max: 2)
Taiget [C:\Users\Del\Desktop\saiudo bt g,awa

Coptography (4] [~ (8)
10 + name(10) + data(13) bytes

—_—
Seiambing (€] Ensble®) ™ (© Size

[4) Bk selection options

H(X.Y] = Ha distance (%) (Y] »= 25%
(XY amening distance (X )( 28 Mpg I/ (Sucan)

EJ Next/Sun (Audio)
3] Casties selection [Drder sensitive]
(Name) Scrt by name / [Bytes) Sort by bytes

00000

() Move up selected / (+) Move down selected / (Del Delete selected

Selected / Total 7636/ 33bytes eset Options

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

6. Por ultimo, seleccionamos la carpeta de destino donde se guardara el

archivo.
Figura 11: Carpeta de destino donde se guardara el archivo

§ (LLANOS - .

(1) Insert 3 unconelated data passwords (Min: 8, Max: 32) (2) Data (Max: 256Mb)

el | Cuptogrephy (4] [ e[ Taget.|
Buscar carpeta X |k

C\Users\D:

Scrambling  (C)

Select output directory
Passwords check

H(X,) = Hamming ditf C*sers\PellPesktop

(3] Carier selection [Drder sensitive]
{Name) Sort by name / (Bytes) Sort by by

B Objetos 30
=] Documentos
D misica

B videos

=] Imagenes

i Discolocal (C:)

Aceptar Cancelar
T Mave [

Rieset Options AddDecoyl | HideDatal |

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

Procedimiento para descifrar un mensaje

1. Abrir el programa OpenPuff. Figura 6
2. Sedaclic en Unhide (mostrar), se escribira la contrasefia con la cual fue

guardado el mensaje.
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Figura 12: Escribir la contrasefia

[} OpenPuff v4.00 - Data Unhiding

(1) Insett 3 uncorrelated passwords (Min: 8. Max: 32) (3) Bit selection options

Cryptogiaphy () | (B) =i 3opp (Stieam)
= (2 Ailf [Audio)

Soramblng (€] YNGRl = " Bitmap (image)
+ - Fiv (Stream)
+ 3 Mp3 [Audio)

H (3, = Hamming distance [X ) (Y] »= 25% % 18] Mp4 (Stream)
=8 Mpg /1l (Stream)
(2) Catier selection (Order sensitive] G Ei‘ :exl[llﬁun [»;‘udml

Clear H ck [Image]
(W ame) Sort by name / [Bytes) Son by bytes s
Name [ETATE=A |l = % Png (Image)
=/ Swf (Stieam)
%7\ Tga (Image)
@ Vob (Stream)
+ 2 Wave [Audio)

) Move up selected / (+] Move down selected / (Del) Delete selected

Add Cariiers Selected Obytes || Reset Options. Unhide!

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

Damos clic en Add Carriers (afiadir transportista), afiadimos el archivo a

descifrar.
Figura 13: Afadir el archivo a descifrar

(1] Insent 3 uncormelated passwords (Mir: 8, Max: 32) (3) Bit selection options

Coptography (4] ] %= 3opp [Stieam)
=B Aiff thudio)

Sera|
Buscar en Escritorio

=- @ @

de medificacién | Ti ®

v 4 > Esteequipe » Escritorio

Organizer ~  Nueva carpeta
Nembre

53 1BM SPSS Statistics 22

& Descargas
<] Imagen 2 A

0 Este equipo

& Documentos
= B3 Investigacion

I Escritorio P Micrneoft BowsrPnint
v <

v

H
[
>

[ Mave up selected / (+) Mave down selected / (Del) Delste selected

Add Cariers Selected Obytes || Reset Options Unhidel

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

Damos clic en Unhide (mostrar), seleccionamos la carpeta donde se

exportara el mensaje oculto.
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Figura 14: Carpeta donde se exportard el mensaje oculto

]

(1) Insert 3 uncorelated 8 Max: 32] 1

uscar carpeta
Ciyprography (A) )]

Select output directory
Serambing (T )
C:\Jsers\Dell\Documents

HX.Y) = Hamming distance () (* )

(2] Carrier selection [Order sensitive]
[Mame) Sort by name / (Bytes) Sor by bytes

Name

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

5. Se muestra el mensaje que se mantuvo oculto en el archivo.

Figura 15: Mensaje que se mantuvo oculto en el archivo

[ Move up selected / [+] Move down selected / (Del) Delete selected

Selected 7836 bytes || Reset Options|

v
3elementos 1 elemento sel E
1

Fuente: Captura de pantalla herramienta OpenPuff
Elaborado por: Alvaro Veloz

QuickStego: Es un software de esteganografia facil de usar que permite ocultar
informacién en archivos de imagen. QuickStego utiliza una técnica de
esteganografia conocida como "LSB" (Least Significant Bit), que oculta
informacién en los bits menos significativos de los pixeles de una imagen.
QuickStego también incluye funciones basicas de cifrado y compresion.
(ESGEEKS, 2019)
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Figura 16: Interfaz de la herramienta QuickStego

i Steganography - Hide a Secret Text Message in an Image X

‘BERNES! % i
@ CYBERNESCENCE

Picture. e, Photo nograph

Imag File g graphy i
Open Image Hide Text Get Text Open Text

ext File

Fuente: (QuickCripto, 2020)
Procedimiento para cifrar un mensaje

1. Abrirel programa, se mostrard la interfaz con todas las opciones disponibles
como se muestra en la figura 16.

2. Se da clic en Open Image (abrir imagen), elegimos la imagen que nos
ayudara como transportador.

Figura 17: Imagen que nos ayudara como transportador

{5 Select An Image File To Open
« “ 4 [+ Alvar. » Prucba Open..
Organizar v Nueva carpeta

= AlvaroVeloz (F) ©  g&Imagen

= LIZBETH (G) =] Imagen13
= Alvaro Veloz (F)
wa LIZBETH (G

¥ Red

.

E

Fuente: Captura de pantalla herramienta Quickstego
Elaborado por: Alvaro Veloz

3. Se da clic en Open text (abrir texto), escogemos el archivo que sera oculto
en la imagen.
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Figura 18: Archivo que sera oculto en la imagen

8 SelectFile to Open

« 4 B> Esteequipo » Escritorio

“  Nombre
Odin3_v3.14.1
PORTAFOLIO (LLANOS - VELOZ)
Partafalio Estudiantil
Proyecto de investigacion
UEB

Fuente: Captura de pantalla herramienta Quickstego
Elaborado por: Alvaro Veloz

4. Damos clic en Save Image (guardar imagen), seleccionaremos la carpeta
donde se guardara el archivo.

Figura 19: Carpeta donde se guardaréa el archivo

£ Save The Image File To
© 4 B Esteequ » Escritorio

rganizar *  Nueva carpeta
Nombre
Odin3 v3141
PORTAFOLIO (LLANGS - VELOZ)
Portafolio Estudiantil

%] Documentos

Proyecto de investigacion
& Imagenes v o<

Nombre: | Imagen12

Tipo: |Image (*“bmp)

Fuente: Captura de pantalla herramienta Quickstego
Elaborado por: Alvaro Veloz

Procedimiento para descifrar un mensaje

1. Abrimos el programa QuickStego. Figura 16
2. Damos clic en Open Image (abrir imagen), seleccionamos el archivo a

descifrar.
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Figura 20: Archivo a descifrar

1 Select An Image File To Open

4 Wl > Esteequipo > Escritorio

Nueva carpeta
Nombre

PORTAFOLIO (LLANOS - VELOZ)
Partafolio Estudiantil

Proyecto de investigacion

UEB

< Imagen

<] Imagen19

Fuente: Captura de pantalla herramienta Quickstego
Elaborado por: Alvaro Veloz

3. Se mostrara el mensaje oculto a lado izquierdo del programa.

Figura 21: Mensaje oculto

Text File

Fuente: Captura de pantalla herramienta Quickstego
Elaborado por: Alvaro Veloz

3. Xiao Steganography: Es un software de esteganografia que permite ocultar
informacién en archivos de imagen. Al igual que QuickStego, Xiao
Steganography utiliza la técnica de esteganografia LSB para ocultar
informacién en los bits menos significativos de los pixeles de una imagen. El
software incluye funciones basicas de cifrado y compresion para proteger la

informacion oculta. (Bhatia, 2019)
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Figura 22: Interfaz de la herramienta Xiao Steganography
g Xiao Steganography 2.6.1 X

Add Files BBy

Extract Files [*h,B8

Exit &

Developed by www.nakasoft.net About @]
Venezuela

Fuente: (Bhatia, 2019)

Procedimiento para cifrar un mensaje

1. Abrir el programa, una vez abierto el programa se mostrard todas las

opciones disponibles como se muestra en la figura 22.

Damos clic en Add Files (agregar archivo), seleccionamos la imagen que
nos ayudara como transportador.

Figura 23: Imagen que nos ayudara como transportador

Step 1: Select the target file:

m Abrir

N > Alvar... > Prueba Open..

Organizar v Nueva carpeta By M @ ’ <
[ Escritorio |&] Imagen 153

&) Imagenes

D Masica

“J Objetos 30

B videos v

Nombre: [Imagen

v | All Support 3

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz
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3. Seleccionamos el archivo que se ocultara en la imagen.

Figura 24: Archivo que se ocultara en la imagen

£ abrir
« « 4 M » Esteeq.. » Escritorio » Buscar en Escritorio

Organizar = Nueva carpeta =R |
Nombre Fecha de modificacion
# Acceso répide i FroyecTo ae Investigacion 17

[ Escritorio 3 Quick Stego

B Descorges [ sludo
B samFw_Tool v3.31
v <

"

[5] Documentos

Nombre: saludo | [anFies

Abrir |+ Cancelar

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz

4. Seleccionamos el algoritmo de encriptacion y la clave.

Figura 25: Algoritmo de encriptacion y la clave

 —
Stenography

SN
B £ Add file to image

Step 3: Encryptation Options

Encryption Algorithms Hashing Algorithms ‘

 RC2 & RC4  MD2 " MD4
" DES " Triple DES

i @ MDS " SHA
" Triple DES 112

Password: [Fewmmwmme

< Back H iNext | [G Finish |

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz
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5. Escogemos la carpeta donde se guardaré el archivo.
Figura 26: Carpeta donde se guardara el archivo

o

£ Guardar como

4 B > Esteeq.. > Escritorio >

Organizar v Nueva carpeta

& Descargas A Nombre
%] Documentos Odin3.v3.141

[ Escritorio
v <

Nombre:

Tipo: | Bmp File

A Ocultar carpetas

I'T TT
-

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz

Procedimiento para descifrar un mensaje

1. Abrimos el programa Xiao Steganography. Figura 22
2. Damos clic en Extract Files (extraer archivo), seleccionamos el archivo a

descifrar.
Figura 27: Archivo a descifrar

4 BB > Esteeq.. > Escritorio >

Nueva carpeta
A Nombre

Odin3 v3.14.1
PORTAFOLIO (LLANOS - VELOZ)

B Escritorio Portafolio Estudiantil
v <l

,.

[ Back H S| Next ! [ & Finish ‘

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz
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3. Escribimos la contrasefia con la que fue guardado el archivo y extraemos
el mensaje.

Figura 28: Extraccion del mensaje

y
B Bl oo Steqancaranhy 2.6 X
; mRead File from a Image X ﬁ

“,‘t Step 3: Select the files you want to extract:

Wiy

KB attached in Image: 0,029

File Type I Name | Size (K) I
txt 0,013

B i

“ Extract File Put the password to unlock files: [***#***#xx |

Back H | Next HO Finish ‘

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz

4. Seleccionamos la carpeta donde se guardara el mensaje extraido del
archivo.
Figura 29: Carpeta donde se guardara el mensaje extraido

N\
£ Guardar como

2 B > Esteeq.. > Escritorio > v 0 Buscar en Escritorio

““““ Organizar ~

Nueva carpeta

& Descargas A Nombre L
= utb (&
[£] Documentos -

— 5] saludo DIy
[ Escritorio

v o< >

Nombre: | v

Tipo: | File

~ Ocultar carpetas

Back H S Next HG Finish ’

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz
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5. Se muestra el mensaje extraido del archivo.

Figura 30: Mensaje extraido

&) Step 3: Selact tha filac vau want tn avtract: Ll .
iy . [ Escritorio - [m] X |
KB attached i
',%”m €« v 4 B> Est. > Escrit.. R Buscar en Esc)
S txt
A Nombre ™
q s Acceso rapido &| Imagen19 “
[ Escritorio B33 Investigacion FQ
Z b
& Descargas | Mensaje
B Documentos @ Microsoft PowerPoint
i {8 PORTAFOLIO (LLANOS - VELOZ) v
=] Imagenes o % =
EXtral g clementos 1 elemento seleccionado 13 bytes =

[ € Back H Next HO Finish

Fuente: Captura de pantalla herramienta Xiao Steganography
Elaborado por: Alvaro Veloz

Tabla 6: Cuadro comparativo de las herramientas a estudiar

Aspecto OpenPuff QuickStego Xiao
Steganography
Desarrollador | Cosimo Oliboni | CyberSpy X-Ways Software
Software Technology AG
Licencia Gratis Gratis Version gratuita y
de pago
Tipo de Permite ocultaren | S6lo permite en | Permite ocultar en
archivo todo tipo de | archivos de | imagenes, audio y
archivo imagen y audio video
Seguridad Cifrado AES Cifrado RSA vy | Cifrado AES
AES

Ocultamiento | Multiples capas | Capacidad  para | Capacidad para
de ocultamiento | ocultar s6lo un | ocultar  mdltiples

mensaje por | mensajes por
archivo archivo
Interfaz Si Si Si
grafica
Estabilidad Estable Estable Estable

Fuente: (ESGEEKS, 2019)
Realizado por: Alvaro Veloz

36



Los formatos de imagenes mas empleados por las herramientas esteganogréaficas

y por los usuarios en general, son:

JPG o JPEG: Joint Photographic  Experts  Group (Grupo conjunto de

expertos en fotografia).
BMP: Windows BitMaP (Mapa de bits de ventana).
GIF: Graphics Image Format (Formato de imagenes gréaficas).

PNG: Portable Network Graphics (Gréaficos portables en red). Y las técnicas
usadas por los programas de esteganografia son las ya mencionadas, sobre el

Dominio del Espacio y el Dominio de las Transformadas:
LSB: Bit menos significativo.

DCT: Transformada Discreta del Coseno.

DFT: Transformada Discreta de Fourier.

DWT: Transformada Discreta Ondulada.

¢ Como funciona la esteganografia digital?

La esteganografia digital funciona ocultando informacion de manera que no
despierte sospechas. Una de las técnicas mas populares es la esteganografia de bits
menos significativos (LSB). En este tipo de esteganografia, el ocultador de
informacion incrusta la informacion secreta en las piezas menos significativas del

archivo multimedia. (Ayudaley, 2021)

Por ejemplo, en un archivo de imagen, cada pixel consta de tres bytes de datos
correspondientes a los colores rojo, verde y azul (algunos formatos de imagen

especifican un cuarto byte adicional, o "alfa"), para la transparencia.

La esteganografia LSB cambia el altimo bit de cada byte para ocultar un bit de
datos. Entonces, para ocultar un megabyte de datos con este método, necesita

archivos de imagen de ocho megabytes. (Ayudaley, 2021)
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Dado que cambiar el Gltimo bit del valor de un pixel no provoca un cambio
visualmente perceptible en la imagen, un espectador humano no puede notar la

diferencia entre la imagen original y la alterada esteganograficamente.

El mismo modelo se puede aplicar a otros medios digitales (audio y video), donde
los datos se ocultan en las partes del archivo que causan el menor cambio en la

salida de audio o visual. (Ayudaley, 2021)

Otra técnica esteganografica menos popular es la sustitucion de palabras o letras.
Aqui, el remitente del mensaje cifrado oculta el texto organizandolo en un texto

mucho mas grande, colocando las palabras en ciertos intervalos.

Aunque este método de reemplazo es facil de usar, puede hacer que el texto se vea
extrafio e inapropiado, ya que las contrasefias pueden no coincidir muy bien con

sus frases de destino. (Ayudaley, 2021)

Existen otros tipos de esteganografia, como ocultar una particién completa en un
disco duro o incrustar informacion en la seccion de encabezado de archivos y
paquetes de red. La eficacia de estos métodos depende de la cantidad de datos que

puedan ocultar y de lo facil que sea detectarlos. (Ayudaley, 2021)

2.3. Conceptual

e La esteganografia: Es el arte o ciencia de comunicar de manera oculta un
mensaje, camuflando la informacidn entre otro conjunto de datos para que pase
desapercibida. Hoy dia suele utilizarse para esconder informacion en todo tipo
de archivos tales como fotos, videos o audio. (Villagran, 2002)

e La criptografia: Es el desarrollo de un conjunto de técnicas que permiten
alterar y modificar mensajes o archivos con el objetivo de que no puedan ser
leidos por todos aquellos usuarios que no estén autorizados a hacerlo. Hoy en
dia, en pleno auge de las comunicaciones digitales, funciona como la base para
cualquier proceso de seguridad informatica. (NIC, 2018)

e Seguridad de la informacion: Es el conjunto de medidas y técnicas

utilizadas para controlar y salvaguardar todos los datos que se manejan dentro
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de la organizacion y asegurar que los datos no salgan del sistema que ha
establecido la organizacion. Es una pieza clave para que las empresas puedan
Ilevar a cabo sus operaciones, ya que los datos que maneja son esenciales para
la actividad que desarrollan. (27001:2013,2021)

e [Estegoanalisis: Es la técnica para descubrir e inutilizar informacion oculta en
archivos digitales. (Espafiola, 2006)

e Algoritmos de cifrado: son las instrucciones, férmulas y técnicas de
encriptacion predeterminadas que usa su computadora para convertir texto sin
formato en texto sin formato, comdnmente conocido como encriptacion.
(International 1T, 2002)

e Algoritmos hash: Es un algoritmo matemético que convierte todos los datos
entrantes en una serie de caracteres de salida de longitud fija o variable, segln

el algoritmo hash que utilicemos. (Lopez, 2022)

2.4. Legal

LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE
DATOS (LEY DE COMERCIO ELECTRONICO, 2002)

Art. 9.- Proteccion de datos. - Para la elaboracion, transferencia o utilizacion de
bases de datos, obtenidas directa o indirectamente del uso o transmision de
mensajes de datos, se requerira el consentimiento expreso del titular de éstos, quien

podra seleccionar la informacién a compartirse con terceros.

La recopilacién y uso de datos personales respondera a los derechos de
privacidad, intimidad y confidencialidad garantizados por la Constitucion Politica
de la Republica y esta ley, los cuales podran ser utilizados o transferidos
unicamente con autorizacion del titular u orden de autoridad competente. No sera
preciso el consentimiento para recopilar datos personales de fuentes accesibles al
publico, cuando se recojan para el ejercicio de las funciones propias de la
administracion puablica, en el ambito de su competencia, y cuando se refieran a
personas vinculadas por una relacion de negocios, laboral, administrativa o
contractual y sean necesarios para el mantenimiento de las relaciones o para el

cumplimiento del contrato. EI consentimiento a que se refiere este articulo podra
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ser revocado a criterio del titular de los datos; la revocatoria no tendra en ningdn

caso efecto retroactivo.

Art. 10.- Procedencia e identidad de un mensaje de datos. - Salvo prueba en
contrario se entenderd que un mensaje de datos proviene de quien lo envia v,
autoriza a quien lo recibe, para actuar conforme al contenido del mismo, cuando de
su verificacion exista concordancia entre la identificacion del emisor y su firma

electronica, excepto en los siguientes casos:

a) Si se hubiere dado aviso que el mensaje de datos no proviene de quien consta como
emisor; en este caso, el aviso se lo hara antes de que la persona que lo recibe actue
conforme a dicho mensaje. En caso contrario, quien conste como emisor debera
justificar plenamente que el mensaje de datos no se inicié por orden suya o que el

mismo fue alterado; v,

b) Si el destinatario no hubiere efectuado diligentemente las verificaciones

correspondientes o0 hizo caso omiso de su resultado.

Art. 12.- Duplicacién del mensaje de datos. - Cada mensaje de datos serd
considerado diferente. En caso de duda, las partes pediran la confirmacion del
nuevo mensaje y tendran la obligacion de verificar técnicamente la autenticidad del

mismo.

Art. 13.- Firma electronica. - Son los datos en forma electronica consignados en
un mensaje de datos, adjuntados o l6gicamente asociados al mismo, y que puedan
ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos, e indicar que el titular de la firma aprueba y reconoce la informacion

contenida en el mensaje de datos.

Art. 14.- Efectos de la firma electronica. - La firma electronica tendra igual
validez y se le reconoceran los mismos efectos juridicos que a una firma manuscrita
en relacion con los datos consignados en documentos escritos, y sera admitida

como prueba en juicio.

40



Art. 15.- Requisitos de la firma electronica. - Para su validez, la firma
electrénica reunird los siguientes requisitos, sin perjuicio de los que puedan

establecerse por acuerdo entre las partes:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacion establecidos por esta ley y sus
reglamentos;

c) Que sumétodo de creacion y verificacion sea confiable, seguro e inalterable para
el proposito para el cual el mensaje fue generado o comunicado;

d) Que, al momento de creacion de la firma electrénica, los datos con los que se
creare se hallen bajo control exclusivo del signatario, y,

e) Que la firma sea controlada por la persona a quien pertenece.

Art. 16.- La firma electrénica en un mensaje de datos. - Cuando se fijare la
firma electronica en un mensaje de datos, aquella debera enviarse en un mismo acto
como parte integrante del mensaje de datos o l6gicamente asociada a éste. Se
presumird legalmente que el mensaje de datos firmado electrénicamente conlleva
la voluntad del emisor, quien se sometera al cumplimiento de las obligaciones

contenidas, en dicho mensaje de datos, de acuerdo a lo determinado en la ley.

Art. 17.- Obligaciones del titular de la firma electrénica. - El titular de la firma
electrénica debera:

a) Cumplir con las obligaciones derivadas del uso de la firma electronica;

b) Actuar con ladebidadiligenciaytomar las medidas de seguridad necesarias, para
mantener la firma electrénica bajo su estricto control y evitar toda utilizacion
no autorizada;

¢) Notificar por cualquier medio a las personas vinculadas, cuando exista el riesgo
de que su firma sea controlada por terceros no autorizados y utilizada
indebidamente;

d) Verificar la exactitud de sus declaraciones;

e) Responder por las obligaciones derivadas del uso no autorizado de su firma,

cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
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salvo que el destinatario conociere de la inseguridad de la firma electronica o
no hubiere actuado con la debida diligencia;

f) Notificar a la entidad de certificacion de informacion los riesgos sobre su firma
y solicitar oportunamente la cancelacion de los certificados; vy,

g) Las demas sefialadas en la ley y sus reglamentos.

Art. 18.- Duracion de la firma electronica. - Las firmas electronicas tendran
duracién indefinida. Podrén ser revocadas, anuladas o suspendidas de conformidad
con lo que el reglamento a esta ley sefiale.

Art. 19.- Extincion de la firma electronica. - La firma electronica se extinguira

por:

a) Voluntad de su titular;
b) Fallecimiento o incapacidad de su titular;
c) Disolucion o liquidacion de la persona juridica, titular de la firma; y,

d) Por causa judicialmente declarada.

La extincion de la firma electronica no exime a su titular de las obligaciones

previamente contraidas derivadas de su uso.

Art. 22.- Requisitos del certificado de firma electronica. - El Certificado de

firma electronica para ser considerado valido contendréa los siguientes requisitos:

a) Identificacion de la entidad de certificacion de informacion;

b) Domicilio legal de la entidad de certificacion de informacion;

c) Los datos del titular del certificado que permitan su ubicacion e identificacion;
d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emisidn y expiracion del certificado;

f) El ndmero Unico de serie que identifica el certificado;

g) La firma electronica de la entidad de certificacion de informacion;

h) Las limitaciones o restricciones para los usos del certificado; e,

i) Los demas sefialados en esta ley y los reglamentos.
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Art. 25.- Suspension del certificado de firma electronica. - La entidad de
certificacion de informacion podra suspender temporalmente el certificado de

firma electronica cuando:

a) Sea dispuesto por el Consejo Nacional de Telecomunicaciones, de
conformidad con lo previsto en esta ley;

b) Se compruebe por parte de la entidad de certificacion de informacion, falsedad
en los datos consignados por el titular del certificado; y,

c) Se produzca el incumplimiento del contrato celebrado entre la entidad de

certificacion de informacidn y el titular de la firma electronica.

La suspension temporal dispuesta por la entidad de certificacion de informacién
deberé ser inmediatamente notificada al titular del certificado y al organismo de

control, dicha notificacion deberd sefialar las causas de la suspension.

La entidad de certificacidn de informacion debera levantar la suspension temporal
una vez desvanecidas las causas que la originaron, o cuando mediare resolucion
del Consejo Nacional de Telecomunicaciones, en cuyo caso, la entidad de
certificacion de informacién esta en la obligacion de habilitar de inmediato el

certificado de firma electronica.
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CAPITULO IlI
METODOLOGIA
3.1. Tipo de Investigacion

El trabajo de investigacion es de tipo informativo y explicativo, cuyo objetivo fue
presentar la informacion mas relevante de diversas fuentes confiables sobre el tema
a tratar. Se centra en analizar y seleccionar informacion de estas fuentes, aquello
que es relevante para la investigacion, organizando la informacidn para cubrir todo
el tema, reduciendo las ideas y después mostrarlas en un reporte final que a la vez

sea fluido y esté claramente escrito.

3.2. Enfoque de la investigacion

El enfoque de la investigacion es cualitativo, puesto que se realizd estudios de
diferentes fuentes fiables de un tema determinado, en este caso, todo lo referente
las herramientas esteganograficas, para proponer nuevos conceptos de

comprension y medicion de dicha informacion recolectada.

3.3. Métodos de Investigacion

En el trabajo de investigacion se utilizé el método bibliografico documental que se
realiza con la informacion de documentos fundamentales obtenida de diferentes

medios.

3.4. Técnicas e instrumentos de Recopilacion de Datos

La técnica que se utilizo en el trabajo de investigacion es la Revision Documental,

que se efectué mediante los siguientes pasos:

e Busqueda de informacidon. Pretende recolectar informacion necesaria
referente al tema de estudio de la investigacion utilizando diferentes fuentes
secundarias disponibles.

e Seleccion de informacion. Permite realizar una clasificacion de la
informacion recolectada para poder diferenciarla, al compararla, de la mas

Optima y adecuada para la investigacion.
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e Analisis de informacion. De la informacién lograda, permite determinar los

resultados de la investigacion.

3.5. Universo, Poblacion y Muestra

En la presente investigacion que se llevé a cabo su poblacion estara conformada
por las 22 herramientas esteganogréficas que nos ayudaran a validar los datos
presentados en el trabajo, también podremos definir la muestra a través de un
muestreo aleatorio donde se escogié 3 herramientas con las que se realizo el

estudio comparativo.

Los criterios de inclusion y exclusién para la delimitacion poblacional son los

siguientes:

e Investigaciones realizadas sobre las  herramientas esteganogréficas, sus
técnicas y métodos a nivel nacional.

e Investigaciones realizadas sobre esteganografia, sus técnicas y métodos a
nivel internacional.

¢ Investigaciones conformadas de los ultimos afios.

3.6. Procesamiento de la informacion
En el trabajo de investigacion se realizd un estudio sobre las principales técnicas y

métodos de la esteganografia para el ocultamiento de informacion en archivos

gréficos para lo cual se utilizd una matriz con sus pardmetros y Excel para procesar

la informacion, por lo tanto, se propone:

e Difundir el tema de la esteganografia en el &mbito nacional en centros
educativos de tercer nivel y superiores, como complemento de estudio de la
seguridad de la informacion.

e Robustecer el tema de la esteganografia con el andlisis de las diferentes
técnicas esteganograficas que enfaticen la necesidad de conocer como actda en

las imagenes y poder asi prevenir sus ataques.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Andlisis, Interpretacion y Discusion de Resultados

Algoritmos de seguridad

Tabla 7: Cuadro comparativo del funcionamiento de dichas herramientas

Funcionalidad QuickStego OpenPuff Xiao
Steganography
Varios algoritmos, | LSB (Least
Algoritmos de | LSB  (Least | jhciyyendo Significant Bit)
esteganografia Sllgnlflcant Blowfish, AES, vy
Bit) Twofish
Si, con  varios
Encriptacion No algoritmos, No
incluyendo
Blowfish, AES, vy
Twofish
Si, con contrasefia y
Autenticacion No firma digital No
Si, utilizando
Ocultamiento de No contenedores de No
archivos dentro datos
de otros archivos

Fuente: (ESGEEKS, 2019)
Realizado por: Alvaro Veloz

La tabla 7 resume el funcionamiento de las herramientas esteganograficas donde se
puede conocer los algoritmos esteganogréaficos, la encriptacion, la autenticaciéon y la
ocultacion de archivos dentro de otros archivos entre las caracteristicas mas

relevantes de las 3 herramientas evaluadas.
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Tabla 8: Cuadro comparativo de los algoritmos de seguridad que manejan
las herramientas a estudiar.
Tecnologia Tipo de Longitud Ventajas Desventajas
de cifrado de clave
seguridad
Altamente seguro, .
. Requiere  una
ampliamente
o clave  segura,
utilizado,
implementacion puede et
AES o 128. 192 o o vulnerable a los
Simeétrico L eficiente,
256 bits . ataques de canal
resistentes a los .
lateral si no se
ataques de fuerza | .
implementa
bruta y
. A adecuadamente.
criptoanalisis.
Menos seguro
Seqguro, que AES, la
L Variable. | implementacion | implementacion
. Simétrico . ’ . .
Blowfish tipicamente | eficiente, Incorrecta
64-448 bits | ampliamente puede ser
utilizado. vulnerable a
ciertos ataques.
No es una
- técnica de
Util para ocultar | .
cifrado segura,
datos de manera
. . los datos
discreta sin afectar It
LSB Est - Variable | significativamente OEZ d:r? ¢
steganografico la calidad Eecu "
perceptible de los | _, .p
. facilmente
archivos de .
. . mediante el uso
imagen o audio. .
de herramientas
en linea.

Fuente: (OpenPuff Steganography, s.f.)
Realizado por: Alvaro Veloz

OpenPuff

e OpenPuff ofrece la mayor variedad de algoritmos de seguridad y encriptacion,

incluyendo Blowfish, AES y Twofish, que son conocidos por ser seguros y
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robustos. Ademas, cuenta con opciones de autenticacion mediante contrasefias
y firma digital.

QuickStego

e QuickStego, por otro lado, utiliza el algoritmo LSB (Least Significant Bit), que
es el método mas simple y bésico para ocultar datos en imégenes. No cuenta
con encriptacion ni autenticacion para proteger los datos ocultos.

Xiao Steganography

e Xiao Steganography utiliza el mismo algoritmo LSB (Least Significant Bit)
para ocultar datos en imagenes. No cuenta con opciones de encriptacion ni

autenticacion.

En resumen, OpenPuff ofrece la mayor variedad de algoritmos de seguridad y
opciones avanzadas de encriptacion y autenticacion, lo que aumenta su nivel de
seguridad. QuickStego y Xiao Steganography como lo muestra en la tabla 7 y en
la tabla 8, por otro lado, utilizan el algoritmo LSB (Least Significant Bit), que es

menos seguro que otros algoritmos mas avanzados.

Tipo de cifrado

Tabla 9: Cuadro comparativo del tipo de cifrado de las herramientas
esteganogréaficas

Software Tipo de cifrado Fortaleza del cifrado
OpenPuff Cifrado AES de clave Muy seguro, ampliamente
simétrica con 256 bits utilizado
QuickStego | Algoritmo de cifrado simpley | No se conoce la fortaleza
no especificado del cifrado
Xiao Algoritmo de cifrado de clave | Menos seguro que AES
Steganography | simétrica personalizado utilizado por OpenPuff
(posiblemente cifrado
Vigenére)

Fuente: Propia
Realizado por: Alvaro Veloz

En resumen, OpenPuff utiliza el cifrado AES de clave simétrica con 256 bits, que
se considera muy seguro. QuickStego utiliza un algoritmo de cifrado simple y no

se proporcionan detalles sobre la fortaleza del cifrado. Por ultimo, Xiao
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Steganography utiliza un algoritmo de cifrado de clave simétrica personalizado, que
se cree que es un cifrado Vigenere, que es menos seguro que el cifrado AES
utilizado por OpenPuff como se muestra en la tabla 9.

Resumen estadistico de las diferentes herramientas

Tabla 10: Resumen estadistico de la herramienta OpenPuff sobre las
descargas de los usuarios

Version del Porcentaje de
Afio de creacién software Descargas descargas

Marzo del 2009 1.0 1000 20%
Mayo del 2010 1.1 1500 30%
Diciembre del 2010 1.2 800 16%
Julio del 2011 1.3 1200 24%
Enero del 2012 1.4 500 10%
Total 5000 100%

Fuente: (OpenPuff Steganography, s.f.)
Realizado por: Alvaro Veloz

Figura 31: Ponderacion grafica sobre el estado de las descargas de OpenPuff
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2010

e Descargas Porcetaje de descargas

Fuente: (OpenPuff Steganography, s.f.)
Realizado por: Alvaro Veloz

La tabla 9 y figura 9 muestran que durante el periodo 2009 - 2012 hubo un total

de 5000 descargas para las cinco versiones del software. Se observa que la version
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1.1 fue la mas descargada con un 30% en el afio 2009, la misma que decay6 en el
afio 2012 hasta un 10 %.

Quickstego

Tabla 11: Resumen estadistico de la herramienta Quickstego sobre las
descargas de los usuarios.

Version del Porcentaje de
Ao de creacion software Descargas descargas

Marzo del 2004 1.0 1400 5%
Mayo del 2004 1.1 1100 4%
Noviembre del 2004 1.2 1700 7%
Mayo del 2005 15 1900 7%
Julio del 2005 1.6 2200 9%
Noviembre del 2005 1.7 2000 8%
Julio del 2006 1.8 2400 9%
Marzo del 2008 1.9 2800 11%
Abril del 2009 2.0 3000 12%
Diciembre del 2009 2.1 3400 13%
Julio del 2013 2.6 3900 15%

Total 25800 100%

Fuente: (QuickCripto, 2020)
Realizado por: Alvaro Veloz

Figura 32: Ponderacién grafica sobre el estado de las descargas de
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Fuente: (QuickCripto, 2020)
Realizado por: Alvaro Veloz

Porcetaje de descargas
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La Tabla 10y figura 10 muestran que durante el periodo 2004 - 2013 hubo un total
de 25800 descargas para las once versiones del software. Se observa que la versién
2.6 fue la més descargada con un 15% en el afio 2013, la misma que decayd en el
afio 2004 hasta un 4 %.

Xiao Steganography

Tabla 12: Resumen estadistico de la herramienta Xiao Steganography sobre
las descargas de los usuarios.

version del Porcentaje de
Afio de creacion software Descargas descargas
2006 1.0 1300 1%
2007 1.1 2400 2%
2008 1.2 3600 3%
2009 1.3 4500 4%
2010 2.2 5600 5%
2011 2.3 6800 6%
2012 2.4 7700 7%
2015 2.5 11900 11%
2016 2.5.1 13000 12%
2017 2.5.2 14200 13%
2019 2.6 17200 16%
2021 2.6.1 22000 20%
Total 110200 100%

Fuente: (Softonic, 2018)
Elaborado por: Alvaro Veloz
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Figura 33: Ponderacion grafica sobre el estado de las descargas de Xiao
Steganography
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Fuente: (Softonic, 2018)
Elaborado por: Alvaro Veloz

Latabla 11y figura 11 muestran que durante el periodo 2006 - 2021 hubo un total
de 110200 descargas para las doce versiones del software. Se observa que la version
2.6.1 fue la mas descargada con un 20% en el afio 2021, la misma que decayd en el
afio 2006 hasta el 1 %.
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Cuadro resumen de las herramientas esteganograficas

Tabla 13: Resumen de las herramientas esteganograficas que estudiamos en el trabajo de investigacion.

Caracteristicas

OpenPuff

Quickstego

Xiao Steganography

Tipo de herramienta

Herramienta de esteganografia, que

Herramienta de esteganografia, que

Herramienta de esteganografia, que

Funcionamiento

permite  ocultar informacién en | permite  ocultar informacion en | permite ocultar informacién en
archivos de imagen, audio o video. archivos de imagen. archivos de imagen.
Utiliza técnicas de cifrado y | Utiliza técnicas de cifrado vy | Utiliza técnicas de ocultamiento de

ocultamiento de datos para esconder
informacion en archivos portadores.
Ademas, cuenta con la opcion de afiadir
contrasefia y/o cifrado a los datos
ocultos.

ocultamiento de datos para esconder
informacion en archivos de imagen.
Ademas, cuenta con la opcién de afiadir
contrasefia a los datos ocultos.

datos para esconder informacién en
archivos de imagen. Ademas, cuenta
con la opcion de afadir contrasefia a los
datos ocultos.

Interfaz

Cuenta con una interfaz gréafica de
usuario (GUI) intuitiva y facil de usar.

Cuenta con una interfaz gréafica de
usuario (GUI) sencillay fécil de usar.

Cuenta con una interfaz grafica de
usuario (GUI) sencillay fécil de usar.

Plataformas compatibles

Es una herramienta multiplataforma,
compatible con Windows, Mac OS y
Linux.

Es una herramienta para Windows.

Es una herramienta para Windows.

Licencia Es un software libre y gratuito, | Es un software libre y gratuito, | Es un software libre y gratuito,
distribuido bajo la licencia GPL v3. distribuido bajo la licencia GPL v2. distribuido bajo la licencia GPL v3.
Ocultamiento Alto Bajo Moderado
Deteccidn Alto Bajo Moderado
Proteccion de clave Moderado Bajo Bajo
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Proteccién de datos Moderado Bajo Bajo
Seguridad en red No aplicable No aplicable No aplicable
Formatos de imagen BMP, JPG, PNG, GIF, ICO, TIF, BMP, JPG, GIF BMP, JPG, PNG, GIF, TIF, ICO
compatibles WMF, EMF
Velocidad de procesamiento Variable Réapido Réapido
Usabilidad de la herramienta Compleja Sencilla Moderada
Tipo de archivo de entrada Cualquier tipo de archivo Imagen BMP, GIF, JPEG, PNG Imagen BMP
Tamafio méaximo del archivo a Sin limite 20 MB 64 MB

ocultar

Fuente: Pagina web oficial de cada herramienta esteganografica

Elaborado por: Alvaro Veloz
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Descripcion de la herramienta OpenPuff:

Ocultamiento: La herramienta ofrece un alto nivel de ocultamiento de datos,
lo que significa que los datos pueden ser escondidos en una imagen de manera
muy efectiva y es dificil de detectar.

Deteccion: La herramienta ofrece un alto nivel de deteccion de datos ocultos,
lo que significa que los datos ocultos pueden ser descubiertos s6lo con
técnicas avanzadas de andlisis forense.

Proteccion de clave: La herramienta ofrece un nivel moderado de proteccion
de clave, lo que significa que la seguridad de la clave utilizada para ocultar los
datos es razonablemente fuerte y dificil de comprometer.

Proteccion de datos: La herramienta ofrece un nivel moderado de proteccion
de datos, lo que significa que los datos ocultos estan protegidos por contrasefia
y cifrado, y pueden ser accedidos sélo por personas autorizadas.

Seguridad en red: La herramienta no es aplicable a la seguridad en red, ya
que no esté disefiada para transferir datos a través de una red.

Formatos de imagen compatibles: La herramienta es capaz de ocultar datos
en los siguientes formatos de imagen: BMP, JPG, PNG, GIF, ICO, TIF,
WMF, EMF.

Velocidad de procesamiento: La velocidad de procesamiento de la
herramienta OpenPuff puede variar segun el tamafio de los datos a ocultar y la
complejidad de la técnica de esteganografia utilizada. En general, el proceso
puede ser mas lento que en otras herramientas debido a la implementacion de

medidas de seguridad adicionales.

Es importante tener en cuenta que OpenPuff es una herramienta de esteganografia

avanzada que utiliza técnicas mas complejas que otras herramientas mas simples.

Esto puede aumentar el tiempo de procesamiento, pero también puede ofrecer una

mayor seguridad y ocultacion de datos. Ademaés, la velocidad de procesamiento

también puede verse afectada por la capacidad del hardware utilizado.

Usabilidad de la herramienta: La herramienta OpenPuff se considera
compleja en términos de usabilidad, ya que tiene una amplia variedad de
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opciones y configuraciones avanzadas. Ademas, su interfaz grafica puede ser

menos intuitiva que otras herramientas esteganograficas.

Es importante destacar que la complejidad de la herramienta también puede ser

una ventaja, ya que permite una mayor personalizacion y control sobre el proceso

de ocultacion de datos. Sin embargo, para usuarios con poca experiencia en

esteganografia, puede resultar dificil de usar.

Tipo de archivo de entrada: OpenPuff admite cualquier tipo de archivo
como entrada, incluyendo iméagenes, audio, video, documentos y archivos
comprimidos.

Tamarfio maximo del archivo a ocultar: La cantidad maxima de datos que se
pueden ocultar en un archivo depende del tamafio del archivo de entrada y de
la cantidad de bits menos significativos que se utilicen para ocultar los datos.
En el caso de OpenPuff, no hay un limite maximo en cuanto a la cantidad de

datos que se pueden ocultar.

Es importante tener en cuenta que ocultar una gran cantidad de datos en un

archivo puede disminuir la calidad del archivo resultante y hacer que sea mas

facilmente detectable. Ademas, la capacidad de ocultacion de datos de OpenPuff

también dependera de los algoritmos de seguridad y de esteganografia utilizados.

Descripcion de la herramienta Quickstego

Ocultamiento: La herramienta ofrece un nivel bajo de ocultamiento de datos,
lo que significa que los datos pueden ser escondidos en una imagen, pero es
relativamente facil de detectar.

Deteccion: La herramienta ofrece un nivel bajo de deteccidn de datos ocultos,
lo que significa que los datos ocultos pueden ser descubiertos con técnicas
simples de analisis forense.

Proteccion de clave: La herramienta ofrece un nivel bajo de proteccion de
clave, lo que significa que la seguridad de la clave utilizada para ocultar los

datos es débil y puede ser comprometida facilmente.
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« Proteccion de datos: La herramienta ofrece un nivel bajo de proteccion de
datos, lo que significa que los datos ocultos no estan protegidos por contrasefia
o cifrado, y pueden ser accedidos por cualquier persona que tenga acceso a la
imagen.

o Seguridad en red: La herramienta no es aplicable a la seguridad en red, ya
que no esta disefiada para transferir datos a través de una red.

« Formatos de imagen compatibles: La herramienta es capaz de ocultar datos

en los siguientes formatos de imagen: BMP, JPG y GIF.

Es importante tener en cuenta que QuickStego no es compatible con formatos de
imagen més modernos, como PNG o TIF. Ademas, como la herramienta no ha
sido actualizada en varios afios, puede no ser compatible con las Gltimas versiones

del sistema operativo Windows.

« Velocidad de procesamiento: La herramienta QuickStego tiene una
velocidad de procesamiento rapida, lo que significa que el tiempo de

ocultacion y extraccion de datos es relativamente rapido.

Es importante tener en cuenta que el tiempo de procesamiento también dependera
del tamafio de la imagen y de los datos que se estén ocultando. Ademas, la
velocidad de procesamiento puede verse afectada por la capacidad del hardware

utilizado.

o Usabilidad de la herramienta: La herramienta QuickStego se considera
sencilla en términos de usabilidad, ya que su interfaz gréafica es intuitiva y
facil de usar, lo que hace que sea una buena opcién para usuarios sin

experiencia previa en esteganografia.

Es importante tener en cuenta que la simplicidad de la herramienta también puede
ser una desventaja en términos de personalizacion y control sobre el proceso de
ocultacion de datos. Ademas, QuickStego no tiene tantas opciones avanzadas
como otras herramientas mas complejas, lo que puede limitar su utilidad en

ciertos casos.
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o Tipo de archivo de entrada: QuickStego admite varios tipos de archivo de
imagen como entrada, incluyendo BMP, GIF, JPEG y PNG.

« Tamafo méximo del archivo a ocultar: La cantidad méxima de datos que se
pueden ocultar en una imagen depende del tamafio de la imagen y de la
cantidad de bits menos significativos que se utilicen para ocultar los datos. En
el caso de QuickStego, se puede ocultar un archivo de hasta 20 MB en una
imagen BMP, GIF, JPEG o PNG.

Es importante tener en cuenta que la cantidad maxima de datos que se pueden
ocultar en una imagen depende del tipo de archivo de entrada y del algoritmo
utilizado por la herramienta esteganografica. Ademas, es importante recordar que
ocultar una gran cantidad de datos en una imagen puede disminuir la calidad

visual de la imagen resultante y hacer que sea mas facilmente detectable.

Descripcion de la herramienta Xiao Steganography

e Ocultamiento: La herramienta ofrece un nivel moderado de ocultamiento de
datos, lo que significa que los datos pueden ser escondidos en una imagen de
manera efectiva, pero pueden ser detectados por técnicas de analisis forense.

o Deteccion: La herramienta ofrece un nivel moderado de deteccion de datos
ocultos, lo que significa que los datos ocultos pueden ser descubiertos con
técnicas de anélisis forense.

o Proteccion de clave: La herramienta ofrece un nivel bajo de proteccion de
clave, lo que significa que la seguridad de la clave utilizada para ocultar los
datos es débil y puede ser comprometida facilmente.

o Proteccion de datos: La herramienta ofrece un nivel bajo de proteccion de
datos, lo que significa que los datos ocultos no estan protegidos por contrasefia
o cifrado, y pueden ser accedidos por cualquier persona que tenga acceso a la
imagen.

e Seguridad en red: La herramienta no es aplicable a la seguridad en red, ya
gue no esta disefiada para transferir datos a través de una red.

o Formatos de imagen compatibles: La herramienta es capaz de ocultar datos
en los siguientes formatos de imagen: BMP, JPG, PNG, GIF, TIFy ICO.
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Es importante tener en cuenta que, aunque Xiao Steganography es compatible con
una amplia variedad de formatos de imagen, también es importante considerar la
seguridad de la herramienta. Se recomienda evaluar la seguridad y la confiabilidad

de cualquier herramienta antes de utilizarla para ocultar informacion confidencial.

e Velocidad de procesamiento: La herramienta Xiao Steganography tiene una
velocidad de procesamiento répida, lo que significa que el tiempo de

ocultacion y extraccion de datos es relativamente rapido.

Es importante tener en cuenta que el tiempo de procesamiento también dependera
del tamafio de la imagen y de los datos que se estén ocultando. Ademas, la
velocidad de procesamiento puede verse afectada por la capacidad del hardware

utilizado.

o Usabilidad de la herramienta: La herramienta Xiao Steganography se
considera moderadamente facil de usar, ya que su interfaz grafica es intuitiva
y tiene opciones sencillas para la ocultacién de datos. Sin embargo, también
tiene algunas caracteristicas avanzadas que pueden ser un poco mas dificiles

de entender.

Es importante destacar que Xiao Steganography tiene varias opciones avanzadas,
como la capacidad de utilizar multiples métodos de ocultacion de datos y la
encriptacion de archivos, lo que lo hace una herramienta muy Util para usuarios

con experiencia en esteganografia y criptografia.

o Tipo de archivo de entrada: Xiao Steganography solo admite iméagenes
BMP como archivo de entrada.

o Tamafio maximo del archivo a ocultar: La cantidad maxima de datos que se
pueden ocultar en una imagen BMP depende del tamafio de la imagen y de la
cantidad de bits menos significativos que se utilicen para ocultar los datos. En
el caso de Xiao Steganography, se puede ocultar un archivo de hasta 64 MB

en una imagen BMP.
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CONCLUSIONES

La seguridad informatica es un aspecto crucial en el mundo tecnoldgico
actualmente, es por ello que el aumento de la digitalizacion y la interconexion
de dispositivos, la proteccion de la informacién se ha vuelto mas compleja y
necesaria que nunca. Por lo tanto, es fundamental que las empresas y los
usuarios adopten medidas de seguridad efectivas para proteger sus datos y
prevenir amenazas cibernéticas, como el robo de identidad, el malware y los
ataques de phishing.

Se concluye que la herramienta OpenPuff es la mejor opcion para ocultar datos
entre multiples portadores y su capacidad para utilizar claves de cifrado
personalizadas debido a su algoritmo AES, en cambio QuickStego y Xiao
Steganography son maés féciles de usar y tienen interfaces de usuario mas
intuitivas, pero utilizan cifrados méas débiles y tienen limitaciones en cuanto a
los tipos de archivos en los que se pueden ocultar datos.

También se concluye que la unién de la estenografia y criptografia generan un
resultado con mayor nivel de seguridad comparado con el promedio; siendo
eficiente en cuanto a su tiempo de ejecucion, logrando que a los ojos de un
atacante sean imperceptibles los cambios realizados sobre la imagen original.
Se concluye que la herramienta mas utilizada por los usuarios es Xiao
Steganography con un total de 110200 descargas para las doce versiones del

software que fueron lanzadas al mercado desde su creacion.
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RECOMENDACIONES

Se recomienda utilizar la esteganografia ya que es una forma segura 'y confiable
de compartir informacion, es por ello que, al ocultar un mensaje dentro de una
imagen, puede mantener su privacidad y confidencialidad de una manera que
no es posible esconderlos con otros métodos méas convencionales. Sin embargo,
tenemos que tener en cuenta que la esteganografia puede ser costosa y requiere
cierta habilidad técnica para usarla correctamente.

Después de analizar las necesidades de seguridad y privacidad se recomienda
utilizar la herramienta esteganografica OpenPuff porque ofrece la mayor
variedad de algoritmos de seguridad y encriptacidon, incluyendo Blowfish, AES
y Twofish, que son conocidos por ser seguros y robustos. Sin embargo, es
importante tener en cuenta que el tamafio maximo del archivo de destino no
puede exceder los 256 Megabytes, pero no hay duda de que OpenPuff sera una
excelente opcidn para proteger los datos.

Se recomienda realizar un estudio completo de las diferentes técnicas y métodos
existentes de la esteganografia en el ocultamiento de informacion para los

diferentes medios digitales.
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ANEXOS

e Anexo 1: Cronograma (Gantt)

los mensajes de forma secreta
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Actividades F. F. Seml Sem2 Sem3 Sem4 Sem5 Sem6 Sem7| Sem8 Sem9 Seml0
Inicio | Final

Revision bibliogréafica sobre la esteganografia 10-Ene |14-Ene

Definir los objetivos para la investigacion 15-Ene [17-Ene

Establecer las variables con las que se va a trabajar en la [23-Ene [31-Ene

investigacion

Definir las herramientas para realizar el estudio 6-Feb [8-Feb

comparativo

Analisis de las herramientas esteganograficas 8-Feb [13-Feb

Realizar las practicas con dichas herramientas 20-Feb [27-Feb
Analizar los algoritmos de las que trabajan dichas 6-Mar [20-Mar
herramientas.

Establecer las ventajas y desventajas de las mismas 21-Mar [7-Abr

Definir la herramienta mas recomendable para transmitir [10-Abr [24-Abr




e Anexo 2: Presupuesto Ejecutado

Internet (por mes) 6 $25 $150.0
Computadora 1 $380 $ 380.0
Carpetas 2 $0.75 $1.50
Esferos 1 $0.50 $0.50
Resma de papel 1 $4.50 $4.50
Total $536.5
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