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INTRODUCCION
Las aplicaciones de control parental estan disefiadas tradicionalmente para bloquear
y filtrar el acceso a determinados sitios de Internet o monitorear la actividad a través
de dispositivos tecnoldgicos, hoy, sin embargo, ofrecen mas flexibilidad y mas
funcionalidades para adaptar mejor estas herramientas a los distintos entornos y
necesidades que los padres encuentran a sus hijos e hijas en su cada vez mas

frenética vida digital.

Es importante controlar el acceso a internet para evitar que los menores de edad
accedan a contenidos que no son adecuados para ellos, ademas de la proteccion
frente a los depredadores en linea, el ciberacoso o el ciberacoso y el troleo son muy
comunes, los menores de edad suelen ser las principales victimas, los delincuentes
usan aplicaciones y sitios web para contactar a menores y fingir ser amigos para
aprovecharse de ellos, pedirles que proporcionen informacién personal como

nombres, direcciones y numeros de teléfono.

Lo que se desea lograr en la investigacion es conocer mediante pruebas usabilidad
la eficiencia que tienen algunas aplicaciones libres para control parental, para ello,
se investigaron aplicaciones existentes en el mercado y a elegirlas para de esta
manera identificar sus funciones, analizando de manera profunda ciertos criterios
especificos de los controles como el filtrado del contenido y localizacion, el

presente proyecto se encuentra estructurado en cinco capitulos.

En el capitulo I, este capitulo detalla la descripcion del problema, formulacion del

problema, preguntas de investigacion, justificacion, objetivos, hipétesis y variables.

En el capitulo 1l, contiene los antecedentes, fundamentacidn cientifica,

fundamentacion conceptual y fundamentacion legal

En el capitulo Ill, contiene la metodologia, tipo de investigacion, enfoque de
investigacion, métodos de investigacion, técnicas e instrumentos de recopilacion de

datos, universo, poblacion, muestra y el procesamiento de la informacion.

En el capitulo IV: Presenta el resultado de la investigacion.



RESUMEN

Actualmente existen diferentes riesgos en internet a los que se enfrenta los nifios y
adolescentes desde el ciberacoso hasta el sexting y los padres no pueden estar
siempre controlando lo que visualizan sus hijos la falta de este control puede llegar
a ser muy perjudicial con el tiempo. El objetivo del presente estudio es realizar un
estudio comparativo de aplicaciones libres para el control parental para lo cual se
determind diferentes aplicaciones tanto para dispositivos Android como para PC y
se establecid los parametros que serian probados para verificar sus funcionalidades,
ademas se reviso casos del uso de dichas aplicaciones que fueron desarrolladas en
el Ecuador. Para el desarrollo del mismo se realizd un estudio descriptivo,
bibliografico con un enfoque cualitativo, se establecieron las caracteristicas a ser
probadas en cada aplicacion y mediante un cuadro de valoracion se establecio la
mejor aplicacion con base en sus caracteristicas. Los resultados obtenidos de la
investigacion de los casos de uso muestran que es necesario una aplicacion que
ayude a los padres en el control parental, ademas las pruebas realizadas a las
aplicaciones muestran que la mejor aplicacién de control parental con licencia
gratuita para dispositivos Android seria SecureKids y para PC la mejor aplicacion
que cumple con la mayoria de caracteristicas seria Microsoft Family Safety, por lo
tanto, se concluye que la aplicacién SecuriKids dispone de las mejores
caracteristicas para realizar de manera eficiente el control parental de los nifios y
adolescentes

Palabras Clave: aplicaciones parentales, ciberdelitos, dispositivos inteligentes,
ciberseguridad



ABSTRACT

Currently, there are different risks on the Internet that children and adolescents face,
from cyberbullying to sexting, and parents cannot always control what their
children view. The lack of this control can be very harmful over time. The objective
of this study is to carry out a comparative study of free applications for parental
control, for which different applications for both Android and PC devices were
determined and the parameters that would be tested to verify their functionalities
were established, in addition use cases were reviewed. of said applications that were
developed in Ecuador. For its development, a descriptive, bibliographical study was
carried out with a qualitative approach, the characteristics to be tested in each
application were established and the best application based on its characteristics
was established through an evaluation table. The results obtained from the
investigation of the use cases show that an application that helps parents in parental
control is necessary, in addition, the tests carried out on the applications show that
the best parental control application with a free license for Android devices would
be SecureKids. and for PC the best application that meets the majority of features
would be Microsoft Family Safety, therefore, it is concluded that the SecuriKids
application has the best features to efficiently perform parental control of children
and adolescents

Keywords: parental apps, cybercrime, smart devices, cybersecurity



CAPITULO |

FORMULACION GENERAL DEL PROYECTO

1.1 Descripcion del Problema

Con la pandemia del COVID-19 que inici6 en el afio 2019 todas las personas se
debieron adaptar a los nuevos cambios, incluidos los estudiantes de los diferentes
centros educativos de nuestro pais Ecuador, donde se empez0 a ejecutar la actividad
de ensefianza-aprendizaje en linea por lo que las familias compraron computadoras
e instalaron internet, pero al tener tanta libertad sin ningdn tipo de control.

Se usaron los recursos tecnolédgicos no solo para apoyar el proceso educativo, sino
también para ingresar a contenidos inapropiados para adolescentes como espacios
visuales como violencia, pornograficas, apuestas, mal uso de redes sociales, u otra
informacion no apta para su edad, generando algunos inconvenientes como déficit
de atencion, depresion, aislamiento, entre otros.

Sobre las practicas de riesgo en la red, el estudio de Gomez et al. (2017) revela que
contactar con desconocidos es el comportamiento méas frecuente entre los
adolescentes, y hay un aumento en el nimero de usuarios que tienen menos control
sobre su uso de Internet.

Algunos de los riesgos que suponen un mal uso de Internet es que hay personas que
buscan aprovecharse de los demas, hay contenidos no aptos para nifios y jovenes,
no todo lo que se dice en Internet es verdad, no todo el mundo es quien dice ser, de
hecho, no suele serlo ciberbullying, grooming, sexting.

Ademas, los nifios, nifias y adolescentes enfrentan otros riesgos al navegar
libremente en Internet, como el acceso a sitios web de contenido para adultos con
contenidos sexuales, asi como contenidos de apuestas, loterias y esquemas
piramidales o cualquier otra forma sencilla de ganar dinero pueden ser adictivos,
otro riesgo es comunicarse con personas que no conocen, que pueden engafar,
seducir, abusar o incluso cometer actos ilegales al solicitar informacion personal

como nombre, direccion, numero de teléfono, etc. (Garcia Pifia, 2008)



Con base en lo anterior, podemos decir que, es evidente que existen muchos riesgos
en internet y es necesario una aplicacion de control parental que ayude a los padres
a monitorizar lo que sus hijos ven mientras estan conectados a internet.
1.2 Formulacion del Problema
¢Cudles son las caracteristicas mas relevantes de las aplicaciones informéticas de
control parental de acceso libre en entornos web y movil para el control de
seguridad de adolescentes?
1.3 Preguntas de Investigacion
» (Cudles son las aplicaciones informéticas de control parental de licencia
gratuita para el control de la sequridad integral de adolescentes en ambientes
digitales?
» ¢Cuéles son los parametros a tener en cuenta para realizar la comparacién
de las aplicaciones informaéticas para control parental de licencia gratuita?
» ¢Cudles fueron los resultados obtenidos de los casos del uso de las
aplicaciones libres para control parental desarrollados en el Ecuador?
1.4 Justificacion
Este proyecto nace de la necesidad de los padres de familia de conocer sobre la
existencia y funcionamiento de las aplicaciones de control parental, que evitan que
sus hijos queden expuestos a los diversos riesgos que existen en internet.
Algunos riesgos son los siguientes: ciberbullying, adiccién a Internet, sexting,
publicar datos privados, compras online sin permiso, contenido inadecuado en
internet, grooming.
Para evitar este tipo de riesgos, se revisaran las aplicaciones de control parental con
licencia gratuita mas utilizadas y se realizara una comparacion de sus caracteristicas
junto a una valoracién por cada una, destacando la mejor, basandonos en su
funcionalidad.
Las aplicaciones parentales permiten a los padres supervisar y adecuar el tiempo de
uso y el contenido al que tienen acceso sus hijos mientras estan conectados a
internet, son muy Utiles para llevar un control de uso que le dan los estudiantes al
internet permitiendo monitorizar, evitar el contacto con desconocidos, limitar el
tiempo de uso de la computadora y el movil, reduce la posibilidad de acceder a

sitios inapropiados.



Los beneficiarios de esta investigacion son los padres de familia quienes podran
comprender cuales son los riesgos digitales a los que estan expuestos sus hijos cada
vez que se conectan a internet y, a su vez, podran supervisar lo que pueden hacer
de esta manera podran conocer las paginas web que visitan sus hijos y determinar
los posibles peligros que enfrentan, otros beneficiarios son los nifios que evitaran
estar expuestos a contenidos que puedan perjudicar a su a los mismos.
La siguiente propuesta aportara a la linea de investigacion de la carrera de Software:
Ingenieria De Software, Redes y Telecomunicaciones en la sub linea de Pruebas y
aseguramiento de la calidad del software, redes y telecomunicaciones.
1.5 Objetivos:
1.5.1 Objetivo General
Realizar un estudio comparativo de aplicaciones libres para el control
parental, afio 2023
1.5.2 Objetivos Especificos
» Conocer las aplicaciones libres para control parental mas utilizadas
en la seguridad de los adolescentes
> Establecer los pardmetros o indicadores de comparacion de las
aplicaciones libres para control parental considerando sus
funcionalidades
> Analizar casos del uso de las aplicaciones libres para control parental

desarrollados en el Ecuador



CAPITULO I

MARCO TEORICO

2.1 Antecedentes

2.1.1 Antecedentes Nacionales

La tesis de Delgado (2021) “Herramienta tecnoldgica de control parental sobre los
contenidos de Internet y su aplicacién como apoyo en el desempefio académico de
los estudiantes de la UEF “Tarqui” de Manta el objetivo es diagnosticar el control
parental sobre los contenidos tratados en Internet por cuenta de los menores de edad,
determinar la informacidn necesaria para la aplicacion de este control y determinar
la viabilidad de implementar medios técnicos de control parental, el método
utilizado es un analisis cualitativo y enfoque cuantitativo. perteneciente al tipo
investigativo y propositivo; la encuesta se aplico a 160 delegados y 160 estudiantes,
con una muestra de 140 delegados y 140 estudiantes respectivamente; También se
examinaron 40 docentes del nivel de licenciatura y los resultados obtenidos
permitieron establecer que, a pesar de las acciones realizadas por los representantes
para controlar las actividades de los menores en Internet, aln se necesita una
herramienta adecuada para implementarlo en tiempo real. control para dar respuesta
a los tiempos que vivimos a través de programas o aplicaciones informaticas.

En el trabajo de Benetazzo & Sotomayor (2021) “Implementacion de una aplicacion
para control parental en dispositivos inteligentes” donde el objetivo fue desarrollar
un sistema que permite a los padres controlar el uso de dispositivos inteligentes
Android de sus hijos para lo cual se comenz6 con un estudio para averiguar cbmo
los padres controlan actualmente el uso de dispositivos por parte de sus hijos, para
lograr este objetivo primero se efectud una encuesta para determinar cdmo los
padres de familia controlan actualmente el uso de los dispositivos de sus hijos asi
como su utilidad una vez puesto a prueba el sistema y en la evaluacion comparativa
con otros sistemas similares, se concluyé que la aplicacion desarrollada puede
administrar y controlar de manera efectiva el uso de dispositivos inteligentes
Android.



En la tesis de Coello & Saltos (2022) “Andlisis practico comparativo de
herramientas de control parental con licencias gratuitas y pagadas para la seguridad
integral a menores de edad en ambientes digitales en la ciudad de Guayaquil” se
identificaron diferentes herramientas de control parental para encontrar aquellas
que ofrecen méas seguridad en términos de funcionalidad y costo para ayudar a
reducir ciertos tipos de riesgo cibernético, se evaluaron varias herramientas de
control parental, tanto gratuitas como pagas, de las cuales Qustodio, Norton Family,
Secure Kids y FamiSafe seleccionaron dos para cada licencia, y luego pusieron
estas herramientas a disposicion de las familias de padres para experimentar los
beneficios de usarlas y lo que hacen, y finalmente, cuando los resultados del analisis
muestran que estas herramientas cumplen con cada una de sus funciones, se utilizo
de encuesta para demostrar la factibilidad del control parental frente a los padres,
para que cuando reciban la herramienta, conozcan todos los beneficios. ellos
proveen. la oferta

2.1.2 Antecedentes Internacionales

Sanchez (2020) desarrollo el trabajo de investigacion denominado “Herramienta de
control parental basada en software libre”, Trabajo Fin de Grado. El objetivo del
presente estudio fue la creacion de una herramienta de control parental, dicha
aplicacion solo sera accesible por los usuarios registrados en ella desde la misma,
Los usuarios pueden bloquear, desbloquear y listar sus paginas web bloqueadas
para facilitar la tarea, la propia aplicacion recomienda algunas paginas web que se
consideran inapropiadas para menores de edad, los usuarios también pueden
agregarlas a su lista de bloqueo, como resultado de dicha aplicacion ha sido
encapsulada y desplegada también en su distribucion gracias a los servicios que
ofrece Docker y su nube.

Coronel (2018) desarrolld el trabajo de investigacion denominado “Seguridad en
los nifios mediante herramientas de control parental que permita a los padres
supervisar el uso de internet “, Informe de Proyecto de Maestria El proposito del
estudio fue ofrecer educacion que ayudara a aumentar el conocimiento sobre el
control parental que pudiera ser utilizado para reducir los riesgos que enfrentan los
nifios del Colegio Internacional Fundacion Liceo en el afio 2018, para desarrollar

un estudio descriptivo utilizando métodos cuantitativos, el cual también se llevo a



cabo . La muestra estuvo conformada por 20 padres de familia de los estudiantes
quienes utilizaron una herramienta de encuesta que diagnostico conocimiento de
tecnologia y conocimiento de herramientas de control parental, luego se les
presentd un video sobre los riesgos y las herramientas de control parental como
resultados el 70% considerd que representa un alto riesgo, el 100% manifestaron
interés en conocer sobre las herramientas de control parental y el 75% tuvo como
preferencia el uso de este control parental.
Moyano et al. (2017) desarrollaron el trabajo de investigacion denominado
“Analisis de herramientas usadas para el control parental en dispositivos méviles
con acceso a internet”, el enfoque del proyecto de investigacién esta basado en el
analisis de las aplicaciones de control parental como herramientas de proteccion
frente a las numerosas amenazas a las que se exponen nifios, nifias y adolescentes
que usan redes sociales, juegos e internet como resultados de acuerdo al anélisis
realizado a las herramientas de control parental como resultado se determina que la
herramienta Qustodio es la mejor aplicacién para realizar un control parental.
Villanueva & Serrano (2019) desarrollaron el tema de investigacion denominado
“Patron de uso de internet y control parental de redes sociales como predictor de
sexting en adolescentes: una perspectiva de género”. Es un estado descriptivo
relacional de tipo transversal. La muestra se compone de 163 alumnos de 12 a 16
afios, se empled Cuestionario sociodemografico en el presente estudio, se ha
encontrado que en torno al 32% de los adolescentes muestran una frecuencia de
conexion a internet elevada y un porcentaje igualmente destacable lo hace en horas
nocturnas
2.2 Marco Cientifico
2.2.1 Metodologia site-centric
Esta metodologia se basa en el registro de las actividades de los usuarios en el sitio
web mediante herramientas disefiadas para recopilar y analizar dichas actividades,
los principales métodos orientados al sitio se basan en el analisis de archivos LOG
de servidores web o instalaciones modificadas. ( Alonso Conde, s.f.)
Entre las funcionalidades permite:

» Monitorear online el comportamiento de las vistas a un sitio de sus

contenidos en particular



Identificar qué porcentaje del total estd compuesto por nuevas Visitas
Identificar el origen de las visitas, segmentacion entre tréfico directo
(visitantes que llegan directamente al sitio introduciendo la direccion en la
barra del navegador o desde marcadores guardados), referencias

Controle la velocidad de carga del contenido de su sitio web.

Seguimiento de la conversion del sitio web (objetivos alcanzados en funcion
del contenido configurado, visitas, formularios de contacto, compras, etc.)
Determine el tipo de dispositivo que genera el trafico.

Administrar el sitio web para mejorar su rendimiento de acuerdo con los
objetivos del sitio web. (IAB Chile, 2012)

2.2.2 Metodologia OSSTMM (Open Source Security Testing Methodology

Manual)

Es un estandar reconocido y extendido en las auditorias de seguridad para evaluar

la seguridad de los sistemas informéticos, esta guia proporciona un marco que

describe las fases a seguir al realizar una auditoria o sello de seguridad, y ha sido

desarrollado gracias al consenso un gran grupo de expertos internacionales en

seguridad informética que colaboran para crear y mantener esta metodologia.
(Ciberseguridad, s.f.)

>

Esto también lo hace ideal para probar computacién en la nube,
infraestructura virtual, middleware de mensajeria, infraestructura vy
dispositivos moviles.

Y también, sitios de alta seguridad, recursos humanos, procesamiento de
datos confiable y cualquier proceso l6gico que cubra todos los canales y
requiere varios tipos de controles de seguridad.

Un conjunto de métricas de superficie de ataque denominada &mbar que
proporciona una herramienta poderosa y altamente flexible que puede
proporcionar una representacion grafica del estado

Se integra bien con el "tablero” para beneficiar a la gerencia y a los
empleados internos

La gestion de riesgos de informes cuantitativos se puede realizar en funcion
de los resultados de la auditoria OSSTMM, lo que da como resultado

mejores resultados a través de resultados mas precisos y sin errores.
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2.3 Marco Conceptual
Aplicacion de Control Parental
Un sistema de control parental es una herramienta que permite a los padres controlar
y/o limitar el contenido a los que sus hijos puedan acceder en internet desde sus
dispositivos, ya sean ordenadores, maéviles o tabletas. (Securekids, 2015)
La tecnologia digital es parte fundamental en la educacion de nifios, nifias y
adolescentes en los colegios y hogares, es cada vez mas habitual el uso de
dispositivos tecnologicos desde edades tempranas y el acceso a recursos formativos
a través de internet. Por todo ello, es importante que desde pequefios aprendan a
utilizar la tecnologia de forma responsable, que les ayude a sentirse intrépidos y les
permita aprovechar al maximo las posibilidades del mundo digital.
Ademas de ayudar a promover habitos responsables, las familias cuentan con
herramientas Gtiles para ayudar a mantener a sus hijos e hijas seguros en Internet.
Por ejemplo, aplicaciones de control parental.
Disefadas para ayudar a los padres a monitorear la actividad en Internet de sus hijos
adolescentes, estas aplicaciones ofrecen muchos beneficios, desde la capacidad de
filtrar contenido inapropiado hasta la capacidad de limitar el tiempo de pantalla.
A continuacidn, se presentan las mejores aplicaciones para control parental con
licencia gratuita:
1) Google Family Link.
Family Link es una aplicacion de control parental creada por Google, y sirve para
que los padres puedan controlar de forma remota el dispositivo Android de sus
hijos, funciona a través de la cuenta de Google. ( Fernandez, 2019)
Caracteristicas

» Restringir el contenido
Ver el tiempo de uso y establecer limites
Bloquear aplicaciones o0 permisos
Poner limites diarios del uso del dispositivo

Ver las aplicaciones instaladas recientemente

YV V V VYV V

Proteccion de la configuracion
» Ver la ultima ubicacion del dispositivo del hijo

Sistemas operativos compatibles: Android
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2) SecureKids
SecureKids es un control parental para Android con el que los padres y madres
pueden gestionar y controlar los dispositivos de sus hijos e hijas de forma remota,
con el control parental puedes bloquear aplicaciones, paginas web, o incluso
bloquear temporalmente todo el dispositivo de tu hijo/a de una forma simple y clara.
(Grupo Deidev, 2023)
Caracteristicas

» Filtrado de Paginas Web.
Bloqueo de Aplicaciones.
Bloquear Ilamadas.
Proteccion de la configuracion
Geolocalizacion.
Crear alarmas

Crear descansos

vV V. V V V VYV V

Emergencias
» Configuracién remota
Sistemas operativos compatibles: Android
3) Microsoft Family Safety
Microsoft Family Safety es un servicio gratuito de control parental y supervision
desarrollado por Microsoft, permite a los padres estar al tanto de lo que hacen los
menores en su ordenador. (PcHardwarePro, 2023)
Caracteristicas
» Limites de tiempo de pantalla
Limites de aplicaciones y juegos
Limites de dispositivos (Windows y Xbox)
Solicitudes de tiempo de pantalla
Resumenes de actividades
Filtros de aplicaciones y juegos
Proteccion de la configuracion
Filtros web y de busqueda

Compartir ubicacion

vV V.V V V V VYV V VY

Lugares guardados
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Sistemas operativos compatibles: Windows y Xbox
4) KidsGuard.
Kidsguard es una herramienta de monitoreo de teléfonos inteligentes, esta disefiado
para ayudar a los padres a realizar un seguimiento de las actividades de sus hijos en
sus teléfonos inteligentes, por lo tanto, ofrece numerosas formas de rastrear un
teléfono inteligente desde el seguimiento de redes sociales, incluso ubicacion GPS
en tiempo real. (Hamed , 2022)
Caracteristicas

» Aviso de nueva version
Ubicacion en tiempo real
Historial de ubicaciones
Proteccion de la configuracion
Bloqueo web

Uso de aplicaciones

V V. V V V VY

Bloquear pantalla
» Bloqueo de aplicaciones
Sistemas operativos compatibles: iOS, Android.
5) Kidlogger.
Es un software de control parental compatible con el sistema operativo mas
utilizado en el mundo sirve para obtener toda la informacién sobre la actividad de
PC, movil o tableta de sus hijos. (kidlogger, 2023)
Caracteristicas
» Monitoreo de actividades
» Los agentes de monitoreo estan protegidos con contrasefia
» Soporte de monitoreo de multiples usuarios
» Capturas de pantalla
» Bloqueo de aplicaciones
» Limitador de tiempo en pantalla
Sistemas operativos compatibles: Windows, MacOS y BlackBerry
6) Norton Family.
Norton Family es un servicio estadounidense de control parental basado en la nube,

Norton Family tiene como objetivo "fomentar la comunicacién” entre los padres y
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las actividades en linea de sus hijos, las actividades de la computadora son
monitoreadas por el cliente de software y los informes se publican en linea.
(Hmong, s.f.)
Caracteristicas

» Filtro web

» Bloquear aplicaciones

» Configuracion de pin de seguridad

» Contactos de emergencia
Sistemas operativos compatibles: Android
7) Kaspersky Safe Kids.
Kaspersky Safe Kids es un sistema de control parental completo y rentable, para
ordenadores y dispositivos moviles, que no limita el nimero de dispositivos que se
pueden supervisar. (kaspersky, 2023)
Caracteristicas

» Filtrar contenido web inapropiado

» Establecer limites de tiempo de uso para el dispositivo del hijo

» Bloqueo de aplicaciones

» Busqueda segura en YouTube

» Proteccion de la configuracion

» Informes
Sistemas operativos compatibles: iOS, Android.
8) Locategy.
Es un programa que combina funciones de control parental con integraciones de
GPS, es por ello que se trata de una de las aplicaciones mas versatiles para controlar
el uso de dispositivos electronicos por parte de nifios y adolescentes. (Parentalia,
2023)
Caracteristicas

» Localizacion
Informes de uso
Historico de ubicacion

Bloquear sitios web

vV V VYV V

Boton de emergencia
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» Limitar uso de aplicaciones y de tiempo en pantalla
Sistemas operativos compatibles: iOS, Android.
Ciberbullying
Se trata de emplear cualquiera de las posibilidades de uso de las nuevas tecnologias
de la informacion y de la comunicacion para hostigar con ensafiamiento a su
victima. (Prados & Fernandez, 2007)
Control parental
Los controles parentales, mejor conocidos como controles parentales, generalmente
se refieren a sistemas que restringen o impiden que los menores accedan a un
dispositivo o su contenido, para ello, se utilizan varios sistemas de pulsacién de
teclas, ya sea alfanuméricos o combinaciones de teclas por parte del tutor legal del
menor, suelen ser los padres y adultos los que se encargan de utilizar el equipo en
cuestion. El objetivo es evitar que los menores accedan a contenidos inadecuados,
0 realice acciones como comprar contenido o suscribirse a servicios, compartir
informacidn personal o confidencial publicamente los sistemas de control parental
varian segun la computadora, la tableta, el teléfono inteligente, la consola, el
televisor y el formato de la aplicacion, red social, también del tipo de informacién
que se desea controlar. (ElisaYuste, 2019)
Clasificacion de las aplicaciones de control parental
De acuerdo con Sipbench (2017) las aplicaciones de control Parental se pueden
clasificar segun sea el uso especifico que se le dé:

» Instale en su computadora o descargue la aplicacion en su teléfono o tableta.

» Suscripcion a un servicio de filtrado web

» La combinacion de ambas soluciones”.
Dispositivos inteligentes con acceso a internet
Un dispositivo inteligente es un dispositivo electronico que normalmente utiliza
varios protocolos inalambricos como Bluetooth, NFC, Wifi, 3G, LoRa, NB-
0T, Zigbee, etc. para conectarse con otros dispositivos o redes, y tiene cierta
interactividad y autonomia. Varios dispositivos inteligentes conocidos, phablets y
tabletas, relojes inteligentes, pulseras inteligentes y llaveros inteligentes (Kuan,
2017)
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Un dispositivo inteligente habilitado para Internet consiste en un objeto al que se le
proporciona una conexion a Internet y cierta inteligencia de software que permite
medir o manipular sus parametros fisicos de forma remota para que se pueda
generar un ecosistema de servicios a su alrededor, un ecosistema disefiado para
crear valor transformando la experiencia del cliente. (Ashton, s.f.)
Funcionamiento de una herramienta de control parental.

El funcionamiento de las herramientas de control parental se basa en la prevencion
y proteccién de los menores en el uso de dispositivos conectados a Internet, las
caracteristicas principales de las aplicaciones de control parental son:

» Control de navegacion: Es probable que este sea el principal plus de una
herramienta de control parental y la funcionalidad esta dada por técnicas de
prevenciones con los usos de un listado de paginas web permitido y no
permitido, los métodos de filtrado también se utilizan para palabras cuya
estructura gramatical indica sexo, pornografia, crimen, tabloide u origen de
drogas, etc.

» Bloqueo de aplicaciones: Esta caracteristica se basa en las restricciones de
los programas que pueden acceder a Internet, chat, mensajeria instantanea y
correo electrénico (Segu-kids, s.f.)

» Herramientas para blogquear informacion saliente del ordenador: Como se
menciono anteriormente Son aplicaciones que evitan la fuga de informacion
personal. Esto es especialmente atil para llenar formularios y formularios
de registro en linea o realizar compras con crédito, tarjeta, se puede utilizar
para web, correo electrénico, chat, etc.

» Monitorizacion: seguimiento del sistema, por ejemplo, registrar todas las
paginas de Internet visitadas para poder realizar un seguimiento posterior de
los habitos de navegacion de los menores, no son las mejores herramientas
porgue se asocian a una mayor vulneracion de la privacidad de los menores
y al mismo tiempo no son preventivas, sino solo de vigilancia. (Segu-kids,
s.f.)

Grooming
En si, no estd relacionado con la actividad sexual, sino solo una tactica de

"domesticacion™ utilizada por el perpetrador para acercarse al menor, llamar su
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atencion e interés, seducirlo, reducir su autocontrol y aumentar las posibilidades de
éxito.

Lo mismo que ocurre con el abuso sexual infantil tradicional. esta solicitud puede
incluir cualquier cantidad de actividades sexuales, desde hablar sobre sexo usando
pornografia autogenerada o imagenes pornograficas, hasta sexo virtual usando una
camara web o una reunion en persona (Montiel et al., 2014).

Riesgos del internet

Diversos autores (De la Villa Moral & Suarez, 2016), coinciden que los usuarios
mas frecuentes de las TIC son los jovenes, ya que estan muy familiarizados con las
TIC y, por lo tanto, son un grupo de riesgo ante un posible abuso de Internet, ya
gue estan constantemente buscando nuevas experiencias en su uso.

Segun el informe EU Kids Online (Garmendia et al., 2015) puede ser dificil
determinar qué actividades en linea son beneficiosas y cuales son dafiinas. Sin
embargo, las preocupaciones de los padres sobre el uso de Internet de los nifios y
las actividades relacionadas con Internet han aumentado recientemente.

Los riesgos més evidentes en las redes sociales son el ciberacoso, el sexting, el
troleo o la promocion de ideas 0 mensajes inapropiados que puedan perjudicar a los
adolescentes que se encuentran en una etapa de desarrollo personal y priorizando
nuevos sentimientos y situaciones.

Seguridad

En términos informaticos es la proteccion de la informacion y de los sistemas de
informacion del acceso, uso, divulgacién y destruccion no autorizada a través de
estandares, procesos, procedimientos, estrategias, recursos informaticos, recursos
educativos y recursos humanos. ( Avenia Delgado, 2017)

Sexting

La palabra "sexting" originalmente se refiere a una combinacion de sexo y mensajes
de texto con teléfonos celulares, pero a medida que la tecnologia ha evolucionado,
ya no se puede clasificar como uso de teléfonos celulares, pero se incluye en estas
publicaciones. Iméagenes filtradas, como fotos sexualmente sugerentes o videos
enviados a través de determinados espacios virtuales (Lounsbury et al., 2011). Sin

embargo, a la fecha no existe un consenso sobre qué caracteristicas debe tener un
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mensaje para ser considerado sexting, y hasta la fecha no se ha realizado ningin
metanalisis sobre el tema. (Mercado et al., 2016).
Sextorsion
Acufado para una de las nuevas formas de chantaje sexual a través de la red donde
bajo amenaza la victima publica o envia imégenes de contenido sexual o
semidesnudos donde se muestra una actitud erotica o de lo mas clasico manteniendo
relaciones sexuales que exhiben y ponen en circulacion en las redes y el internet
bajo amenaza. (Supo Mendoza, 2022)
2.4 Marco Legal

CODIGO DE LA NINEZ Y ADOLESCENCIA
Titulo 11
Derechos, garantias y deberes
Capitulo |
Disposiciones generales
Art. 15.- Titularidad de derechos. - Los nifios, nifias y adolescentes son sujetos
de derechos y garantias y, como tales, gozan de todos aquellos que las leyes
contemplan en favor de las personas, ademas de aquellos especificos de su edad.
(Codigo de la Nifiez y Adolescencia, 2022, pag. 3)
Titulo IV
De la proteccion contra el maltrato, abuso, explotacion sexual, trafico y
pérdida de nifios, nifias y adolescentes
Art. 69.- Concepto de explotacion sexual. - Constituyen explotacion sexual la
prostitucion y la pornografia infantil. Prostitucion infantil es la utilizacion de un
nifio, nifia o adolescente en actividades sexuales a cambio de remuneracion o de
cualquier otra atribucion. Pornografia infantil es toda representacién, por cualquier
medio, jde un nifio, nifia y adolescente en actividades sexuales explicitas, reales o
simuladas; o de sus érganos genitales, con la finalidad de promover, sugerir o
evocar la actividad sexual. (Cadigo de la Nifiez y Adolescencia, 2022, pag. 17)

CODIGO ORGANICO INTEGRAL PENAL

TITULO IV
Infracciones en particular
CAPITULO SEGUNDO
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Delitos contra los derechos de libertad
SECCION CUARTA
Delitos contra la integridad sexual y reproductiva
Art. 172.- Utilizacion de personas para exhibicion publica con fines de
naturaleza sexual. - La persona que utilice a nifias, nifios o adolescentes, a personas
mayores de sesenta y cinco afios 0 personas con discapacidad para obligarlas a
exhibir su cuerpo total o parcialmente con fines de naturaleza sexual, sera
sancionada con pena privativa de libertad de siete a diez afios. (Codigo Organico
Integral Penal, 2022, pag. 54)
Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios por
medios electronicos. - La persona que a través de un medio electronico o telematico
proponga concertar un encuentro con una persona menor de dieciocho afios,
siempre que tal propuesta se acompafie de actos materiales encaminados al
acercamiento con finalidad sexual o er6tica, serd sancionada con pena privativa de
libertad de uno a tres afios. (Codigo Organico Integral Penal, 2022, pag. 54)
SECCION SEXTA
Delitos contra el derecho a la intimidad personal y familiar Art. 178.- Violacion
alaintimidad. - La persona que, sin contar con el consentimiento o la autorizacion
legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique
datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacién contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, serd sancionada con pena privativa
de libertad de uno a tres afios. (Codigo Organico Integral Penal, 2022, pag. 56)
Legislacion Ecuatoriana sobre los delitos informaticos
Los delitos informaticos se refieren a las actividades ilicitas que se realizan
utilizando la tecnologia y los medios y equipos de comunicacién para destruir,
causar dafios o impedir el uso de los sistemas informéaticos. Hoy en dia, la
pornografia infantil, el fraude informatico e incluso el terrorismo se consideran
nuevos delitos informaticos. Esta prohibido incluir grabaciones y fotografias sin
consentimiento o autorizacion legal, robo de claves electrénicas, destruccion o

pérdida intencional de informacion e invasion o violacion de la privacidad de otros.

19



Actualmente, las leyes ecuatorianas sancionan delitos como la privacion de la
libertad, las mismas leyes reconocidas como el (Codigo Organico Integral Penal,
2022).

Tabla 1

Delitos Informaticos

Tabla 1: Delitos informaticos

DELITOS SANCION
o ) De 13 a 16 afios de
Pornografia infantil L
prision.
Violacion del derecho a la intimidad De 1 a 3 afios de prision

. . , De 1 a 3 afios de prision
Revelacion ilegal de informacion de bases de datos

Interceptacion de comunicaciones De 3 a 5 afios de prision
Pharming y Phishing De 3 a 5 afios de prision
Fraude informatico De 3 a 5 afios de prision
Ataque a la integridad de sistemas informaticos De 3 a5 afios de prision

Delitos contra la informacion publica reservada N L
De 3 a 5 afios de prision
legalmente

Acceso no consentido a un sistema informatico, 3 o
. o De 3 a 5 afios de prision
telematico o de telecomunicaciones

Elaborado por: Jairo Uchubanda

En Ecuador, a través del Codigo Organico Integral Penal (COIP), la tercera parte,
de los articulos 178 al 234 del COIP, sanciona los delitos cibernéticos que atentan
contra la seguridad de la informacién confidencial, revelacion ilegal de datos, dafios
financieros, accesos no autorizados, entre otros (Codigo Organico Integral Penal,
2022, pags. 56-71).

En la siguiente tabla Nro. 2 se muestra de forma detallada los articulos, la actividad

que sanciona y la pena que se impone a los culpables.
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Tabla 2

Legislacion nacional sobre ciberdelito

Articulo en el
Se comete cuando Sancion
COIP
Articulo 178.- La persona que, sin contar con el Pena
Violacién a la consentimiento o la autorizacion legal, privativa de
intimidad acceda, intercepte, examine, retenga, libertad de
grabe, reproduzca, difunda o publigue uno a tres
datos personales, mensajes de datos, voz, afios.
audio y video, objetos postales,
informacion contenida en soportes
informaticos.
Articulo 190.- La persona que utilice fraudulentamente Pena
Apropiacion un sistema informatico o redes privativa de
fraudulenta por electronicas y de telecomunicaciones libertad  de
medios electronicos para facilitar la apropiacion de un bien uno a tres
ajeno o que procure la transferencia no afios.
consentida de bienes, valores o derechos
en perjuicio de esta o de
una tercera, en beneficio suyo o de otra
persona.
Articulo 229.- La persona que, en provecho propio o de Sancionada
Revelacion ilegal de un tercero, revele informacion registrada, con pena
base de datos contenida en ficheros, archivos, bases de privativa de
datos o medios semejantes, a través o libertad de
dirigidas a un sistema electronico, uno a tres
informatico, telematico 0 de afios.
telecomunicaciones
Articulo 230.- La persona que, sin orden judicial previa, Pena
Interceptacion ilegal en provecho propio o de un tercero, privativa de
de datos intercepte, escuche, desvie, grabe u libertad de
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observe, en cualquier forma, contenido
digital en su origen, destino o en el
interior de un sistema informatico o
dispositivo electronico, una sefial 0 una
transmision de datos o sefiales.

La persona que ilegitimamente disefie,
desarrolle, ejecute, produzca, programe o
envie contenido digital, codigos de
accesos 0 contrasefias, certificados de
seguridad o péginas electrdnicas, enlaces
0 ventanas emergentes o modifique el
sistema de resolucion de nombres de
dominio de un servicio financiero o pago
electrénico u otro sitio personal o de
confianza

La persona que posea, venda, distribuya
0, de cualquier otra forma, disemine o
introduzca en uno 0 mMAas sistemas
informaticos, dispositivos electrénicos,
programas u otros contenidos digitales
destinados a causar lo descrito en el
namero anterior.

La persona que a través de cualquier
medio copie, clone o comercialice
informacion contenida en las bandas
magnéticas, chips u otro dispositivo
electronico que esté soportada en las
tarjetas de crédito, débito, pago o
similares.

La persona que produzca, fabrique,
distribuya, posea o facilite materiales,

dispositivos electronicos, o programas o

tres a cinco

afos
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Articulo 231.-
Transferencia
electrénica de

activo patrimonial

Avrticulo 232.-
Ataque a la
integridad de
sistemas

informaticos

sistemas informaticos destinados a la
comision del delito descrito en el inciso
anterior.

La persona que, con animo de lucro,
altere, manipule o modifique el
funcionamiento de programa o sistema
informéatico o telematico 0 mensaje de
datos, para procurarse la transferencia o
apropiacion no consentida de un activo
patrimonial de otra persona en perjuicio

de esta o de un tercero.

La persona que facilite o proporcione
datos de su cuenta bancaria con la
intencion de obtener, recibir o captar de
forma ilegitima un activo patrimonial a
través de una transferencia electronica
producto de este delito para si mismo o
para otra persona.

La persona que destruya, dafie, borre,
deteriore, altere, suspenda, trabe, cause
mal funcionamiento o comportamiento
no deseado, o0 suprima total o
parcialmente contenido digital, sistemas
informaticos, sistemas de tecnologias de
la informacion y comunicacion,
dispositivos electronicos o infraestructura
tecnoldgica necesaria para la transmision,
recepcion 0  procesamiento  de
informacion en general, con el propdsito

de obstaculizar de forma grave,

Pena
privativa de
libertad de
tres a cinco
anos.

Pena
privativa de
libertad de
tres a cinco
afos.
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Avrticulo 233.-
Delitos contra la
informacién pablica
reservada

legalmente

Articulo 234.-
Acceso no
consentido a un
sistema informatico,
telematico o de

Telecomunicaciones

deliberada e ilegitima el funcionamiento

de un sistema informatico.

La persona que disefie, desarrolle,
programe, adquiera, envie, introduzca,
ejecute, venda o distribuya de cualquier
manera, dispositivos, programas o
sistemas informéaticos maliciosos 0
destinados a causar los efectos sefialados
en el primer inciso de este articulo. Si la
infraccion se comete sobre bienes
informaticos destinados a la prestacion de
un servicio publico o vinculado con la
seguridad ciudadana.

La persona que destruya o inutilice
informacion clasificada de conformidad
con la Ley

Cuando se trate de informacion
reservada, cuya revelacion pueda
comprometer gravemente la seguridad
del Estado

La persona que sin autorizacion acceda en
todo o en parte a un sistema informético
0 sistema  telematico 0 de
telecomunicaciones o se mantenga dentro
del mismo en contra de la voluntad de
quien tenga el legitimo derecho sobre

dicho sistema

Pena
privativa de
libertad  de
cinco a siete
afos.

Pena
privativa de
libertad de
tres a cinco
afos.
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Si la persona que accede al sistema lo
hace para explotar ilegitimamente el
acceso logrado, modificar un portal web,
desviar o redireccionar el trafico de datos
0 voz u ofrecer servicios que estos
sistemas proveen a terceros, sin pagarlos
a las o los proveedores de servicios

legitimos

Elaborado por: Jairo Uchubanda

Legislacion en otros paises sobre ciberdelito

Debido a que los delitos informaticos tienen alcance internacional, otros paises en

Latinoamérica ya han tomado conciencia y han desarrollado e im

plementado leyes

con funcionalidades similares a las leyes del Ecuador por medio del Ecuador adopta
el Cadigo Organico Integral Penal (COIP) en la Parte |11 del COIP Articulos 178 al

234 del COIP

En la tabla Nro. 3 se describen las leyes de otros paises que mantienen el mismo rol

de proteccion contra delitos informaticos.
Tabla 3

Legislacion internacional sobre ciberdelito

Pais Articulo Se comete cuando Sancion

Pera Articulo 2.- EI que accede sin Reprimido con
Ley de Acceso ilicito autorizacion a todo o parte pena privativa
Delitos de un sistema informético, de libertad no
Informaticos. siempre que se realice con menor de uno ni
tomado de vulneracién de medidas de mayor de cuatro
(Ley N.° seguridad establecidas para afios y con
30096, 2013) impedirlo treinta a

noventa dias

multa
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Articulo 3.-
Atentado contra
la integridad de
datos

informaticos

Articulo 4.-
Atentado contra
la integridad de
sistemas

informaticos

Articulo 5.-
Proposiciones a
nifos, nifas y
adolescentes
con fines
sexuales por
medios

tecnoldgicos

El que, a través de las
tecnologias de la

informacion o de la

comunicacion, introduce,
borra, deteriora, altera,
suprime 0 hace
inaccesibles datos

informaticos

El que, a través de las
tecnologias de la
informaciébn o de la
comunicacion, inutiliza,
total o parcialmente, un
sistema informatico,
impide el acceso a este,
entorpece o imposibilita su
funcionamiento o la
prestacion de sus servicios
El que, a través de las
tecnologias de la
informacion o de la
comunicacion,  contacta
con un menor de catorce
solicitar u

afios para

obtener de él material
pornogréafico, o para llevar
a cabo actividades sexuales

con él

Reprimido con
pena privativa
de libertad no
menor de tres ni
mayor de seis
afios 'y con
ochenta a ciento
veinte dias
multa

Reprimido con
pena privativa
de libertad no
menor de tres ni
mayor de seis
alos 'y con
ochenta a ciento
veinte dias

multa.

Reprimido con
pena privativa
de libertad no
menor de cuatro
ni mayor de
ocho afios e
inhabilitacion

conforme a los
numerales 1,2y
4 del articulo 36
del

Penal

Cédigo
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Articulo 6.-
Tréfico ilegal de

datos.

Articulo 7.-
Interceptacion
de datos

informaticos.

Articulo 8.
Fraude

informatico.

El que crea, ingresa o
utiliza indebidamente una
base de datos sobre una
persona natural o juridica,
identificada o identificable,
para comercializar,
traficar, vender, promover,
favorecer o  facilitar
informacion relativa a
cualquier ambito de la

esfera personal, familiar,

patrimonial, laboral,
financiera u otro de
naturaleza analoga,

creando 0 no perjuicio

El que, a través de las
tecnologias de la
informaciébn o de la
comunicacion, intercepta
datos informéaticos en
transmisiones no publicas,
dirigidas a un sistema
informatico, originadas en
un sistema informatico o
efectuadas dentro  del
mismo

El que, a través de las
tecnologias de la
informacion o de la
comunicacion, procura

para si o para otro un

Reprimido con
pena privativa
de libertad no
menor de tres ni
mayor de cinco

afos

Reprimido con
pena privativa
de libertad no
menor de tres ni
mayor de seis

anos.

Reprimido con
una pena
privativa de
libertad no

menor de tres ni

27



Articulo 9.-
Suplantacion de
identidad.

Articulo 10.-
Abuso de
mecanismos y
dispositivos

informaticos.

provecho ilicito en
perjuicio  de  tercero
mediante el disefio,
introduccion,  alteracion,
borrado, supresion,

clonacién de datos
informéaticos o cualquier
interferencia de un sistema
informatico
El que, mediante las
tecnologias de la
informaciébn o de la
comunicacion suplanta la
identidad de una persona
natural o juridica, siempre
que de dicha conducta
resulte algln perjuicio,
material o moral
El que fabrica, disefia,
desarrolla, vende, facilita,
distribuye, importa u
obtiene para su utilizacion

uno 0 MAas mecanismos,

programas  informaticos,
dispositivos, contrasefas,
cédigos de acceso o0
cualquier otro dato
informatico,

especificamente disefiados
para la comision de los
delitos previstos en la

presente Ley

mayor de ocho
afios 'y con
sesenta a ciento
veinte dias

multa.

Reprimido con
pena privativa
de

libertad no
menor de tres ni
mayor de cinco

afos.

Reprimido con
pena privativa
de libertad no
menor de uno ni

mayor de cuatro

afos 'y con
treinta a
noventa  dias
multa.
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Venezuela
Ley especial
contra los
delitos
informaticos.
tomado de
(Ley
Especial
Contra Los
Delitos
Informaticos,
2001)

Articulo 6.
Acceso indebido

Articulo 21.
Violacion de la
privacidad de
las

comunicaciones.

Articulo 14.

Fraude.

Articulo 20.
Violacion de la
privacidad de la
data o
informacion de
caracter

personal.

Toda persona que sin la
debida

excediendo la que hubiere

autorizacion o
obtenido, acceda,
intercepte, interfiera o use
un sistema que utilice
tecnologias de informacion
Toda persona que mediante

el uso de tecnologias de

informacion acceda,
capture, intercepte,
interfiera, reproduzca,
modifique,  desvie 0

elimine cualquier mensaje
de datos

Todo aquel que, a través
del indebido de
tecnologias de

uso

informacién, valiéndose de
cualquier manipulacién en

sistemas o cualquiera de

sus componentes
Toda persona que
intencionalmente se

apodere, utilice, modifique
o elimine por cualquier
medio, sin el
consentimiento de su
duefio, la data o
informacién personales de

otro o sobre las cuales

Penado con
prision de uno a
cinco afos y
multa de diez a
cincuenta
unidades
tributarias
Sancionada con
prision de dos a
seis afios vy
multa de
doscientas a
seiscientas
unidades
tributarias
Penado con
prision de tres a
siete afios vy
multa de
trescientas a
setecientas
unidades
tributarias.
Penada con
prision de dos a
seis afios 'y
multa de
doscientas a
seiscientas
unidades

tributarias.
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Articulo 12.
Falsificacion de

documentos

Articulo 24.
Exhibicion
pornogréafica de
nifios o

adolescentes.

Articulo 23.
Difusion o
exhibicion de
material

pornogréfico.

Articulo 22.

Revelacion

tenga interés legitimo, que
estén incorporadas en un

computador o sistema que

utilice  tecnologias de
informacion

Quien, a través de
cualquier medio, cree,

modifique o elimine un
documento que se

encuentre incorporado a un

sistema que utilice
tecnologias de informacion
Toda persona que por
cualquier  medio  que
involucre el uso de
tecnologias de

informacién, utilice a la
persona 0 imagen de un
nifio, nifla o adolescente
con fines exhibicionistas o

pornograficos

Todo aquel que, por
cualquier  medio  que
involucre el uso de
tecnologias de
informacion, exhiba,

difunda, transmita o venda

material pornogréafico

Quien revele, difunda o

ceda, entodo o en parte, los

Penado con
prision de tres a
seis afios vy
multa de

trescientas a

seiscientas
unidades
tributarias
Penado con
prision de

cuatro a ocho
afios y multa de
cuatrocientas a
ochocientas
unidades

tributarias.

Sancionado con
prision de dos a
seis afios 'y
multa de
doscientas a
seiscientas
unidades
tributarias.
Sancionado con

prision de dos a
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Argentina
Ley 26.388
tomado de
(Ley 26.388,
2008)

indebida de data
o informacién
de caracter

Persona.

Articulo 153
bis

Articulo 197

Articulo 155

hechos descubiertos, las
imagenes, el audio o, en
general, la data o
informacién obtenidos por
alguno de los medios
indicados en los articulos
20y 21

Si no resultare un delito

mas severamente penado,

el que a sabiendas
accediere por cualquier
medio, sin la debida

autorizacion o excediendo
la que posea, a un sistema o

dato informatico de acceso

restringido.

El que interrumpiere o
entorpeciere la
comunicacion telegrafica,
telefénica o de otra
naturaleza o  resistiere
violentamente el

restablecimiento de Ila
comunicacion

interrumpida.

El que, hallandose en
posesion de una
correspondencia, una

comunicacion electronica,
un pliego cerrado, un
despacho telegréfico,

telefénico o de otra

seis afios vy
multa de
doscientas a
seiscientas
unidades

tributarias.

Reprimido con
prision de
quince dias a

seis (meses

Reprimido con
prision de seis
meses a dos

afos

Reprimido con
multa de pesos
un mil
quinientos a

cien mil pesos
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Articulo 255

Articulo 128

naturaleza, no destinados a
la publicidad, los hiciere
publicar indebidamente, si
el hecho causare o pudiere
causar perjuicios a
terceros.

El que sustrajere, alterare,
ocultare, destruyere 0
inutilizare en todo o0 en
parte objetos destinados a
servir de prueba ante la
autoridad competente,
registros o documentos
confiados a la custodia de
un funcionario publico o de
otra persona en el interés

del servicio publico.

El que produjere,
financiare, ofreciere,
comerciare, publicare,

facilitare, divulgare o
distribuyere, por cualquier
medio, toda representacion
de un menor de dieciocho
(18) afios dedicado a
actividades sexuales
explicitas 0 toda
representacion de  sus
partes genitales con fines
predominantemente

sexuales,

Reprimido con
prision de un
mes a cuatro

afos

Reprimido con
prision de seis
meses a cuatro

afnos

Elaborado por: Jairo Uchubanda
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Unidad Nacional de Ciberdelito de la Policia Nacional del Ecuador

En la actualidad la policia nacional del Ecuador cuenta con una dependencia
[lamada Unidad Nacional de Ciberdelito de la Policia Nacional del Ecuador
enfocados en su lucha contra el crimen organizado que amenaza las redes del
mundo digital, esta unidad forma parte de una de las 12 Unidades investigativas que
se articulan de manera transversal en la Direccion General de Investigacion Para tal
efecto, la Policia Estatal, de conformidad con la resolucion No. 002 del 16 de
febrero de 2011, el Consejo de Generales de la Policia Nacional, da inicio a la
creacion de la Unidad de Investigacion de Delitos Tecnoldgicos, siendo esta su
primera denominacion en este tipo de delitos; con la implementacion del Acuerdo
Ministerial N. 080 de 2029, pas6 a denominarse Unidad Nacional de Ciberdelito.
(Gonzalez, 2023)

En base a su mision de detectar, identificar y prevenir el uso ilegal de las tecnologias
de la informacion y la comunicacion de diversas formas, utilizando métodos de
investigacion digital y herramientas cientificas, han tomado medidas claras y
detenido a 10 ciudadanos en los ultimos meses. Existe una variedad de delitos
digitales que se refieren a la pornografia con fines de lucro dirigida a nifias, nifios y
jévenes, y la apropiacion fraudulenta por medios electronicos.

Para realizar la denuncia toca acercarse a denunciar en los Servicios de Atencion
Ciudadana de la Fiscalia méas cercana a su lugar de residencia. En Quito existen
siete Unidades de Servicio de Atencion al Integral (SAI) Fiscalia de Pichincha,
Carcelén, Mena 2, Tres Manuelas, Tumbaco, Quitumbe, Los Chillos donde

receptan las denuncias.
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CAPITULO 11l

METODOLOGIA

3.1 Tipo de Investigacion

3.1.1 Investigacion bibliografica

El presente trabajo es de caracter investigativo para su desarrollo se utilizara la
investigacion bibliografica que “es un proceso mediante el cual recopilamos
conceptos con el propdsito de obtener un conocimiento sistematizado, el objetivo
es procesar los escritos principales de un tema particular” (Salas Ocampo, 2019).
Sera muy necesaria para la recoleccién de informacion de diferentes fuentes como
libros, buscadores académicos, revistas, articulos entre otros sobre las aplicaciones
para control parental.

3.1.2 Investigacion descriptiva

Asi también se empleara la investigacion descriptiva que “se define como un
método de investigacion que describe las caracteristicas de la poblacion o fenémeno
estudiado. Esta metodologia se centra méas en el «qué» del sujeto de investigacion
que en el «por quéy» del sujeto de investigacion” (Tiposdeinvestigacion, 2020)
Serd til para describir y explicar si las aplicaciones cumplen o no con las diferentes
caracteristicas establecidas que son necesarias para un correcto control parental
3.1.3 Investigacidn historica

Se trabajara con la Investigacién histdrica, puesto que “implica estudiar,
comprender e interpretar eventos pasados, el propésito de la investigacion histérica
es llegar a ideas o conclusiones sobre personas u ocurrencias pasadas. La
investigacion histérica implica mas que simplemente compilar y presentar
informacion objetiva” (Tiposdeinvestigacion, 2020)

Sera de gran utilidad para la revision de los casos del uso de las aplicaciones libres
para control parental que fueron desarrollados en el Ecuador.

3.1.4 Investigacién analitica

Es un tipo particular de investigacion que requiere el uso de la capacidad de
pensamiento critico y la evaluacion de los datos y la informacion pertinentes para

el proyecto en cuestion. (Ortega, 2023)
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Este tipo de investigacion serd necesario para explicar la comparacion de las
aplicaciones realizadas frente a una valoracion.

3.2 Enfoque de la investigacion

El presente trabajo sera disefiado bajo el planteamiento metodologico del enfoque
cualitativo, ya que es el “procedimiento metodoldgico que utiliza palabras, textos,
discursos dibujos, graficos e imagenes la investigacion cualitativa estudia diferentes
objetos para comprender la vida social del sujeto a través de los significados
desarrollados por éste” ( Sdnchez Flores, 2019)

Este enfoque nos servirad para poder responder las preguntas de investigacion y es
el que mejor se adapta a las caracteristicas y necesidades de la investigacion.

3.3 Métodos de Investigacion

En el presente trabajo de investigacion se emplearan los siguientes métodos de
investigacion:

3.3.1 Método bibliografico

Consiste en la revision de material bibliografico existente con respecto al tema a
estudiar. Se trata de uno de los principales pasos para cualquier investigacion e
incluye la seleccion de fuentes de informacion (Ayala, 2021)

Este método es importante porque se basa en el analisis de tesis, articulos, revistas
y seré necesario para la recoleccion de la informacion relacionada con el tema de
investigacion propuesto.

3.3.2 Método analitico

Se va a utilizar el método analitico que “es aquel método de investigacion que
consiste en la desmembracion de un todo descomponiéndolo en sus partes o
elementos para observar las causas, naturaleza y los efectos” (Hernandez Coca,
2017).

Sera importante en la delimitacion del tema, redaccion del planteamiento del
problema, preguntas de investigacion, objetivos, justificacion, marco tedrico y
resultados.

3.3.3 Método deductivo

El método deductivo se enfoca en estudiar la realidad y en verificar o refutar la
premisa por comprobar (Muguira, s.f.).
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Sera de utilidad para la elaboracion del planteamiento del problema, para la
redaccion y comprobacion de la hipotesis, asi como de las conclusiones

3.3.4 Método inductivo

Este método consiste en la obtencion de conclusiones generales a través de premisas
particulares. En otras palabras, el método inductivo parte de hipotesis especificas
para obtener una informacion més general del objeto de estudio. (TUTFG, 2023).
Serd util en la recoleccidn de datos sobre las aplicaciones de control parental y
realizar su respectivo analisis.

3.4 Técnicas e Instrumentos de Recopilacion de Datos

Para la recoleccion de datos se utilizd las siguientes técnicas: analisis de
documentos, informes de investigacion, entrevista, los cuales sirvieron para

encontrar informacion atil para el estudio del problema.

3.4.1 Analisis de documentos.

El analisis de los documentos fue realizado con fichas bibliogréaficas para registrar
informacién de los diferentes repositorios de internet resultado de los
procedimientos y poder usarlo cuando sea necesario.

3.4.2 Informes de investigacion

El informe de investigacion intenta reflejar de forma clara y objetiva los objetivos
de la investigacién, el método de ejecucion, los principales resultados obtenidos,
las principales conclusiones y recomendaciones realizadas tras la realizacion de la
investigacion.

Esta técnica es utilizada para detallar la investigacion realizada detallando cémo se
cumplieron los objetivos y preguntas de investigacion del tema planteado.

3.4.3 Entrevista

Una entrevista es un intercambio interpersonal entre un investigador y un sujeto de
investigacion para obtener respuestas verbales a las preguntas sobre un problema
propuesto.

Para la presente investigacion se entrevisto al Sargento Quinso de la policia judicial
con el fin de recopilar informacion sobre los ciberdelitos y conocer acerca de como
se realiza el proceso en caso de que una persona esté siendo victima de un

ciberdelito.
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3.5 Universo, Poblacion y Muestra

Al tratarse de un estudio comparativo, con el cual se busca determinar cuél de las
aplicaciones seleccionadas es la mejor para garantizar un control parental eficiente,
y considerando que las aplicaciones no seran sometidas a una valoracion de los
posibles usuarios, esta investigacion no tiene un universo ni muestra, la poblacion
se tiene como objeto de investigacion las ocho aplicaciones de control parental con
las que se trabajara.

3.6 Procesamiento de la Informacion

Para el procesamiento de la informacion se utilizé un procesador de datos y una
hoja de calculo, una vez determinado las aplicaciones libres para control parental
mas utilizadas, se procede a tabular los resultados en una tabla que confrontara

caracteristicas y una valoracion para cada una de ellas.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1 Andlisis, Interpretacion y Discusion de Resultados

4.1.1 Ranking en América Latina de uso de estas herramientas de
ciberseguridad

En la Imagen Nro. 1 se destacan los paises en su compromiso en la ciberseguridad
global y en la cual Republica Dominicana es el lider de la region en materia de
ciberseguridad. Para encontrar al préximo pais latinoamericano hay que bajar casi
20 puestos hasta el 44, con Paraguay y Argentina empatados.

llustracién 1

Ranking latinoamericano en ciberseguridad

B Nota (%)

Fuente: (e-Governance Academy, 2023)

En cuanto a nuestro pais Ecuador se encuentra en el puesto 7 esto demuestra que el
pais ha tomado medidas efectivas para proteger sus sistemas y datos de ataques
cibernéticos y esta bien preparado para enfrentar posibles incidentes de seguridad
cibernética, pero aun falta mucho por mejorar comparado con Republica

Dominicana que esta actualmente dominando en materia de la ciberseguridad.
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4.1.2 Estadistica delitos cibernéticos en Ecuador

En el Ecuador, los ciberdelitos estén tipificados en el Codigo Organico Integral
Penal (COIP) como una medida para perseguirlos y fijar sanciones. De acuerdo con
el Sistema Integrado de Actuaciones Fiscales (SIAF) de la fiscalia general del
Estado, los delitos cibernéticos que se han denunciado con mayor frecuencia a
escala nacional, son:

llustracioén 2

Estadistica delitos cibernéticos

o I Apropiacion fravdulanta por meadios [ a | i . R
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24 £ 14 ra 10 340
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ratrimonial
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Wormacion puablica : i i
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consentido a un sEtema

tico, telamatico o de i o218 © 236 242 205 274 I 1265
i telecomunicaciones i i i i i i
H

Total general por afios
Fuente: (Fiscalia General del Estado, 2021)

“17480 18914 = 21834 23968  22.569 < 104765

En la figura Nro.2 observamos las diferentes modalidades de delitos que se
reportaron del afio 2017 a 2021, el aumento, disminucion y acumulado de la
mayoria de estos delitos. (Fiscalia General del Estado, 2021)
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4.1.3 Principales actividades de uso de los dispositivos moviles
En Ecuador las principales actividades de uso de los dispositivos moviles se
tienen:

llustracién 3

Trafico web segun el sistema operativo usado

e
86cial € KEPIOS

Fuente: (Branch, 2022)
En el ecuador el 87% del trafico web proviene de dispositivos con tecnologia y el
13% del trafico proviene de dispositivos Apple
El,
lustracion 4

Sitios web mas visitados

FEB

2022 Ranking de los primeros sitios web segln su trafico promedio mensual, de acuerdo a Similar Web

GOOGLE.COM 17M 265 18.4 n PC COM 08M 585
YOUTUBECOM 10 12 ) " 04M 30S
)3  ELUNIVERSO.COM
ELCOMERCIO.COM 02M 58S
)5 FACEBOOK.COM 17M 465
UVECOM O5M 245
GOOGLE.COM.EC
ZOOM US
)9  AMAZON.COM

OFFICECOM 12M 395 11.5 20 BONGACAMSCOM

X KEPIOS i 3% Rfﬂﬂf']

Fuente: (Branch, 2022)
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Los sitios mas buscados por los ecuatorianos son Google, YouTube, el Comercio
y Facebook. Por otro lado, el 97% del trafico web en Internet proviene de las
paginas mas buscadas en Google: WhatsApp, WhatsApp Web, traductor y
Facebook.

lHustracion 5

Uso de redes sociales

FEB

2022 titulares para la adopcién y el uso de las redes sociales
(nota: es posible que los usuarios no representen a individuos Gnicos)

Nameros de usuarios Usuarios de redes sociales Usuarios de redes sociales
de las redes sociales vs poblacién total vs poblacién mayor de 18 afios

- i i

Cambios afo tras afo mujeres usuarias de redes sociales  Hombres usuarios de redes sociales
en usuarios de redes sociales vs total usuarios de redes sociales vs total usuarios de redes sociales

we \Y,
are. '¢KEPIOS R anch

Fuente: (Branch, 2022)

Las redes sociales son utilizadas por el 81% de la poblacién, o 14,6 millones de
ecuatorianos. De estos, el 49 por ciento eran mujeres y el 51 por ciento eran
hombres. En el 2022, el nimero de usuarios ha crecido +4.3%, lo cual representa
600.000 nuevas personas.

En una década, el nimero de usuarios de redes sociales ha crecido +57%

Quito. - Facebook, Twitter o Instagram es una de las redes sociales mas
reconocibles del planeta, reuniendo a millones de usuarios. En Ecuador, su uso es
un mecanismo comun de comunicacion y aprendizaje para muchas personas. En el
marco de la disponibilidad de las tecnologias de la informacion y la comunicacion
(TIC), el Ministerio de Telecomunicaciones y Sociedad de la Informacion actla
como ente rector del sector e implementa la politica de Estado que asegure la

democratizacion de estos servicios. (telecomunicaciones, s.f.)

41



A nivel urbano se registra que el 92,4% de ciudadanos acceden a redes sociales, por
medio de sus teléfonos moviles; mientras que en la zona rural el 82,88% de personas
con celular accede a las redes sociales.

4.1.4 Casos del uso de las aplicaciones libres para control parental
desarrollados en el Ecuador

Caso 1

En la investigacion de Delgado (2021) se analizo la necesidad de la implementacion
de una herramienta tecnologica de control parental sobre el uso que los menores le
dan al internet la Unidad Educativa Fiscal Tarqui en la Ciudad de Manta

Con la finalidad de conocer si es necesario aplicar el control parental desde el punto
de vista del pablico respecto a los contenidos de Internet y el control parental, se
consideraron entrevistas a diversos representantes de la comunidad educativa:
administradores, docentes y representantes.

La encuesta se aplico a 140 representantes, a través de un cuestionario de preguntas
disefiado en la aplicacion Formularios de Google.

A continuacion, los resultados:

Tabla 4

¢En cual de las siguientes opciones, considera usted que los estudiantes emplean

la mayor parte del tiempo en internet?

Opciones de Respuestas Frecuencia Porcentaje
Actividades académicas 71 50,70 %
Redes sociales 35 25,00 %
Ver videos 11 7,90 %
Juegos online 12 8,60 %
Actividades de emprendimiento y

3 2,10 %
promocion de productos
Otros 8 5,70 %
Totales 140 100,00 %

Fuente: (Delgado , 2021)

Un 49,30% contestd que los estudiantes emplean la mayor parte del tiempo en

actividades distintas.
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Es razonable interpretar estos resultados como una indicacion de que los recursos o
contenidos en Internet pueden ser un factor perturbador que afecte el rendimiento
academico de los estudiantes.

Tabla 5

¢ Cree usted que la implementacion de una herramienta de control parental sobre
los contenidos que los menores manejan en internet puede influir en un mejor

desemperio académico de los estudiantes?

Opciones de Respuestas Frecuencia Porcentaje
De acuerdo 90 64,30 %
Parcialmente de acuerdo 33 24,60 %
En desacuerdo 17 12,10 %

Totales 140 100,00 %

Fuente: (Delgado , 2021)

El 90 % contest6 que se necesita una herramienta de control parental.
Tabla 6

En caso de estar dispuesto a utilizar una herramienta de control parental: ¢Qué

tipo de reportes le gustaria que esta herramienta le brinde?

Opciones de Respuestas Frecuencia Porcentaje
Reporte de paginas navegadas 39 27,86 %
Tiempo de navegacion 31 22,14 %
Ubicacion 2 1,43 %
Todas las anteriores 68 48,57 %

Totales 140 100,00 %

Fuente: (Delgado , 2021)

Los resultados de esta pregunta muestran que los padres no estan seguros acerca de
la interaccion de sus hijos con el contenido de Internet y, sorprendentemente, menos
del 50 % dijo que quiere herramientas de control tecnoldgico. le dé un reporte de
todas las opciones planteadas lo que nuevamente refuerza los pensamientos
iniciales de los investigadores acerca de que el contenido de Internet es propiedad

de agentes de control parental. EI diagnéstico permitio justificar la necesidad de
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implantar una herramienta tecnoldgica proactiva para el control parental, que
permita representantes de un mismo espacio virtual en el que se encuentran los
estudiantes, para obtener una informacion detallada y en tiempo real de lo que
realizan los menores en internet la aplicacion de control parental que fue
seleccionada fue Family Link.

Caso 2

En la investigacion realizada por Benetazzo & Sotomayor (2021) se enfoco en
conocer si una aplicacion de control parental era necesario en la ciudad de
Guayaquil para lo cual se realizé una encuesta la cual se cumplird con un muestreo
no probabilistico, se seleccionard 150 padres o madres de familia de ciudadelas
ubicadas en la ciudad de Guayaquil y sus alrededores, se obtuvo los correos
electronicos de los padres seleccionados y la encuesta se realizard a través de
internet, utilizando las herramientas de Documentos de Google, las preguntas en la
encuesta serdn de tipo cerrada, ya que lo que se desea es cuantificar si existe la
necesidad del software.

Los datos de las encuestas realizadas fueron:

lustracion 6
Formas en las que controlan el uso de los dispositivos inteligentes de los hijos

¢De qué manera controla el uso de los
dispositivos de sus hijos?

Quitando e dispositivo
No controla el uso .
Mediante reglas acordadas con sus hijos PRIV, (031, A 3 o M A LR IR e
Mediante el uso de aplicaciones o software | RN

0% 5% 10% 15% 20% 25% 30% 35% 40%
Fuente: ( Benetazzo & Sotomayor, 2021)

Se puede ver como los padres pueden controlar los dispositivos inteligentes de sus
hijos. Solo el 12% de los padres de familia indican que utilizan algun tipo de
software para controlar los dispositivos de sus hijos. EI 21% indica que recurre a
quitar los dispositivos a sus hijos para poder controlar el uso, esto es poco practico

ya que administrados correctamente son Utiles para los padres de familia,
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especialmente en casos de emergencia para poder establecer comunicacion
inmediata con sus hijos. Al quitar los teléfonos o tabletas los padres de familia
pierden esta funcionalidad importante. EI 38% dijo que controlan acordando reglas
verbalmente con sus hijos.

llustraciéon 7

Los dispositivos inteligentes causan distracciones de las obligaciones de los hijos

éQuisiera poder controlar el uso de los

dispositivos inteligentes de sus hijos de

manera remota mediante el uso de una
aplicaciéon en su teléfono o tableta?

N R

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Fuente: ( Benetazzo & Sotomayor, 2021)

En la figura se puede observar que el 83% de los padres de familia indican que
quisieran poder controlar el uso de los dispositivos de sus hijos de manera remota.
Con base en la encuesta se opto por crear el aplicativo de control parental, finalizado
el desarrollo se procedié a entregar el piloto a una de las madres de familia
encuestadas por dos semanas para que probara todas las funciones del aplicativo
Una vez finalizado el piloto se procedi6 a realizar una entrevista a la madre de
familia para conocer su experiencia, utilizando la aplicacion y si en su opinion
ayudo a disminuir las distracciones de su hija, de acuerdo a lo expresado por la
madre en la entrevista el sistema cumplié con el objetivo de permitirle gestionar el
uso del dispositivo de su hija y fue Gtil para eliminarlo como distraccion durante las
horas de estudio, adicionalmente la madre de familia expresé que fue de gran ayuda
para que su hija evite el uso del dispositivo durante momentos familiares, como las
horas de comer o salidas familiares.

Caso 3

En la investigacion realizada por Coello & Saltos (2022) en la ciudad de Guayaquil
con el objetivo de conocer si el uso de herramientas de control parental ayudaria a
detectar los riesgos que podrian sufrir los menores de edad al acceder algun
contenido no autorizados a través de los dispositivos electronicos, donde el universo
establecido son los padres de familia que tienen hijos de un rango de edad de 5 a 15

afios, que son los que se encuentran en edades mas vulneradas y son més faciles de
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manipular, la muestra seleccionada serén familias de sectores norte y el sur de la
ciudad de Guayaquil, siendo los encuestados elegidos al azar para dar su punto de
vista sobre las herramientas de control parental, para calcular el tamafio de la
muestra se considerd una poblacion de tamafio desconocido.

Se establece las aplicaciones que seran entregadas a los padres se realizd pruebas
de usabilidad para comprobar que cumplan con las caracteristicas establecidas,
finalizados las pruebas se entreg6 a los padres para que puedan utilizar en sus
familias en total fueron cuatro aplicaciones las herramientas seleccionadas fueron:
Con licencia de paga Qustodio y Norton Family y con licencia gratuita FamiSafe,
Secure Kids.

Para La recoleccion de informacion se utilizd un cuestionario utilizado fue el
electronico obtenido de Microsoft Forms, ya que permite a los usuarios puedan
responder los cuestionarios accediendo desde algun dispositivo digital, y a su vez
muestra en tiempo real los analisis de los resultados que han sido enviados, también
brinda la facilidad de exportar los resultados a Excel para proceder hacer los analisis
correspondientes.

Una vez recolectada la informacion del uso de las aplicaciones por parte de los
padres se concluyd que de acuerdo a la licencia gratuita Secure Kids queda como
mejor herramienta y de licencia paga Norton Family.

Tabla 7

Nivel de satisfaccion en los padres de familia

_ Totalmente Muy Poco Nada
Herramienta ) ) Neutral ) )
satisfecho  satisfecho satisfecho satisfecho
FamiSafe 8 13 3 0 0
Secure Kids 6 15 3 0 0
Qustodio 14 9 1 0 0
Norton
9 10 3 1 1
Family

Fuente: (Coello & Saltos, 2022)
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4.1.5 Evaluacion de las caracteristicas de las aplicaciones de control parental

Para poder probar las aplicaciones y realizar la evaluacion de las caracteristicas de
control parental de las aplicaciones se utilizé dos dispositivos Android para las
cinco aplicaciones de version Android y una laptop con Windows 10 para poder

probar las dos aplicaciones para PC
Filtrar contenido Web

Permite restringir paginas web de forma individual o por categorias, configurar la
opcion de busqueda segura, bloquea el acceso del menor o adolescente a ciertos
contenidos inapropiados y emite alertas cuando se intenta acceder a paginas web no

permitidas.
llustracion 8

Pagina web bloqueada

@
@)
&

No deberias visitar este sitio
web

Para visitar este sitio web, puedes pedirles permiso
a tus padres.

C Pedir permiso )

Enviar queja a los desarrolladores

Elaborado por: Jairo Uchubanda
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Tabla 8

Aplicaciones que permiten filtrar contenido Web

Aplicaciones Cumple No cumple

Dispositivos Android

Google Family Link
SecureKids
KidsGuard

Norton Family

Kaspersky Safe Kids

RO RN

Locategy
PC
Microsoft Family Safety v

Kidlogger v

Elaborado por: Jairo Uchubanda

Todas las aplicaciones para dispositivos Android cuentan con la caracteristica para
filtrar contenido web, ademéas Norton Family, Kaspersky Safe Kids permiten el
filtrado en diferentes navegadores web instalados en el dispositivo mientras que
Google Family Link, SecureKids, KidsGuard permiten el filtrado web solo con el

navegador Google Chrome,

La aplicacion Microsoft Family Safety permite bloquear filtrar contenido web de
una manera precisa sin embargo el filtrado solo funciona con el navegador
Microsoft Edge, por otro lado, la aplicacion Kidlogger no cuenta con la
caracteristica de filtrado

Bloqueo de aplicaciones

Esta caracteristica permitira al padre bloguear el acceso a determinadas
aplicaciones instaladas en el dispositivo, emite alertas o interrumpe la navegacién

al alcanzar determinada hora o limite de tiempo.
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llustracion 9

Aplicacion bloqueada

Aplicacién bloqueada

Elaborado por: Jairo Uchubanda

Tabla 9

Aplicaciones que permiten blogquear aplicaciones

WhatsApp

Aplicaciones

Cumple

No cumple

Dispositivos Android

Google Family Link
SecureKids
KidsGuard

Norton Family
Kaspersky Safe Kids

Locategy
PC
Microsoft Family Safety

Kidlogger

NN N RN

Elaborado por: Jairo Uchubanda
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Todas las aplicaciones para dispositivos Android cuentan con la caracteristica para
bloguear cualquier aplicacion instalada en el dispositivo, sin embargo, al ser
aplicaciones con licencia gratuita tienen sus limitaciones por lo que la aplicacién
KidsGuard no permite bloquear cualquier aplicacion instalada en el dispositivo s6lo

permite bloquear aplicaciones basicas del dispositivo como galeria, Play Store, la
aplicacion Norton Family no permite elegir que aplicacion bloquear sino que
bloquea todas las aplicaciones y la aplicacion Locategy permite bloquear solo 1
aplicacion.
La aplicacion Microsoft Family Safety permite bloquear cualquier aplicacion
instalada en el dispositivo ya sea por tiempo indefinido o establecido por el padre,
por otro lado, la aplicacion Kidlogger no cuenta con la funcion para poder bloquear
aplicaciones.
Ubicacion

Con esta caracteristica el padre puede seguir la posicion actual del dispositivo y
ubicar exactamente donde se encuentra en tiempo real.
llustracion 10

Ubicacion del dispositivo

Mi familia
(@)

Bryan Uchubanda.

A

cauel O

e\
0 ogea®®

savel

‘a
San Pabio chillanes
T

Elaborado por: Jairo Uchubanda
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Tabla 10

Aplicaciones que permiten revisar la ubicacion

Aplicaciones Cumple No cumple

Dispositivos Android
Google Family Link
SecureKids
KidsGuard

Norton Family

Kaspersky Safe Kids

RO RN

Locategy
PC
Microsoft Family Safety v
Kidlogger

Elaborado por: Jairo Uchubanda

Todas las aplicaciones para dispositivos Android cuentan con la caracteristica para
poder revisar la ubicacion actual del dispositivo

Para las aplicaciones de PC la caracteristica de ubicacién no se encuentra

disponible.
Limitador de tiempo en pantalla

Permite controlar el tiempo que los menores podrén hacer uso del equipo, es posible
definir durante cuanto tiempo se puede utilizar el dispositivo al dia una vez
cumplido el tiempo el dispositivo se bloquee y es imposible usar sin el

consentimiento del padre.
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llustracién 11

Dispositivo bloqueado

Dispositivo no disponible

¢ Qué tal tomar un descanszo? El dispositivo
volvera y estara cisponible antes de lo que
plensas

Elaborado por: Jairo Uchubanda

Tabla 11

Aplicaciones que permiten limitar tiempo en pantalla

Aplicaciones Cumple

No cumple

Dispositivos Android
Google Family Link v
SecureKids
KidsGuard
Norton Family

Kaspersky Safe Kids

NEENEENEES

Locategy
PC
Microsoft Family Safety v
Kidlogger

Elaborado por: Jairo Uchubanda
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La aplicacion SecureKids no cuentan con la caracteristica para poder establecer un
limite del tiempo en pantalla del dispositivo ademéas KidsGuard al ser la version
gratuita solo cuenta con la caracteristica de limitar el tiempo en pantalla con la

opcién premium.

La aplicacion Microsoft Family Safety permite establecer un horario en el cual el
dispositivo se va a poder usar una vez finalizado el tiempo se bloquee y no puede

acceder, la aplicacion Kidlogger no cuenta con esta caracteristica
Boton de emergencia

En caso de emergencia el dispositivo hijo puede enviar una alerta instantanea que

incluye la ubicacion del dispositivo.
llustracion 12

Botdn de emergencia

Presiona el boton de emergencia (SOS) para
enviar tu ubicacion de manera inmediata a
tus padres

Elaborado por: Jairo Uchubanda
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Tabla 12

Aplicaciones que permiten enviar una emergencia

Aplicaciones Cumple No cumple

Dispositivos Android

Google Family Link v
SecureKids v

KidsGuard v
Norton Family v
Kaspersky Safe Kids v
Locategy v

PC

Microsoft Family Safety v
Kidlogger

Elaborado por: Jairo Uchubanda

Las Unicas aplicaciones que cuenta con la caracteristica para poder enviar una sefial
de emergencia al dispositivo del padre son Locategy y SecureKids que al presionar
el botdn le llegara una alerta al dispositivo padre con la ubicacion desde donde fue
enviada, ademas SecureKids toma una foto con la cdmara del dispositivo al

momento de presionar el boton que sera enviada junto con la ubicacion.
Crear alarmas

Mediante esta caracteristica se pueden establecer alarmas programadas ya sea para
un dia especifico o para una semana con un recordatorio de lo que debe realizar en

cierto momento.
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llustracién 13

Alarmas

<« Alarmas

O sm-A107m(1...
Lista de alarmas programadas

7:00 SM-A107M(1

1 2:00 SM-A107M(1

1 8:00 SM-A107M(1

Elaborado por: Jairo Uchubanda

Tabla 13

Aplicaciones que permiten crear alarmas

Aplicaciones Cumple No cumple

Dispositivos Android
Google Family Link v
SecureKids v
KidsGuard

Norton Family

Kaspersky Safe Kids

SEE NN

Locategy
PC

<

Microsoft Family Safety

Kidlogger

<

Elaborado por: Jairo Uchubanda

La Unica aplicacion que permite programar alarmas es SecureKids que permite

configurar un horario y un mensaje que sera recibido por el dispositivo hijo.
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Proteccién de la configuracion

Sirve para evitar que los nifios o adolescentes puedan desinstalar las aplicaciones
de control parental sin el permiso del padre.

lustracion 14

Blogueo de configuracion para desinstalar

Iniciar sesion en
My Kaspersky

Para acceder a estos ajustes, introduzca la

contrasena de su cuenta de My Kaspersky

o electrénico

Contrasena (®)]

¢Olvidé la contrasefna?

Elaborado por: Jairo Uchubanda

Tabla 14

Aplicaciones que evitan ser desinstaladas por los hijos.

Aplicaciones Cumple No cumple

Dispositivos Android

Google Family Link v

SecureKids v

KidsGuard v

Norton Family v
Kaspersky Safe Kids v

Locategy v
PC

Microsoft Family Safety v

Kidlogger v

Elaborado por: Jairo Uchubanda
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Norton Family y Locategy no cuentan con la caracteristica para poder evitar que
los hijos desinstalen las aplicaciones de control parental.

Kidlogger no evita que los hijos puedan desinstalar la aplicacion y evadan la

proteccion establecida.
Reporte de actividad

Permite revisar un reporte diario de todas las aplicaciones que se utilizaron en el

dispositivo y cuanto tiempo se le dedicé a cada una.
lHustracion 15

Reporte de uso

< A ULTIMAS 24 HORAS

HOY ULTIMAS 24 HORAS

NOMBRE uUso

° YouTube

’Z Garena Free Fire

Craftsman
WhatsApp Messenger
b =
n Facebook
KidsGuard Jr
6 Chrome Browser - Google

Play Store

y
v

Norton Family parental
control

I

Elaborado por: Jairo Uchubanda
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Tabla 15

Aplicaciones que permiten revisar un reporte de uso

Aplicaciones Cumple No cumple

Dispositivos Android

Google Family Link v
SecureKids v
KidsGuard v
Norton Family v

Kaspersky Safe Kids

Locategy v
PC

Microsoft Family Safety v
Kidlogger v

Elaborado por: Jairo Uchubanda

Casi todas las aplicaciones Android permiten revisar un reporte diario del uso del
dispositivo, la Gnica aplicacién que no permite revisar un reporte de la actividad del
dispositivo es Norton Family, ademas Locategy permite revisar un reporte de las

busquedas realizadas en internet.

La aplicacion Microsoft Family Safety permite revisar cuanto tiempo uso el
dispositivo y cuanto tiempo uso cada aplicacion, la aplicacion Kidlogger permite
revisar un reporte de todo lo que hizo el adolescente en el dispositivo desde ingresar
a una aplicacion hasta revisar que busquedas realizé en internet ademas de poder
configurar un tiempo para sacar una captura discreta que serd almacenada para

posteriormente revisar.
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4.1.6 Valoracion de las caracteristicas de las aplicaciones libres para control parental

Tabla 16

Valoracién de las caracteristicas de las aplicaciones

Excelente

(3)

Bueno

()

Filtrar contenido

La aplicacion
permite filtrar
paginas web por

categorias,
restringiendo
determinados tipos
de sitios web, desde
cualquier navegador

La aplicacion
permite  restringir
paginas web solo

con un navegador
en especifico

Bloqueo de
aplicaciones
La aplicacién
permite bloquear

cualquier
aplicacién
instalada en el
dispositivo

La aplicacién
permite bloquear
solo aplicaciones
esenciales del
dispositivo

Localizador

La aplicacion

tiene la
capacidad  de
saber la
ubicacion

geografica real

de donde se
encuentran los
adolescentes.

La aplicacion
solo presenta
un aproximado
de la ubicaciéon
real

Limitador de
tiempo en pantalla
La aplicacién
permite programar
un horario en el
cual se bloqueara el
dispositivo

La aplicacién
permite establecer
un tiempo maximo
de uso de
dispositivo o en un
intervalo  horario
determinado.

59

Botdn de
emergencia
La aplicacién
cuenta con la

opcién de botdn
de emergencia,
envia una
emergencia con la
ubicacion exacta.

La aplicacién
cuenta con la
opcién de botdn
de emergencia,
envia una
emergencia y se
conoce la
ubicacion
aproximada en el
mapa,

Crear alarmas

La aplicaciéon
permite
programar
alarmas en
remoto con un
mensaje de

informacion

La aplicacién
permite
programar solo
alarmas en
remoto sin
mensajes

Proteccion de la
configuracion
La aplicacion solo
permite ser
desactivada o
desinstalada con
la  autorizacién

del padre.
La aplicacién
puede ser

desinstalada con
conocimientos
basicos en
Android

Reporte de
actividad
La aplicacién

permite
monitorear los
teléfonos para
conocer sus
actividades
diarias,

comprueba las
aplicaciones que
mas utilizan y las
aplicaciones que

instalan o
desinstalan.

La aplicacién
muestra un
reporte de

actividades, pero
solo el tiempo de
uso ho con
detalles



Regular

(1)

Deficiente

(0)

La aplicacion solo
permite filtrar
contenido con una
funcién premium.

La aplicacion no

cuenta con la
funcién de filtrar
contenido

La aplicacién
permite bloquear
aplicaciones solo
con una funcién
premium.

La aplicacion no

cuenta con la
funcién para
bloquear
aplicaciones.

La aplicacion

tiene la
capacidad  de
saber la
ubicacion

geografica solo
con una funcién
premium.

La aplicacién no
cuenta con la
funcién de
localizar

La aplicacién
permite bloquear
el dispositivo o una
solo  con una
funcién premium.

La aplicacion no
cuenta con la
funcién de limitar
el tiempo de
pantalla
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La aplicacién
cuenta con la
opcién de botdn
de  emergencia,
solo con una
funcién premium.

La aplicacion no
cuenta con la
funcidon de botdn
de emergencia

La aplicacion

permite
programar
alarmas en
remoto, con
dificil

configuracion

La aplicaciéon no

cuenta con la
funcion de
programar
alarmas

La aplicacién
evita ser
desinstalada solo
con una funcién
premium

La aplicacién no
tiene una opcidn
para evitar ser
desinstalada

Se nos presenta
un reporte de
actividades solo
con una funcion
premium.

La aplicacién no

cuenta con la
funcidn de
reporte de
actividad



4.1.7 Comparacion de caracteristicas y una valoracion para cada una de las aplicaciones libres para control parental

Tabla 17

Comparacion de aplicaciones Android y sus caracteristicas

Google Family ~ SecureKids  KidsGuard Norton Kaspersky  Locategy

Aplicaciones Android Link Family afe s

4 ..,@ (& ? L)
Filtrar contenido Web 2 2 2 3 3 1
Bloqueo de aplicaciones 3 3 2 2 3 1
Ubicacion 3 3 3 3 1 3
Limitador de tiempo en pantalla 3 0 1 2 3 3
Botdn de emergencia 0 3 0 0 0 3
Crear alarmas 0 3 0 0 0 0
Proteccion de la configuracion 3 3 3 0 3 0
Reporte de actividad 3 3 3 0 2 3
Total 17 20 14 10 15 14
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Tabla 18

Comparacion de aplicaciones PC y sus caracteristicas

Microsoft Family Safety Kidlogger

Aplicaciones PC o

Filtrar contenido Web 2 0
Bloqueo de aplicaciones 3 0
Ubicacion 0 0
Limitador de tiempo en pantalla 3 0
Boton de emergencia 0 0
Crear alarmas 0 0
Proteccién de la configuracion 3 0
Reporte de actividad 3 3
Total 14 3
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Después de la comparacion realizada tanto para dispositivos Android como para PC

se obtiene que:

Para los dispositivos Android de la comparacion de las aplicaciones de control
parental presentadas en la tabla N.17 se puede observar que la mejor aplicacion es
SecureKids dado que presenta una valoracion superior a las demés dando a conocer
que cumple con la mayoria de las caracteristicas necesarias para lograr un correcto

control parental

Para la PC de las aplicaciones de control parental presentadas en la tabla N.18 se
tiene que la mejor es Microsoft Family Safety, ya que cumple con la mayoria de las
caracteristicas de control parental y presenta la mayor valoracién en comparacion
con la segunda aplicacion que solo permite revisar un reporte de las actividades

realizadas en el equipo.
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CONCLUSIONES

» Consultando varios sitios web (EPE, SSOO, Xatakandroid, Softzone) en
donde se trata del tema de las aplicaciones de control parental, se logré
sistematizar que las mas utilizadas son: Google Family Link, SecureKids,
KidsGuard, Norton Family, Kaspersky Safe Kids, Locategy, Microsoft
Family Safety, Kidlogger teniendo en cuenta que son las que se encuentran
en cada sitio.

» Los parametros utilizados para la comparacion de las aplicaciones libres son
las siguientes: filtrar contenido Web, bloqueo de aplicaciones, ubicacion,
limitador de tiempo en pantalla, boton de emergencia, crear alarmas,
proteccidn de la configuracion, reporte de actividad.

» Laaplicacion SecureKids es una herramienta informatica que permite a los
padres de familia realizar el control y monitoreo del uso adecuado de los
dispositivos tecnoldgicos, el mismo que dispone de las mejores
caracteristicas para realizar de manera eficiente el control parental de los
nifios y adolescentes.

» En base a los casos analizados en las ciudades de Guayaquil y Manta se
puede observar que los padres de familias estan de acuerdo en la utilizacion
de aplicaciones para el control parental
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RECOMENDACIONES

» Las herramientas libres para control parental pueden ser utilizadas por los
padres de familia para el control y monitoreo del uso de los dispositivos
tecnoldgicos por los adolescentes.

» Utilizar la aplicacion SecureKids por ser la herramienta méas adecuada para
realizar de manera eficiente el control parental de los nifios y adolescentes
por parte de los padres de familia.

» Considerando los casos analizados en el Ecuador es necesario que los padres
de familia se capaciten en el uso de las herramientas de control parental y la

legislacion existente para el efecto.
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ANEXOS

e Cronograma (Gantt)

ADTT 5..‘ o

pject |
fieh
Nombre Fechad Fechade) | e

o Propuesta de tema pa... 10/01/23 10/01/23 [

® Recoleccion de inform.. 11/01/23 T/02/23

o Establecer caracteristi.. 8/02/23 17/02/23 ]

¢ Haboracion del cuadro... 20/02/23 17/03/23

o Haboracion de la matri..20/03/23 14/04/23

0" Instalar y probar las ap... 17/04/23 12/03/23

o Andlisis e interpretaci.. 15/03/23 26/05/23

® Heccion de lamejor a.. 29/05/23 1/06/23

% Resumen 2/06/23 9/06/23

* (ulminacian de inform.. 12/06/23 12/06/23




e Presupuesto Ejecutado

Tabla 19
Presupuesto
PRECIO
RECURSO CANTIDAD TOTAL
UNITARIO
Personal
1 $0.00 $0.00
(Humano)
Carpetas 2 $0.75 $1.50
Pc Portatil 1 $0.00 $0.00
Smartphone 2 $0.00 $0.00
Esferos 2 $0.35 $0.70
Mensual (Por 6
Internet $25 $150
Meses)
o Mensual (Por 6
Electricidad $25.00 $150
Meses)
Transporte 20 3.50 $70
PRESUPUESTO TOTAL $372.2

Elaborado por: Jairo Uchubanda
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e Instrumento de recopilacién de datos

Modelo de entrevista

Tema: Estudio comparativo de aplicaciones libres para control
parental, afio 2023

Objetivo: Recopilar informacion sobre los ciberdelitos y conocer cémo
se realiza el proceso en caso de que una persona esté siendo

victima de un ciberdelito.
Entrevistador: Jairo Uchubanda

Entrevistado:  Sargento Quinso de la policia judicial

Cuestionario

¢ Qué son los ciberdelitos?

¢ Cuales son las caracteristicas principales de los delitos informaticos?
¢ Cudles son las clases de delitos informaticos?

¢ Existe alguna dependencia encargada del ciberdelito en Ecuador?

¢ Qué hacer ante un ciberdelito?

¢Donde se deja la denuncia?

N o g s~ w D Ee

¢Como procede la dependencia de ciberdelito en caso en caso de una
denuncia?

8. ¢Cual es la sancion para una persona que comete ciberdelitos?

9. ¢Existen casos de ciberdelitos en la ciudad de Guaranda?

10. ¢ Como prevenir un ciberdelito?
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