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INTRODUCCION

La Criptografia es una rama de las matematicas que, al orientarse al mundo de los
mensajes digitales, proporciona las herramientas idoneas para solucionar los
problemas relacionados con la autenticidad y la confiabilidad. (Marrero Travieso,

2019)

Los algoritmos criptograficos se utilizan en una amplia gama de aplicaciones, desde
transacciones financieras y comunicaciones gubernamentales hasta servicios de
correo electronico y mensajeria instantdnea. Los algoritmos criptograficos también
son importantes para proteger la privacidad de los datos personales almacenados en
bases de datos y sistemas de informacion, encargado de desarrollar algoritmos para

cifrar mensajes y salvaguardar su contenido. (Ghosh, 2022)

Los algoritmos criptogréficos tienden a degradarse con el tiempo. A medida que
transcurre el tiempo, los algoritmos de encriptacion se hacen mas féciles de quebrar
debido al avance de la velocidad y potencia de los equipos de computacion.

(Marrero Travieso, 2019)

Es importante entender como funcionan los algoritmos criptogréficos para poder
implementar y utilizar sistemas de seguridad informética efectivos. Los algoritmos
criptogréficos pueden ser vulnerables a diferentes tipos de ataques, y es necesario
evaluar constantemente y actualizar los sistemas de seguridad para garantizar su

eficacia y proteger la informacién critica.

Por otro lado, el andlisis de seguridad se enfoca en evaluar la resistencia de un
algoritmo criptografico ante diferentes tipos de ataques, permitiendo probar la

efectividad del algoritmo y su capacidad para resistir diferentes tipos de amenazas.

Existen muchos tipos diferentes de algoritmos criptograficos, desde simples
codigos de sustitucion hasta complejos sistemas de clave publica. Todos ellos
comparten el objetivo de proteger la informacidon de accesos no autorizados y

garantizar la integridad de los datos transmitidos. (Rajeev Kumar, 2022)

Otro uso importante de las funciones criptograficas, es asegurar la integridad de los

mensajes.



Esta investigacion tiene como objetivo presentar un algoritmo criptogrifico que
proporcione una alta seguridad en la proteccion de la informacion, asi como un alto
rendimiento en el procesamiento de los datos. Para ello, se llevo a cabo un andlisis
detallado de los algoritmos criptogréficos existentes, con el fin de identificar las

fortalezas y debilidades de cada uno de ellos.

Una vez evaluados los algoritmos existentes, se propuso el que mejor se adapte al
sistema del Cuerpo de Bomberos de Guaranda, un nuevo algoritmo criptografico
que supere las limitaciones de los algoritmos actuales, obteniendo mayor seguridad

y eficiencia en la proteccion de la informacion.

Se abordard temas como la teoria de la criptografia, los principales algoritmos
criptogréficos utilizados actualmente, el andlisis de algoritmos criptograficos. Asi
mismo, se realizard un sistema ejemplo para evaluar la efectividad del algoritmo

propuesto.



RESUMEN

En la actualidad, la proteccion de datos es esencial para garantizar la seguridad de
la informacién en los sistemas informaticos. Por esta razén, es importante conocer
los principales algoritmos criptogréificos que se utilizan para proteger los datos y
entender sus debilidades y fortalezas en los diferentes tipos de ataques informadticos.

Entre los algoritmos criptograficos mas utilizados se encuentran AES 256, DES,
SHA 256, ECC, RSA, Blowfish y DSA.

Se ha destacado que cada algoritmo posee caracteristicas distintas en términos de
sus funciones, seguridad, velocidad y tamafo de clave, dado que los hace més o
menos adecuados para diferentes aplicaciones y contextos.

Por lo tanto, en el andlisis general, se ha evidenciado que AES 256 es uno de los
algoritmos mds seguros, siendo ampliamente utilizado en la proteccion de la
privacidad y la seguridad de los datos, mientras que DES es menos seguro pero su
velocidad es moderada. ECC y RSA son algoritmos de criptografia de clave
publica, Blowfish y DSA son de clave simétrica; SHA 256 que es un estdndar de
un alto nivel de seguridad.

De acuerdo al andlisis planteado se recomendaria la utilizacién del algoritmo en el
sistema del Cuerpo de Bomberos de Guaranda. Determinando que en el desarrollo
de la investigacion el algoritmo mds adecuado es AES 256, definiendo que es mas
seguro y eficiente en comparacion a los demds algoritmos, en el cifrado y descifrado
de claves. Al definir algoritmos de criptografia mejora la seguridad de un sistema,
evitando que sus datos sean vulnerados.

Palabras claves: Criptografia | seguridad informatica | algoritmos criptogréficos |

AES 256



ABSTRACT

Nowadays, data protection is essential to ensure the security of information in
computer systems. For this reason, it is important to know the main cryptographic
algorithms used to protect data and to understand their weaknesses and strengths in
different types of computer attacks.

Among the most commonly used cryptographic algorithms are AES 256, DES,
SHA 256, ECC, RSA, Blowfish and DSA.

It has been pointed out that each algorithm has different characteristics in terms of
its functions, security, speed and key size, making them more or less suitable for
different applications and contexts.

Therefore, in the overall analysis, it has been evidenced that AES 256 is one of the
most secure algorithms, being widely used in privacy protection and data security,
while DES is less secure but its speed is moderate. ECC and RSA are public key
cryptography algorithms, Blowfish and DSA are symmetric key algorithms; SHA
256 is a standard with a high level of security.

According to the analysis, the use of the algorithm in the Guaranda Fire Department
system would be recommended. Determining that in the development of the
research the most appropriate algorithm is AES 256, defining that it is more secure
and efficient compared to other algorithms, in the encryption and decryption of
keys. By defining cryptographic algorithms, it improves the security of a system,
preventing its data from being breached.

Keywords: Cryptography | computer security | cryptographic algorithms | AES
256.



CAPITULO I

FORMULACION GENERAL DEL PROYECTO

1.1 Descripcion del Problema

Los problemas de seguridad de la informacién aparecen con mas énfasis con los
nuevos desarrollos tecnoldgicos, la era de la tecnologia de informacion, las
comunicaciones digitales aumentan, por lo tanto, surgen nuevas amenazas que
tratan de vulnerar a estos medios de comunicacién y datos almacenados en medios

informadticos y en ordenadores. (Acero, 2019)

Siempre hay fallas en el disefio, la estructura o el cddigo de los sistemas
informaticos y las aplicaciones que generan vulnerabilidades. No importa cudn
pequeflo sea un error, siempre representa una amenaza para los sistemas y la
informacién; actiia como puerta de entrada a ataques externos o internos. (Nelson,

2016)

El sistema implementado en la institucion del Cuerpo de Bomberos tiene por
objetivo gestionar cuatro departamentos, Operacion, talento humano, gestién de
transporte y financiero, procura mantener un sistema centralizado dentro de la
institucion, facilitando a la administracion del personal, uno de los problemas mas
comunes en los sistemas muestra la falta de seguridad donde; tienden a ser débiles,
surge la pérdida de informacion y causa grandes problemas internos. Otro problema
es la falta de seguridad, causa que el sistema no este actualizado, existiendo
diferentes ataques, que dafan la informacion.

La ciberseguridad tiende automatizar procesos criticos para minimizar o eliminar

el factor de riesgo; en malas practicas o la falta conocimiento.

Asi como, grandes instituciones ya sean publicas o privadas, estdn expuestas a las
amenazas como malware, phishing, entre otros, que vulneran los medios de
comunicacion y datos almacenados en servidores o repositorios; recurriendo al uso
de sistemas criptograficos, los cuales cuentan con algoritmos complejos a fin de

proporcionar seguridad a la informacién. (Zanabria, 2018).



1.2 Formulacion del Problema

Realizar un andlisis de algoritmos criptogrificos para la proteccion de datos del

sistema informatico del Cuerpo de Bomberos de la ciudad de Guaranda, afo 2023.

1.3 Preguntas de Investigacion

e ;Como se clasifican los principales algoritmos criptogréficos para la proteccion
de datos?

e ,Cudles son las debilidades y fortalezas de los algoritmos frente a los diferentes
tipos de ataques informaticos?

e ,Qué elementos caracterizan a la aplicaciéon de los algoritmos en el sistema
informatico del Cuerpo de Bomberos de Guaranda (CBG)?

e ,Coémo aplicar los algoritmos criptograficos en un sistema informatico con el

método de prevencidn para la transmisidon de datos?

1.4 Justificacion

La criptografia surge de la necesidad de hacer privada la transmisién de datos, este
método utilizado para cifrar y descifrar los mensajes; de esta forma, sélo el texto plano
es visible para el emisor y receptor de dicho mensaje. Es completamente ilegible para
cualquiera que lo intercepte en transito, lo que a su vez es lo suficientemente seguro

frente a posibles ataques que comprometan la informacion que se transmite.

El estudio criptografico permite al usuario conocer que herramientas usar como
medidas o protocolos de seguridad de sus datos, existen varias amenazas hacia la
seguridad de la informacion. Una de las propuestas mds comunes en la actualidad
es para personas u organizaciones, que estdn optando por el uso de algoritmos
criptogréficos propios o personalizados, para garantizar la seguridad y proteccion

en sus computadores, servidores o bases de datos. (Acero, 2019)

Es dificil determinar la calidad de un algoritmo de cifrado. Los algoritmos que
parecen prometedores a veces resultan ser faciles de romper, dado el ataque

adecuado. Al seleccionar un algoritmo de cifrado, es una buena idea elegir una que



esté en uso durante varios afios y que ha resistido correctamente a varios ataques.

(Alvin Ashcraft, 2022)

Hacer un repaso de los diferentes tipos de problemas, que, segin los expertos,
potencialmente serd combatir desde el punto de vista por la seguridad informatica,
con la finalidad de considerar aspectos fisicos, 16gicos de forma que se mitiguen

riesgos existentes. (Alfaro Gémez, 2020)

Que hacen referencia a la privacidad, confidencialidad, integracién y autenticacion,
analizando que algoritmos criptogréficos, ayudan a la protecciéon de datos, como

claves secretas y claves publicas.

La necesidad de conocimiento e interés de las entidades publicas y privadas, se
inclinan por adaptarse a la nueva era tecnoldgica, con el fin de, evitar violaciones
de seguridad en su sistema, alteracion de datos y accesos no autorizados, etc.

El propésito es, analizar que algoritmo criptografico es el mds seguro y confiable
en términos de la seguridad de la informacioén. Con el algoritmo criptografico
seleccionado, se busca cifrar y descifrar contrasefas, garantizando la proteccién y
la integridad de los datos.

El presente proyecto estd bajo la linea de investigacion “Ingenieria de Software,
Redes y Telecomunicaciones”, dentro de la sub-linea de “Seguridades de

Aplicaciones”.
1.5 Objetivos

Objetivos General:
Analizar algoritmos criptograficos para la proteccion de datos del sistema

informatico del Cuerpo de Bomberos de la ciudad de Guaranda, afio 2023.

Objetivos Especificos:

e Identificar los principales algoritmos criptograficos para la proteccion de datos.

e Analizar las debilidades y las fortalezas de los algoritmos frente a los diferentes
tipos de ataques informaticos.

e Evaluar las caracteristicas que diferencian la aplicacion de los algoritmos en el

sistema informético del Cuerpo de Bomberos de la ciudad de Guaranda (CBG).



e Definir algoritmos de criptografia para el sistema informatico como método de

prevencion para la transmision de datos.

1.6 Idea a Defender

El uso de algoritmos criptograficos brinda una mejor proteccion de datos para el

sistema informatico del Cuerpo de Bomberos de la ciudad de Guaranda, afio 2023.



CAPITULO 11

MARCO TEORICO

2.1 Antecedentes

Para el desarrollo de la presente propuesta investigativa se ha considerado los
siguientes argumentos de investigacion que se utilizardn como sustento del

proyecto.

Tema: Algoritmo para transmision de informacion segura en dispositivos NFC.
Autores: Héctor Caballero Herndndez, Vianney Mufioz Jiménez y Marco A. Ramos
Corchado.

Hernandez, Mufioz y Ramos (2018) afirman que:

“Existen varios estdndares para mejorar la transmision de datos ya sea a corta o
larga distancia. Indicando que este articulo cientifico es de gran importancia, por
optar mecanismos de seguridad, teniendo mayor proteccidon y resguardo de la
informacion, manifestando que se ha implementado un nuevo algoritmo seguro
para la transmision de informacién como es el NFC, permitiendo la comunicacién
de dispositivos electronicos, mejorando las actividades humanas en diferentes

ambitos”.

Tema: Determinaciéon de los factores que afectan el disefio de algoritmos

criptogréficos por medio de un meta-modelo cibernético, validado con anélisis-Q

Autores:  Ali Norouzzadeh  GilMolk, Reza Ramazani Khorshiddoust y
Mohammad Aref

GilMolk, Ramazani y Aref (2020) manifiestan que:

“Otro punto a destacar es el cifrado informatico, considerando que es un medio de
proteccion de datos los cuales pueden ser alterados e incluso hacerlo indescifrable,
tomando en cuenta que existen algoritmos criptograficos donde se delimita que tan
confiables y vulnerables son, considerando que los mensajes pueden ser cifrados
gracias al uso de algoritmos como el AES, DES, los mas utilizados para este tipo

de seguridad criptografica, asi determinando el desarrollo del resultado, basdndose



en una metodologia del enfoque cibernético en modelos de algoritmos
criptograficos donde reconoce y controla las funcionalidades simétricas y

asimétricas del sistema”.

Tema: Comparacion del rendimiento y nivel de seguridad en los algoritmos

criptogréficos ligeros Present, Clefia, Keccak y Hight: una revision sistemadtica.
Autores: César Alvarito Coronel Gonzdlez y Lohana Mariella Lema Moreta
Coronel y Lema (2018) mencionan:

“Actualmente, vivimos en una era en donde toda informacién generada por todo el
mundo en su gran parte es digitalizada, como a la red colectiva de dispositivos
como lo es el internet de las cosas ha estado en un constante desarrollo y con un
gran crecimiento hoy en dia, con el propésito de medir el nivel de seguridad y su
rendimiento en los algoritmos criptograficos, dando a conocer cudles serdn sus
riesgos y ataques frente a estos mecanismos, preservando la confidencialidad de
la informacién utilizando técnicas y algoritmos de encriptacion, debido a que se ha
generado la necesidad de cifrado de resiliencia debido a los ataques existentes,
teniendo en cuenta los pardmetros de confidencialidad, autenticidad, integridad y

disponibilidad”.

2.2 Cientifico

ISO / IEC 27000: Es una guia que ayuda a las organizaciones a gestionar los
riesgos de seguridad de la informacion desde su identificacion hasta su monitoreo
y mantenimiento, para garantizar que los datos sensibles de la organizacion, como
informacion financiera, intelectual, personal y de comportamiento, estén protegidos
adecuadamente, tanto si son datos de la propia organizacién como si son datos de

terceros.
La norma ISO 27000 ayuda a las organizaciones a establecer y mantener practicas

efectivas de seguridad de la informacidn para proteger sus activos criticos y reducir

los riesgos de seguridad. (Blandonnet, 2018)
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ISO/IEC 27001: Es una norma muy conocida a nivel mundial para los sistemas de
gestion de seguridad de la informacién (SGSI) y sus requisitos. Ademds, existen
otras normas dentro de la familia ISO/IEC 27000 que proporcionan buenas
précticas en proteccion de datos y resiliencia cibernética. (Mahmoud, 2022)

En conjunto, estas normas permiten a organizaciones de todos los sectores y
tamafos manejar la seguridad de sus activos, como informacién financiera,

propiedad intelectual, datos de empleados e informacion confiada por terceros.

ISO/IEC 27002: Proporciona pautas para la gestion de riesgos de seguridad de la
informacién, la seleccion y aplicacion de controles de seguridad, y la
implementaciéon de un proceso de mejora continua para la seguridad de la

informacion en la organizacion.

La norma ISO 27002 se utiliza comtinmente en conjunto con la norma ISO 27001,
que establece los requisitos para un sistema de gestion de seguridad de la
informacion (SGSI), y juntas proporcionan un marco sélido para la gestion de la

seguridad de la informacién en una organizacién. (Mkinsi, 2022)

Estandar PKCS

Estos son estandares de criptografia de clave publica proporcionados por RSA1
Laboratories y tienen como objetivo promover el uso de tecnologia de clave
publica. Ademds, tienden a tener propdsitos para agilizar el manejo de la
criptografia de cifrar la clave publica. PKCS también puntualiza sintaxis de
algoritmos separados para firmas digitales, sobres digitales y certificados

extendidos. (Aida Ormaza, 2017)

Niveles Caracteristicas (PKCS)

PKCS 1.- Concreta como un mecanismo para el cifrado y la firma de datos
utilizando el criptosistema de clave publica RSA.

PKCS 3.- Puntualiza un registro de acuerdo de claves Diffie-Hellman.

PKCS 5.- Describe como cifrar una cadena con una clave privada derivada de una
contrasefa.

PKCS 6.- Se restringe en la version 3 de X.509.
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PKCS 7.- Determina de alguna manera general para los mensajes que contienen

extensiones criptograficas, como firmas digitales y cifrado.

PKCS 8.- Describe el formato de la informacion de la clave privada y el

algoritmo de clave publica, manejando como un par de atributos.

PKCS 9.- Especifica los tipos de atributos seleccionados para su uso con otros

estandares PKCS.
PKCS 10.- Determina una actividad en la sintaxis de una solicitud de certificado

PKCS 11.- Define una interfaz grifica de programacién en la tecnologia
conocida como Cryptoki, que suele estar en ciertos instrumentos criptograficos

como tarjetas PCMCIA.

PKCS 12.- Especifica un estandar digital que puede almacenar claves privadas

de usuario, certificados, etc.

PKCS 13.- Tiende a definir los mecanismos tanto para el cifrado de datos y

firma criptografia de curva eliptica.
PKCS 14.- Su desarrollo actualmente genera los nimeros pseudoaleatorios.

PKCS 15.- Tiene un poco de relacion con el estandar 11, por lo que se utiliza
en el formato de generar credenciales que son almacenadas como tokens. (Aida

Ormaza, 2017)
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2.3  Conceptual

Algoritmo

Los algoritmos se utilizan en muchos campos de la informética, como la
programacion, la inteligencia artificial, la criptografia, la teoria de la computacion,
la optimizacion de procesos, entre otros. Son fundamentales para la creacién de
programas y aplicaciones de software, que permiten a los desarrolladores disefiar
soluciones eficientes y escalables para problemas complejos.

Segin Vivar (2018), un algoritmo bien disefiado es aquel que es fécil de entender,
implementar y mantener. Ademds, debe ser eficiente en términos de tiempo y
espacio, lo que significa que debe ser capaz de manejar grandes volimenes de datos

y producir resultados precisos en un tiempo razonable.
AES (Advanced Encryption Standard)

Es un estandar de cifrado de acceso publico basado en sustituciones, permutaciones
y transformaciones lineales, cada una realizada en bloques de 16 bytes; estas
acciones se repiten muchas veces, se llaman rondas. En cada ronda, se calcula una
clave de ronda tunica a partir de la clave de cifrado y se incluye en el calculo.

(Domingues, 2017)

AES 256
La clave de cifrado de 256 bits que utiliza AES 256 es muy dificil de descifrar,

incluso para los atacantes mds sofisticados. Por esta razon, el algoritmo se utiliza
ampliamente en todo el mundo para proteger datos confidenciales, como
informacion gubernamental, datos de la industria militar, informacion financiera y

datos personales. (Berhanu Aebissa, 2023)

Aplicaciones mas comunes de AES 256:
Seguridad de la informacion. AES 256 se utiliza para cifrar datos sensibles en
muchas aplicaciones, incluyendo el cifrado de archivos, el cifrado de bases de datos

y el cifrado de transacciones en linea.

13



Comunicaciones seguras. AES 256 se utiliza para cifrar comunicaciones sensibles,
como el correo electronico, la mensajeria instantdnea y las comunicaciones de voz
y video.

Proteccion de la privacidad. AES 256 se utiliza para proteger la privacidad de los
datos personales en muchas aplicaciones, incluyendo el cifrado de informacién de
identificacion personal (PII), como nombres, direcciones y nimeros de seguridad
social.

Seguridad del comercio electronico. AES 256 se utiliza para cifrar transacciones
en linea y proteger la informacion financiera del usuario, como niimeros de tarjeta
de crédito y detalles de transacciones.

Seguridad en la nube. AES 256 se utiliza para cifrar datos en la nube y protegerlos
contra ataques cibernéticos.

Seguridad en dispositivos moviles. AES 256 se utiliza para cifrar datos en
dispositivos méviles, como teléfonos inteligentes y tabletas, para proteger la
privacidad de los usuarios y los datos personales almacenados en estos dispositivos.

(Sénchez, 2022)

Amenazas a la seguridad de la informacién.

Una amenaza a la seguridad de las TIC puede definirse como ‘‘cualquier
circunstancia o evento capaz de explotar, intencionalmente o no, una vulnerabilidad
especifica en un sistema de TIC, lo que resulta en una pérdida de confidencialidad,

integridad y disponibilidad de la informacién manipulada. (Domingues, 2017)

e Amenazas logicas. Hay todo tipo de programas que pueden dafiar nuestro
sistema de una forma u otra y se crean intencionalmente como malware;
llamado malware o simplemente errores, que pueden ser errores 0 agujeros.

e Software malicioso. las amenazas al sistema mds comunes son causadas por
errores inadvertidos por parte de los desarrolladores del sistema o de la
aplicacion.

e Herramientas de seguridad. Todas las herramientas de seguridad son un arma
de doble filo: asi como un administrador las usa para identificar y reparar
sus sistemas o una subred completa, un futuro intruso puede usarlas para

descubrir y explotar las mismas fallas. equipos ofensivos.
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e Puertas traseras. durante el desarrollo de grandes aplicaciones o sistemas
operativos, es comun que los desarrolladores agreguen "atajos".

e Virus. Es una secuencia de cddigo que se agrega a un archivo ejecutable para
que cuando se ejecute el archivo, el virus haga lo mismo y se inserte en otros
programas.

e Gusanos. Este es un programa que puede iniciarse y propagarse a través de las
redes, a veces transportando virus o explotando errores en los sistemas
conectados para dafiarlos.

e Caballos de Troya. Son instrucciones ocultas en un programa que parecen
realizar tareas que el usuario espera que realice. pero en realidad realiza
funciones ocultas sin el conocimiento del usuario.

e Usuarios. En su mayoria, las miradas indiscretas y los crackers realizan
ataques pasivos que se pueden cambiar a activos; mientras que terroristas y

exempleados llevan a cabo ataques puramente activos. (Chavez, 2016)
Aspectos de seguridad que compromete un ataque

La seguridad consta de tres elementos fundamentales que forman parte de los
objetivos que intentan comprometer los atacantes. Estos elementos son la

confidencialidad, la integridad y la disponibilidad de los recursos.

e Confidencialidad: La informacion llegue solamente a las personas
autorizadas, por lo cual al no ser confidencial puede haber filtraciones de
cierta informacién, como también de accesos no autorizados.

e Integridad: La informacion al ser manipulada estd violando la seguridad,
afectando a las empresas u organizaciones. Lo que se debe garantizar que
los datos e informacion deben estar seguros para no sufrir pérdidas o
alteraciones.

e Disponibilidad: Garantiza el paso a quienes cuenten con las credenciales
requeridas para tener acceso a los servicios para ser usados cuando sea
necesario. La falta de disponibilidad afecta a los servicios, interrumpiendo

en la productividad de las empresas. (Lisboa Diaz, 2020)
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Ataque informatico

Un ataque informdtico implica explotar software, hardware o incluso debilidades o
fallas humanas en un entorno informético; para obtener beneficios, a menudo de
naturaleza financiera, que afectan adversamente la seguridad del sistema y luego

afectan directamente los activos de la organizacion. (Berhanu Aebissa, 2023)

Para minimizar el impacto negativo de un ataque, existen procedimientos y mejores
practicas que pueden facilitar la lucha contra la actividad delictiva y reducir
significativamente el alcance de un ataque.

Comprender las diferentes etapas que componen un ataque cibernético le brinda la
ventaja de aprender a pensar como un atacante y nunca subestimar su propio estado
de animo. (Chavez, 2016)

e Reconocimiento. Esta etapa recopila informacion sobre las posibles victimas,
que pueden ser personas u organizaciones. Por lo general, en esta etapa, los
datos objetivo se recopilan a través de varias fuentes de Internet como
Google, etc.

e Investigacion. En la segunda fase, la informacion obtenida en la primera fase
se utiliza para sondear el objetivo e intentar obtener informacién sobre el
sistema de la victima, como direcciéon IP, nombre de host, datos de
autenticacion, etc.

e Obtener acceso. Algunos de los métodos que un atacante puede usar son
ataques de desbordamiento de biifer, denegacién de servicio (DoS),
denegacion de servicio distribuida (DDos), filtrado de contrasefias y
secuestro de sesion.

e Generar acceso. El ataque comienza explotando las vulnerabilidades y los
errores del sistema descubiertos durante la fase de reconocimiento e
investigacion. Algunos de los métodos que un atacante puede usar son
ataques de desbordamiento de bifer, denegacion de servicio (DoS),
denegacion de servicio distribuida (DDos), filtrado de contrasefias y

secuestro de sesion.
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e Mantener el acceso. Una vez que los atacantes obtienen acceso al sistema,
intentardn implementar herramientas que les permitan acceder nuevamente
en el futuro, independientemente de donde puedan acceder a Internet.

e Eliminar los registros. Una vez que un atacante logra obtener y mantener el
acceso a un sistema, intentard eliminar todo rastro de la intrusion para evitar
que lo detecten los profesionales de seguridad o los administradores de red.

(Félix, 2018)
Autenticacion de usuario

El usuario se identifica mediante su ID, que es conocido tanto por el administrador
del sistema como por el resto de usuarios, y con la que puede crear su propia

contrasefa secreta.

oEl usuario solicita acceso al recurso.

oEl sistema solicita al usuario su método de autenticacion.
oEl usuario proporciona su informacién de autenticacion.
oEl sistema verifica las credenciales del usuario.

oEl sistema bloquea o permite el acceso del usuario al recurso.
Autenticacion en lo que el usuario posee.

Estos métodos se basan en que el usuario tenga un token, que podemos dividir en

tokens de memoria y tokens inteligentes.

Las tarjetas inteligentes amplian su funcionalidad al conectar uno o més circuitos
integrados. Una de sus ventajas es que requieren una contrasefa para habilitarlo vy,

por lo tanto, una identificacion falsa para autenticarse.

Supone una cierta desventaja en cuanto a su coste o implementacion para los
usuarios que en cierto modo optan por sistemas mds sencillos y menos complejos

cuando pueden utilizarlo. (Félix, 2018)
Autenticacion en lo que el usuario sabe

Los sistemas de autenticacion mas utilizados son los sistemas de identificacion

basados en informacion que utilizan, por ejemplo, un nombre de usuario y una
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contrasefa; la ventaja de estos sistemas es que también conocen rdpidamente a los
usuarios; son muy faciles y econdmicos de implementar, y en un entorno
adecuadamente administrado y controlado, pueden proporcionar un alto nivel de

seguridad.

Criptografia

El uso de la criptografia en la vida cotidiana presta un servicio seguro y se encarga
de proteger al usuario frente a los ataques existentes, ya sea en la utilizaciéon de
servicios online o navegacion en la web.

La criptografia nos asegura y garantiza la confidencialidad y la integridad de los
datos, teniendo en cuenta los conceptos que derivan los sistemas modernos en
criptografia, en poder entender su funcionamiento de distintos sistemas de cifrado.
Es el campo de la seguridad de la informacién que hoy en dia estd experimentando
una mayor explosion, debido a que permite la transmision eficiente y eficaz de la
informacién, basado en tres principios como son; confiabilidad, autenticacién e

integridad de datos. (Hans Delfs, 2019)

Tipos de criptografia

e C(Cifrado simétrico: Clave secreta, clave Unica para cifrar y para descifrar

utilizada para privacidad y confidencialidad.

e C(Cifrado asimétricos: Clave publica claves distintas para el cifrado y el
descifrado usado para autenticacion e intercambio de claves.

e Funcién Hash: utiliza una transformacién matematica, como cifrado de
informacion irreversible; genera una huella digital, utilizada para la

integridad de los mensajes. (Regina Paiva Melo MARIN, 2021)

Ciberseguridad informatica

La ciberseguridad es un término ampliamente utilizado que se refiere a la seguridad
de los sistemas de informacion y datos. Se define como la proteccién de los activos
de informaciéon contra amenazas que amenazan la informacién procesada,

desarrollada y transmitida por los sistemas de informacion interconectados.
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Debilidades de seguridad cominmente explotadas

Codigos maliciosos

Los atacantes suelen utilizar troyanos junto con otros tipos de cddigo malicioso,
para que de forma remota la mayor parte del tiempo puedan intervenir y filtrar la

informacion evitando que los administradores de red se den cuenta de sus acciones.

Contraserias

La proteccién de la informacion se determina en tener claves seguras, utilizando
métodos y sistemas de autenticacion, aumentando los niveles de seguridad para que
los atacantes o intrusos se limiten a cifrar sus contrasefias

Una contrasefia de mas de diez caracteres que la gente recuerde es mucho mas
efectiva que una contraseila de cuatro digitos, pero los atacantes a menudo

aprovechan otros problemas. (Rea, 2020)

Usar la misma contrasefla para varias cuentas y otros servicios causan:

eEl acceso a informacion donde se requiere de autenticidad en lugares publicos,
los intrusos colocan con anterioridad software o dispositivos para verificar
los datos sin mucho esfuerzo.

¢ Uso de protocolos de comunicacién inseguros que transmiten informacion en
texto claro, como correo electrénico, navegacidon web, chat, etc.

e Tecnologias como la vigilancia para evitar los controles de seguridad.
Configuraciones predeterminadas

En los sistemas operativos, aplicaciones y dispositivos implementados en el entorno
informatico, son otra debilidad a la que se suele prestar poca atencion, porque se

cree erroneamente que son factores triviales que no estan en la lista del atacante.
Factor Insiders

Desde esta perspectiva, se deben utilizar estrategias de defensa internas y
especificas para gestionar posibles ataques contra el personal de la organizacion.
Estas estrategias de defensa actian como contramedidas en defensa de los ataques

que se presenten. (Rea, 2020)
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Inteligencia de codigo abierto

Uno de los primeros aspectos de un ataque informético es recopilar informacion
utilizando diversas técnicas como reconocimiento, descubrimiento, rastreo o
pirateo de Google; y mds especificamente inteligencia de cddigo abierto. (Rea,

2020)

Los ejemplos especificos del tipo y la sensibilidad de la informacién que un atacante

puede obtener:

eSistemas operativos utilizados por la organizacion, principales programas
utilizados, lenguajes de programacion, plataformas especiales, fabricantes
de equipos de red, estructura de archivos, nombres de archivos, plataforma
del servidor web y mas.

eDebilidades fisicas, estaciéon base, sefiales activas, terminal, imagenes
satelitales.

e Documentos confidenciales enviados accidental o intencionalmente a cuentas
personales de personas que actualmente no tienen conexién con la
organizacién mas que pasar por ella.

e Vulnerabilidades de productos usados, problemas personales, comunicados

internos, anuncios, politicas institucionales. (Rea, 2020)
PBKDF2

Es una funcién iterativa que utiliza una sal aleatoria y un nimero configurable de

iteraciones para aumentar la complejidad del hash.

La sal es un valor aleatorio unico que se agrega a la entrada de la contrasefia antes
de aplicar la funcion hash, lo que hace que la salida sea unica incluso si la entrada

es la misma.

Las iteraciones se utilizan para ralentizar la funcion hash y hacerla més resistente a

los ataques de fuerza bruta.

Se utiliza cominmente en aplicaciones criptograficas para generar claves de cifrado

a partir de contrasefias de usuario. Debido a que las contrasefias suelen ser
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relativamente débiles y faciles de adivinar, la derivacién de claves basada en

contrasefia es una técnica importante para garantizar que los datos estén seguros.
Salt

En criptografia, una "salt" es un valor aleatorio unico que se utiliza junto con una
clave o contraseia como entrada para una funcién de hashing o derivacién de clave.
La sal se agrega a la entrada de la clave antes de aplicar la funcién de hashing, lo
que hace que la salida del hash sea tnica incluso si la entrada es la misma. Esto
aumenta la seguridad del hash y hace que sea mas dificil de crackear mediante

ataques de diccionario o fuerza bruta.
Secret Key

La clave es "secreta" porque solo las partes autorizadas conocen la clave, y es

"simétrica" porque la misma clave se utiliza para cifrar y descifrar los datos.

Analisis de los algoritmos criptograficos simétricos y asimétricos

Algoritmos criptograficos

Esta disefiado para cifrar y descifrar informacién de forma segura y protegerla de
posibles ataques malintencionados, que se utilizan para garantizar la privacidad, la
integridad y la autenticidad de la informacién en diferentes aplicaciones. (Tamara

Luiza Dall Agnol Pinto, 2020)

Existen varios tipos de algoritmos criptograficos, los cuales se pueden clasificar en
dos categorias principales:

Algoritmos de cifrado simétrico

También conocidos como algoritmos de clave secreta, donde se utiliza la misma
clave para cifrar y descifrar, ambas partes deben conocer la clave para poder realizar
la comunicacion segura. Algunos ejemplos de algoritmos de cifrado simétrico son
AES, DES y Blowfish.

Algoritmos de cifrado asimétrico

Es un método de cifrado, que utilizan un par de claves diferentes (clave publica y
clave privada) para cifrar y descifrar los datos. La clave publica se comparte,

mientras que la clave privada se mantiene en secreto.
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Ademds, existen otros tipos de algoritmos criptogrificos que se utilizan en
diferentes aplicaciones y escenarios, tales como:

Funciones hash: Son algoritmos que transforman cualquier cantidad de datos en
una cadena de caracteres fija de longitud fija, conocida como el valor hash.
Ejemplos de funciones hash son SHA-256 y MDS5.

Firmas digitales: Son utilizadas para garantizar la autenticidad e integridad de los
datos. Utilizan un par de claves, para crear una firma digital que puede ser verificada
por cualquier persona con la clave puiblica correspondiente. Ejemplos de algoritmos
de firma digital son RSA y DSA.

Cada tipo de algoritmo criptografico tiene sus propias ventajas y desventajas, y su
eleccion depende de la aplicacion especifica y de los requisitos de seguridad. (David
Gerault, Computing AES related-key differential characteristics with constraint
programming, 2020)

Algoritmo de cifrado AES-256 (Advanced Encryption Standard)

Es un estandar de cifrado simétrico utilizado para proteger la privacidad y la
seguridad de los datos en diversas aplicaciones. Es un algoritmo de bloque que cifra
bloques de datos de 128 bits y utiliza una clave de 256 bits para el cifrado y
descifrado de datos. (Liandeng Li, 2020)

AES-256 toma una clave de cifrado de 256 bits y la utiliza para cifrar bloques de
datos de 128 bits a través de una serie de transformaciones matemdticas. El
resultado es un bloque de datos cifrado que es practicamente imposible de descifrar
sin la clave de cifrado adecuada.

Las principales caracteristicas del algoritmo de cifrado AES-256 son las
siguientes:

Seguridad: AES-256 es un algoritmo de cifrado simétrico altamente seguro que
proporciona una proteccion sélida contra posibles ataques de fuerza bruta y otros
ataques criptograficos.

Eficiencia: Es un algoritmo rdpido y eficiente que puede cifrar grandes cantidades
de datos en poco tiempo, lo que lo hace adecuado para aplicaciones en tiempo real.
Versatilidad: AES-256 es adecuado para una amplia gama de aplicaciones de
seguridad de datos, incluyendo el cifrado de datos confidenciales, la proteccion de

la privacidad y la seguridad de las comunicaciones.
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Amplia adopcion: Es ampliamente utilizado en todo el mundo y es uno de los
estandares de cifrado més aceptados en la actualidad.

Flexibilidad: Admite una variedad de modos de operacion, lo que lo hace adecuado
para diferentes requisitos de seguridad y aplicaciones. (Carlos Gomez, 2021)

Ventajas:

e Seguridad. Ofrece una proteccion sélida contra posibles ataques de fuerza
bruta y otros ataques criptograficos.

e Eficiencia. Es un algoritmo rdpido y eficiente que puede cifrar grandes
cantidades de datos en poco tiempo, lo que lo hace adecuado para
aplicaciones en tiempo real.

eAmplia adopcion. Es ampliamente utilizado y es uno de los estdndares de

cifrado mas aceptados en todo el mundo.

Desventajas:

e Complejidad. Es un algoritmo complejo que requiere una implementacion
adecuada y cuidadosa para garantizar su seguridad. Si no se implementa
correctamente, pueden surgir vulnerabilidades.

e Recursos. La encriptaciéon y descifrado con AES-256 requiere recursos
computacionales significativos, especialmente para grandes cantidades de
datos. Por lo tanto, puede ser menos adecuado para dispositivos con recursos
limitados.

e Limitaciones. A pesar de su alta seguridad, no puede proteger contra todas las
posibles formas de ataques, como los ataques de ingenieria social o los
ataques que explotan vulnerabilidades en el software o en los sistemas

operativos. (Carlos Gomez, 2021)

Algoritmo DES (Data Encryption Standard)

Es un algoritmo de cifrado simétrico que se utiliza para proteger la privacidad y la
seguridad de los datos. DES fue desarrollado en los afios 70 por IBM en
colaboracion con la Agencia de Seguridad Nacional de los Estados Unidos (NSA),
y es uno de los primeros estdndares de cifrado ampliamente adoptados en todo el

mundo.

23



El algoritmo DES utiliza una clave de cifrado de 56 bits para cifrar bloques de datos
de 64 bits. Funciona mediante la realizacion de una serie de transformaciones
matematicas en los datos de entrada utilizando la clave de cifrado, y la generaciéon
de un bloque de datos cifrado de 64 bits como resultado. (Rocha, 2020)

Aunque DES ha sido uno de los estdndares de cifrado mas utilizados en el pasado,
ha sido reemplazado en gran medida por algoritmos de cifrado mds seguros, como
AES (Advanced Encryption Standard). Sin embargo, DES sigue siendo un
algoritmo importante en la historia de la criptografia y en la comprension de los
principios basicos de la criptografia simétrica.

La funcion principal del algoritmo DES

Es proteger la privacidad y la seguridad de los datos mediante el cifrado de
informacion sensible. Especificamente, DES toma una clave de cifrado de 56 bits y
la utiliza para cifrar bloques de datos de 64 bits a través de una serie de
transformaciones matemdticas.

Caracteristicas importantes del algoritmo DES (Data Encryption Standard):

eEs un algoritmo de cifrado simétrico, lo que significa que utiliza la misma
clave para cifrar y descifrar los datos.

e Utiliza una clave de cifrado de 56 bits, lo que significa que hay 256 posibles
claves.

oEl algoritmo cifra los datos en bloques de 64 bits, lo que significa que
cualquier bloque de datos mayor de 64 bits debe dividirse en bloques mas
pequeios y cifrarse por separado.

eE] algoritmo DES es eficiente en términos de recursos, lo que lo hace adecuado
para su uso en sistemas con recursos limitados.

eDES fue utilizado en una amplia variedad de aplicaciones, desde la proteccion

de comunicaciones militares hasta la seguridad de transacciones financieras.

Ventajas:

eEs un algoritmo bien conocido y utilizado en una variedad de aplicaciones de
cifrado, por lo que hay muchas herramientas, bibliotecas y recursos

disponibles para implementarlo y usarlo.
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eEs rapido y eficiente en términos de recursos, lo que lo hace adecuado para su
uso en sistemas con recursos limitados.
eTiene una buena seguridad en su tiempo, DES fue considerado un algoritmo

de cifrado seguro en su época.

Desventajas:

eLa longitud de la clave de 56 bits es relativamente corta en comparacién con
los estdndares actuales, lo que hace que el algoritmo sea mds vulnerable a
ataques y criptoandlisis.

oEl tamafio del bloque de datos de 64 bits limita su uso en aplicaciones que
requieren cifrado de bloques de datos mds grandes.

eDado que DES es un algoritmo antiguo y se han encontrado varias
vulnerabilidades y debilidades en su disefio a lo largo del tiempo, lo que lo
hace menos seguro en comparaciéon con los algoritmos de cifrado mas

avanzados y modernos.

Algoritmo de criptografia de curva eliptica (ECC)

Es un método de cifrado que utiliza la teoria de curvas elipticas para proteger la
informacion. Se basa en la complejidad computacional de encontrar puntos en una
curva eliptica, lo que la convierte en una alternativa mds eficiente y segura que
otros métodos de cifrado.

Esta propiedad se utiliza para generar claves de cifrado que son dificiles de
descifrar sin la clave de descifrado correspondiente.

Se utiliza en una amplia variedad de aplicaciones, como la seguridad de la
comunicacion inaldmbrica, la proteccion de datos de tarjetas inteligentes y la
autenticacion de dispositivos moviles. (Maldonado, 2020)

La funcion principal del algoritmo de criptografia de curva eliptica

Es proteger la informacion mediante el cifrado de los datos. Esto se logra mediante
la generacion de claves de cifrado que son dificiles de descifrar sin la clave
correspondiente.

Algunas caracteristicas del algoritmo de criptografia de curva eliptica (ECC)

son:
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e Eficiencia. Es mas eficiente que otros algoritmos criptogréficos, ya que utiliza
claves mds pequefias y requiere menos tiempo y recursos de computacion
para cifrar y descifrar los datos.

eMenor consumo de energia. Utiliza menos energia y recursos de
procesamiento, lo que lo hace ideal para dispositivos moéviles y otros
sistemas con limitaciones de energia.

o Flexibilidad. Es altamente flexible y puede ser adaptado a diferentes
plataformas y entornos de aplicacion.

Menor tamario de claves. Las claves de cifrado son mds pequefias que en otros

algoritmos criptogréficos, lo que significa que son mas faciles de transmitir y

almacenar. (Maldonado, 2020)

Ventajas del algoritmo de criptografia de curva eliptica (ECC) son:

Alta seguridad. Proporciona una mayor seguridad que otros algoritmos
criptogréaficos.

Tamaiio de clave mds pequerio. Utiliza claves mas pequeias, lo que las hace
mads faciles de almacenar y transmitir.

Resistencia a ataques cudnticos. Tener una buena opcidn para aplicaciones que

requieren una seguridad a largo plazo.

Desventajas del algoritmo ECC son:

e Complejidad. La implementacién de ECC puede ser compleja y requiere

conocimientos especializados.

e Patentes. Algunos aspectos estin protegidos por patentes, lo que puede limitar

su adopcion en algunas aplicaciones.
e Interoperabilidad. La interoperabilidad entre diferentes implementaciones de

ECC, limita su uso en algunos entornos.

Algoritmo RSA
Es un algoritmo de criptografia de clave publica que se utiliza para cifrar y firmar

digitalmente datos en aplicaciones de seguridad de la informacion.
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La funcion principal de RSA

Es proporcionar un método seguro para la comunicacion de datos mediante el
cifrado y la firma digital. Utiliza claves publicas y privadas para el cifrado y
descifrado de datos y para la firma y verificacion de firmas digitales.

Algunas caracteristicas importantes del algoritmo RSA:

eEs un algoritmo asimétrico, lo que significa que las claves utilizadas para cifrar
y descifrar los datos son diferentes.

eEs un algoritmo seguro y utilizado en aplicaciones de seguridad de la
informacién, como la autenticacion y el cifrado de datos.

RSA se utiliza para cifrar datos y garantizar la confidencialidad de los mismos,

asi como para firmar digitalmente datos y garantizar su integridad y

autenticidad.

Ventajas:

RSA es un algoritmo seguro y confiable utilizado ampliamente en aplicaciones
de seguridad de la informacidn.

Es un algoritmo de clave publica, lo que significa que no es necesario
intercambiar claves secretas entre las partes que desean comunicarse.

Es compatible con una amplia variedad de plataformas y sistemas operativos.

Desventajas:

Puede ser lento en comparacién con algunos algoritmos de cifrado mds nuevos.
El cifrado RSA requiere claves grandes para proporcionar una seguridad
adecuada, lo que puede hacer que el proceso de cifrado sea mas lento.

RSA puede ser vulnerable a ciertos ataques, como el ataque de factorizacidon

de niimeros primos, si las claves utilizadas no son lo suficientemente grandes.

Algoritmo Blowfish
Es un algoritmo de bloque que cifra y descifra datos en bloques de 64 bits y utiliza
claves de cifrado de entre 32 y 448 bits. Blowfish es conocido por ser rapido, seguro

y fécil de implementar en software y hardware.
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Es utilizado en aplicaciones de seguridad de redes, como encriptacion de archivos,
correo electronico y contraseflas. Es uno de los pocos algoritmos de cifrado
simétrico que es de dominio publico, lo que significa que se puede utilizar
libremente sin restricciones legales o de patentes.

Su funcion principal es cifrar y descifrar datos rapidamente, lo que lo hace
adecuado para su uso en aplicaciones que requieren un alto rendimiento y
seguridad.

Algunas caracteristicas del algoritmo Blowfish:

e Clave variable. Utiliza claves de cifrado de longitud variable, que van desde
32 hasta 448 bits.

e Modo de operacion. Blowfish emplea el modo de operacion ECB (Electronic
Codebook), que cifra cada bloque de datos de forma independiente.

e Estructura de Feistel. Una estructura de Feistel, que divide los datos en dos
partes y aplica varias rondas de cifrado y descifrado a cada parte.

e Velocidad. Es un algoritmo de cifrado rdpido, lo que lo hace adecuado para su

uso en aplicaciones que requieren un alto rendimiento. (Santos, 2022)

Las ventajas del algoritmo Blowfish son:

e Seguridad. Utiliza un cifrado fuerte que ha resistido los ataques criptogréficos
mds comunes.

e Velocidad. Es capaz de cifrar y descifrar grandes cantidades de datos
rapidamente, lo que lo hace adecuado para su uso en aplicaciones que
requieren un alto rendimiento.

e Eficiencia. Es facil de implementar en software y hardware, lo que lo hace
adecuado para una amplia gama de dispositivos y sistemas.

o Flexibilidad. Permite el uso de claves de cifrado de diferentes longitudes, lo
que permite un mayor nivel de seguridad.

e Dominio publico. Es de dominio publico, lo que significa que se puede utilizar

libremente sin restricciones legales o de patentes.
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Las desventajas del algoritmo Blowfish son:

e Tamaiio del blogue. Utiliza un tamafio de bloque de 64 bits, lo que significa
que no es adecuado para cifrar datos mds grandes sin dividirlos en bloques
mas pequenos.

o Vulnerabilidades potenciales. Es considerado un algoritmo seguro, puede
haber vulnerabilidades desconocidas que podrian ser descubiertas en el
futuro.

e Limitaciones de la clave. Permite el uso de claves de diferentes longitudes, es
posible que las claves mds cortas no proporcionen un nivel suficiente de
seguridad.

e Limitaciones en el cifrado asimétrico. Es un algoritmo de cifrado simétrico, lo
que significa que no puede ser utilizado para cifrado asimétrico y no
proporciona una solucién completa para todas las necesidades de seguridad.

(Gomez, 2019)

Algoritmo DSA (Digital Signature Algorithm)

Es un algoritmo de criptografia de clave publica utilizado para la firma digital y
el intercambio de claves. Fue desarrollado por el gobierno de los Estados Unidos
como un estdndar federal en 1991.

La principal funcion del algoritmo DSA

Es la generacién de firmas digitales que se pueden utilizar para verificar la
autenticidad y la integridad de un mensaje. También se puede utilizar para el
intercambio de claves para el cifrado y descifrado de mensajes.

Las caracteristicas del algoritmo DSA

eSu seguridad se basa en la complejidad del problema matemdtico de la
factorizacion y la dificultad de calcular logaritmos discretos en cuerpos
finitos.

eE] tamafo de clave recomendado es de al menos 1024 bits y el tamafio de hash

utilizado en el algoritmo es de 160 bits.
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Ventajas del algoritmo DSA:

e Eficiencia: Es mas eficiente en términos de rendimiento y velocidad en
comparacion con otros algoritmos de criptografia.

e Compatibilidad con otros algoritmos: El algoritmo DSA se puede utilizar en
combinacién con otros algoritmos de criptografia para proporcionar una
seguridad adicional a los sistemas.

eNo requiere licencia: El algoritmo DSA es de dominio publico, lo que
significa que se puede utilizar sin restricciones de licencia.

eNo hay peligro de exposicion de claves privadas. A diferencia de los
algoritmos de cifrado simétricos, el algoritmo DSA no implica la exposicion

de claves privadas, lo que lo hace més seguro.

El algoritmo DSA tiene algunas desventajas:

e Complejidad. Aunque el DSA es un algoritmo bien disefiado, su complejidad
hace que sea dificil de entender y programar.

e No es adecuado para cifrado. A diferencia de otros algoritmos criptogréficos,
el DSA no se utiliza para cifrar datos, sino que se utiliza para firmarlos. Esto
significa que no es adecuado para ciertas aplicaciones que requieren cifrado.

e No es ampliamente utilizado. Esto puede deberse en parte a las limitaciones

del tamafio de la clave y la complejidad del algoritmo.

(Ali Norouzzadeh-GilMolk, 2020)
Algoritmo SHA-256
Es un algoritmo de funcién hash criptogréfica que se utiliza para convertir datos
de cualquier tamafio en un valor hash fijo de 256 bits.
Su funcion principal, es proporcionar integridad de datos y seguridad de mensajes
mediante la verificacion de que los datos no han sido manipulados o alterados de
ninguna manera durante la transmision o el almacenamiento.

Caracteristicas:

eSHA-256 es un algoritmo de funcion hash criptografica que genera un valor

hash de 256 bits.
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oEs resistente a la colisién, lo que significa que es dificil generar dos valores
hash idénticos a partir de entradas diferentes.

eSHA-256 es ampliamente utilizado en aplicaciones de seguridad de la
informacién, como la autenticacion de mensajes y la validacion de archivos.

(Julio C. Mendoza-Tello, 2020)

Ventajas:

e Proporciona una alta seguridad de datos y confidencialidad.

oEs facil de implementar y utilizar en una amplia variedad de aplicaciones de
seguridad.

el os valores hash generados son tnicos y fiables, lo que permite verificar la

integridad de los datos transmitidos o almacenados.

Desventajas:

eSHA-256 no es una solucién completa para la seguridad de la informacién y
debe utilizarse junto con otros protocolos y medidas de seguridad.

¢ Aunque es resistente a la colision, atin existe la posibilidad de que se generen
valores hash idénticos a partir de entradas diferentes.

¢ SHA-256 es un algoritmo de funcidn hash unidireccional, lo que significa que
no se puede recuperar la entrada original a partir del valor hash generado.

(Julio C. Mendoza-Tello, 2020)
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Estudio comparativo de los algoritmos criptograficos.

Tabla 1

Estudio de los algoritmos criptogrdficos.

Algoritmo Funcion Tamafo de Tamafode ¢ o\ idad  Velocidad  Tipo
principal clave hash

AES 256 Cifrado 256 bits N/A Alta Alta Bloques
simetrico

DES Cifrado 56 bits N/A Baja Media Bloques
simetrico

ECC Cifrado 160-521 bits ~ N/A Alta Alta Curvas
as1imetrico ellptlcas

RSA Cifrado 1024-4096 bits ~ N/A Alta Baja Numeros
as1imetrico enteros
Cifrado . .

Blowfish L. 32-448 bits N/A Alta Media Bloques
simetrico

DSA Firma digital 1024-3072 bits ~ N/A Alta Baja Numeros

enteros
SHA 256 Funcién hash N/A 256 bits Alta Media Criptogréfica

Fuente: (Alfaro Gémez, 2020).
Elaborado por: Micaela Guaman.

Analisis: En el siguiente cuadro comparativo proporciona una vision general de los algoritmos criptograficos mas comunes. En cuanto a la
funcidn principal, todos estos algoritmos se utilizan para cifrar y proteger los datos, aunque algunos son més adecuados para ciertos tipos de

datos o aplicaciones que otros.
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Tabla 2

Andlisis general: AES 256, DES y SHA 256

Funcion

Algoritmo .. Caracteristicas Ventajas Desventajas Seguridad Velocidad
principal
M
ayqr Configuracién
N seguridad que .
Tamafio de clave: DES compleja
Cifrado de 256 bits Ampliamente No es
AES 256 bloques de datos ~ Tamafo de ) 'p compatible Alta Alta
o . utilizado en i
(simétrico) bloque: 128 bits . con versiones
aplicaciones .
: anteriores de
de seguridad AES
de datos. ’
Tamafio de
1 -
Répido y fcil le‘gfopgg::no
Tamafio de clave: de ?nenos SeoUro
Cifrado de 56 bits implementar No es &
DES bloques de datos ~ Tamafio de Es Baja Media
L . . adecuado para
(simétrico) bloque: 64 bits ampliamente .
compatible aplicaciones
P de alta
seguridad
SHA 256 Fu.n010n,h.ash Tamaflo de hash: Tlen'e u'n alto Conﬁggracwn Alta Media
criptografica 256 bits rendimiento compleja

33



No permite la ~ Requiere

recuperacion mayor

de datos potencia de

originales a procesamiento

partir del hash. y memoria
No es
compatible

con versiones
anteriores de
SHA.

Fuente: (Gémez, 2019)
Elaborado por: Micaela Guaman
Analisis:
Después de analizar el cuadro comparativo de AES 256, DES y SHA 256 en funcién, caracteristicas, ventajas y desventajas, podemos
determinar lo siguiente:
AES 256 es el algoritmo mds seguro y eficiente de los tres. La seguridad de cualquier algoritmo de cifrado depende de factores como la

longitud y la complejidad de la clave de cifrado.
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Puntuacion de cada categoria de los tres algoritmos seleccionados en una

escala del 1 al 5:

Bajo: 1-2
Medio:3-4
Alto:5

Tabla 3

Puntuacion de la comparacion de los tres algoritmos criptogrdficos

Ventajas y

Algoritmo Funcién Caracteristicas Seguridad Velocidad Puntuacién
desventajas

AES 256 5 5 4 5 5 24

DES 2 2 2 2 4 12

SHA 256 4 4 4 5 4 21

Fuente: (Gémez, 2019)

Elaborado por: Micaela Guamén

Anadlisis de las ponderaciones de los algoritmos criptogrdficos:

AES 256: El algoritmo criptografico obtiene una puntuacién alta en todas las
categorias, por su alta seguridad y resistencia a ataques lo hacen el mejor algoritmo
en términos generales, obteniendo una puntuacidn total de 24.

DES: Obtiene la puntuacién mds baja en todas las categorias. Debido a su baja
seguridad y a la disponibilidad de algoritmos mds modernos y seguros, no es una
buena opcidn para su uso en la actualidad, obteniendo una puntuacion total de 12.
SHA 256: Obtiene puntuaciones relativamente buenas en todas las categorias,
especialmente en seguridad, lo que lo hace una buena opcion para la generacion de
hash. Obtiene una puntuacion total de 21.

Andlisis General:

Algoritmo criptogrdfico AES 256

En base al cuadro comparativo, se puede concluir que el algoritmo AES 256, obtuvo
la mayor puntuacién en la mayoria de las categorias evaluadas, incluyendo la
funcién principal, caracteristicas, ventajas, desventajas, seguridad y velocidad.
Considerando que es uno de los algoritmos criptograficos mds fuertes y seguros

disponibles en la actualidad.
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Ademds, AES 256 tiene un tamafio de clave mas grande que DES, lo que lo hace
mas resistente a los ataques de fuerza bruta. También tiene una velocidad de cifrado
y descifrado relativamente rdpida en comparacién con otros algoritmos
criptogréficos, lo que lo hace adecuado para aplicaciones que requieren un alto
rendimiento.

En cuanto a la seguridad, AES 256 tiene una longitud de clave suficientemente
grande para resistir ataques criptograficos modernos, y es uno de los algoritmos
criptogréficos recomendados por la Agencia de Seguridad Nacional de los Estados
Unidos (NSA) para proteger informacion clasificada.

2.4  Legal

Ley Organica de Proteccion de Datos

De acuerdo al articulo 66 numeral 19 de la Ley Organica de Protecciéon de Datos,
reconoce y garantiza a las personas: "El derecho a la proteccién de datos de caracter
personal, que incluye el acceso y la decisidén sobre informacién y datos de este
cardcter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribuciéon o difusion de estos datos personales requerirdan la
autorizacion del titular o el mandato de ley". (Valencia, 2014)

Segtin la Constitucién del Ecuador en el articulo 92, manifiesta que: "Toda persona,
por sus propios derechos o como representante legitimado para el efecto, tendra
derecho a conocer de la existencia y acceder a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma, o sobre sus
bienes, consten en entidades publicas o privadas, en soporte material o electrénico
Asi mismo tendrd derecho a conocer el uso que se haga de ellos, su finalidad, el
origen y destino de informacién personal y el tiempo de vigencia del archivo o
banco de datos”.

La persona titular de los datos podré solicitar al responsable el acceso sin costo al
archivo, asi como la actualizacion de los datos, su rectificacién, eliminacién o
anulacion. En el caso de datos sensibles, cuyo archivo deberd estar autorizado por
la ley o por la persona titular, se exigird la adopcion de las medidas de seguridad

necesarias. (Constitucién del Ecuador, 2008)
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Ley de comercio electronico, firmas y mensajes de datos

Ley de Comercio Electronico, Firmas y Mensajes de Datos en Ecuador el 17 de
abril del 2002, también conocida como la Ley de Comercio Electrénico, publicada
en el afio 2002.

Objetivo. - Establecer un marco juridico para las transacciones comerciales
realizadas por medios electrénicos en Ecuador.

La Ley de Comercio Electrénico reconoce la validez juridica de las transacciones
comerciales realizadas por medios electronicos, siempre y cuando se cumplan
ciertos requisitos. Estos requisitos incluyen la utilizacion de firmas electronicas,
mensajes de datos y registros electronicos, entre otros.

Establece las obligaciones y responsabilidades de los proveedores de servicios de
comercio electronico, asi como las obligaciones de los consumidores y usuarios.
Ademads, plantea medidas para proteger la privacidad y seguridad de los datos
personales y financieros de los usuarios. (Ley de Comercio Electrénico, Firmas y

Mensajes de Datos, 2002)
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CAPITULO IIT

METODOLOGIA

3.1 Tipo de Investigacion

Esta investigacion es de tipo explicativa, segtin (Arias, 2020) expone que,

“Se encarga de buscar el porqué de los hechos mediante el establecimiento de
relaciones causa-efecto, que por sus resultados y conclusiones contemplan un
profundo analisis”, analizando los algoritmos criptograficos del sistema, que
protegen la informacion y da seguridad a la comunicacién de la entidad publica del

Cuerpo de Bomberos de la ciudad de Guaranda.”

3.2  Enfoque de la investigacion

El enfoque que toma la investigacion es cualitativo, donde se recopilard la
informacion necesaria, basada en teorias, conceptos, opiniones; analizando que
algoritmos criptograficos brindan mayor proteccion de los datos, considerando
tener varias respuestas, a través de entrevistas a realizar, al personal encargado de

cada departamento del Cuerpo de Bomberos de Guaranda.

3.3  Métodos de Investigacion

En la investigacion se distingue el método analitico, como menciona (Zoila

Mendoza, 2018):

“Se fundamenta en la premisa de que a partir del todo absoluto se puede conocer y
explicar las caracteristicas de cada una de sus partes y de las relaciones entre ellas”,
estudiando todos los algoritmos criptograficos que me permitirdn una proteccion de
los mismos, en el sistema informdético del Cuerpo de Bomberos de la ciudad de

Guaranda.
Segun (Andrés Rodriguez, 2019), afirma que:

“Para la construccion de conocimientos, demostrando ser de gran utilidad para la
, . . e C e e,
busqueda y procesamiento de la informacion tedrica y metodologica”, que se utilizo

para analizar la investigacion referente a los algoritmos criptogréficos, que permite
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la extraccion de los elementos mds importantes que se relacionan con el objeto de

estudio.

3.4  Técnicas e Instrumentos de Recopilacion de Datos

Para la recoleccion de datos se determina el uso de las técnicas e instrumentos,
como es la entrevista y encuesta, donde se reunird la informacién de manera

organizada.

Entrevista

La entrevista aplicada, se usa para el intercambio de ideas u opiniones, entre el
investigador y el entrevistado, manteniendo un didlogo, expresando sus puntos de
vista, siendo necesarios para aclarar ciertas dudas sobre los algoritmos
criptogréficos, llegando a un acuerdo en el tema investigativo, realizada al

desarrollador del sistema informaético de la institucidn.

Encuesta

La encuesta se basé en un cuestionario, con la finalidad de recopilar la informacién
necesaria y conocer las opiniones de los directores de cada departamento del Cuerpo
de Bomberos de Guaranda, tales como; Talento Humano, Operacién, Gestion de

Transporte y Financiero.

3.5  Universo, Poblacién y Muestra

Universo

Para la presente investigacién se ha considerado como universo, a los miembros
que conforman el Cuerpo de Bomberos de Guaranda, personas quienes son
encargadas de cada departamento dentro de la institucion.

por cuanto la poblacion y la muestra es menor a 100.

La técnica que se utiliza para extraer la muestra en la presente investigacion es el
muestreo no probabilistico, que se basa en la seleccion especifica de la poblacidn,
donde se utiliz6 criterios determinados y las razones representativas de la
poblacion; dentro del muestreo mencionado existe el tipo de muestreo por
convivencia, donde se indaga caracteristicas personales del investigador, que

influyen en la investigacion.
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3.6 Procesamiento de la Informacion

Para el andlisis de datos cualitativos, (Rodriguez Sabiote, Lorenzo Quiles, &
Herrera Torres, 2018) manifiesta; “al manipular informacion por los investigadores
establece relaciones, interpreta, extrae significados y conclusiones”; basandose en
preguntas abiertas, cabe recalcar que la informacion obtenida permite tener detalles
de quienes se encuestaron ya sea por las dos técnicas utilizadas. Utilizando la

herramienta Excel para obtener los datos segtn los criterios de los encuestados.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1  Analisis, Interpretacion y Discusion de Resultados
UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE CIENCIAS INFORMATICAS, GESTION
EMPRESARIAL E INFORMATICA

Objetivo: Conocer los riesgos y dificultades del sistema del Cuerpo de Bomberos
de Guaranda, en el campo de la seguridad criptografica y sus tecnologias

informaticas.

Dirigido a: Ing. Alex Campana; desarrollador del sistema.
Entrevistador: Micaela Guaman

ENTREVISTA
SISTEMA DE CUERPO DE BOMBEROS

1. ¢Cual es su opinion acerca de la criptografia?

Es necesario fundamentar el desarrollo de las plataformas en cuanto es al logueo,
cuando se tiene los servicios publicados y cuando se maneja la parte del loguin,
de manera general con ese concepto englobo a la criptografia. Y en temas
financieros también se involucra mds el tema tratado.

Analisis:

Considera que es importante el desarrollo en las plataformas digitales y

financieros, en la proteccion de datos e informacion.

2. ¢(Realiz6 un estudio previo para poder realizar el sistema de Cuerpo de

Bomberos?

Buscar una debilidad vacia en la parte del Cuerpo de Bomberos para poder

proponer una solucion tecnolégica y automatizar.
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Analisis:
Se puede deducir que para el estudio previo el desarrollador busco las debilidades
existentes que tuvo dentro de la institucién, por ende, surgié la necesidad de

buscar una solucion.

3. ¢Cuadl es el enfoque principal para realizar el sistema propuesto?

Solventar esa debilidad lo cual no se tenia, las solicitudes en linea, pagos en linea,
permisos de funcionamiento en linea y no tener digitalizado los partes de
emergencia.

Analisis:

El enfoque general que tuvo el desarrollador frente al desarrollo del sistema, es
verificar las falencias, de las cuales se presentaron como la no digitalizacién de
documentos y permisos, lo que conllevo tener todo esto en linea para evitar

tediosos tramites a mano.

4. ;Para realizar el sistema que se maneja en la institucion, que aspectos se

tomaron en cuenta para su desarrollo?

Netamente se baso, en los requisitos del Cuerpo de Bomberos, se hizo la entrevista
de la necesidad en base a como trabajan actualmente y en base a eso se levantaron

los requisitos.
Analisis:

En base a la opinién del entrevistado, se analiza que primero se obtuvo los
requerimientos que surgen a través de la necesidad que actualmente trabajan en

la institucidn, para poder iniciar el desarrollo.

5. ¢En la implementacion del sistema con que lenguaje de programacion se

trabajo para el desarrollo de la aplicacion?

Se tiene conocimiento de frameworks, basicamente esta implementado en el
lenguaje de programacion Java y estad en el servidor Linux CentOS, utilizando
apache, php, Java striped, bootstrap, html, obteniendo una capa de presentacion y

una capa de acceso como el frontend y backend.
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Analisis:

Para el desarrollo de la aplicacion el desarrollador del sistema utiliz6 el lenguaje
de programacion Java, teniendo en cuenta las necesidades del cliente y el uso de

las herramientas adecuadas en el desarrollo del proyecto.

6. ¢;Utiliz6 algoritmos criptograficos para el desarrollo del sistema

informatico?

En este caso, no existe el uso de ningin algoritmo de criptografia, lo inico que
realiza el sistema es que este encriptado con Loguin, cuanto el usuario se loguea
existen caracteres conformados con la contrasefia, fecha y un par de algoritmos
extra 255 caracteres que se genera un token y se empieza hacer peticiones y si
algin momento se caduca el token o alguien lo elimina por cookies y todo, se deja

de mantener la sesién y ya no tienes respuesta.
Analisis:

Se pudo analizar que el sistema como tal no tienen en si, un algoritmo de
seguridad, tan solo cuenta con un token de seguridad que permite generar el
acceso a una clave y a una aplicacion, considerando peticiones y los tokens en

tiempos de respuesta.

7. (El sistema que fue implementado en la institucion del Cuerpo de
Bomberos de Guaranda cuenta con un certificado de comunicacion

segura?
Si cuenta con uno de ellos y en el sistema tiene instalado el certificado de SSL.
Anadlisis:

El protocolo de seguridad utilizado en el sistema, Capa de sockets seguros (SSL),
permite que los datos compartidos puedan ser navegados de manera més confiable

y segura, gracias a que el certificado cuenta con un mecanismo de encriptacion.

8. (En las actualizaciones de parches de seguridad informatica, su sistema
cuenta con uno de ellos para evitar ciertas amenazas que dafien al

software?
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En cuestiones de servidor si, se realiza un Update, para que los parches de

seguridad sean actualizados y evitar ciertos ataques que puedan afectar al sistema.
Analisis:

Los parches de seguridad son necesarios en mejorar las actualizaciones como en
la seguridad de Windows Update, permitiendo este software solucionar y reparar

errores que se presenten en la funcionalidad del sistema.

9. ¢Utiliza actualmente mecanismos de seguridad en la autenticacion del

manejo del sistema de Cuerpo de Bomberos?

Para el sistema nos basamos en un mecanismo de un token de software, que
funciona como medida de seguridad, ejemplo si se llega perder informacién se

eliminara los datos almacenados.
Analisis:

Se estima que las medidas de seguridad que manejan en el sistema es el token de
autenticacion, que permite al usuario acceder al sistema de forma segura y

confiable, considerando que los datos estan siendo protegidos.

10.,En las pruebas de desarrollo que se realiza en cada fase, el sistema

presento errores o fallos en su funcionalidad?

No, al momento de realizar las pruebas no hubo no ha sufrido ninguna
inconsistencia en la funcionalidad del sistema.

Analisis:

Cabe destacar que, al realizar las pruebas, el sistema no presento fallos a lo largo

de su desarrollo.
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Anadlisis general:

Se puede concluir que para el desarrollo del sistema tuvo por consecuencia un
estudio previo, donde surgié la necesidad de recabar informacién necesaria,
identificando que debilidades existen dentro de la institucién, con el fin de dar
buscar una solucion.

El sistema propuesto tiene como objetivo solventar los pagos y solicitudes
manuales, en pagos digitales, contando con métodos y protocolos de comunicacién
segura, aplicando varias tecnologias segtin la necesidad del cliente. Considerando
que no cuenta como tal, un algoritmo criptografico que permita que los datos

protegidos ante las vulnerabilidades y que el sistema sea mds seguro y confiable.
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ENCUESTA
UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE CIENCIAS INFORMATICAS, GESTION
EMPRESARIAL E INFORMATICA

Objetivo: Recabar informacion sobre el andlisis de los algoritmos criptograficos y

la seguridad del sistema de Cuerpo de Bomberos de Guaranda
Dirigido a: Directores

La presente encuesta forma parte del proyecto de titulacion: “Andlisis de los

algoritmos criptograficos”

La informacion proporcionada es de cardcter confidencial y reservado; de manera

que los resultados obtenidos serdn manejados solo para la investigacion.
Pregunta N°1: ;Tiene conocimiento previo sobre la seguridad informatica?

Tabla 4

Respuesta pregunta 1

Alternativas  Respuestas Porcentaje

Si 4 100%
No 0 0%
Total 4 100%

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaméan

Analisis Interpretativo:

Al hablar de seguridad informatica, todas las personas encuestadas tienen
conocimiento sobre este tema, que hoy en dia es importante contando con una

totalidad del 100%.
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Pregunta N°2: ; Tiene conocimiento usted que el Cuerpo de Bomberos de
Guaranda cuenta con un sistema de seguridad?

Tabla 5

Respuestas pregunta 2

Alternativas Respuestas Porcentaje
Si 3 75%
No 1 25%
Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Analisis Interpretativo:

En 75% de los encuestados afirman que el sistema que actualmente utilizan
cuenta con un sistema de seguridad, lo que genera confianza al momento de
realizar cualquier actividad, mientras que un 25% manifiesta que no tiene

conocimiento previo a la seguridad del sistema.

Pregunta N°3: ;Usted cree que es confiable el sistema que actualmente

utiliza la institucion?
Tabla 6

Respuestas pregunta 3

Alternativas Respuestas Porcentaje
Si 4 100%
No 0 0
Total 4 100%

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Andlisis Interpretativo:
El sistema del Cuerpo de Bomberos de Guaranda segtin la encuesta realizada a

los directores responsables de cada departamento afirma que es confiable en un

100%.
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Pregunta N°4: ;Cual es su nivel de confianza en la seguridad del sistema

de Cuerpo de Bomberos de Guaranda?
Tabla 7

Respuestas pregunta 4

Alternativas Respuestas Porcentaje
Baja 0 0%
Media 1 25%
Alta 3 75%
Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Tlustracion 1

Respuestas pregunta 4

Baja Media Alta

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaman

Andlisis Interpretativo:
La confianza que brinda el sistema a quienes le dan uso es del 75%, obteniendo
un nivel alto de confiabilidad por parte del usuario, mientras que un 25%

considera un nivel medio en la seguridad del sistema.
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Pregunta N°5: ;En qué tiempo considera usted que sea necesario

actualizar el sistema de seguridad del Cuerpo de Bomberos de Guaranda?
Tabla 8

Respuestas pregunta 5

Alternativas Resp:esta Porcentaje
Menos de 3 meses 0 0%
Cada 6 meses 2 50%
Anualmente 2 50%

Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén
Ilustracion 2

Respuestas pregunta 5

Menos de 3 meses Cada 6 meses Anualmente

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaman

Andlisis Interpretativo:
El 50% de los encuestados consideran que debe ser actualizado cada seis
meses, el sistema para mayor seguridad, sin embargo, el otro 50% manifiesta

que es necesario actualizarlo anualmente.
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Pregunta N°6: ;Conoce usted algunas aplicaciones de criptografia?

Tlustracion 3

Tabla 9

Respuestas pregunta 6

Alternativas Respuestas Porcentaje

Firma digital 4 100%
C.er.tlflcados 1 25%
digitales

DNI Electrénico

(Cédula) 0 o

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Respuestas pregunta 6

Firma digital Certificados digitales DNI Electrénico (Cédula)

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Andlisis Interpretativo:

Los encuestados manifiestan que conocen la firma digital en su totalidad del

100%, mientras un 25% conoce el certificado digital y la otra parte desconoce

la existencia de otras aplicaciones como el DNI electronico.
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Pregunta N°7: ;Ha utilizado alguna vez una aplicacion de seguridad
criptografica para proteger sus datos?

Tabla 10

Respuesta pregunta 7

Alternativas Respuestas  Porcentaje

Si 2 50%
No 2 50%
Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Analisis Interpretativo:
Con los datos obtenidos se deduce que el 50% de los encuestados han utilizado
una aplicacién que brinde seguridad para la proteccion de sus datos, tomando

en cuenta el 50% faltante no ha usado una aplicaciéon de seguridad informatica.

Pregunta N°8: ;Cree que la criptografia es importante para la seguridad
de la informacion en linea?

Tabla 11

Respuestas pregunta 8

Alternativas  Respuestas Porcentaje

Si 4 100%
No 0 0
Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Andlisis Interpretativo:
Los datos recolectados en las encuestas realizadas muestran que existe un total
del 100% de afirmacion, en la importancia de la criptografia dentro de la

seguridad informadtica online.
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Pregunta N°9: ;Esta de acuerdo en compartir sus datos personales con

terceros, considerando que cuenta con un nivel de seguridad alto

(criptografico)?
Tabla 12
Respuestas pregunta 9
Alternativas Respuestas Porcentaje
Si 0 0%
No 4 100%
Total 4 100 %

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaman

Analisis Interpretativo:
En su totalidad nadie estd de acuerdo en compartir sus datos con terceros,
porque genera desconfianza por parte de los usuarios y la falta de informacién

hace que no exista un grado de confiabilidad en la seguridad de sus datos.

Pregunta N°10: ;Qué medidas adicionales cree que se deberian tomar

para garantizar la seguridad de la informacién?

Tabla 13

Respuestas pregunta 10

Alternativas Respuestas Porcentaje

Restringir el
acceso a la 0 0%
informacion

Evitar la

degradacion del 0 0%
sistema
Implementar
métodos seguros

0 0%
para el acceso de

la informacién

Clasificar la 1 25%

informacién
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Mantener
actualizado el 4 100%
sistema
Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Tlustracion 4

Respuestas pregunta 10

4
3
2
1
0 0 0
0
Restringir el Evitar la Implementar Clasificarla ~ Mantener
acceso ala  degradacion métodos informacién actualizado el
informacién  del sistema  seguros para sistema
el acceso de la
informacién

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaméan

Analisis Interpretativo:

La medida que garantiza la seguridad informatica mas acertada en la encuesta
realizada fue mantener actualizado el sistema, teniendo el 100% de aceptacion,
mientras que la otra parte del 25% considera que es necesario clasificar la

informacion en medida de seguridad.
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Pregunta N°11: ;Qué amenaza cree usted que merece mas atencion en el

campo de la ciberseguridad?
Tabla 14

Respuestas pregunta 11

Alternativas Respuestas Porcentaje
Filtrar
informacién 1 25%
privada
Obtener .acceso ) 50%
no autorizado
Privar de acceso a 1 25%

cierta informacion
Total 4 100%
Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guamén

Tlustracion 5

Respuestas pregunta 11

| I I I
0
Filtrar informacion Obtener acceso no Privar de acceso a

privada autorizado cierta informacion

Fuente: Cuerpo de Bomberos de Guaranda
Elaborado por: Micaela Guaman
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Analisis Interpretativo:

La amenaza que debe tener mds importancia es la obtencién de acceso no
autorizado al sistema, teniendo un 50% de alcance por parte de los encuestados,
sin embargo, el filtrar informacién y privar el acceso cuenta con un 25%
considerando a tener atencién como alerta de amenaza y ser tomadas en cuenta

dentro del campo de seguridad.
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CAPITULO V

PROPUESTA

Garantizar la integridad y resguardo de informacion, con el algoritmo
criptografico AES-256 en un sistema ejemplo.

1. Resumen

En la propuesta investigativa, se plantean dos campos que se relacionan con la
criptografia y la seguridad informatica. El algoritmo criptogréfico principal AES-
256, que cifra y descifra datos, que al desarrollar cuyo algoritmo en base a un

ejemplo permite conocer la clave generada en c6digo y la clave inicial.

El algoritmo AES-256 es un algoritmo de cifrado simétrico que es utilizado para

proteger datos sensibles en aplicaciones y sistemas informdticos.

Es considerado uno de los algoritmos mds seguros disponibles actualmente,
utilizando una clave de cifrado de 256 bits que es dificil de descifrar sin conocer la

clave correcta.

En general, AES 256 es una excelente opcion para proteger datos confidenciales y
mantener la privacidad en la era digital actual, donde la seguridad es una

preocupacion cada vez mayor.

Al final de la investigacion, con el ejemplo planteado se estima obtener un resultado
que muestre el cifrado y descifrado de una clave con el algoritmo criptogrifico AES
256, donde cuyo algoritmo determinard que es eficiente y seguro en el manejo de

los datos.

2. Introduccion

La criptografia es una disciplina que se encarga de proteger la informacion a través
de técnicas de codificacion y decodificacion de datos. En este contexto, los

algoritmos criptograficos son herramientas fundamentales para garantizar la

seguridad de la informacion en la era digital. (Mouna Bedoui, 2021)

La seguridad informatica se dedica a proteger los sistemas informdticos de

amenazas externas e internas. Siendo las amenazas externas como ataques
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informadticos, virus, robos de informacién. Las amenazas internas son las que
provienen del sistema como los errores humanos, fallos o desactualizaciones de

software y hardware. (Kérly Winques, 2022)

El principal propoésito del algoritmo AES-256 es proporcionar una alta seguridad
para los datos sensibles que se almacenan, procesan o transmiten en sistemas
informdticos. Es resistente a los ataques, que implican probar todas las
combinaciones de teclas posibles para descifrar los datos. La implementacion del
algoritmo también puede mejorar la confianza de los usuarios en la seguridad de

los sistemas y aplicaciones que utilizan.

Sin embargo, es importante tener en cuenta que la seguridad del algoritmo también
depende de la fortaleza de la clave utilizada, asi como de la implementacion del

propio algoritmo.
3. Objetivo

Garantizar la integridad y resguardo de informacién, con el algoritmo criptogréfico

AES-256 en un sistema ejemplo.
4. Desarrollo

Determinando generar cédigos tinicos en base a un estdndar con el que se pudieran
asegurar documentos o datos informdticos frente a cualquier agente externo que
desee modificarlos. Este algoritmo fue y es un gran avance en el camino a garantizar
la privacidad del contenido en el procesamiento de informacién. (Joonsang Baek,

2021)

Algunos de los propadsitos del algoritmo AES-256

Seguridad: AES-256 es considerado uno de los algoritmos de cifrado mas seguros
y robustos disponibles, y es utilizado por gobiernos, empresas y organizaciones de

todo el mundo para proteger datos sensibles.

Privacidad: Se utiliza para proteger la privacidad de los datos, lo que significa que
sOlo las personas autorizadas pueden acceder a ellos, protege la informacién

personal, financiera y empresarial de acceso no autorizado.

57



Cumplimiento normativo: Es un estandar de cifrado reconocido internacionalmente
y es requerido por muchas leyes y regulaciones de seguridad de datos en todo el
mundo. La implementaciéon del algoritmo AES-256 en aplicaciones y sistemas
ayuda a las organizaciones a cumplir con las normas y regulaciones de seguridad

de datos.

Confianza: Puede mejorar la confianza de los clientes y usuarios en la seguridad de
los sistemas y aplicaciones que utilizan. Los usuarios se sienten mds seguros al
saber que los datos sensibles estdn protegidos mediante un algoritmo de cifrado

robusto y seguro. (Nathaly Nieto Ramirez, 2019)
Las funciones de AES 256 incluyen:

Confidencialidad: AES 256 cifra los datos de manera que solo las personas con la
clave correcta pueden descifrarlos. Esto proporciona confidencialidad a los datos

protegidos por AES 256.

Integridad: AES 256 también se utiliza para garantizar la integridad de los datos.
Esto significa que los datos cifrados con AES 256 no pueden ser modificados sin
que se detecte. Si alguien intenta modificar los datos cifrados, la funcién de

integridad de AES 256 detectara el cambio.

Autenticacion: AES 256 también se puede utilizar para autenticar la identidad de
una persona o entidad. Esto se logra mediante el cifrado de un mensaje con la clave
privada de la entidad y la verificacion del mensaje cifrado utilizando la clave

publica de la entidad.

Seguridad: AES 256 es un algoritmo de cifrado altamente seguro que se utiliza en
muchas aplicaciones de seguridad, incluyendo el cifrado de archivos, el cifrado de
correo electronico, y el cifrado de datos en transacciones en linea. (Joonsang Baek,

2021)
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Algoritmo de cifrado y descifrado mediante AES-256
package aes256;

import javax.crypto.Cipher;

import javax.crypto.SecretKey;

import javax.crypto.SecretKeyFactory;

import javax.crypto.spec.lvParameterSpec;

import javax.crypto.spec.PBEKeySpec;

import javax.crypto.spec.SecretKeySpec;

import java.nio.charset.StandardCharsets;

import java.security.InvalidAlgorithmParameterException;
import java.security.InvalidKeyException;

import java.security.NoSuchAlgorithmException;
import java.security.spec.InvalidKeySpecException;
import java.security.spec.KeySpec;

import java.util. Base64;

import javax.crypto.BadPaddingException;

import javax.crypto.lllegalBlockSizeException;

import javax.crypto.NoSuchPaddingException;

public class AES256 {
private static final String SECRET_KEY = "abcsd";

private static final String SALT = "abcdsk";

public static String encrypt(String strToEncrypt) {
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try {
byte[] iv= {0, 0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0};

IvParameterSpec ivspec = new IvParameterSpec(iv);

SecretKeyFactory factory =
SecretKeyFactory.getInstance("PBKDF2WithHmacSHA256");

KeySpec spec = new PBEKeySpec(SECRET_KEY .toCharArray(),
SALT.getBytes(), 65536, 256);

SecretKey tmp = factory.generateSecret(spec);

SecretKeySpec secretKey = new SecretKeySpec(tmp.getEncoded(), "AES");

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5Padding");
cipher.init(Cipher. ENCRYPT_MODE, secretKey, ivspec);

return Base64.getEncoder()

.encodeToString(cipher.doFinal(strToEncrypt.getBytes(StandardCharsets.UTF_8)
)
} catch (Invalid AlgorithmParameterException | InvalidKeyException |

NoSuchAlgorithmException | InvalidKeySpecException | BadPaddingException |
IllegalBlockSizeException | NoSuchPaddingException e) {

System.out.println("Error while encrypting: " + e.toString());

}

return null;
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public static String decrypt(String strToDecrypt) {

try {

byte[] iv={0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0};

IvParameterSpec ivspec = new IvParameterSpec(iv);

SecretKeyFactory factory =
SecretKeyFactory.getInstance("PBKDF2WithHmacSHA256");

KeySpec spec = new PBEKeySpec(SECRET_KEY .toCharArray(),
SALT.getBytes(), 65536, 256);

SecretKey tmp = factory.generateSecret(spec);

SecretKeySpec secretKey = new SecretKeySpec(tmp.getEncoded(), "AES");

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5PADDING");
cipher.init(Cipher. DECRYPT_MODE, secretKey, ivspec);

return new

String(cipher.doFinal(Base64.getDecoder().decode(strToDecrypt)));

} catch (Invalid AlgorithmParameterException | InvalidKeyException |
NoSuchAlgorithmException | InvalidKeySpecException | BadPaddingException |
IllegalBlockSizeException | NoSuchPaddingException e) {

System.out.printIn("Error while decrypting: " + e.toString());

}

return null;
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Demostracion del codigo AES-256 en el lenguaje de programacion Java

Tlustracion 6

Resultado del codigo AES 256

) File Edit View Navigate Source Refactor Run Debug Profile Team Tools Window Help 05256 - Apache NetBeans IDE 17 R~ o a X

R A= weacontes | G F B D B G- st O G

Projects X StartPage X ) Aes256Mainjava X [ AES256java X v O
] & ses256 Source  History - ol ] r QR &G e [ ;¢
] @ Source Packages
E H aes256
© |8 AES256java 9

|65 Aes256Main java 10
& Libraries 1 Res256Main |
7 12
% 13 ik tat main(string() args) (
2 ] String originalString = "Mica";
& 1
|} 1 String encryptedstring = AES256.encrypt( originalString);
P 17 string decryptedstring - AES256.decrypt( encryptedstring):
T 1 =
ix] 1 .println("mer n "+originalstring) s
.out.printla(” tring);
21 system.cut.println(* cryptedstring) ;

Output - aes256 (run) x
Mica
w krfq2aetsxqeige=
&%
[ output 14:30 INS

Fuente: (Hans Delfs, 2019)
Elaborado por: Micaela Guaman

Analisis:

En la ilustracién 6, se evidencia que al cifrar el mensaje inicial con la palabra
“Mica” nos retorna tZs9P/wKkrfq2J6t+xqZfg==, cuyo mensaje es encriptado es
el que se deberd almacenar en la base de datos, de la misma manera este mensaje

pasa a la funcién desencriptar, dando como resultado el mensaje original “Mica”.
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CONCLUSIONES

e Se concluye que los algoritmos criptograficos como AES 256, DES, SHA 256,
ECC, RSA, Blowfish y DSA, tienen diferentes caracteristicas que los hacen
adecuados para diferentes usos y medidas de seguridad.

e Es importante considerar que cada algoritmo criptogréfico tiene sus fortalezas
y debilidades, optando por métodos que nos permiten dar una mejor
seguridad al sistema e integridad de su informacion.

eDel estudio realizado se evidencié que, el algoritmo AES 256 es el mds
adecuado de tal manera que cumple con los requisitos necesarios para la
seguridad y manejo de informacion, en un sistema informatico.

el os algoritmos criptograficos son una herramienta crucial para proteger la
informacion sensible que garantiza la privacidad y la seguridad en el mundo

digital de hoy en dia.
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RECOMENDACIONES

ePara la proteccion de datos, es recomendable utilizar algoritmos criptogréficos
ampliamente reconocidos y probados, como AES 256 que brinda mayor
seguridad en la proteccion de datos.

ePara garantizar la maxima seguridad, es importante mantener los sistemas
actualizados incluyendo los parches de seguridad disponibles.

eSe recomienda elegir de manera minuciosa el algoritmo criptografico mas
adecuado para el sistema informaético, el cual se va a complementar su uso
con medidas adicionales de seguridad.

eSe debe definir una politica clara de uso de algoritmos criptograficos en el
sistema informético del Cuerpo de Bomberos de Guaranda, con el fin de
capacitar al personal en su uso adecuado para garantizar la seguridad en la

transmision de datos.
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ANEXO 1

Cronograma (Gantt)

72



Tlustracion 7

Cronograma de actividades Gantt

AT
pioject

Name

Analisis del anteproyecte

" —_—— . &
- - 2022 2023

diciembre Enera
Begin date End date

I
febrera

Marzo

I
abaril

mayo

junia

Correcidn del anteproye cto

Rewisidn de la correc...

Aprabacién del anteproyects

Entraga del anteproyecta

Revision del anteprayecto

Prasentacion de ceri...

Deszamollo del proyec...

Emision del cerifica...

Entrega de proyecta

Defenza del proyecto ...

12112022 1612122 .
1a112/22 2312122 .
272122 aniz3 [
81i23 ariza 1
10123 101123
121123 1811123
201123 2601123
300123 5is2a
100523 1045023
164523 165023
16023 1616023

Elaborado por: Micaela Guamén
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ANEXO 2

Presupuesto Ejecutado
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Presupuesto ejecutado

El desarrollo del presente proyecto se expuso el tema de investigacion a quienes
son asignados como pares académicos y tutor, quienes aportaran con ideas y
opiniones sobre el cumplimiento de los objetivos propuestos.

Recursos:

- Laptop

- Internet

- Servicios Basicos

- Alimentacion
- Transporte
- Impresiones
- Copias
Tabla 15
Presupuesto
Cantidad Recurso Valor Total
1 Laptop 750 750
1 Internet 250 250
1 Servicios Basicos 100 100
1 Alimentacién 200 200
1 Transporte 100 100
1 Impresiones 50 50
1 Copias 30 30
Total, del presupuesto 1480 1480

Elaborado por: Micaela Guamén

75



ANEXO 3

Carta de aceptacion
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CUERPO DE BOMBEROS GUARANDA

Oficio N.2 006 C.B.G. TH
Guaranda, diciembre 9, 2022

Ingeniera

Galuth Garcia.

COORDINADORA UIC SOFTWARE
UNIVERSIDAD ESTATAL DE BOLIVAR

Presente.
De mi consideracion:

En atencidn a oficio 036-2022-UIC-SOF de fecha 7 de diciembre de 2022, debo manifestar
que se acepta a la sefiorita estudiante de la carrera de Software Guaman Manobanda
Micaela Jasmin C.I, 0250053733, con el objetivo que realice el Proyecto de investigacion
denominado “Andlisis de Algoritmos Criptograficos para la proteccion de datos del sistema
Informatico del Cuerpo de Bomberos de la ciudad de Guaranda.

Particular que comunico para los fines pertinentes.

Atentamente,

ABNEGACION Y DISCIPLINA ¢ BOMBEROS -
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ANEXO 4

Instrumentos de recopilacion de datos
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FACULTAD DE CIENCIAS INFORMATICAS, GESTION
EMPRESARIAL E INFORMATICA

Objetivo: Conocer los riesgos y dificultades del sistema del Cuerpo de Bomberos

de

Guaranda, en el campo de la seguridad criptografica y sus tecnologias

informaticas.

Dirigido a: Ing. Alex Campana; desarrollador del sistema.

Entrevistador: Micaela Guaman

10.

ENTREVISTA
SISTEMA DE CUERPO DE BOMBEROS

(Cuadl es su opinién acerca de la criptografia?

(Realizé un estudio previo para poder realizar el sistema de Cuerpo de
Bomberos?

(Cual es el enfoque principal para realizar el sistema propuesto?

(Para realizar el sistema que se maneja en la institucién, que aspectos se
tomaron en cuenta para su desarrollo?

(En la implementacion del sistema con que lenguaje de programacion se trabajo
para el desarrollo de la aplicacién?

(Utiliz6 algoritmos criptograficos para el desarrollo del sistema informéatico?
(El sistema que fue implementado en la institucién del Cuerpo de Bomberos de
Guaranda cuenta con un certificado de comunicacion segura?

(En las actualizaciones de parches de seguridad informética, su sistema cuenta
con uno de ellos para evitar ciertas amenazas que dafien al software?

(Utiliza actualmente mecanismos de seguridad en la autenticacion del manejo
del sistema de Cuerpo de Bomberos?

(En las pruebas de desarrollo que se realiza en cada fase, el sistema presento

errores o fallos en su funcionalidad?
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La encuesta se aplicé a los directores de cada departamento del Cuerpo de

Bomberos de Guaranda, con el objetivo de recabar informacién acerca de la

seguridad del sistema que administran.

ENCUESTA
UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE CIENCIAS INFORMATICAS, GESTION
EMPRESARIAL E INFORMATICA

Objetivo: Recabar informacion sobre el andlisis de los algoritmos criptograficos y

la seguridad del sistema de Cuerpo de Bomberos de Guaranda.

Dirigido: Directores

La presente encuesta forma parte del proyecto de titulacion: “Andlisis de los

algoritmos criptogréficos”

La informacién proporcionada es de caricter confidencial y reservado; de manera

que los resultados obtenidos serdn manejados solo para la investigacion.

1.

. Tiene conocimiento previo sobre la seguridad informatica?
Si ()
No ()

(Tiene conocimiento usted que el Cuerpo de Bomberos de Guaranda

cuenta con un sistema de seguridad?
Si ()
No ()

JUsted cree que es confiable el sistema que actualmente utiliza la

institucion?
Si ()
No ()
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. Cual es su nivel de confianza en la seguridad del sistema de Cuerpo de

Bomberos de Guaranda?

Bajo ()
Medio ()
Alto ()

(En qué tiempo considera usted que sea necesario actualizar el sistema de

seguridad del Cuerpo de Bomberos de Guaranda?

Menos de 3 meses ()
Cada 6 meses ()
Anualmente ()

. Conoce usted algunas aplicaciones de criptografia?

Firma digital ()
Certificados digitales ()
DNI Electrénico (Cédula) ()

.Ha utilizado alguna vez una aplicacion de seguridad criptografica para

proteger sus datos?
Si ()
No ()

(Cree que la criptografia es importante para la seguridad de la

informacion en linea?
Si ()
No ()

(Esta de acuerdo en compartir sus datos personales con terceros,

considerando que cuenta con un nivel de seguridad alto (criptografico)?

Si ()
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10.

11.

No ()

{Qué medidas adicionales cree que se deberian tomar para garantizar la

seguridad de la informacion?

Restringir el acceso a la informacién ()
Evitar la degradacion del sistema ()
Implementar métodos seguros para el acceso a la informacion ()
Clasificar la informacién ()
Mantener actualizado el sistema ()

.Qué amenaza cree usted que merece mas atencion en el campo de la

ciberseguridad?

Filtrar informacién privada ()
Obtener acceso no autorizado a un sistema ()
Privar de acceso a cierta informacioén ()
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ANEXO 5

Prueba del sistema ejemplo AES 256
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Tlustracion 8

Codigo de encriptacion AES 256

z1

28| [ public static string emerypt(string strToEncrypt) {

29 try {

30 byte(l iv = (0, o, 0, 0, 0, 0, 0, 0, O, O, @, O, O, O, O, O};

31 IvParameterSpec ivspec = new IvParameterSpec(iv):;

32

33 SecretKeyFactory factory = SecretKeyFactory.getInstance(alg : "PBKDF2WithHmacSHA256") ;

34 KeySpec spec = new PBEKeySpec (o C. KEY.toCharArray(), T.getBytes (), it u
35 SecretKey tmp = factory.generateSecret(x spec);

36 SecretKeySpec secretKey = new SecretKeySpec( :tmp.getEncoded(), : "RES");

37

38 Cipher cipher = Cipher.getInstance( »: "AES/CBC/PKCS5Padding”) ;

39 cipher.init (cpmode: Cipher.ENCRYP :secretKey, ivspec);

40 return Base64.getEncoder ()

41 .encodeToString (szc:cipher.doFinal (input: StrToEncrypt.getBytes (chazs=t:StandardCharsets.

42 } catch (InvalidAlgorithmParameterException | InvalidKeyException | NoSuchAlgorithmException |
43 System.out.println("Error while encrypting: " + e.toString());

a4 1

45 return null;

46 - }

Elaborado por: Micaela Guamén

Ilustracion 9

Codigo de desencriptacion AES 256

48 | public static String decrypt(String strToDecrypt) {

49 < ®LZ59 wK 2J6t+xgZ =i

50

Sl try {

52 byte(] iv = {0, 0, 0, 0, 0, 0, 0, O, 0, 0, O, O, O, 0, O, O};

53 IvParameterSpec ivspec = new IvVParameterSpec(iv);

54

55 SecretKeyFactory factory = SecretKeyFactory.getInstance(a DF2WithHmacSHA256")
56 KeySpec spec = new PBEKeySpec (: E KEY.toCharArray(), .getBytes (), = w
57 SecretKey tmp = factory.generateSecret(x pec);

58 SecretKeySpec secretKey = new SecretKeySpec (key:tmp.getEncoded(), = : "RES") ?

59

60 Cipher cipher = Cipher.getInstance(: ion: "AES/CBC/PKCSS5PADDING") ;

61 cipher.init (cp Cipher.DE T_M secretKey, params: ivspec):

62 return new String(bytes: cipher.doFinal (inpuc: Base64.getDecoder () .decode (szc:5trToDecrypt) ) ) ;
63 } catch (InvalidAlgorithmParameterException | InvalidKeyException | NoSuchAlgorithmException |
64 System.out.println("Error while decrypting: " + e.toString());

65 }

66 return null;

67| - }

68 }

Elaborado por: Micaela Guaman
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ANEXO 6



Tlustracion 10

Encuestas realizadas en la institucion

Fuente: Cuerpo de Bomberos de Guaranda

Tlustracion 11

Encuestas realizadas en la institucion

Fuente: Cuerpo de Bomberos de Guaranda
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Tlustracion 12
Entrevista

%03 | huz-enux-bje

Fuente: Entrevista con el desarrollador del sistema del Cuerpo de Bomberos de
Guaranda
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ANEXO 7

Certificado de andlisis de plagio
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L/
FACULTAD DE CIENCIAS
ADMINISTRATIVAS,

GESTION EMPRESARIAL
UNIVERSIDAD E INFORMATICA
ESTATAL DE BOLIVAR

ING. DARWIN PAUL CARRION BUENANO EN CALIDAD DE
DIRECTOR DEL TRABAJO DE INTEGRACION CURRICULAR,

CERTIFICA

Que el trabajo de integracion curricular denominado “ANALISIS DE ALGORITMOS
CRIPTOGRAFICOS PARA LA PROTECCION DE DATOS DEL SISTEMA
INFORMATICO DEL CUERPO DE BOMBEROS DE LA CIUDAD DE GUARANDA,
ANO 2023”, presentado por MICAELA JASMIN GUAMAN MANOBANDA estudiante de la
carrvera de Software pasé el analisis de coincidencia no accidental en la herramienta
URKUND, reflejando un poreentaje de similitud del 5% como se puede evidenciar en el

documento adjunto.

Guaranda, 10 de mayo del 2023

Atenta}nente,

‘Tng. Darwin Carrion Buenaiio i;
4
Director 5.\-4: ——
\COORD A " B
N

Direccidén: Av. Ernesto Che Guevara y Gabriel Secaira
Guaranda-Ecuador

Teléfono: (593) 3220 6059
www.ueb.edu.ec
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