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INTRODUCCION

En la actualidad, el uso de los dispositivos mdviles con sistema operativo Android
ha tenido un crecimiento significativo e innovador en la comunicacién, sin
embargo, el uso de la tecnologia ha fomentadoel crecimiento deactividades ilicitas
por lo que surge la necesidad de realizar investigaciones periciales a través del
andlisis forense. Estos actos ilicitos nos conducen hacia el ambito de la informética
forense, misma que aplica métodos, técnicas y herramientas que permitira realizar
la extraccion de informacion de dispositivos con sistema operativo Android y como

resultado obtener pruebas que sirvan como evidencia en un proceso judicial.

El ambito del analisis forense, es un campo muy amplio, que cada vez va ganando
terreno debido a diferentes situaciones que implican el uso de la tecnologia, estas

situaciones varian desde ambientes laborales hasta asuntos de seguridad nacional.

Segun (Lopez L. F., 2017) ¢l FBI define a la informatica forense como: “la ciencia
de adquirir, preservar, obtener y presentar datos que han sido procesados
electronicamente y guardados en medios computacionales”. Es necesario una
descripcion detallada de cada una de las fases para comprender su significado:

La adquisicion: es la recoleccion del dispositivo para su posterior analisis.

La preservacion: mantiene el dispositivo movil tal cual como se lo adquirié sin
afectar su integridad, es decir evita su alteracion con el fin de preservar la
informacion contenidaen el dispositivo.

La obtencidn: es el proceso de validacion y obtencion de la imagen forense.

La presentacion: en esta fase se expone los resultados obtenidos luego del analisis
forense. La presente investigacion tiene por objetivo la extraccién de informacién
a través de analisis forense de dispositivos moviles deteriorados usando
herramientas de software libre y consta de 4 capitulos. Estos capitulos tocan temas
como los antecedentes donde se detallan las investigaciones previas sobre la
informatica forense; asi como su definicién; seleccion de la metodologia adecuada;
las herramientas y técnicas a utilizar de acuerdo los escenarios planteados. Asi

mismo, todo el reglamento legal que respalda la investigacion.



De igual forma detalla los procedimientos que deben llevar a cabo para la extraccion
de informacidn a través del analisis forense, ademas, aporta informacion acerca de
las herramientas del software libre utilizados en la ejecucion de este proyecto para
su correcto manejo y comprension, de estamanera garantizar que la evidencia
digital extraida mantenga los principios autenticidad e integridad y asi obtener un

resultado exitoso.



RESUMEN

Hoy en dia, se ha podido ver un aumento significativo en el cometimiento de delitos
en los que se encuentran involucrados dispositivos méviles con sistema operativo
Android, mismo que se ha convertido en el nimero uno a nivel mundial al ser la
plataforma mas utilizada; el presente trabajo de investigacion tiene por objetivo
extraer informacion de dispositivos moviles que presentan dafios en su estructura,
es decir, cuando los dispositivos por a 0 b circunstancia se han visto dafiados el
procedimiento se llevara a cabo con ayuda de herramientas de analisis forense open-
source y de técnicas invasivas para la obtencion de la informacién, ya que, en este
sentido existe desconocimiento sobre las herramientas de software libre orientadas
al analisis forense de la misma manera existe desconocimiento sobre las técnicas
invasivas de adquisicion y del procedimiento a seguir cuando un dispositivo se
encuentra averiado.

La metodologia que se aplica en este trabajo es una investigacién de caracter
bibliografico sobre modelos y normas legales nacionales que permitan identificar
el dispositivo mdvil, asegurar el escenario motivo de investigacion, preservar,
adquirir la informacién por medio cada técnica y haciendo uso de su respectiva
herramienta, asi como analizar los resultados y presentar informes de ser el caso.
Finalizado el proceso de extraccién en los escenarios propuestos, se comprueba que
mediante la documentacion realizada en cada fase del método utilizado se facilita
al perito la realizacion del informe pericial, por tal razon, se justifica asi la
factibilidad del desarrollo del presente trabajo.

PALABRAS CLAVE
Extraer informacion, técnicas invasivas, dispositivos mdviles, herramientas open-
source.



ABSTRACT

Nowadays, there has been a significant increase in the commission of crimes
involving mobile devices with Android operating system, which has become the
number one worldwide as the most widely used platform; The present research
work aims to extract information from mobile devices that have been damaged in
their structure, that is, when the devices by a or b circumstances have been
damaged, the procedure will be carried out with the help of open-source forensic
analysis tools and invasive techniques for obtaining information, since, in this sense
there is ignorance about the free software tools oriented to forensic analysis in the
same way there is ignorance about the invasive techniques of acquisition and the
procedure to follow when a device is damaged.

The methodology applied in this work is bibliographic research on models and
national legal standards to identify the mobile device, ensure the scenario under
investigation, preserve, acquire information through each technique and using their
respective tool, as well as analyze the results and submit reports if necessary. After
the extraction process in the proposed scenarios, it is verified that through the
documentation made in each phase of the method used, it is easier for the expert to
make the expert report, for this reason, the feasibility of the development of this
work is justified.

KEYWORDS
Information extraction, invasive techniques, mobile devices, open-source tools.



CAPITULO |

FORMULACION GENERAL DEL PROYECTO

1.1 Descripcion del Problema

Increiblemente, los delincuentes de hoy utilizan la tecnologia para facilitar el
crimen y escapar de las autoridades. Este hecho dificulta la labor de la Policia
Nacional, la fiscalia general del Estadoy la Funcion Judicial deben especializarse
y capacitarse en las nuevas tecnologias que se convierten en herramientas
necesarias para el auxilio a la Justicia y para la persecucion del delito y el
delincuente.

En el proceso de extraccion de informacion de dispositivos mdviles, muchas veces
los peritos se encuentran con serias dificultades en su tarea, esto se debe
principalmente a que se debe trabajar con equipos que han sufrido algin tipo de
dafio en su estructura fisica, generalmente se trata de pantallas rotas, interruptores
rotos, golpes, incinerados, expuestos a largos periodos de humedad y sumamente
deteriorados dando como resultado la afectacion de sus componentes, todo esto
demanda una mayor cantidad de recursos para lograr encontrar evidencia digital
que sirva como elemento probatorio del posible cometimiento de un delito; todo
esto encarece el proceso muchas de las veces por encima de las posibilidades de los
investigadores.

Con base a lo mencionado anteriormente el dafio a los componentes de los
dispositivos moviles genera inconvenientes graves al analista forense de
dispositivos moviles al dificultarse la recuperacion y extraccion de la informacion
de documentos, archivos de audio, multimedia, contactos, mensajes, llamadas, y
otros archivos. Como consecuencia la labor de extraccion de las evidencias
digitales en dispositivos moviles con sistema operativo Android con componentes
dafiados se vuelve una tarea ardua y compleja debido a que necesita realizar
procedimientos avanzados como el uso de técnicas invasivas de adquisicion
aplicado a la memoria y procesador del dispositivo movil, tomando en cuenta que
no se debe afectar la integridad del dispositivo o poniendo en riesgo la perdidade

la informacion.



1.2 Formulacién del Problema

¢De qué manera se podré extraer evidencia digital forense de dispositivos moviles

con sistema operativo Android cuando sus componentes han sido afectados?

1.3 Preguntas de Investigacion

¢Qué métodosy técnicas deanalisis forense permitiran la extraccion deinformacion
de un dispositivo movil cuando sus componentes han sido afectados?

¢Cudles seran las herramientas open source adecuadas para extraer informacion de
dispositivos moviles Android con componentes en mal estado?

¢Al aplicar una técnica invasiva de extraccion de informacion seré posible obtener

evidencia digital de dispositivos mdviles Android con componentes afectados?

1.4 Justificacion

Es importante la obtencién de elementos de conviccion (Informacion) esto se
constituye en una de las facetas Utiles dentro del éxito de en una investigacion
criminal, aspecto que demanda de los investigadores encargados de la recoleccion,
preservacion, analisis y presentacion de las evidencias digitales una eficaz labor que
garantice la autenticidad e integridad de dichas evidencias, a fin de ser utilizadas
posteriormente ante el Tribunal Penal.

La investigacion es de suma importancia ya que permitird adquirir y aportar con
conocimiento a la sociedad principalmente para quienes se dedican a la labor del
andlisis forense en dispositivos moviles bajo plataformas Android, ya que, al
encontrarse con dispositivos mdviles con componentes deteriorados, rotos la
pantalla, incinerados, expuestos a humedad o cualquier otro factor que dificulte la
extraccion de informacion digital que permita ser utilizada como evidencia. Cabe
mencionar que para cada proceso de andlisis forense existente técnicas, fases,
métodos que se combinan permitiendo la extraccion de la informacion, sin afectar
la integridad de la evidencia en el dispositivo movil.

El presente trabajo de investigacion es motivado por adquirir nuevos conocimientos
y aportar a la sociedad en la solucién de problemas, ademas recalcar que nos gusta
el campo de la auditoria informatica, por lo tanto, nuestro objetivo es extraer

evidencia digital por medio de técnicas y herramientas open source de auditoria



forense cumpliendo con todos requerimientos que establece la normativa legal de
Ecuador.

Los beneficiarios directos seran los peritos e investigadores forenses dedicados a
esta profesion sirviendo de guia para el desarrollo del proceso, herramientas y
materiales adecuados para la extraccion de informacion mediante técnicas invasivas
en dispositivos mdviles cuando sus componentes son deteriorados.

La investigacion se enfocara en la siguiente linea de investigacion: Ingenieria De

Software, Redesy Telecomunicaciones en la sub linea seguridad de aplicaciones.

1.5 Objetivos:

Objetivo General:

Aplicar un andlisis forense utilizando herramientas open source en dispositivos
mdviles cuando sus componentes estan deteriorados para la extraccion de evidencia
digital.

Objetivos Especificos:

» Seleccionar las técnicas y métodos adecuados para la extraccion de
informacion en dispositivos mdviles Android con componentes
deteriorados.

» Establecer las herramientas open source adecuadas para la extraccion de
informacion de dispositivos moviles Android.

» Extraer evidencia digital de dispositivos moviles Android con el uso de

herramientas open source para el analisis forense.

1.6 Hipotesis

Al utilizar técnicas invasivas de analisis forense se podra extraer evidencia digital
de dispositivos méviles Android cuando sus componentes estan deteriorados.
1.7 Variables

Independiente

Técnicas Invasivas de Andlisis forense



Dependiente

Evidencia digital

Operacionalizacion de Variables



Tabla 1

Operacionalizacion de la variable independiente

Variable Independiente: Técnicas Invasivas de Analisis forense

Concepto

Categoria

Indicadores

items

Técnicas e

instrucciones

Es un conjunto de principios y
técnicas que

de

comprende el
proceso adquisicion,
documentacion,
de

evidencias digitales y que llegado

conservacion,
andlisis 'y presentacion
el caso puedan ser aceptadas
legalmente
judicial. (Lopez, 2007)

en un  proceso

Métodos y técnicas

invasivas de
extraccion de
informacion.
Proceso de
adquisicion.

Leyes y reglamentos.

Numero de herramientas open-
source para el anélisis forense
validas / total de herramientas.
Numero de procesos o fases
validas para la extraccion de
informacion/total de fases o
procesos.

Numero de articulos empleados
de la

para la validacion

evidencia digital.

¢Qué herramientas open-
source existen para la
extraccion
informacidn en
dispositivos moviles en
terminales Android?

¢Cudles son las técnicas

invasivas para la
extraccion de
informacién en

dispositivos maviles con

componentes afectados?

Fichas

Observacion

de Técnica.

de




Tabla 2

Operacionalizacion de la variable dependiente

Variable dependiente: Evidencia Digital

Concepto Categoria Indicadores Items Teécnicas e
instrucciones
La evidencia digital se entiende al Metadatos NUmero de evidencias ¢Qué tipos de Fichas de Observacién

conjunto de datos en formato
binario, esto es, comprende los
ficheros, su contenido o referencias a
estos (metadatos) que se encuentren
e los soportes fisicos o logicos del

sistema atacado. (Lopez, 2007)

Soportes fisicos

Soportes légicos

extraidas de un
dispositivo movil
validas.

Numero de técnicas
invasivas validas /total

de técnicas

evidencia se

obtener a través del

analisis  forense en
dispositivos  mdviles
afectados sus
componentes?

puede Técnica.
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CAPITULO I

MARCO TEORICO

2.1 Antecedentes

En la actualidad, Ecuador tiene la Direccion Nacional de Comunicaciones
que se encarga de la deteccion de delitos informaticos que son realizados por ciber
piratas los cuales tienen como finalidad provocar dafios en dispositivos
informaticos de una organizacion. EI departamento se cred en el afio 2016 con
alrededor de 200 agentes de la policia judicial mismos que han ido trabajando de
manera operativa y preventiva, la funcion de estos agentes policiales es la de
identificar y monitorear accesos ilicitos a los sistemas de informacion, contenido
pornografico, trafico de 6rganos, prostitucion infantil, venta de drogas y armas por
internet. (Aguirre, 2020)

El andlisis forense en dispositivos moviles en la actualidad es una disciplina
que ha tomado fuerza debido a que la informacion digital almacenada en estos
dispositivos es importante en el ambito judicial al momento de determinar la
situacion de crimen o acto delictivo. La aplicacion de técnicas que ayuden a
esclarecer ciertos hechos ocurridos en la red surge a partir del siglo X1X. Por tal
razén, Rodriguez menciona que “las huellas digitales, con valor identificativo, no
fueron usadas hasta finales del siglo X1X. Las pruebas genéticas fueron utilizadas
por primera vez en un tribunal a finales del siglo XX, en el afo 1996”. A partir de
lo ocurrido, la ciencia forense dedicada al analisis de dispositivos moviles ha
evolucionado a la par del avance tecnolégico que se da en la actualidad con la
finalidad de ser un aporte a la solucion de hechos suscitados mediante el uso
indebido de los dispositivos moviles. Muchas son las definiciones de informatica
forense que podemos encontrar en un gran numero de publicaciones, pero todas
ellas -de una u otra manera- hacen hincapié en ciertos puntos esenciales; asi, de una
forma sencilla, podriamos definir la informatica forense como un proceso

metodoldgico para la recogida y andlisis de los datos digitales de un sistema de
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dispositivos de forma que pueda ser presentado y admitido ante los tribunales.
(Ferro, 2002)

Segin (Pinto, 2014) en su articulo “Metodologia de analisis forense
orientada a incidentes en dispositivos mdviles” menciona “El crecimiento de
incidentes en los que intervienen dispositivos méviles plantea la necesidad de tener
una metodologia para estas tecnologias, ya que, al existir diferentes fabricantes,
cada uno tiene diversos criterios en el manejo de la informacién sin seguir ningun
estandar”. Ademas, menciona que en la investigacion llevada a cabo las que utilizo
no cubrian por completo el proceso de analisis forense en dispositivos moviles,
razon por la cual invita a las universidades a desarrollar este tipo de herramientas.
(Pinto, 2014)

La dificultad que implica el analisis forense a un dispositivo movil, esto
debido a la diferencia existente entre los dispositivos de diferentes fabricantes, de
la misma forma, como a las numerosas y significativas diferencias existentes entre
modelos del mismo fabricante. Ademas, resalta la importancia de la creacién deuna
herramienta forense especializada en el SO Symbian, que en este caso es el SO en
el cual se realiza el andlisis forense, y que contemple mejoras significativas respecto
a las debilidades que presentas las herramientas con las cuales se trabajo.
(Agualimpia & Herndndez, 2009)

Segun (Granda, 2016) menciona que en dispositivos con tecnologia mas
avanzada se requiere aplicar metodologia y procedimiento especificos con el fin de

asegurar la integridad de la evidencia.

Segun (Avendaiio, 2012) manifiesta que: “Las herramientas disponibles en
internet ayudan a la propagacion de ese comportamiento en las victimas que reciben
malos tratos de sus iguales, sea a través de ridiculizaciones, amenazas, chantajes,
discriminaciones u ofensas, todo ello de manera andnima para que éste desconozca

quien es su agresor lo cual infunde mas temor a la victima”.

En las ultimas décadas ha existido un mayor interés por la informatica

forense, en la que los profesionales en informatica forense realizan la funcion de
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extraer informacion almacenada en un medio digital. Ademas, estos profesionales
analizan archivos digitales como: documentos, videos, audios, correos electronicos,
etc., con el objetivo de recopilar toda la evidencia posible en un proceso judicial.
La informética forense se ha desarrollado rapidamente ya que relne varias ramas
relacionadas con redes informaticas, bases de datos, dispositivos moviles,
ordenadores todo esto con la ayuda de herramientas software especializadas ya

tengan estas un costo de adquisicion o no. (Aguirre, 2020)

2.2 Marco Cientifico

Informatica Forense

La informatica forense es la disciplina de identificar, recolectar, preservar y
analizar evidencia a través de la investigacion usando modelos y técnicas forenses
en areas especificas de casos penales y civiles, ayuda a resolver disputas legales
ante los tribunales, para que los investigadores y profesionales tengan conocimiento
en areas técnicas. La computacion forense permite detectary recuperar informacion
y datos digitales y utilizarlos como evidencia para restablecer un hecho y, por lo
tanto, se utiliza como valor probatorio. Debido a los desarrollos tecnoldgicos ha
estado expuesto en los dltimos tiempos, la demanda de habilidades informaticas
esta en constante aumento, debido a que la prueba digital se ha convertido en
informacion muy importante al momento de reproducir eventos en el contexto de
una encuesta, incluso se utilizaron como juicios de decision en proceso pericial. Se
requiere personal técnico con solidos conocimientos para que el opere de manera
ordenada y sistematica y aplique métodos para “identificar, adquirir, recuperar y

analizar informacion, ya sea visible u oculta” (Di lorio, y otros, 2017).

La Informéatica Forense surgié6 como una necesidad para la investigacion de
diferentes delitos que afectan a la sociedad a diario, su finalidad es identificar a los
responsables de los delitos y esclarecer el origen de los hechos, mediante la
recopilacion de pruebas con fines de investigacion a través de diversas técnicas. Es
importante que la informacién no se altere de ninguna manera, ya que es necesario
para mantener la integridad de la evidencia, por lo tanto, es necesario seguir la
metodologia, la especificacion técnica de la informacion ISO/IEC 27037:2012

Norma Directrices para la identificacion, recopilacion, recopilacion y conservacion
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de evidencia digital, la proporciona modelos para la identificacion, sistematizacion,
recopilacion, recopilacion y retencién de la informacion, esta norma se basa en tres

factores: la relevancia, la confiabilidad y la integridad (Fennema et al., 2017).

Anélisis Forense

El analisis forense es un campo que ha crecido rapidamente en los ultimos
afios debido al aumento de los incidentes de seguridad, especialmente en el area de
la tecnologia que es parte de la seguridad informéatica que busca probar y
refactorizar cémo se ha vulnerado un sistema. Por lo tanto, es necesario para el
desarrollo de nuestra guia el conocer y comprender términos relacionados con la
informatica forense. Tambiéen consiste en la aplicacion de técnicas cientificas y
analiticas especializadas a una infraestructura tecnoldgica que permite identificar,
preservar, analizar y presentar datos que sean validos dentro de un proceso legal. El
analisis forense se inicia con una revision dealgunos conceptos envueltos en el area
de la computacion o informatica forense, ademés de analizar las ventajas y

desventajas de llevar a cabo una investigacion. (Jaya, 2017)

Tipos de analisis forense digital
Cuando se va a realizar un analisis forense es muy importante tener en cuenta que
existen varios tipos, y que ademas va depender mucho del punto de vista desde el

que se va a analizar la informacion.
Segun (Mendillo, 2018) existen tres tipos de analisis forense:

a) Analisis forense de redes. - este tipo de analisis forense considera el medio
de comunicacion por el que viaja la informacion, aqui estan las redes
(cableadas, inalambricas, Bluetooth, etc.)

b) Analisis forense de sistemas. - este tipo de analisis forense hace referencia
a la investigacion realizada en servidores y estaciones de trabajo
enfocandoseen el tipo de sistema operativo (Windows, UNIX, Linux, MAC
0OS) que tenga el equipo.

c) Andlisis forense de sistemas embebidos. — este analisis forense hace

referencia a la investigacion en dispositivos moviles, PDA (asistente
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personal digital), PDS, etc., debido a que un sistema embebido se asemeja

a la de un ordenador, desde el punto de vista estructural y de arquitectura.

Para la informatica forense sin importar el tipo de anélisis que vaya a realizar tiene
tres objetivos definidos: la compensacion de los dafios causados por los criminales
0 intrusos; la persecucion y procesamiento judicial de los criminales y por Gltimo
la creacién y aplicacion de medidas para prevenir actos delictivos. Pero para
cumplir estos objetivos es necesario realizar una recoleccion adecuada de la

evidencia digital.

Principios del analisis forense digital

Para respaldar lo anterior y defender el proposito principal de la informatica
forense, es decir, proporcionar evidencia ante un juez, existen ciertos principios
generales que se pueden aplicar en cualquier proceso de informatica forense que

cuenta.

Segun (Rueda & Rico, 2016) los principios del andlisis forense que se deben seguir

son tres, los cuales se mencionan a continuacion:

a) Actuar de manera metodica: Elinvestigador debeser su propio supervisor
en todo el proceso, en el que cada paso que se da, las herramientas que se
utilizan y los resultados obtenidos quedan plenamente documentados.

b) Evitar la contaminacion: Evitar a toda costa el manejo inadecuado de las
pruebas analizadas, para evitar malas interpretaciones o analisis erroneos.

¢) Cadena de Custodia: Respondiendo a un cuidado particular y forma de

dejar constancia de cada evento se hace con evidencia.

Fases del andlisis forense digital
El proceso general de un andlisis forense incluye las siguientes etapas:
recoleccion, preservacion, analisis y presentacion (Ayers, Brothers, & Jansen,

2014) las cuales se detallan a continuacion:

a) Recolectar. Este es el primer paso a dar en el analisis forense informatico,
donde el objetivo es recopilar todas las pruebas del dispositivo de interés

para la investigacion. En la extraccion de informacion se debe tener en
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cuenta la integridad de la informacién, a partir de la cual se pueden utilizar
algoritmos hash.

b) Preservar. Durante esta etapa es fundamental verificar que la informacion
recolectada en la etapa anterior sea la misma que la informacion analizada,
para confirmar la integridad de la evidencia es necesario respetar la cadena
de custodia utilizar métodos de verificacion y verificar la prueba mediante
un hash funcion (MD5 o SHAL).

c) Analizar. Toda la investigacion se centra en esta etapa, es aqui donde
mediante el uso de herramientas de andlisis forense debemos ser capaces de
identificar cualquier cambio o acceso no autorizado al software o hardware
de los dispositivos moviles. Cabe sefialar que estos cambios van desde
cambios fisicos del sistema de archivos, del sistema operativo hasta simples

acCesos.

Ademas, con el examen realizado, es posible reconstruir los hechos, lo que
permitira al investigador y al litigante comprender y esclarecer como pudo ocurrir
el delito. Finalmente, con el anélisis realizado, es posible revelar quién es el autor
delos comportamientos, a partir de los cuales la IP (direccion l6gica del dispositivo)
0 MAC (la direccion real del dispositivo) de la computadora realizada (Ayers,
Brothers, & Jansen, 2014)

d) Presentar. Esta es la etapa final del analisis forense donde toda la
informacion recopilada se agregara para corroborar todos los anélisis

realizados en un informe técnico.

Informéatica forense en dispositivos moéviles Android

El entorno de los dispositivos méviles ha evolucionado rapidamente en los
ultimos afios, principalmente debido a su gran aceptacion por parte de los usuarios
que disponen simultdneamente de multiples dispositivos para diferentes propositos
como uso laboral, uso personal, etc. Algunas estimaciones indican que en la
actualidad hay mas de 7.500 millones de dispositivos mdviles, mas que la poblacion
mundial. Almacenan una gran cantidad de informacion que puede ser decisiva a la
hora de resolver una incidencia, como, por ejemplo: historial de llamadas entrantes

y salientes, mensajes de texto y multimedia, correo electronico, historial de

16



navegacion, fotos, videos, documentos, etc. redes, informacion en servicios de
almacenamiento en linea, etc. e incluso puede recuperar informacion previamente
eliminada. (Martinez, 2020)

El sistema més utilizado en dispositivos moviles es Android. Las empresas
desarrolladoras de sistemas operativos envian actualizaciones constantes con la
finalidad de solucionar las vulnerabilidades existentes, Internet ha dado paso a las
redes globales entre dispositivos méviles, por lo que la seguridad se ha convertido
en un reto. Para los desarrolladores, cada dia aparecen millones de ataques
cibercriminales para organismos gubernamentales, empresas privadas y usuarios
comunes, de esta manera, la investigacion forense se convierte en un elemento
fundamental para esclarecer las verdades de los delincuentes. (Martinez, 2020)
Como menciona (Martinez, 2020), la investigacion forense realiza un analisis
completo de los registros. almacenado en un sistema. Es importante revisar el
directorio que permite la gestion causa de pericia, para proporcionar un informe
detallado, el investigador ellos tienen; estandares, lineamientos y metodologias
tales como:

a) ISO/IEC 27037: Directrices para la identificacion, recopilacion,
adquisicion y preservacion de la evidencia digital. Es un documento que
publicé la Organizacion Internacional para la estandarizacion (1SO).

b) RFC 3227: Guia para recolectar y archivar evidencia. Proporciona sistemas,
directrices para la recopilacion y archivo de las pruebas en un incidente de
seguridad.

c) UNE 71505: Tecnologias de la Informacién (TI). Sistema de Gestion de
Evidencias Electronicas (SGEE). Parte 1: Vocabulario y principios
generales. Proporcionan la informacion sobre los sucesos en un sistema de
informacion.

d) UNE 71506: Tecnologias de la Informacion (T1). Metodologia para el
analisis forense de las evidencias electrdnicas. Define los procesos del

andlisis forense dentro del ciclo de gestion de evidencias electronicas.

Para realizar un andlisis forense alos dispositivos moviles existen algunas fases, ya
que, pese a que tiene aspectos comunes con otro tipo de analisis forense como por

ejemplo el de computadores, también tiene diferencias que se debentener en cuenta.
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Pero de una manera global se puede identificar las siguientes: preservacion,
adquisicion, analisis, documentacion y presentacion los cuales se detalla a
continuacion:

a) Preservacion. - Corresponde a la fase en la que se deben identificar los
dispositivos a analizar y garantizar que no se pierdan las evidencias que
deben ser recopiladas para su posterior analisis. El desconocimiento puede
provocar la invalidacion automaética de las pruebas, por ejemplo, por no
solicitar una autorizacion expresa por escrito para poder realizar el proceso
0 que se pierda informacién relevante que puede resultar decisiva para la
resolucion del incidente. Aspectos tan sencillos como preservar el
dispositivo en una jaula de Faraday con el fin de aislarlo de cualquier tipo
desefial o activar el modoavion evita, por ejemplo, la posibilidad de realizar
un borrado remoto del terminal. (Martinez, 2020)

Asi mismo, se debe mantener un registro continuo del tratamiento
realizado sobre el material con el fin de mantener la validez juridica del proceso,
en el caso de que sea necesario. Para ello, se requiere la presencia de un
fedatario publico: secretario judicial o notario que dé fe a la cadena de custodia,
es decir, que garantice la integridad fisica y l6gica de las pruebas. Este aspecto
abarca desde la identificacién y obtencion de las mismas, pasando por el
registro, almacenamiento, traslado, analisis final, y la entrega de éstas a las
autoridades en caso de que sea necesario. Por otra parte, si los materiales deben
ser transportados, se debe realizar con sumo cuidado, evitando que la
informacion sea alterada 0 que se vea expuesta a temperaturas extremas o
campos electromagnéticos. (Martinez, 2020)

b) Adquisicion. - Unaevidencia puede ser definidacomo cualquier prueba que
pueda ser utilizada en un proceso legal. Es por ello que debe tener las
siguientes caracteristicas:

a. Auténtica: debeser veridicay no haber sufrido manipulacion alguna.

b. Completa: debe representar la prueba desde un punto de vista

objetivo y técnico, sin valoraciones personales, ni prejuicios.

c. Creible: debe ser comprensible.
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d)

d. Confiable: las técnicas utilizadas para la obtencion de la evidencia
no deben generar ninguna duda sobre su veracidad y autenticidad.

e. Admisible: debe tener valor legal.

Algunos ejemplos de evidencias digitales son: fotos, videos,
documentos, registro de llamadas, correos electronicos, mensajes de
WhatsApp, etc. En el caso de los dispositivos méviles es importante tener
en cuenta que las tarjetas de memoria que habitualmente utilizan pueden
tener informacién de gran relevancia por lo que es necesario tenerla muy
presente en esta fase.

Andlisis. - A la hora de realizar el andlisis de la informacion recopilada se
debe considerar el tipo de incidente al que se pretende ofrecer respuesta, ya
que dependiendo del caso puede resultar necesario realizar un analisis méas
profundo de determinados aspectos.

Documentacion. - Un aspecto fundamentalen el proceso del andlisis forense
es el de la documentacion, por lo que, se debe realizar dicha fase de una
manera muy metodica y detallada. Se pueden realizar, entre otras, las
siguientes acciones:

a. Fotografiar los dispositivos moviles y anotar su marca, modelo e
informacion identificativa como el IMEI o IMSI, y su estado inicial:
encendidos o apagados, bloqueados o no, etc.

b. Documentar todos los pasos realizados durante el proceso,
manteniendo una bitacora con fechas y horas de cada accion
realizada sobre las evidencias e incluyendo las herramientas
utilizadas.

c. Elaborar dos tipos de informe de conclusiones: uno ejecutivo y uno
técnico.

Presentacion. - La fase de presentacion de la informacién es tan importante
0 mas que las anteriores ya que se deben hacer accesibles y comprensibles
las conclusiones que se han obtenido del proceso del analisis forense. Para
ello, es recomendable seguir las siguientes pautas:

a. Preparar una presentacién de manera pedagégica que sea facilmente

comprensible.
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b. Detallar las conclusiones.

c. Explicar de manera clara el proceso que se ha llevado para la
obtencion de las evidencias.

d. Evitar las afirmaciones no demostrables o los juicios de valor.

e. Elaborar las conclusiones desde un punto de vista objetivo.

2.3 Marco Conceptual

Auditoria Informatica

La Auditoria informatica es una modalidad de auditoria que concierne a la
evaluacion en profundidad de los recursos informaticos y tecnoldgicos de una
organizacion. También se refiere a la revision practica que se realiza sobre los
recursos informaticos con que cuenta una entidad con el fin de emitir un informe o
dictamen sobre la situacion en que se desarrollan y se utilizan esos recursos. (Lopez,
2007).

Evidencia Digital

Segun (Jaya, 2017) “detalla que la evidencia digital se considera un término
amplio que permite describir cualquier registro generado por o almacenado en un
sistema computacional que puede ser utilizado como evidencia en un proceso
legal”.

Es importante destacar, que, para garantizar una validez probatoria de la
evidencia digital, esta debe cumplir con ciertos requerimientos como es: ser
admisible, autentica, completa, creible, segura y confiable. De igual forma cabe
mencionar que la evidencia digital se clasifica en tres categorias:

a) Registros almacenados en equipos de tecnologia informética. Son todos los
documentos creados y almacenados por el usuario en el equipo de
tecnologia informatica.

b) Registros generados por equipos de tecnologia informética. Son todos los
documentos que son el resultado del uso del equipo de tecnologia
informatica, el usuario no los puede alterar.

¢) Registros hibridos. Conformados por los registros almacenados y generados

por equipos de tecnologia informatica.
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Herramientas para el Analisis Forense
Andriller
Andriller es una aplicacion multiplataforma para Microsoft Windows,
Ubuntu y Linux, es un software utilitario con una coleccion de herramientas
forenses para smartphones. Realiza adquisiciones forenses de solo lectura y no
destructivas desde dispositivos Android. Esta herramienta es realmente util al tener
que trabajar sobre sistemas operativo Android y es especialmente requerida en
casos de peritajes de WhatsApp. Tiene caracteristicas, como el poderoso descifrado
del patron de la pantalla de bloqueo, codigo PIN o contrasefia; decodificadores
personalizados para datos de aplicaciones de bases de datos de Android (algunos
Apple i0OS y Windows) para decodificar comunicaciones. La extraccion y los
decodificadores producen informes en formatos HTML y Excel. (Sacco, 2021)
Caracteristicas:
a) Extraccion de datosautomatizadoy parsing de datos.
b) Extraccion de datos en teléfonos no-rooteados a través de la copia de
seguridad (en Android 4.x).
c) Extraccion de datos con permisos de root: root ADB daemon, CWM
recovery mode, o SU binary (Superuser/SuperSU).
d) Parsing de la estructura de carpetas, archivos Tarball y Android Backup.
e) Seleccion de los decodificadores de la base de datos individuales para
Android y Apple.
f) Descifradode base dedatosde WhatsApp (msgstore.db. crypt, msgstore.db.
crypt5, msgstore.db. crypt7 y msgstore.db. crypt8).
g) Craqueo de patrén, PIN y contrasefia.
h) Desempaqueta archivos de backup Android

Autopsy

Autopsy es un programa forense digital de codigo abierto basado en GUI
para analizar discos duros y teléfonos inteligentes de manera eficiente. Miles de
usuarios en todo el mundo utilizan Autopsy para investigar lo que sucedi6 en la
computadora o un dispositivo movil. (Chandan, 2022)
Caracteristicas:

a) Andlisis de correo electronico
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b) Deteccion de tipo de archivo
c) Reproduccion multimedia
d) Analisis de registro
e) Recuperacion de fotos de la tarjeta de memoria
f) Extraiga informacion de la camara y la ubicacion geogréfica de archivos
JPEG
g) Extrae la actividad web de un navegador
h) Mostrar eventos del sistema en una interfaz gréafica
i) Analisis de la linea de tiempo
J) Extraiga datosde Android: SMS, registros de llamadas, contactos, etc.
k) Tiene informes extensos para generar en formato de archivo HTML, XLS.
Santoku
Santoku Linux es una distribucién basada en Linux especialmente
desarrollada para auditar dispositivos moviles en busca de vulnerabilidades, fallos
o simplemente cualquier aspecto que pueda comprometer nuestra privacidad al
utilizar cualquiera de estos dispositivos moviles y gratuito de cddigo abierto.
(Martinez, 2020)
Caracteristicas:
a) Ejecucion de herramientas para adquisicion y analisis de datos de manera
forense.
b) Gestion dela comunicacion entre el dispositivo mévil con sistema operativo
Android y el equipo con sistema operativo Santoku.
c) Herramientas de imagen para NAND, tarjetas de medios y RAM
d) Scripts y utilidades utiles disefiados especificamente para andlisis forense
movil
e) Anadlisis tanto la memoria interna como la ROM y la RAM en busca de
informacion residente en dichas memorias.
Modelo de Analisis forense en dispositivos moviles
Los peritajes informaticos necesitan modelos de eficiencia que ayuden a
mejorar procedimientos realizados en el marco del analisis forense, es fundamental
que estas actividades sean de conformidad con las normas legales aplicables,

durante la extraccion de datos, su estructura no debe ser modificada para su analisis
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y posterior emision del informe pericial, Se analiza los diferentes modelos de

diferentes autores para elegir los méas efectivos, lo que permite lograr resultados

optimos en el analisis forense (Jaya, 2017).

Model Digital Forensic Research Workshops (DFRWS)

Este modelo (DFRWS), propone un proceso de investigacion segmentado

en siete etapas lineales, como se muestra en la ilustracién 1 (Jaya, 2017).
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llustracién 1
Diagrama Model Digital Forensic Research Workshops (DFRWS) Fuente: (Jaya,

Identificacién. - En esta etapa permite ejecutar el reconocimiento y
determinar el tipo de suceso.

Preservacion. - Esta etapa contiene la cadena de custodia, para que los datos
no sean manipulados.

Recoleccion. - Los datos son recolectados mediante la utilizacion de

herramientas tecnoldgicas tanto de software como de hardware.
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d) Inspeccion. - Se analizan los datos recogidos los que, permitiran la
reconstruccion de los hechos.

e) Andlisis. - Mediante el resultado del analisis de los datos se realiza la
reconstruccion de los hechos.

f) Presentacion. - Se emite el informe pericial documentado con sus
respectivas conclusiones.

g) Decision. - La informacion obtenida se constituye en un factor decisivo en

el dictamen de la sentencia (Jaya, 2017).

Técnicas invasivas de adquisicion de datos en dispositivos Android
Chip-off
Consiste en la extraccion del chip de memoria de la placa electronica, a dia de hoy

no es muy coman. Hay dos tipos:

a) Extraccion caliente (thermal): mediante la aplicacion de calor. Es la mas
popular y la méas agresiva, ya que aplicamos temperaturas superiores a 230
°C.

b) Extraccion fria (non thermal): mediante técnicas de lijado, fresadoy corte.

Antes derealizar un chip off debemos saber que es el Gltimo recurso e investigar
sobre el dispositivo (marca, modelo, SO, chip), si el dispositivo esta cifrado o si
podemos realizar otras técnicas de extraccion menos agresivas. Con una extraccion

caliente el 5% de las memorias quedan dafiadas de forma total. (Velasco, 2022)

Hex Dump/JTAG

Extrae todos los datos del teléfono haciendo una copia bit a bit del
contenido. Este proceso requiere que el equipo se conecte a los puertos de acceso
de prueba del equipo (TAP). El resultado es un archivo binario que requiere de un
perfil técnico que pueda interpretarlo. Las herramientas disponibles para esta
técnica son mas sofisticadas. Algunas son: UFED Ultimate de Cellebrite, XRY
Complete de MSAB, MD Box de Hancom, Riff Box, Moorc o Easy JTag plus.
(Ayers, Brothers, & Jansen, 2014)
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2.4 Marco Legal

Al tratarse del analisis forense para la extraccion de informacion en dispositivos
Android surge la necesidad de considerar la normativa legal vigente en el Ecuador.
Se describen algunos articulos y reglamentos relacionados con el presente trabajo

de investigacion.

Cadigo organico integral penal
Articulo 69 (2a)
En el articulo 69 inciso 2 manifiesta que:

2- Comiso penal, procede en todoslos casos de delitos dolosos y recae sobre
los bienes, cuando estos son instrumentos, productos o réditos en la comision del
delito. No habra comiso en los tipos penales culposos. En la sentencia condenatoria,
la 0 el juzgador competente dispondra el comiso de: a) Los bienes, fondoso activos,
0 instrumentos equipos Yy dispositivos informaticos utilizados para financiar o
cometer la infraccion penal o la actividad preparatoria punible. (ASAMBLEA
NACIONAL, 2018)

Articulo 178.- Violacion a la intimidad. - La persona que, sin contar con
el consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz,
audio y video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera
sancionada con pena privativa de libertad de uno a tres afios. No son aplicables estas
normas para la persona que divulgue grabaciones de audio y video en las que
interviene personalmente, ni cuando se trata de informacion pablica deacuerdo con
lo previsto en la ley (ASAMBLEA NACIONAL, 2018).

Articulo 190.- Apropiacion fraudulenta por medios electronicos. - La
persona que utilice fraudulentamente un sistema informatico o redes electronicas y
de telecomunicaciones para facilitar la apropiacién de un bien ajeno o que procure
la transferencia no consentida de bienes, valores o derechos en perjuicio de esta o

de una tercera, en beneficio suyo o de otra persona alterando, manipulando o
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modificando el funcionamiento de redes electronicas, programas, sistemas
informaticos, telematicos y equipos terminales de telecomunicaciones, sera
sancionada con pena privativa de libertad de uno a tres afios. La misma sancién se
impondra si la infraccion se comete con inutilizacion de sistemas de alarma o
guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilizacion de
tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos de apertura
adistancia, o violacion deseguridades electronicas, informéticas u otras semejantes
(ASAMBLEA NACIONAL, 2018).

Articulo 193.- Reemplazo de identificacion de terminales mdviles. - La
persona que reemplace las etiquetas de fabricacion de los terminales moviles que
contienen informacion de identificacion de dichos equipos y coloque en su lugar
otras etiquetas con informacion de identificacion falsa o diferente a la original, serd
sancionada con pena privativa de libertad de uno a tres aflos (ASAMBLEA
NACIONAL, 2018)

Articulo 456.- Cadena de custodia. - Se aplicara cadenade custodiaa los
elementos fisicos o contenido digital materia de prueba, para garantizar su
autenticidad, acreditando su identidad y estado original; las condiciones, las
personas que intervienen en la recoleccion, envio, manejo, analisis y conservacion
de estos elementos y se incluirdn los cambios hechos en ellos por cada custodio. La
cadena inicia en el lugar donde se obtiene, encuentra o recauda el elemento de
prueba y finaliza por orden de la autoridad competente. Son responsables de su
aplicacién, el personal del Sistema especializado integral de investigacion, de
medicina legal y ciencias forenses, el personal competente en materia de transito y
todos los servidores publicos y particulares que tengan relacion con estos
elementos, incluyendo el personal de servicios de salud que tengan contacto con
elementos fisicos que puedan ser de utilidad en la investigacion (ASAMBLEA
NACIONAL, 2018).

Articulo 471.- Registros relacionados a un hecho constitutivo de
infraccion.- No requieren autorizacion judicial las grabaciones de audio, imagenes
de videoo fotografiarelacionadas a un hecho constitutivo de infraccion, registradas

de modo espontaneo al momento mismo de su ejecucion, por los medios de
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comunicacion social, por camaras de vigilancia o seguridad, por cualquier medio
tecnoldgico, por particulares en lugares publicos y delibre circulacion o en los casos
en que se divulguen grabaciones de audio o video obtenidas por uno de los
intervinientes, en cuyo caso se requerira la preservacion de la integralidad del
registro de datos para que la grabacién tenga valor probatorio. En estos casos, las
grabaciones se pondran inmediatamente a Ordenes de la o el fiscal en soporte
original y servirdn para incorporar a la investigacion e introducirlas al proceso y de
ser necesario, la o el fiscal dispondra la transcripcion de la parte pertinente o su
reproduccion en la audiencia de juicio (CODIGO ORGANICO INTEGRAL
PENAL, 2018).

Articulo 498.- Medios de prueba. - Los medios de prueba son: El
documento, El testimonio, La pericia (CODIGO ORGANICO INTEGRAL
PENAL, 2018).

Articulo 500.- Contenido digital. - EI contenido digital es todo acto
informéatico que representa hechos, informacion o conceptos de la realidad,
almacenados, procesados o transmitidos por cualquier medio tecnologico que se
preste a tratamiento informatico, incluidos los programas disefiados para un equipo
tecnoldgico aislado, interconectado o relacionados entre si. En la investigacion se
seguiran las siguientes reglas: 1) El andlisis, valoracion, recuperacion vy
presentacion del contenido digital almacenado en dispositivos o sistemas
informéticos se realizard a traves de técnicas digitales forenses. 2) Cuando el
contenido digital se encuentre almacenado en sistemas y memorias volatiles o
equipos tecnoldgicos que formen parte de la infraestructura critica del sector
publico o privado, se realizara su recoleccién, en el lugar y en tiempo real, con
técnicas digitales forenses para preservar su integridad, se aplicara la cadena de
custodia y se facilitard su posterior valoracion y analisis de contenido. 3) Cuando
el contenido digital se encuentre almacenado en medios no volatiles, se realizara su
recoleccidn, con técnicas digitales forenses para preservar su integridad, se aplicara
la cadena de custodiay se facilitara su posterior valoracion y andlisis de contenido.
4) Cuando se recolecte cualquier medio fisico que almacene, procese o transmita

contenido digital durante una investigacion, registro o allanamiento, se debera
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identificar e inventariar cada objeto individualmente, fijara su ubicacion fisica con
fotografiasy un plano del lugar, se protegera a través de técnicas digitales forenses
y se trasladard mediante cadena de custodia a un centro de acopio especializado
para este efecto (ASAMBLEA NACIONAL, 2018).

Ley de comercio electrdnico, firmasy mensajes de datos

La presente ley tiene como objeto regular y sancionar las infracciones que se
atribuyen a lo relacionado con los sistemas de informacion, redes electronicas e

internet.

Art. 5.- Confidencialidad y reserva. - Se establecen los principios de
confidencialidad y reserva para los mensajes de datos, cualquiera sea su forma,
medio o intencion. Toda violacion a estos principios, principalmente aquellas
referidas a la intrusion electronica, transferencia ilegal de mensajes de datos o
violacion del secreto profesional, serd sancionada conforme a lo dispuesto en esta
ley y deméas normas que rigen la materia (CONGRESO NACIONAL, 2021).

Art. 8.- Conservacion de los mensajes de datos. - Toda informacion
sometida a esta ley, podraser conservada; este requisito quedara cumplido mediante
el archivo del mensaje de datos, siempre que se reunan las siguientes condiciones:
a) Que la informacion que contenga sea accesible para su posterior consulta; b) Que
sea conservado con el formato en el que se haya generado, enviado o recibido, o
con algun formato que sea demostrable que reproduce con exactitud la informacién
generada, enviada o recibida; c) Que se conserve todo dato que permita determinar
el origen, el destino del mensaje, la fecha y hora en que fue creado, generado,
procesado, enviado, recibido y archivado; y, d) Que se garantice su integridad por
el tiempo que se establezca en el reglamento a esta ley. Toda persona podra cumplir
con la conservacion de mensajes de datos, usando los servicios de terceros, siempre
gue se cumplan las condiciones mencionadas en este articulo. La informacién que
tenga por Unica finalidad facilitar el envio o recepcion del mensaje de datos, no sera
obligatorio el cumplimiento de lo establecido en los literales
anteriores.(CONGRESO NACIONAL, 2021)
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Art. 10.- Procedencia e identidad de un mensaje de datos. - Salvo prueba
en contrario se entendera que un mensaje de datos proviene de quien lo envia vy,
autoriza a quien lo recibe, para actuar conforme al contenido del mismo, cuando de
su verificacion exista concordancia entre la identificacion del emisor y su firma
electronica, excepto en los siguientes casos: a) Si se hubiere dado aviso que el
mensaje de datos no proviene de quien conste como emisor; en este caso, el aviso
se lo haré antes de que la persona que lo recibe actue conforme a dicho mensaje. En
caso contrario, quien conste como emisor deberd justificar plenamente que el
mensaje de datos no se inicié por orden suya o que el mismo fue alterado; y, b) Si
el destinatario no hubiere efectuado diligentemente las verificaciones
correspondientes 0 hizo caso omiso de su resultado (CONGRESO NACIONAL,
2021).

Art. 52.- Medios de prueba. - Los mensajes de datos, firmas electrdnicas,
documentos electronicos y los certificados electronicos nacionales o extranjeros,
emitidos de conformidad con esta ley, cualquiera sea su procedencia o generacion,
seran considerados medios de prueba. Para su valoracion y efectos legales se
observara lo dispuesto en el Cddigo de Procedimiento Civil(CONGRESO
NACIONAL, 2021).

Art. 55.- Valoracion de la prueba. - La prueba serd valorada bajo los
principios determinados en la ley y tomando en cuenta la seguridad y fiabilidad de
los medios con los cuales se la envio, recibid, verificd, almacend o comprobd si
fuese el caso, sin perjuicio de que dicha valoracion se efectie con el empleo de
otros métodos que aconsejen la técnica y la tecnologia. En todo caso la valoracién
de la prueba se sometera al libre criterio judicial, segln las circunstancias en que
hayan sido producidos. Para la valoracion de las pruebas, el juez o arbitro
competente que conozca el caso debera designar los peritos que considere
necesarios para el analisis y estudio técnico y tecnolégico de las pruebas
presentadas (CONGRESO NACIONAL, 2021)
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Reglamento del Sistema Pericial Integral de la Funcion Judicial

Articulo 4: Calidad de perito. - Toda persona para ser considerada como
perito, debe estar previamente calificada por el Consejo de la Judicatura de
conformidad con el Cédigo Orgénico General de Procesos y este Reglamento. No
sera obligatoria la calificacion en caso de que se trate de una o un experto que no
tenga su domicilio en el Ecuadory que sea designada o designado como tal para un
juicio, cuando no existan peritos de la especialidad correspondiente en el pais. En
casos extraordinarios, cuandoen una fase pre procesal o proceso judicial se requiera
una o un perito en determinada especialidad para la cual no existan peritos
calificados, excepcionalmente se requerira la participacion deuna experta o experto
en la especialidad requerida, en cuyo caso no se exigira la calificacion y se
procedera conforme a lo establecido en este Reglamento (CONSEJO DE LA
JUDICATURA, 2022).

Articulo 22: Obligaciones generales. - Las y los peritos calificados se
desempefiaran como auxiliares de la justicia con objetividad, imparcialidad,
independencia, responsabilidad, oportunidad, puntualidad, rectitud, veracidad,
correccion y honestidad. Su trabajo deberd enmarcarse en todomomento en la ética,
con la presentacion de su criterio técnico y especializado, exento de juicios de valor
de ningun tipo. La obligacién de la o el perito es Unica e integral y comprende las
siguientes actividades: cumplir con la designacion dispuesta por la autoridad
judicial competente, la presentacion del informe verbal y/o escrito, la presentacion
deaclaraciones, ampliaciones u observaciones al informe, la defensay/o exposicion
del informe en audiencias orales, de prueba o de juicio; asi como cualquier otra
actividad necesaria dispuesta por autoridad judicial competente. En el caso de las
personas juridicas, las obligaciones seran cumplidas por cada uno de los expertos
que formen parte de ellas y se hayan calificado como peritos; la persona juridica
calificada como perito tendraresponsabilidad solidaria respecto al cumplimiento de
dichas obligaciones, debiendo garantizar que sus condiciones de organizacion,
fisicas y tecnoldgicas permitan a sus peritos cumplir sus funciones a cabalidad
(CONSEJO DE LA JUDICATURA, 2022).
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Codigo orgéanico General de Procesos (COGEP)
PERITO

Art. 221.- Perito. Es la persona natural o juridica que, por razon de sus
conocimientos cientificos, técnicos, artisticos, practicos o profesionales esta en
condiciones de informar a la o al juzgador sobre algiin hecho o circunstancia
relacionado con la materia de la controversia. Aquellas personas debidamente
acreditadas por el Consejo de la Judicatura estaran autorizadas para emitir informes
periciales, intervenir y declarar en el proceso. En el caso de personas juridicas, la
declaracion en el proceso serad realizada por el perito acreditado que realice la
pericia. En caso de que no existan expertos acreditados en una materia especifica,
la 0 el juzgador solicitara al Consejo de la Judicatura que requiera a la institucion
publica, universidad o colegio profesional, de acuerdo con la naturaleza de los
conocimientos necesarios para la causa, el envio de una terna de profesionales que
puedan acreditarse como peritos para ese proceso en particular (ASAMBLEA
NACIONAL, 2022).

Art. 222.- Declaracion de peritos. (Reformado por el Art. 30 dela Ley s/n,
R.0.517-S, 26-V1-2019). - La o el perito sera notificadoen su direccion electronica
con el sefialamiento de dia y hora para la audiencia de juicio o Unica, dentrode la
cual sustentard su informe. Su comparecencia es obligatoria. En caso de no
comparecer por caso fortuito o fuerza mayor, debidamente comprobado y por una
sola vez, se suspenderd la audiencia, después de haber practicado las demas pruebas
y se determinard el término para su reanudacion. En caso de inasistencia
injustificada, su informe no tendré eficacia probatoria y perdera su acreditacion en
el registro del Consejo de la Judicatura. En la audiencia las partes podran
interrogarlo bajo juramento, acerca de su idoneidad e imparcialidad y sobre el
contenido del informe, siguiendo las normas previstas para los testigos. Las partes
tendran derecho, si lo consideran necesario, a interrogar nuevamente al perito, en el
orden determinado para el testimonio. En ningun caso habra lugar a procedimiento
especial de objecion del informe por error esencial, que Unicamente podré alegarse
y probarse en la audiencia. Concluido el contrainterrogatorio y si existe divergencia

con otro peritaje, la o el juzgador podra abrir el debate entre peritos de acuerdo con
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lo previsto en este Cddigo. Finalizado el debate entre las o los peritos, la o el
juzgador, abrira un interrogatorio y contrainterrogatorio de las partes,
exclusivamente relacionado con las conclusiones divergentes de los informes. Lao
el juzgador conducira el debate. (ASAMBLEA NACIONAL, 2022)

Art. 223.- Imparcialidad del perito. La o el perito desempefiara su labor
con objetividad e imparcialidad. Durante la audiencia de juicio o Unica podran
dirigirse a la o al perito, preguntas y presentar pruebas no anunciadas
oportunamente orientadas a determinar su parcialidad y no idoneidad, a desvirtuar
el rigor técnico o cientifico de sus conclusiones, asi como cualquier otra destinada
a solventar o impugnar su credibilidad (ASAMBLEA NACIONAL, 2022)

INFORME PERICIAL

Art. 224.- Contenido del informe pericial. Todo informe pericial debera
contener, al menos, los siguientes elementos: 1) Nombres y apellidos completos,
nimero de cédula de ciudadania o identidad, direccion domiciliaria, numero de
teléfono, correo electrénico y los demas datos que faciliten la localizacion del
perito, 2) La profesion, oficio, arte o actividad especial ejercida por quien rinde el
informe, 3) EI nimero de acreditacion otorgado por el Consejo de la Judicaturay la
declaracion de la o del perito de que la misma se encuentra vigente, 4) La
explicacion de los hechos u objetos sometidos a analisis, 5) EI detalle de los
examenes, métodos, practicas e investigaciones a las cuales ha sometido dichos
hechos u objetos, 6) Los razonamientos y deducciones efectuadas para llegar a las
conclusiones que presenta ante la o el juzgador; Las conclusiones deben ser claras,
Unicas y precisas (ASAMBLEA NACIONAL, 2022).

Art. 225.- Solicitud de pericia. Cuando alguna de las partes justifique no
tener acceso al objeto de la pericia, solicitara en la demanda o contestacion,
reconvenciéon o contestacion a la reconvencién, que la o el juzgador ordene su
practica y designe el perito correspondiente. El informe pericial sera notificado a
las partes con el término de por lo menos diez dias antes de la audiencia, término
que podra ser ampliado a criterio de la o del juzgador y de acuerdo con la
complejidad del informe (ASAMBLEA NACIONAL, 2022).
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Art. 226.- Informe pericial para mejor resolver. En caso de que los
informes periciales presentados por las partes sean reciprocamente contradictorios
o0 esencialmente divergentes sobre un mismo hecho, la o el juzgador podra ordenar
el debate entre si de acuerdo con lo dispuesto en el presente Codigo. Si luego del
debateentre las o los peritos, la o el juzgador mantiene dudassobre las conclusiones
delos peritajes presentados, ordenaré en la misma audiencia un nuevo peritaje, para
cuya realizacion sorteara a una o un perito de entre los acreditados por el Consejo
de la Judicatura, precisando el objeto de la pericia y el término para la presentacion
de su informe, el mismo que inmediatamente serd puesto a conocimiento de las
partes. En aquellos casos en que una de las partes sea representada por una o un
defensor publico o demuestre tener escasos recursos econémicos, los honorarios y
gastos del peritaje, podran ser cubiertos por el Consejo de la Judicatura, a peticion
deesta. (ASAMBLEA NACIONAL, 2022).

Art. 227.- Finalidad y contenido de la prueba pericial. La prueba pericial
tiene como proposito que expertos debidamente acreditados puedan verificar los
hechos y objetos que son materia del proceso. Las partes procesales, podran sobre
un mismo hecho o materia, presentar un informe elaborado por una o un perito
acreditado (ASAMBLEA NACIONAL, 2022).
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CAPITULO Il

METODOLOGIA

La metodologia a ser empleada en el desarrollo del presente trabajo parte de la
investigacion documental argumentativa o exploratoria hasta llegar a la
investigacion aplicada, mediante la correcta seleccion de procesos de extraccion de
informacion en los dispositivos moviles con componentes deteriorados se lograra
cumplir los objetivos planteados. Para la presente investigacion, se ha elegido los

siguientes métodos de investigacion:

3.1 Tipo de Investigacion

Investigacion Aplicada

Para el desarrollo del proyecto se selecciona la investigacion aplicada, que tiene por
objetivo buscar la solucion a un problema especifico enfocandose en la basqueday
consolidacion del conocimiento. Estadepende de la recoleccion de informacion de
las distintas teorias y procesos de analisis forense, y asi en base a la teoria
recolectada se puede generar conocimiento préactico para la extraccion de

informacion.

3.2 Enfoque de la investigacion

Para la extraccién de informacion en dispositivos méviles con componentes
deteriorados bajo terminales Android se establecera la utilizacion delenfoque mixto
que representa la integracion o combinacion entre los enfoques cualitativo y
cuantitativo. El enfoque cuantitativo se fundamenta en un esquema deductivo y
I6gico que busca formular preguntas de investigacion e hipétesis para
posteriormente probarlas y por otro lado el enfoque cualitativo permite la obtencion
de informacion, recoleccion de datos y herramientas utilizadas para la extraccion
deinformacion, también permite definir las diferentes caracteristicas de cadadeuna
de las herramientas y métodos utilizados, asi como sus ventajas y desventajas.
(Sampieri, 2014)
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3.3 Métodos de Investigacion

Metodo Bibliografico

Se eligié este método de investigacion porque se centra en el analisis de tesis,
modelos, estudios, revistas, articulos cientificos, libros desarrollados para
profundizar en los lineamientos relacionados con el analisis de investigacion, con
el fin de aportar un valor agregado al objeto que se esta tratando, estudio de las
leyes y reglamentos vigentes en el pais como el COIP, COGEPy Ley del comercio

electrénico, firmas y mensajes de datos.

El avance continuo de la tecnologia, asi como el desarrollo, el uso de dispositivos
y la creacion de nuevas formas de cometer delitos a través de dispositivos moviles
demuestran la necesidad de métodos y herramientas de software libre para la
extraccion de informacion. Para llevar a cabo este proceso, se seleccionaran los
equipos e instrumentos disponibles, siguiendo una metodologia basada en un
estudio bibliografico de métodos nacionales e internacionales. A través de esta
investigacion se establecera el valor de la informacion almacenada en los
dispositivos moviles, de ahi la importancia de investigar fuentes bibliogréaficas
confiables que ayuden a organizar la informacion para la redaccion y eleccion una
metodologia para analisis forense. lo que contribuira al hallazgo de la evidencia
digital.

3.4 Técnicas e Instrumentos de Recopilacion de Datos

En este proyecto se utilizard la técnica de la observacion y recopilacion
bibliogréafica para contar con material informativo como son: videos tutoriales,
guias, libros, articulos y sitios web, con el objetivo de determinar la importancia de
cada metodologia, utilizacion de diferentes técnicas invasivas y las herramientas
necesarias para el proceso de andlisis forense y asi lograr extraer la informacion de

dispositivos moviles deteriorados.
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Metodologia de desarrollo del analisis forense

Para la metodologia de desarrollo se va a utilizar la revision de trabajos,
herramientas, métodos existentes y relacionados con el tema de investigacion
propuesto.

Para la extraccion de informacién de los dispositivos mdviles se utilizard la
metodologia (DFRWS), lo cual se van a tomar las fases necesarias para su
desarrollo. En la siguiente figura se proporciona una descripcion del proceso a
considerar para la extraccion de la evidencia en dispositivos mdviles con sistema

operativo Android.

Identificacion

l—» Preservacion
\—v Recoleccion
\—V Inspeccion
[—> Andlisis
I—V Presentacion

llustracion 2

Diagrama Model Digital Forensic Research Workshops (DFRWS) Fuente: Traducido y
adaptado de (Sachowski, 2019)

Como se muestra en la ilustracion 2, para la extraccion de informacién en un
dispositivo mévil deteriorado se consideran las siguientes fases: Identificacion,
preservacion, recoleccién, inspeccion, analisis y presentacion. Para la ejecucion del
proyecto se ha definido trabajar sobre un escenario con equipos reales, para la
extraccion de informacion en casos extremos se van utilizar las herramientas y
modelos seleccionados con anterioridad con el objetivo de obtener evidencia digital

de los dispositivos moviles.
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Tabla 3

Caracteristicas de los equipos

Tipo de . ] ) Memoria Almacenamiento
_ Equipo  Marca Modelo Sistema Operativo Procesador CPU _
Escenario Ram interno
Qualcomm
Qualcom
] ) Snapdragon
Real 1 SAMSUNG SM-J510MN Android 5.1 Lollipop 2GB 410 adreno 306 16 GB
1200 MHz
MSM8916
Snapdragon
Qualcomm
Real 1 SAMSUNG SM-A5 Android OS, v4.4.4 KitKat 2GB 410 quad- 16 GB
MSM8916
core 1.2GHz
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De acuerdo a las fases indicadas anteriormente, a continuacion, se detalla el proceso
a sequir:

Fases de identificacion y preservacion

Sobre el proceso mencionado anteriormente, se elabora la documentacion con la
informacion mas relevante del dispositivo a analizar, ademas se llevara un detalle
documental de las pruebas que se realicen en cada dispositivo, que servird para
verificar y evaluar los resultados. La informacion que se registra es marca, modelo,
serie, version de sistema operativo, memoria RAM, capacidad de almacenamiento
interno, etc.
Siguiendo el modelo propuesto se procede con el registro de informacion del equipo
para nuestro caso de estudio. Las actividades a realizar en esta fase son:

a) Evidenciar la imagen del equipo a analizar

b) Registrar informacion del equipo en una ficha
Se inicia la identificacion del dispositivo movil objeto de investigacion, se realiza
la inspeccion visual con la finalidad de conocer el estado del equipo y si esta
operativo se procede a registrar en la ficha como se puede ver en la ilustracién 3y
tabla 4.

-
SAMSUNG

I

llustracion 3

Equipo destinado a analizar Samsung Galaxy A5
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llustracion 4

Equipos destinados a analizar Samsung Galaxy J5

Tabla 4

Ficha de registro de informacion del dispositivo movil Samsung Galaxy J5

Ficha técnica de dispositivos mdviles

Perito Jerson Chimbo
Henry Sinche

Numero 002

de caso

Fecha 05 de septiembre de 2022

Hora 10:00

item Tipo Marca Serie Modelo  Estado Observaciones
El teléfono
presenta
indicios de

1 Celular Samsung RV8J40W5WLR M- Dafado naber sido
J510MN estrellado

contra el piso,
razén por la

cual sus
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componentes,
(pantalla)  se
encuentra

danado.

Tabla 5

Ficha de registro de informacion del dispositivo moévil Samsung A5

Ficha técnica de dispositivos maviles

Perito Jerson Chimbo
Henry Sinche

Numero 003

de caso

Fecha 03 de octubre de 2022

Hora 10:00

item Tipo Marca Serie Modelo Estado Observaciones
El dispositivo
movil presenta un
corto circuito por
estar  sumergido
en agua, por tal
razén, la placa de

1 Celular ~ Samsung RF8K52CNN9J Samsing Dafiado circuitos, el SM-1
Galaxy A5

y SM-2, los
conectores de
bateria 'y los
componentes
conectados

directamente a las
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baterias estan
severamente

corroidos, por lo
cual el dispositivo
se apagdb y no

volvié a encender.

A continuacion, se procedi6 al desensamblaje de los dispositivos méviles para de

esta manera obtener la placa del teléfono y poder continuar con el proceso de

analisis forense, como se muestra a continuacion:

llustracion5

Placa base Samsung Galaxy J5
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lustracion 6
Placa base Samsung Galaxy A5

Fases de Recoleccion e Inspeccion

En esta fase se procede a realizar una extraccion fisica del dispositivo mévil con la
obtencidn de la informacion almacenada en la memoria ROM del teléfono, a través
de la técnica invasiva chip-off y Hex-Dump/JTAG, se realizo un respaldo exacto

de bit a bit de la memoria ROM del dispositivo sin alterar su integridad.

Obtencion de la imagen forense del dispositivo movil Samsung Galaxy A5
mediante la técnica CHIP-OFF

Como se menciond anteriormente en la tabla 6 el dispositivo mévil A5 se encontrd
en un estado avanzado de corrosion por estar expuesto a humedad, por tal razén la
placa de circuitos, los conectores de bateria y los componentes conectados
directamente a la bateria estan severamente corroidos, por lo que el dispositivo se

apag0 y no volvio a encender.

Posteriormente se procedié a medir con un multimetro el dispositivo movil y se
comprobd que el anodo y el catodo del conector de la bateria del dispositivo SM
probado estaban en cortocircuito. Por lo tanto, procedimos a secar el dispositivo,
eliminamos los contaminantes limpiando la placa de circuito con alcohol
isopropilico y un cepillo suave. Después de limpiar y confirmar que ya no haya

ningun cortocircuito en el conector de la bateria del dispositivo SM, se conecté la

42



placa de circuito a una fuente de alimentacion de carga continua y se procedio a

encender, dando como resultado que el dispositivo SM no arrancé correctamente.

Después dedeterminar que el dispositivo ya no tiene arreglo y los chips de circuitos
integrados de gestion de energia (PMIC por sus siglas en inglés) ya no estaban
montados correctamente en la placa debido a la pérdida de soldadura y los
cortocircuitos ocasionados, por lo tanto, procedimos a extraer con una pistola de
calor la memoria ROM del dispositivo SM para poder obtener la informacion

almacenada en el dispositivo.

Mediante la técnica invasiva chip-off se procede a extraer la memoria ROM del
teléfono ubicada en la placa base dicho proceso nos permitird tener acceso a la
informacion para poder generar una imagen forense. Con ayuda de la herramienta
Guymager se procede a crear una imagen forense en formato .dd, para lo cual la
memoria ROM extraida del dispositivo lo conectamos como USB en el
computador, se debe constatar que la memoria se encuentre en modo read -only, esto
para asegurarse que en el transcurso del proceso no se vaya a modificar la
informacion que contiene la memoria y de esta manera crear la imagen forense del
dispositivo movil la cual nos permitird tener acceso informacion del dispositivo y
por ende poder extraer datos como contactos, llamadas, mensajes, cuentas de

Gmail, chats de WhatsApp y multimedia. Como se muestra a continuacion:
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® Acquire image of /dev/sdb (as superuser) .

File format

e Linux dd raw image (file extension .dd or .xxx) 7] split image files

Expert Witness Format, sub-format Guymager (file extension .Exx)

-7 ) Split size | 2047 MiB -
Advanced forensic image (file extension .aff) P
Destination
Image directory froot/Desktopf
Image filename (without extension) |Samsung galaxy AS
Info filename (without extension) Samsung_galaxy A5
Hash calculation [ verification
v| Calculate MD5 v| Calculate SHA-1 v | Calculate SHA-256
Re-read source after acquisition for verification (takes twice as long)
v Verify image after acquisition (takes twice as long)
Cancel Duplicate image... Start

llustracion 7

Rutay formato de la Imagen Forense

A continuacion, se procede a crear la imagen forense:

v 4,8KiBfs ~26B/s 3 = <) =0 jueoct 20, 14:37 ¢ i 1,43

Devices Misc Help

Rescan

N N " Average N FIFO queues
Serial Linux . Hidden Bad Time
- u Model State Size Progress speed A2 usage
nr. device areas sectors e remaining b
000000008CCD [devfsdc USB Disk O Idle 15,7GB unknown
WD-WXG2A211KXS2 /devfsda ‘WDC_WD10SPZX-60Z10T1 O Idle 1,0TB unknown

lustracion 8
Creacion de la Imagen Forense
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Después de aproximadamente 4 horas finalizo el proceso de extraccion y se obtiene

la imagen forense creada en el directorio seleccionado.

llustraciéon 9

]

File Edit View Go Boc

{ Back ~ * ( B (o) 100% (2 |lcon View 1 Q
Places v+ ® | #| Location: |/home/henry/Desktop €]
Computer B I )
h ._—_=...
= henry | == @ L H] U
B Deskicp Displays Hi-DPI zoom Keyhoard MQUSE KEUS SWILCh
— File System o )
[Ff Documentos @[_l > » G
[ Descargas |._]. [ S -
. Onboard OSINT Switcher samsung_galaxy samsung_galaxy
M - ) -
i Misica AS5.dd AS.info
@ Imagenes
[H videos
& Trash =
Network Screenshot at 2022- TSURUGI device

10-20 16-35-33.png unlocker
Browse Net...

10items, Free space: 896,2 GB
Obtencidn de la Imagen Forense

Nota: La creacion de la imagen forense tarda de acuerdo al espacio de
almacenamiento del dispositivo movil.

Ademas, se obtuvo los hashes (md5, shal, sha256) de la imagen forense con el

proposito de cuidar la integridad de la informacion extraida.

89 MD5 hash : dd7a60ae67fe2e354a75c09dabaf2629

90 MD5 hash verified source -

91 MD5 hash verified image 0330158116ee9769c0007019%e8b22
A1 hash f9e6579df72726d607607017c49bb8622a1a6
A1 hash verified source

hash verified image e541098aealc114229cee690cdafalacb7c4847

56 hash 50f766d2078790ff41660dc0adbo247175b4d931a482513268ba%022eb513b54
96 SHA256 hash ve e --
97 SHA256 hash verified image : db6542dd2801dcbb844863d25b68124511459dd6638136ab556c6eafatebe782

llustracion 10

Hashes de la Imagen Forense
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Analisis de la imagen forense del dispositivo Samsung Galaxy A5

Para el respectivo andlisis de la imagen forense del dispositivo mévil se procedio
abrir la imagen forense en la herramienta Autopsy la cual permite visualizar toda la

informacion que contenia el dispositivo como se muestra a continuacion:

M Add Data Source

X
Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source C:\Usersijerson\Downloadsimagen-android. dd Browse
4. Configure Ingest
5. Add Data Source [[] 1gnore orphan files in FAT file systems

Time zone:  {GMT-5:00) America/Guayaquil

Sector size: | Auto Detect

Hash Values {optional):

MD5:
SHA-1;

SHA-256:

MOTE: These values will not be validated when the data source is added.

< Back Finish Cancel Help
lustracion 11

Carga de la Imagen Forense

Luego de cargar la imagen forense en Autopsy se pasé a seleccionar los médulos
de los cuales se desea obtener la informacion.

Case View Tools Window Help
Add Data Source @]msges/‘/ldeus B ™ o st Dota Source « prasts Q: Keyword Search
Steps Configure Ingest
L Selectost
2 Select Data Source Type Run ingest modies on: et A e oo e .
elect YARA rUle sets to ensble during inges
3. Select Data Source AlFiles, Directories, and Unallocated Space
1. Configure Ingest
5. Add Datz Source

Recent Activity ~
Hash Lookup

Fie Type Identification

Extension Mismatch Detector

O AlFies @ Only Exccutable Fies

Virtual Machine Extractor

KA ERERRRRRR>R

Data Source Integrity o || The YARA Anslyzer uses YARA to search fies for textual or bina...

Global Settings
SclectAl | | Desclectl | | History

lustracion 12
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Seleccion de Modulos

Finalizada la carga de la imagen forense se puede visualizar toda la informacion
gue estaba dentro de la misma como contactos, registro de llamadas, mensajes,

cuentas de Gmail, chats de WhatsApp y archivos de multimedia.

2 Samsung Galaxy A5 - Autopsy 4193 - o X
Case View Tools Window Help
Add Dsta source. MR 1mages/iideos [ Commuricatons 9 Geolocaton 5=, Timelne . Discovery || GenerateReport | g Close Case < S P u—r— Q; Keyword Search
<« & | Lstng -
e, lessages 83 Results
e Types ~
Table
By Extenson Thumbnal
- Images (7803) Save Table as CSV
- Videas (40) Date Time Resd  Drecton  FromPhone umber ToPhone furber )
& Audio (185)
[N —e— Android Message 20180210 131824 COT 1 Outgoing  94a3F337-b579-4276-b48-212482 1bbad4D 0999379275 "
i~ Databases (332) 1
(=& Documents 1
I )
TN Offee (1 P 2018-02-10 13:36:12COT 1
-k POF(1) - -02-10 13361
L Plain Text (610) & mmssms. b 1 2018-07-21 15:56:55C0T 1 Incoming  +593394750807 S4a3f 3375784276,
Ll RchText(y) < >
&£ Executable
-l exe () Hex Text Application Source File Metadata Data Artifacts Annotations  Other Occurrences.
Ao Resdt: 6 of 101  Resdt € 3 Messages
W bt
L end©) From:
L on@
To:
By MIME Type
cc:
Subject:
s (4 "
ing System Information (1)
[22 Enaryption Suspected (1)
il EXIF Metadata (14) )
‘= Extension Msmatch Detected (33) @
Analyzing files from imagen-android.dd LN @ (tmore.) @ 1833

lustracion 13
Contenido de la Imagen Forense

Teniendo acceso a la informacion de la imagen forense mediante la herramienta
Autopsy se puede tener acceso a logs de llamadas, registro de contactos, imagenes,
videos, archivos mp3, mensajes SMS, programas instalados, documentos

almacenados, historial web de navegacion, cuentas de correo electronicos, archivos

eliminados, entre otros.
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3 Samsung Galaxy AS - Autopsy 4.19.3
Case View Tools Window Help

=
|+ AddData source MR imagesvideos (i) Communcatons 9 Geolocation &=, Tmeine | Discovery ||, GenersteReport @) Close Case

£ o]
i W Databases (353)

Documents

W L (31

W Office (11)

N POF(12)

-l Plain Text (641)

K RichText (0)

>

-
qEe
se”

@& By MIME Type
¥ Deleted Fies
- MB File Size
@ Data Artifacts
& CallLogs (500)
&-@ Communication Accounts (4)
i @ Contacts (379)
@ Messages (83)
<> Metadata (172)
®4 Operating System Information (1)
3-Q Analysis Resuts
[ Encryption Suspected (1)
-~ EXIF Metadata (15)
= Extension Mismatch Detected (159)
@3 Interesting Files (2)
@ X Keyword Hits (8443)
5 User Content Suspected (15)
125 05 Accounts
& Taos

& Reports v

B © -keywordiss Qg Keyword Search

Listing
Extension Mismatch Detected
Table Thumbnai

Page: 10f1  pages:

Go to Page:

Images: 1-159

1 Sort | Sortedby: —

159 Resuits|

14

Q 1926

llustracion 14

Iméagenes almacenadas en el dispositivo

M Samsung Galaxy A5 - Autopsy 4.19.3
Case View Tools Window Help

- o X

- =
¢ s add Data Source IR tmages/ideos ) Commuricatons Q) Geolocation 2, Tmelne /| iscovery

k| Generate Report | g Close Case

B o cpotie | Qoreperizn

€ o
W Detabases (553)
£ Documents

>

ting

Call Logs
Table  Thumbnail

500 Resuts

llustracion 15

Logs de llamadas
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R AL ) Save Table s CSV'
R Offee (11)
LN ror2) SowceName S C O  StartDatefTme End Date/Time Direction  From Phone Number To Phone Number
o Plain Text (541) 5 logs.db 1 2022-03-25 10:32:32 COT  202203-25 10:32:32COT  Incoming 0990086962 9933F337-b579-4276-b49-21248 A
-l RichText o) G logs.db 1 20220325 10:31S9C0T 20220325 10:3LSICOT Incoming 0990086962 94aF337-b579-4276-bf49-212481
:"m“a"‘ﬁ % logs.db 1 2020322153745 COT  2022-03-2305:3L:05COT  Incoming 046003600 34a3F337-h575-4276-bi43- 21248
LR exe
dl (D() ) 5 logs.db 1 2022-03-22 11:40:42 COT  2022-03-23 1S12R:22 COT  Incoming 0058040268 0453 337-bS70-4276-bF40-21 248
LN bat@ s logs.db 0220319 16:29:12C0T 20220319 16:29:12COT  Outpaing  94a3F307-b579-4276-bF49-21 245e1bb44D 0967669048
R and ) Z logs.db 20220319 10:08:05 COT 20220320 13:04:49 COT  Oubgoing  94a3F337-b573-4276-bF43-21 248e1bb440 0967653045
-l com(8) s logs.cb 2022-03-19 10:07:26 COT 20220313 10:07:28 COT  Outgoing  94a3337-b579-4276-bfd9-21 248e1bba4D 03676
By MIMET, Y
i s logs.db 20220319 17:42:91 0T 20220319 16:29:11 COT  Outgaing  94a3F307-h579-4276-b49-21 2456106440 0997481401
¥ DeletedFiks N
MB Fie Size < logs.db 2022-03-18 17:40:54 €OT 20220318 22:40:54 COT  Oubgoing  94a3Fa87-b579-4276-b49-21248e1bb440 0985692897
B oete arvacts s logs.db 20220318 16:40:54 COT  2022-03-1921:17:34 COT  Oubgoing  94a3F337-b579-4276-b43-21245e1bb440 0997451401
% callLogs (500) s logs.cb 2022-03-17 09:16:56 COT  2022-03-17 14:00:16 COT  Outgoing  94a3F337-D579-4276-6F40-21 248e1bbddD 0986098265
? c"’“’““"‘?“" Accaunts (4) < logs.db 1 202031703:08:36COT 20220317 0%08:36 COT Incoming 0958956458 9463£337-b579-4276-bH49-21 2450
Contacts (379
- 4 logs.db 20220316 19:24:05 COT 20220320 00:37:28 COT  Oubgoing  94a3F337-b573-4276-b43-21 248e1bb440 0986036265
< Metadata (17) s logs.cb 2022-03-16 18:53:04 COT  2022-03-16 15:53:04 COT  Outgoing  94a3F337-D579-4276-6F49-21 248e1bbddD 0999574106
1= Operating System Informaton (1) s logs.db 2022-03-16 19:52:02C0T 20220316 185202 COT  Outpaing  94a3F307-h579-4276-bF49-21 245166440 0999574106
Q nalyss Results % logs.db 20220316 13:50:40 COT 20220316 165040 COT  Oubgoing  94a3F337-b573-4276-b43-21 248e1bb440 999574106
[} Encryption Suspected (1) »
o o e o9 s logs.db 0220316 17:34:55 COT 20220316 17:34:55 COT  Oubgoing  94a3F337-h579-4276-b43-21 245e1bb440 0980292340
- i etada
i Extension Mismatch Detected (159) g logs.db 2022-01-20 16:50:65 COT  2022-01-20 16:50:55 COT  Oukgoing  94a3F337-B570-4276-bF40-2124821bb440 011
Sk Interesting Fies (2) < logs.db 20201022 15:33:49 £OT  2020-10-22 16:03:49 COT  Oukgoing  94a3Fa87-b579-4276-b49-21248e1bb440 0997481401 v
X Keyword Hits (8443) < >
- User Content Suspected (15)
15§ 05 Accounts Tex A s ¢ | Anno
& s
& Reports v
Q 1%



M Samsung Galaxy AS - Autopsy 4.19.3 — o x
Case View Tools Window Help

: — =3 ; ;
: == AddDsta Source B ImagesiVideos [ Commuricatons 9 Geolocation 5=, Tinelie | Discovery ||| Generate Report | g Close Case ! @ @ - keyword Lists ‘ Q Keyword Search
€ | gy |0 i
o . [ontecs 379 Results
5 Documents Table  Thumbnail v
e Save Table as CSV.
il Office (1D)
LN o2 Source Name S C 0 MNeme Phone Number  Data Source D Email
W PlainText (641) B wedb 2 Finanzas 0969027034 imagen-android.dd  593969027094@s. whatsapp.net
-l R Text ) Brodd 2 Proseltismo 0980300005 droid.id ok t
=& ;“““ﬁ"‘ﬁ B redd 2 Movistar 0362758655 droid.cd hat: "
i exe (@
© wa.db 2 Clara 0939014447 imager-android.dd 59393901444 7@s. whatsapp.net
L oao o i
W bat@ & na.db 2 Tuismo 0962499998 droid. 44 ks t
W .omd () B nadb 2 022370000 droid.dd hat t
N com(8) B nadb 2 vertas 0960300008 droid.dd hats "
& ByMIMEType B vadb 5939961 99885@s.whatsapp.net droid. dd it £ hat
. Deleted Fies
MB Fie Size B va.dd 593991679898@s whatsapp net droid.dd ihat: it ihat:
B ootz Artfacts B na.db 533332400032@s whaksapp net droid.dd ht: t hat:
& CallLogs (500) B vadb 503983924816@s.whatsapp.net wroid.dd 59393392+ ihats ' ihats
P Communicaton accounts (9 Brad 593008369156 whatsapp net dreid.dd hatsapp.net nat
@ Messages (83) B va.dd 593992879051@s whatsapp net droid.dd ihat: t ihat:
5 Metadata (172) & vadb 5939837639590@s whatsapp net droid.cd e v hat:
1Bl Opersting System Information (1) B wedb 593979395416@s.whatsapp.rek droid.dd 593979395+ it ' hat:
Q nalysis Resuts B radb 593390367799@s whaksapp.nek droid.dd 5339903877 hat: t . whatsapp,
Encryption St cted (1)
led Encryption Suspected (1) B va.db 553957125201 @s whaksopp et droid.cd 5939971 het: " hat:
i EXIF Metadata (15)
= Extension Mimatch Detected (159) B vadb 5939877 27040@s.whatsapp.net droid.dd 5939877270 hat t whatsapp.
3K Interesting Fies (2) | va.dp 593979 199067@s . whaksapp.net roid.dd . whatsapp.net 7@s, Hhat: v
U Keyword Hits (8443) < >
User Content Suspected (15)
(=g 05 Accounts Hex | Text
(@] Teos
& Reports v
© 192
lHustracion 16
M samsung Galaxy A3 - Autopsy 4.19.3 - [m) x
Case View Tools Window Help
= [ 3 ]
5= AddData Source B ImagesiVideos [ Commurications 9 Geolocation 5=, Tinelie | Discovery ||| Generate Report | g Close Case i “' © - Keyword Lists ‘ Q¢ Keyword Search
<l 3 -
W Uatabases (333) SRR
£t & Documents 14
e Save Table as €SV
il Office (11)
LN ror2) From Phone Number To Phone Number Text Thread D
R PlainText (641) 967683040 b b Ha de: 0 deferon men... e39fe¢at-7cSa-deed-6iT4-c717a18 A
.l Rich Text (0) 985692897 b b Ha d v no d e39fetat-7cSa-deed-8 T4-CT817a18
& Exeautable 9B0156547 = b Ha de: ¥ o defaron men, . B 74781718
i ©
= :\Tiﬂ() ) 94a3f337-0579-4276-bF43-21248e1bb440  INSCRIPCION DE DEFUNCION ENLINEA A TRAVES DE LA e3%fedat-FeSa-deed-674-7817a16
LR bat© a732 0433337-b579-4276-bf43-21248e1bb44D  Netife informa que Ia Factura recibida ayer por $6.61 corre. .. e39fedad-7cSa-deed-5174-C7817a15
i i «and (0) 94a3f337-0579-4276-049-21248e1bb440  Cuande realices tus compras no olvides lavar y desinfectar ... e39fed4at-7cSa-4eed-8f74-c7817a18
L wn@ IEE069654 b b Ha rec des v no dejaron men. . e39fetab-FcSa-deed-874-c7817a18,
£ By MIVE Type 980156547 b b Ha de: y no dejaron men. . e33fedac-TeSa-dend-GF74-cTE17516
y Deleted Files
MB Fie Size 23822900 b b Ha der N0 dejaron mens. .. e39fedad-7cSa-deed-5F74-c7817a15
B oot artects 999939630 bt bf Ha dei 10 dsfaron men, . 39fe4at-7c5a-deed-GF74-C7617416
'(.’ Call Logs (500) 961 e bf es: 81194613, expirara en 15 min. .. e39fetat-FcSa-deed-574-c7817a15)
(&P Communication Accounts (4) 0433f337-h579-4276-bf49-212481bb440  Ahora pockas verficar informacion de tu inea, activar pag... 539fe4a6-7cSa-4sed-6174-CTE17a18
- @ Contacts (379
: M‘m ((33; 9433f337-b579-4276-049-21248e1bb440  Buenas noticas! Estamos listos d-8f74-c7817a18
& Messages
&> Metadata (172) 7887 e bf El numero o enviarte un mensaje por cobr... e39fedat-FcSa-deed-6f74-7B17a15
188 Operating System Informaton (1) 7887 b b El numero quisre enviarte un mensaje por cobr... e39fe¢a6-7cSa-deed 747817218
Q Analysis Results +593999574106 94a3f337-b579-4276-b49-21248e1bb440 Ahora no bengo tismpo, Lidmame més tards. &39fe4at-7eSa-deed-8f74-07817a18
2 E""m""ds“s"em“n 999574106 £ o Ha de: o dejaron men. . e3%fetab-7cha-deed-B74-c7B17a18
EXIF Metadata (15
B Exicnon M\smgbd: Detactsd (159) 9423f137-b573-4276-bf43-21248e1bb440 i ienies L amiga con una nea prepage Claro, puedes act... e39fe¢at-7cSa-deed-6i74-c7817a18
5K Interesting Fies (2) a7 bt bf El numero enviatte un mensaje por cobr .. e3%fedas-cSa-deed-674-CTE17a18 v
A Keyword Hits (8443) < >
- User Content Suspected (15)
12§ 08 Accounts Hex Text Applicaion Source File Metadata 05 A Data Artifacts 12y Anotations  Other Occurrences
| Resdt: 4 of 18 Resdt € > Messages |
@i |
S 1%

llustracion 17

Mensajes SMS
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M samsung Galaxy AS - Autopsy 4.19.3 — o x
Case View Tools Window Help

Add Data Source. [ Imagesjideos ) Commrications Q@ Geobocation 5=, Timelne /| Discovery | Generate Report | gy Close Case: [ P G———— Cyrmae=m
<« £ | Listing hd
oF 12 Results
L shared 2) | Toble Thumbnai
1L system (71)
L time ) Save Table as C5V
4 tombstones (16) Name S C O ModfiedTme Change Tme Access Tine Created Time
L user (3) N
32 Uelocated: 15269556-15263657) 1) Deber Matemticas 14062021 pdf 1 2020321202557 COT 20220821 20:25:37 COT  2022-0321 202537 COT  2022-03-21 20:25:57
E1-@) FleViews | Diploma Matemética-con cambio - copia.pdf 1 20200521 203234 COT 20220521 20324 COT 20220321 20334 COT  2020-06-21 203234
Fie Types {3 LIBRETA ANUAL 57 C-5.pef 1 20200321 203941 COT  2022-05-21 20341 COT  2022-03-21 203041 COT  2022-06-21 201341
By Extension ) Deber Lengua y Literatura 14062021, pdf 1 2020321203651 COT 20220321 203551 COT 20220321 20:3651 COT  2022-03-21 20:35:51
Images (7570)
= \/ngs(io) ) 1) Deber Matemdticas los ejercicos v worksheet en l cui 1 E02203-712036:52 COT  2022-03-21 20:36:52 COT  2022-D321 20:36:52.COT  2022-06-21 20:36:52
K Videos
B Ao (155 1 Frueba de Matematicas. pdf 1 20200321 203806 COT 20220521 203806 COT  2082-03-21 203606 COT  2022-03-21 20:38:06
& Archives (730) ) Deber én Cultural Artstiea 23062021, pdf 1 2020321203907 COT 20220321 203907 COT 20220321 203407 COT  2022-03-21 20:39:07
& Databases (333) ) Deber s 10052021, pcf 1 2020321 2345:39 COT 20220821 23:46:39 COT 20220321 2346039 COT  2022-03-21 23:46:39
£ & Document ts ) Deber Matematicas 03-06-2021 Repazo. pdf 1 20220371 234746 COT  Z022-03-21 23:47:46 COT  2022-03-21 234746 COT  2022-05-21 23:47:46
HIML (41
: mm[uj) {3 Deber Matemsticas 12042021 docx.pdf 0 2020021 23S0SICOT  2022-08-21 23058 COT  2022-03-21 2380:59.COT  2022-05-21 23150159
- o) cber 0 2020321235303 COT  2022-03-21 23303 COT 20220321 2353:03€0T  2022-05-21 23503
- Plain Text (641) 1 2022-03-71 23:54:05 COT  2022-03-21 23:54:05 COT  2022-03-21 23:54:05COT  2027-03-Z1 23:54:05
L RehText@ < >
Executable
W exe @)
R i)
-l bat(0)
& and (0)
K on@
By MIVE Type
ts (4)
Q 19%

llustracion 18
Archivos PDF

Obtencion de la Imagen forense del dispositivo mévil Samsung J5 mediante la
técnica invasiva HEX-DUMP/JTAG

Como se especifica en la tabla 5, el dispositivo mévil Samsung J5 no tiene dafios
muy severos en su arquitectura fisica, el dispositivo movil solo presenta dafio en
uno de sus componentes (pantalla) por tal motivo no es viable aplicar la técnica
invasiva del chif-off, también se procedio a realizar las diferentes pruebas con el fin
de descartar mas dafios en sus componentes, dando como resultado que la placa de
circuitos, los conectores de bateria y los componentes conectados directamente a la
bateria estan funcionando con normalidad, por lo que el dispositivo no presento

ninguna falla al encender.

Después de determinar que el dispositivo si tiene arreglo y los chips de circuitos
integrados de gestion de energia (PMIC por sus siglas en inglés) estdn montados
correctamente en la placa, por lo tanto, se puede extraer la informacién almacenada

en el dispositivo.

Por medio latécnica invasiva JTAG se procede a extraer una backup de los archivos
que contiene la memoria del dispositivo y si fuera el caso también de la memoria
extraible del teléfono. Con ayuda del SO Tsurugi y de la herramienta adb inicia con
el proceso de la creacion de la backup del dispositivo, para ello, primero debemos

abrir un terminal en Tsurugi con privilegios de super usuario esto para que no nos
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genere error alguno al digitar algunos comandos en el terminal, una vez que estemos
como root dentro del terminal se procede a digitar la siguiente linea de comando
“adb devices” esto con el fin de establecer una conexion con el dispositivo movil,

ver ilustracion 9.

llustracion 19

Conexion con el dispositivo

Unavez que se ha establecido la conexion con el dispositivo se da inicio al proceso
de la creacion de la backup del dispositivo, para ello se debe digitar el comando
“adb backup -all -shared -apk -f samsung_j5.ab” y deesta manera crear una imagen
forense parcial del dispositivo mavil la cual nos permitira tener acceso informacion
del dispositivo y por ende poder extraer datos como contactos, llamadas, mensajes,

cuentas de Gmail, chats de WhatsApp y multimedia.

-f samsung_j5.ab

llustracion 20
Generacion de la backup del dispositivo

Debemos confirmar la operacion en el dispositivo movil.
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Copia de seguridad completa

Se ha solicitado una copia de seguridad completa
de todos los datos en un ordenador conectado.
¢Quieres permitir la copia de seguridad?

No debes permitir la copia de seguridad si no has

realizado t la solicitud

Si quieres cifrar los datos de la copia de seguridad
completa, introduce la contrasefia a continuacion:

NO HACER COPIA DE COPIA DE SEGURIDAD
SEGURIDAD DE DATOS

llustracion 21

Confirmacion de la operacion en el dispositivo movil

Después de aproximadamente 30 minutos, la imagen forense se ha creado, cabe
recalcar que la imagen se crea solo de las carpetas a las que el usuario tiene acceso
como, galeria, descargas, entre otras, por tal motivo el tiempo de creacion es mas

corto.

181

samsung_j5.ab

llustracion 22

Imagen Forense parcial del dispositivo movil

Una vez obtenida la imagen forense se deben crear los hashes (md5, sha224,
sha256), esta accion es necesaria para mantener la integridad de la imagen y de esta

manera verificar si se alterd el contenido de informacién de la imagen forense.
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lustracién 23

Hash de la imagen forense

Analisis de la imagen forense del dispositivo Samsung Galaxy J5

Para el siguiente analisis de la imagen forense del dispositivo mévil SM se procedio
a crear el caso y abrir la imagen forense en la herramienta Autopsy la cual permite
visualizar toda la informacion que contenia el dispositivo como se muestra a

continuacion:

M New Case Information x

Steps

1. Case Information
2. Optional Information CaseName: |Samsung Galaxy 5|
B

ase Directory: | C:\Usersljerson\Desktop\ Browse
Case Type: (@) Single-User

Case data wilbe stored in the following directory
C:\Wsers'jerson'Desktop\Samsung Galaxy 15

llustracion 24
Creacion del Caso a Analizar

Seleccion de la ruta de la imagen forense para proceder a cargarlo en Autopsy.
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Case View Tools Window Help

‘Add Data Source @ Tmages/Videos g5 Communications 9 Geolocation ‘g, Timeline | Discovery GenerateReport | gg) Close Case <] @ - Keyword Lists Q: Keyword Search

M Add Data Source x
Steps Select Data Source
1. SelectHost Path:
2. Select Data Source Type
3. Select Data Source C:\Usersjerson|Powrioads|samsung_js.ab] Bronse
4. Configure Ingest
5. AddData Source [ tgnore orphan fies in FAT file systems
Time zone; | (GMT-5:00) America/Bogota ~
Sector size: | Auto Detect ~

Hash Values (optional):
DS

SHA-L:

SHA-256:

NOTE: These values wil not be validated when the data source i added,

< Back Next > Finish Cancel Help

lustracion 25
Carga de la Imagen Forense SM J5

Una vez cargado la imagen forense en la herramienta Autopsy se procedio a

seleccionar los modulos que son necesarios para la adquisicion de la informacion.

£ S

Case View Tools Window Help

‘Add Data Source @ Tmages/Videos g5 Communications 9 Geolocation ‘=, Timeline /-4 Discovery Generate Report | g Close Case <] @ - Keyword Lists Q: Keyward Search

Steps Configure Ingest
1. SelectHost
2. Select Data Source Type on: The selected modue h i
2 SokctDlaSocs  selected module has no per-un settings.
e All Files, Directories, and Unallocated Space
5. AddData Source Recent Actvity "

Hash Lookup

File Type Identification

Extension Mismatch Detector
[ o]
Picture Analyzer
Keyword Search
Email Parser
Encryption Detection
Interesting Files Identifier
Central Repository

ODooDoREEREEOO

PhotoRec Carver
Virtuzl Machine Extractor
Data Source Integrity || Ertracts embedded fRes (doc, dac, pot, poti, s, Kk, 2p, rar....
Global Settings
Select Al | | Deselect All History fobal setting:

<Back Fiish Cancel Hep

llustracion 26

Seleccion de M6dulos SM-J5

Terminado la carga de la imagen forense se podra tener acceso al contenido de la

imagen forense y un backup de la base de datos del dispositivo movil.
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Case View Tools Window Help

Add Data Source. MR Imagesidecs (55 Communicatons 9 Gedlocation o=, Timelne 44 Discovery |l Generate Report | gg) Close Case > @ - Keyword Lists Qg Keyword Search
& | tista e
eta Sources T Results

& Datasources

@ Fle Views

£, Fle Types

Gy Deleted Fies - hame

MB File Size

B oe avfece Bisarung

%% CallLogs (500)

@ Communication Accounts (4)

@ Contacts (379)

i@ messages (83)

¢ Metadata (172)

*--1=4 Operating System Information (1)

Analyss Results

Encryption Suspected (1)

i EXIF Metadata (15)

Extension Mismatch Detected (153)
S Interesting Fies (2)

A Keyword Hits (3443)

B User Content Suspected (15)

12§ 05 Accounts

& Taos

- Reports

Table  Thumbnail
Save Table as CSV

lustracion 27
Carga Finalizada de la Imagen Forense SM-J5

Teniendo acceso a la informacion de la imagen forense mediante la herramienta
Autopsy se puede tener acceso a logs de llamadas, registro de contactos, mensajes
SMS, programas instalados, carpetas de archivos y un backup de todas las bases de
datos que contenia el dispositivo mavil.

= -

By Extension 7 Results
Table  Thumbnail

Save Table as CSV

File Type File Extensions
& Images (7870) .ipg, Jjpeq, .png, .psd, .nef, JLFF, bmp, tec, JLiF, webp
W Vvideos (40) Jaaf, 3ap, .asf, avi, iy, m2v, ndy, Jmpd, oY, JNped, JMpd, JMPe, Jpd, e, apy, JFle, swf
W Audio (185) .aiff, .aif, Flac, wav, .m4a, ape, wwma, .mp2, mpl, .mp3, &ac, .mp4, .m4p, .mia, .m2a, mdr, mpa, w3, omid, midi ogg
W Archives (730) J2ip, Jrar, JFeip, (72, .ar, Jtar, .g2ip, Jbaip, baipz, cab, ar, cpio, Lar, .0z, Wbge, Jbe2
W Databases (333) .db, .db3, .sqlite, .sqlite3
-, Documents Lhkm', Lhtml' dod!, fdocd, fodt!, Cads!, sy, L ppt!, pptad, pdF!, bk trkE
7, Executable e, Lmsl, omd', o', L bat, fred’, scr, LIl i

llustracion 28

Carpeta de Archivos
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Listing v
Call Logs 500 Results
Table Thumbnail ©
Save Table as CSV
Source Name S C o] Start Date/Time End Date/Time Direction From Phone Number To Phone Mumber
\‘{ logs.db 2 Z020-10-21 07:45:03 COT  2020-10-21 07:45:03 COT - Incaming 0999574106 a3 3375794276 bF45-2 1245
Q’ logs.db 2 2020-10-21 07:16:52 COT - 2020-10-21 13:06:52 COT - Incaming 0999574106 94a3f337-b579-4276-bF49-21248
Q logs.db 2020-10-17 20:54:12 COT - 2020-10-17 22:50:52 0T - Cutgoing 94a3f337-b579-9276-bF49-21246e1bb440 0993352469
Q logs.db 2 Z020-10-17 20:27:15 Q0T 2020-10-17 20:27:15 COT - Incoming 0993352469 94a3f337-b579-4276-bF49-21245
Q logs.db 2 Z020-10-17 20:26:19 COT  2020-10-17 20:26:19 COT - Incoming 0993352469 4aif337-b579-4276-b49-2 1248
’\‘." logs.db Z020-10-17 135S 30 COT - 2020-10-17 1&:22:10 COT - Qutgaing 24a3f337-bE79-4276-bF49-21246e1bb440  D9EE0E265
Q’ logs.db 2020-10-17 13:49:55 COT - 2020-10-17 16:03:115 00T - Qutgoing 04a3f337-b579-4276-bF49-21246e1bb440 0986098265
\‘: logs.db 1 2020-10-17 09:09:14 COT - 2020-10-17 09:09:14 COT - Incaming 0985378669 94a3F337-b579-4276-bF49-21245
Q logs.db 1 Z020-10-17 08:56:38 COT  2020-10-17 05:58:38 COT - Incoming 0935375669 94a3f337-b579-4276-bF49-21245
\‘{ logs.db 1 Z2020-10-17 03:51:04 COT - 2020-10-17 05:51:04 COT - Incaming 0935375669 24a3f337-b579-4276-bF49-2 1248
’\‘." logs.db 1 2020-10-13 20:2M51 COT - 2020-10-14 04:49:51 COT - Incaming 0935375669 S4a3f3a7-bs79-4276-bf40-2 1248
Q logs.db 2020-10-13 18:45:58 COT - 2020-10-13 18:45:568 COT - Qutgoing 94a3f337-b579-9276-bF49-21246e1bb440  09676E9045 v
< >
lHustracion 29
Listing v
Messages 83 Results|
* | Table  Thumbnail
Save Table as CSV
Source Name S (o} 4] Message Type Date/Time Read Direction From Phone Number To Phone Mumber
# mmssms.db Android Message Z020-08-10 17,0129 C0T 1 Incoming 7EET 9453F337-b57o-4276 ™
# mmssms. db Android Message 2020-08-10 17:01:51 COT 1 Incarming 7aa7 94a3f337-b579-4276
& mmssms.db 1 Aandroid Message 2020-08-22 01:111:55 COT 1 Inconming +503999574106 94a3f337-b579-4276
# mmssms.db 1 Android Message 2020-09-05 01:35:07 20T 1 Incoming QA0E74106 D4a3F3I7-bETI-427E
# mmssms.db Aandroid Message 2020-09-08 18:20:49 COT 1 Inconming 94a3f337-b579-4276
= mmesme.db Android Message 2020-09-11 13:35:23C0T 1 Incoming 7EET 94a3F337-b579-4276
& mmssms.db Android Message Z020-09-12 11:05:55C0T 1 Outgoing 94a3F337-0579-4276-bF40-21248e 1bbdD  +593953040265
# mmssms.db 1 Aandroid Message 2020-09-12 20:113:38 COT 1 Inconming 999574106 94a3f337-b579-4276
# mmssms.db 1 Android Message Z020-09-24 10:17:33C0T 1 Incoming 958501763 94a3F337-b579-4276
= mmssms.db Android Message 2020-09-2511:10:0520T - 1 Incoming 9453F337-b5T79-4276
# mmssms.db Aandroid Message 2020-09-25 17:09:27 COT 1 Inconming 94a3f337-b579-4276
# mmssms.db Android Message 2020-10-03 13:16:31 20T 1 Incoming FEET 94a3F337-b579-4276 o
< >
Hex Text Application Source File Metadata ©° Data Artifacts Annotations  Other Occurrences
Result: 94 of 101 Result & < Messages
From: +8968 2022-03-19 18:07:21 ECT
To: 94a3f337-b579-4275-bf42-21248e 1bb440 Incoming
CC
HTML | RTF Accounts
| Original Text ~

llustracion 30

Mensajes registrados

56



CAPITULO IV

RESULTADOS Y DISCUSION

4.1 Analisis, Interpretacion y Discusion de los Resultados
Preguntas de investigacion

¢Qué métodos y técnicas de andlisis forense permitiran la extraccion de
informacion de un dispositivo movil cuando sus componentes han sido
afectados?

Para la extraccion de informacion de dispositivos mdviles deteriorados se utilizo la
metodologia de Model Digital Forensic Research Workshops (DFRWS) aplicando cada
una de las fases como son: identificacion, preservacion, recoleccion, inspeccion,
andlisis y presentacion. Se definié dos escenarios con equipos reales para realizar
la labor forense, entre las técnicas invasivas utilizadas estan el chip-off y hex-
dump/JTAG las cuales permitieron extraer gran parte de la informacion almacenada
en el dispositivo movil.

¢Cudles seran las herramientas open source adecuadas para extraer
informacion de dispositivos méviles Android con componentes en mal estado?
Las herramientas software que se utilizaron son Guymager y el sistema operativo
tsurugi para la creacion de la imagen forense del dispositivo movil, ademas, una
vez obtenida la data se emplea la herramienta Autopsy para poder acceder al
contenido de la informacion extraida del dispositivo movil deteriorado como chats
de WhatsApp, fotos, videos, archivos, correos electronicos y multimedia.

¢Al aplicar una técnica invasiva de extraccion de informacion sera posible
obtener evidencia digital de dispositivos moviles Android con componentes
afectados?

El uso de la técnica invasiva chip-off permite extraer la memoria ROM de la placa
del dispositivo movil, aun cuando el teléfono haya sido totalmente destruido sus
componentes, para luego extraer la imagen forense ya que esta técnica permite

realizar una copia exacta de bit a bit de la memoria.
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Comprobacién de la hipotesis

En los dispositivos méviles con dafios causados por el agua, se ha optado por el
analisis de chip-off como método eficaz de recuperacion de datos. Sin embargo,
con la implantacion del cifrado de todo el disco, el andlisis de chip-off es cada vez
menos prometedor. En muchos casos de dispositivos encriptados, la Unica opcion
para extraer los datosdel usuario con fines forenses digitales es recuperar la funcion
original del dispositivo y luego introducir el codigo de desbloqueo/desencriptacion.
Aungue esto podria lograrse trasplantando las partes eléctricas que contienen los
datos del usuario y las claves de descifrado a una placa de circuito de un donante,
dado el tipico retraso de los laboratorios forenses, no es factible realizar este
trasplante para todos los dispositivos dafiados por el agua, por tal razon las técnicas
invasivas se aplicaron de acuerdo a los dafios que poseen el dispositivo.

Una vez que el agua a afectado los metales conductores de los electrodos de las
placas de circuito impreso se corroen y se pierden, la reparacion de los circuitos
eléctricos se vuelve muy dificil, por lo que el chip-off o el trasplante de chip son las
Unicas opciones para recuperar la funcion original del dispositivo. Por lo tanto,
eliminar la bateriay la humedad de un dispositivo dafiado por el agua es critico para
detener las reacciones de corrosion en su PCB. Ademas, el estado de
funcionamiento del dispositivo cuando entra en contacto con el agua contribuye al
nivel de corrosion del metal.

Al aplicar la técnica invasiva chip-off al dispositivo SM-A5 se procede a extraer la
memoria ROM de la placa y asi conectarlo como una USB al computador y la
herramienta Guymager lo detectaal dispositivo y permite extraer la imagen forense
del dispositivo mévil SM-A5 en un lapso de 4 a 5 horas esto debido a que su
almacenamiento interno es de 16GB, hay que mencionar que una imagen forense
es una copia bit a bit de la memoria ROM del dispositivo, una vez obtenida la
imagen forense se procedio a cargarlo en la herramienta Autopsy y asi poder
visualizar la informacién contenida en el dispositivo para su respectivo analisis de
la evidencia digital.

Mientras tanto la técnica invasiva hex-dump/JTAG se procedi6 aplicar al
dispositivo movil SM-J5 ya que no presento darios significativos en su arquitectura

fisica, el dispositivo mdvil Unicamente presento dafio en uno de sus componentes
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(pantalla) por tal razon no es recomendable aplicar la técnica invasiva del chif-off,
también se procedio a realizar las diferentes pruebas con el fin de descartar mas
dafios en sus componentes, dando como resultado que la placa de circuitos, los
conectores de bateria y los componentes conectados directamente a la bateria estan
funcionando con normalidad, por lo que el dispositivo no presenté ninguna falla al
encender. Mediante la técnica invasiva JTAG se procede a extraer una backup de
los archivos contenidos en la memoria del dispositivo, Con ayudadel SO Tsurugi
y de la herramienta adb se da inicio al proceso de la creacion de la backup del
dispositivo en un tiempo de 1 a 2 horas ya que esta herramienta solo nos permite
extraer informacion parcial del dispositivo movil en forma de backup. Posterior a
esto se procedio a leer el backup en la herramienta Autopsy para su respectivo

analisis de su evidencia digital.

Con base a los escenarios realizados a los dispositivos moviles mediante las
técnicas invasivas a dispositivos deteriorados mencionadas anteriormente no se ha
podido obtener en su totalidad toda la informacion almacenada en los dispositivos,
se logré obtenery visualizar la evidencia digital como logs de llamadas, registro de
contactos, videos, imagenes, SMS, registro de aplicaciones instaladas,
conversaciones de Facebook, archivos PDF, DOCX y entre otros. Por otra parte,
surgieron algunos inconvenientes al momento de visualizar otro tipo de
informacion para evidenciar algun caso, por ejemplo, la base dedatos de WhatsApp
debido a sus actualizaciones y mejoras en su seguridad no se encontrd la
herramienta capaz de abrir la base de datos cripto 14 y 15, también no se puede

recuperar archivos que ya fueron eliminados en el dispositivo movil.
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3 samsung Galaxy AS - Autopsy 4193
Case View Tools Window Help

- a x

Add Data Source. ) Imagesideos (5] Commurications jocation %=, Tineline | Discovery Generate Report | ) Close Case B o - repodiss Qg Keyword search
< =l -
o e , Cellioss 500 Results
& &, Document s Table  Thumbnai
W
& office (12)
Lk eor() C 0 stertDate/ime End DatefTme Direction From Phone Number To Phone Number &l
il Plan Text (sa1) 1 Ee203ES10:32:32COT 20220325 10:32:32COT  Incoming 0330086362 54a3F337-DE73-4276-bF43-21 2451 A
K RenText(o) 1 2022032510183 COT 20220325 10315 COT  Incoming 0390086362 94230337-DET3-4276-b45-21 2451
B & Bxealsbie 1 2022-03-2215:37:45 COT  2022-03-2305:31:05 COT  Incomin g 046009600 9483F337-5579-4276-0F49-21 2481
: :\;\‘E(n[)n) G logs b L eme2O3ZZ11e0#2COT 20220323 1S27:22C0T Incoming  09SE40268 G4a3IT7-LETG-4276-bF 5212480
LR bat) G logs o 20220319 16:29:12 COT  2022-0319 162912 COT  Oukgaing  $4adf3a7-bS70-4276-bi49-212408 1bbedD 0967689048
-l .emd (0) logs.db 2022-03-10 10:08:00 COT  2022-03-20 13:04:40 COT  Oukgoing  04a3F337-bS570-4276-bf40-21248e 1bb440  0OE7ES0048
K com(e) s logs.db 2022-03-10 10:07:28 COT  2022-03-19 10:07:26 COT  Outgoing  04a3f337-bS70-4276-bfd0-21248e1bbad0 09676
DE‘EZ:'FIEWDE ¥ logs.db 2022-03-18 17:42:31 COT  2022-03-19 16:29:11 COT  Outgoing  94a3f337-b570-4276-bf49-21243e 1bbed0 0997431401
,Y‘”B File Size s logs.cb 2022-03-16 17:40:54 COT  2022-03-16 22:40:54 COT  Outgoing  94a3F337-bS579-4276-bfd9-212408 1bbed0  09E5692697
B stz artfacts % logs.db 2022-03-16 16:40:54 COT  2022-03-1921:17:34 COT  Otgoing  94a3f337-b579-4276-bl43-21248e 1bbedD 0337481401
% CallLogs (500) ¥ logs.cb 2022-03-17 09:16:56 COT  202-D3-17 14:00:16 COT  Oukgoing  94a3i337-bs7a-4276-bi45-21248e b0 0986096265
5 Communication Accounts (4) logs.db 1 20220317 09:08:35 COT  2022-03-1709:08:36 COT  Incoming 0958056458 Ha3FEIT-bETO-4278-F G- 21 248
G logs.db 2022-03-16 19:24:08 COT  2022-D3-2000:37:26 COT  ubgoing  Madf3a7-bS75-4276-bf49-21248e bbdD 386096265
G logs.db 2022-03-16 18:53:04 COT  202-03-16 18:53:04 COT  Oubgoing  Madf3a7-b579-4276-bf49-21248e b0 0999574106
® Glogs.db 20220316 152,02 COT  2022-03-16 195202 COT  Oubgaing  M4alf337-b570-4276-bF49-21248e 1bb+40 0999574106
G logs o 2022-03-16 185040 COT  2022-03-16 19:50:40 COT  Oukgaing  $4adf337-bS70-4276-bf49-212492 1bbdD 0999574106
Vption Suspected (1) S logs.db 2022-03-16 17:34155 COT  2022-03-16 17:34165 COT  Oubgoing  04a3f337-b679.4276-bf49-212480 1bb44D 0980292340
s logs.db 2022-01-20 16:50:55 COT  2022-01-20 16:50:55 COT  Outgoing  04a3f337-bS70-4276-bf40-21248e1bbe40 011
s logs.db 2020-10-22 15:33:40 COT  2020-10-22 18:03:40 COT  Outgoing  04a3f337-bS70-4276-bfd0-21248e1bbad40 0997481401 v
< >

llustracion 31

Resultados de la Obtencion de informacion

Q 9%

CONCLUSIONES

» En el analisis forense informéatico existen una gran cantidad de

metodologias que pueden utilizarse para realizar el proceso de extraccion y
busqueda de informacion. Cada metodologia tiene un enfoque diferente y
dependiendo del caso se debe elegir la que mejor se adecue al escenario en
el cual se va a trabajar, una eleccion correcta de la metodologia garantizara
que el proceso de auditoria forense sea exitoso.

Al momento de realizar este trabajo, hay algunas herramientas con las
cuales no se ha podido trabajar porque han surgido inconvenientes con los
procesos de instalacion debido a las licencias, pagos o versiones de las
mismas. lgualmente ha pasado con las técnicas forenses avanzada de
caracter invasiva debido a que usan sistemas especificos como la chip-off,
cuyos materiales son costosos y a los cuales no se ha podido tener acceso,
por lo cual no se ha podido realizar casos especificos.

También se ha podido realizar la extraccion fisica y l6gica de un dispositivo
Android de acuerdo al modelo y version con la cual hemos verificado como

acceder a la informacion del dispositivo y posibles inconvenientes que
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pueden surgir relacionados con componentes dafiados en casos de pantalla
rota, ping de carga dafiado y mojados, etc.

Asimismo, se ha trabajado con varias herramientas con licencias de software
libre y se ha podido descargar e instalar en un ordenador para realizar la
adquisicion y analisis de dispositivos moviles, estas herramientas son Adb,
Autopsy y Tsurugi.

Con la ejecucion de técnicas invasivas forenses y los articulos 193, 456 y
500 del COIP mencionan sobre el remplazo de identificacién de terminales
maviles, cadena de custodio y contenido digital, al remplazar unos de sus
componentes no se altera la integridad de la informacion siempre y cuando
se tenga la autorizacién de la parte competente o juez que son el sustento
para un perito informatico, quien es el actor facultado de realizar el analisis,
estudio técnico y tecnoldgico para extraer evidencia digital que sirva como
prueba para la valoracion o criterio ante un tribunal, de acuerdo a la Ley,
por lo tanto el presente trabajo de investigacion servira de guia para en casos
extremos cuando uno de sus componentes estan deteriorados de un
dispositivo mavil, considerando que las herramientas a utilizar tienen costos
elevados.

También es importante concluir que la ejecucion de los procesos y las
herramientas open-source para extraer informacion almacenada en los
dispositivos méviles permitié obtener un sin numero de evidencia digital
relevante que puede aportar en alguna investigacion para esclarecer algun
caso, asi como también saber qué técnicas y herramientas se pueden utilizar
deacuerdo al tipo de extraccion que se esté aplicando y qué informacion se

puede adquirir.
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RECOMENDACIONES

» Pararealizar analisis forense a dispositivos maviles, principalmente cuando
estos presentan dafios en su integridad, se deben realizar ciertos
procedimientos que garanticen la integridad de la informacion obtenida.

» Con el paso del tiempo las actualizaciones de seguridad en el sistema
operativo Android van mejorando lo que hace que el proceso forense sea
mas complicado, por tal razon, se deben buscar métodosy técnicas que mas
se adapten a las necesidades al momento de extraer informacion.

» También es recomendable profundizar el estudio tedrico practico para
contribuir con nuevos procedimientos, herramientas software y hardware
con el objetivo de dar un uso adecuado de las mismas, a fin de dar soporte
en el proceso de busqueda y recoleccion de informacion en cualquier

proceso investigativo.
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ANEXOS

Anexo 1. Desensamblaje de los dispositivos moviles

Anexo 2. Modelo de la ficha técnica de dispositivos mdviles

Ficha técnica de dispositivos moviles

Perito

Numero

de caso

Fecha

Hora

item Tipo Marca Serie Modelo Estado Observaciones
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