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INTRODUCCION

El uso de las tecnologias de la informacién y comunicaciéon ha formado
parte de nuestra vida cotidiana mejorando nuestro estilo de vida convirtiéndose en
algo necesario e indispensable la seguridad de los sistemas informaticos, lo que nos
trae efecto positivos y negativos. Las instituciones publica o privadas deben
salvaguardar la seguridad Informatica considerandose como un activo muy
importante, por la cual se debe proteger la integridad de la informacion ya que es
confidencial, la principal prioridad es el mantenimiento de los equipos informaticos

para el desarrollo de las Actividades Laborales.

El presente proyecto de investigacion se lo menciona como Auditoria
Informética a los Sistemas de Informacion aplicados por el gobierno auténomo
descentralizado del Canton Guaranda, provincia Bolivar,2021, tiene como objetivo
evaluar la eficiencia y eficacia del uso de los recursos informaticos su desarrollo se

detallara a continuacion:

CAPITULO I: Contiene la formulacion general del proyecto donde se
analiza los antecedentes formulacion, objetivos y la justificacion que sustenta el

desarrollo de la presente investigacion



CAPITULO II: Comprende el Marco tedrico es decir antecedentes
investigativos que fueron considerado para el desarrollo del proyecto de
investigacion, donde se investiga conceptos, variable, leyes que nos ayudan para el
analisis de la Auditoria Informatica aplicados a los sistemas de informacion

referente al COBIT 4.0.

CAPITULO II1I: Se refiere al Marco Metodologico, el tipo de investigacion,
los métodos técnicos de recoleccion de informacion, instrumentos que se utilizados

para el desarrollo del proyecto de investigacion.

CAPITULO 1V: Se refiere a Resultados y Discusion donde se aplica la

metodologia y se obtiene resultados de las encuestas aplicadas de Control Interno.

CAPITULO V: Denominado Propuesta, que concierne al desarrollo de la
Auditoria Informatica en sus cuatro fases Planificacion Preliminar, Evaluacion del
sistema interno, Analisis de areas Criticas, Redaccion de informe y comunicacion
de resultados, para obtener el producto final que es el informe de Auditoria

Informatica.



RESUMEN

El presente proyecto de investigacion, se realizé al Gobierno Auténomo
Descentralizado del Canton Guaranda, provincia Bolivar periodo 2021; con el fin
de medir el grado de eficiencia y eficacia del manejo y uso adecuado de los equipos
informaticos y seguridad con los que el personal a cargo de los sistemas
informaticos maneja los equipos informaticos y la informacion que brinda a la
ciudadania se espera ayudar a la institucion en la busqueda de falencias que pueden
tener los diversos procesos que se realizan diariamente en la institucion, problemas
con recursos humanos y tecnoldgicos utilizados en los departamentos, areas del

Municipio.

La metodologia utilizada dentro de la investigacion fue cualitativa y
cuantitativa para el desarrollo de la auditoria Informatica que consta de cuatro fases

de acuerdo con el programa de Auditoria.

El marco metodoldgico de COBIT se emplea para identificar las fuentes
generadoras de fallos y riesgos en sistemas de informacion, seguridad de la
informacion y control interno de la institucion mediante los niveles de madures de

cada uno de los procesos seleccionados de COBIT.



Se realizo evaluaciones del sistema de control interno informatico aplicando
el COSO Il o ERM con la finalidad de hacer un analisis de cada componente en
base de la matriz de riesgo y confianza, un analisis general en base a la misma con

los cuestionarios realizados con un analisis por componente.

Se elaboro indicadores de eficiencia, eficacia y seguridad de la unidad de
Informatica se encontrd hallazgos lo que permitid, elaborar un informe de Auditoria

con las falencias y hallazgos encontrados.

Se recomienda al sefior alcalde, a las autoridades pertinentes dar una mayor
participacion a la unidad de Informatica brindandole un espacio de capacitacion de
las Normas de Control de la Contraloria General del Estado especificamente la

Norma 410 Tecnologia de la Informacion.



ABSTRACT

The present research project was carried out to the Decentralized
Autonomous Government of the Guaranda Canton, Bolivar province, period 2021;
In order to measure the degree of efficiency and effectiveness of the management
and proper use of computer equipment and security with which the personnel in
charge of computer systems manage computer equipment and the information
provided to citizens, it is expected to help the institution in search of shortcomings
that may have the various processes that are carried out daily in the institution,
problems with human and technological resources used in the departments, areas of

the Municipality.

The methodology used was qualitative and quantitative for the development

of the IT audit consisting of four phases in accordance with the Audit program.

The COBIT methodological framework is used to identify the sources of
failures and risks in information systems, information security and internal control
of the institution through the levels of maturity of each of the selected COBIT

processes.

Evaluations of the computerized internal control system were carried out
applying the COSO Il or ERM in order to make an analysis of each component
based on the risk and trust matrix, a general analysis based on it with the

questionnaires carried out with an analysis per component.



Efficiency, effectiveness and safety indicators of the Informatics unit were
developed, findings were found, which allowed the preparation of an Audit report

with the shortcomings and findings found.

It is recommended to the mayor, to the pertinent authorities, to give a greater
participation to the Informatics unit, providing them with a space for training on the
Control Norms of the State Comptroller General's Office, specifically Norm 410

Information Technology.



CAPITULO |

1. FORMULACION GENERAL DEL PROYECTO

1.1. Descripcion del Problema

La Auditoria Informatica es el analisis integro de los sistemas informaticos
con el proposito de identificar o detectar y describir los distintos peligros que
puedan presentarse. Se establece como un conjunto de procedimientos y técnicas
que permite en una organizacion: evaluar, parcial o totalmente la categoria de
proteccion de sus activos, recursos y control internos asociados a los sistemas

informaticos para la obtencion de eficacia, requerida en la organizacion.

La expansion de los requisitos relacionados con la revision de los
ordenadores obliga a los municipios a disponer de controles, estrategias y técnicas
que garanticen la correcta utilizacion de los sistemas financieros, para que se
salvaguarden de forma satisfactoria la informacion, dando asi una mejor atencion

dentro del municipio.

A nivel mundial, los sistemas de informacion son atacados, creando altos
peligros en sus datos, que son vitales para los usuarios y el municipio, ya que
pueden provenir de numeros, planes estratégicos, informacion de encuestas,

desarrollos de nuevos servicios, entre otros.



En nuestro pais se establece que son pocos los municipios que pueden
enfrentar problemas informaticos por la falta de una Auditoria Informatica, para
ello existen empresas que se dedican a ofrecer servicios que cuiden la integridad de
la informacion del software sin interferencia. Por lo tanto, se debe realizar
Auditorias constantes para el mejor desenvolvimiento y desarrollo de las empresas

de nuestro pais.

Estas dificultades pueden ser de diversa indole, desde el compromiso de
hacer frente a las responsabilidades legales, por ejemplo, (dafio grave a la
informacion, condena civil u otros en general), lo que puede provocar un
desmoronamiento critico de la imagen del GAD, el proceso de servicios del
municipio no puede ser capaz de implementar un sistema de calidad adecuado para

los usuarios.

La finalidad de la Auditoria es evaluar el uso adecuado de los sistemas para
el correcto ingreso de los datos, el procesamiento adecuado de la informacion, lo
cual permitiria el cumplimiento de las funciones, actividades y operaciones de los
funcionarios, empleados y usuarios involucrados en los servicios que proporcionan
en los sistemas computacionales del Gobierno Auténomo Descentralizado del

Canton Guaranda.



1.2. Formulacion del problema

Como evaluar la eficiencia y eficacia en el uso adecuado de la informacion
y de los equipos informaticos a través de la Auditoria Informatica al Gobierno

Autonomo Descentralizado del Cantén Guaranda, provincia Bolivar, 2021.

1.3. Preguntas de Investigacion

e ;Qué técnicas de Auditoria se usaran para la obtencion de informacion

necesaria de cada area?

e ;COmo se detectaran errores y falencias en los procesos manejados por los

sistemas de informacion?

e ;De qué manera se controlara la integridad del software que maneja la

institucion y el uso que se le da al mismo?

e ;Mediante qué indicadores se establecera el grado de satisfaccion de las
necesidades y requerimientos en relacion a la calidad, integridad vy

confidencialidad de informacion?



e ;De qué manera verificamos la seguridad fisica y digital del procesamiento

de la informacién?

1.4. Justificacién

La presente investigacion permitird diagnosticar el uso, control y seguridad
de la infraestructura tecnolégica adoptando medidas de control preventivas y

correctivas, con el fin de asegurar la confidencialidad de los usuarios.

Los conocimientos obtenidos en la Universidad se reflejaran en este
proyecto de investigacion a través de la Auditoria Informética que deben tener los
municipios para una correcta recaudacion de datos e informacion por parte del GAD

de Guaranda, lo que le permitira ofrecer una mejor atencion al usuario.

Este proyecto es factible ya que cuenta con la oportunidad suficiente para
fomentarla, el acceso directo a las fuentes de datos, la posibilidad de aplicar algunos
instrumentos de exploracién, y mas aun, la voluntad de atender la problemaética

actual en el GAD de Guaranda.

La Auditoria Informatica que se realizara sera de extraordinaria ayuda para
el GAD de Guaranda ya que mejorara las deficiencias que se han observado durante
la investigacion, de esta manera se tratara de que los conocimientos obtenidos en la
Universidad, sea de gran ayuda para el personal del Municipio lo que ayudara a

evitar contratiempos en la institucion.
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El resultado de esta investigacion se reflejara en los resultados obtenidos en
el trabajo de investigacion dentro del GAD de Guaranda que sera de extraordinaria
ayuda en el departamento de informatica, la misma que conducira a la eficiencia y

eficacia, esto permitira llevar a cumplir con los objetivos y metas de la institucion.

El impacto social al realizar la presente investigacion permite identificar
oportunidades de mejora, mediante el analisis de informacién aplicados por el
Gobierno Auténomo Descentralizado del cantén Guaranda, de caracter positivo el
manejo adecuado de los activos informaticos de manera eficiente, eficaz y segura,
asi como el servicio que brinda para la ciudadania, puesto que la informacién
entregada sera confiable y veraz, estara disponible tanto para los funcionarios y la

ciudadania.

1.5. Objetivos: General y Especifico

1.5.1. Obijetivo General

¢ Realizar una Auditoria Informatica a los sistemas de informaciéon aplicados
al Gobierno Auténomo Descentralizado del Canton Guaranda, provincia
Bolivar,2021 que permita evaluar la eficiencia y eficacia del uso adecuando

de los recursos de informaticos.
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1.5.2. Objetivos Especificos

Elaborar el marco tedrico mediante la revision de fuentes
bibliogréficas y cientificas para que sirva de apoyo para emprender

la Auditoria Informatica.

Establecer el marco metodoldgico respectivo con la determinacion
de los métodos técnicas e instrumentos de investigacion que permita
recabar informacion veraz, oportuna y confiable con la finalidad de

realizar una apropiada Auditoria Informatica.

Ejecutar un informe de conclusiones y recomendaciones para
mejorar los sistemas de informacion con el cumplimiento de los

objetivos y metas institucionales.

1.6. Idea a Defender

Con la realizacion de la Auditoria Informéatica al Gobierno Auténomo
Descentralizado de Canton Guaranda, provincia de Bolivar, 2021. Permitira
determinara la eficiencia y eficacia en el uso de los recursos informaticos y

de los sistemas de informacion.
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1.7. Variables

1.7.1. Variable independiente

e Auditoria Informaética

1.7.2. Variable dependiente

e Eficienciay eficacia del uso adecuando de los recursos informaticos.

1.7.3. Operacionalizacion de variables

Cuadro 1. Operacionalizacion variable independiente

Variable Auditoria Informética

Tipo Independiente

Es el proceso ejecutado por especialistas del Area de Auditoria
y de Informética, que se orienta a la verificacion vy
Definicion aseguramiento de que las politicas y procedimientos
conceptual establecidos para el manejo y uso adecuado de la tecnologia de
Informética en la organizacion que se lleva a cabo de una

manera oportuna y eficiente.

Dimension Auditoria

e FEficiencia de informacion.
Indicadores e Usabilidad de la Auditoria.

e Complejidad de la informacion.
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Cuadro 2. Operacionalizacion variable dependiente

Eficiencia y eficacia del uso adecuando de los recursos
Variable
informaticos.

Tipo Dependiente

El analisis y determinacion de la mejor metodologia ayudara
con un buen control del sistema y del personal del GAD del

Cantén Guaranda permitiendo tener una mayor eficacia y

Definicion
rapidez en los procesos que se realizan en el GAD vy evitar
conceptual
errores futuros.
Por lo tanto, el objetivo serd maximizar la eficiencia en el
desarrollo de una Auditoria Informética en el GAD.
e Eficacia de equipos e instalaciones.
Dimension
e Andlisis de resultados.
e Tiempo en la implementacion.
e Disponibilidad de informacion.
Indicadores

e Politicas de Seguridad.

e Gestion de incidentes de seguridad de la informacion.
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CAPITULO II

2. MARCO TEORICO

2.1. Antecedentes Investigativos

La presente investigacion estd basada en los siguientes antecedentes

investigativos obtenido mediante fuentes bibliogréficas:

“El concepto de Auditoria Informética ha estado siempre ligado al de
Auditoria en general y al de Auditoria interna en particular, y este ha estado unido
desde tiempos histdricos al de contabilidad, control, veracidad de operaciones, etc.
En tiempo de los egipcios y se hablaba de contabilidad y de control de los registros
y de las operaciones. Aun algunos historiadores fijan el nacimiento de la escritura

como consecuencia de la necesidad de registrar y controlar operaciones”. (Piattini

Mario & Del Peso Emilio, 2008)

La Auditoria Informatica nace de la necesidad de saber si la institucion esta
logrando las metas institucionales propuestas, mostrando como una herramienta
efectiva que permite conocer el manejo de los recursos informaticos asi para lograr

una eficacia y eficiencia en el uso de la misma.

“El concepto de la funcion de la Auditoria Informatica, en algunos casos
Ilamada funcion de control informatico y en ocasiones, llamada y conocidas por

ambos términos, arranca en su corta historia, cuando en los afios cincuenta las
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organizaciones empezaron a desarrollar aplicaciones Informaticas. Posteriormente,
en funcion de que las organizaciones empezaron con sistemas cada vez mas
complejos, se hizo necesario que parte del trabajo de Auditoria empezara a tratar

con sistemas que utilizaban sistemas informéticos”.

“En este momento, los equipos de Auditoria, tanto externos como internos,
empezaron a ser mixtos, con involucracion de auditores informaticos junto con
auditores financieros, fue entonces cuando se comenzaron a utilizar dos tipos de

enfoques diferentes que en algunos casos convergian”.

“Trabajos en los que ¢l equipo de Auditoria Informatica trabajaba bajo un
programa propio, aungque entroncando sus objetivos con los de la Auditoria
financiera; este era el caso de trabajos en los que se revisaban controles generales
de las instalacion y controles especificos de las aplicaciones bajo conceptos de
riesgo, pero siempre unido al hecho de que el equipo de Auditoria financiera
utilizaria este trabajo para sus conclusiones generales sobre el componente

financiero determinado”.

“Revisiones en las que la Auditoria Informatica consistia en la extraccion
de informacidn para el equipo de Auditoria financiera. En este caso el equipo o
funcién de Auditoria interna era un exponente de la necesidad de las organizaciones
y departamentos de Auditoria de utilizar expertos en informacion para proveer al

personal de dicho departamento de informacion extraida de los sistemas
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informaéticos cuando la informacion al auditar estaba empezando a ser voluminosa

y se estaba perdiendo la pista como se habia creado.”

“El futuro de la Auditoria Informatica estara en la capacidad de cubrir
adecuadamente en cuanto a experiencia y especializacién, todas las areas de los
sistemas informaticos y de informacion de una empresa y adecuarse a los cambios
que sucedan en la tecnologia de la informacion. Para adecuarse a estos cambios, el
auditor informatico, tendra que autogenerar su propia filosofia de gestion del

cambio.” (Piattini Mario & Del Peso Emilio, 2008)

La Auditoria Informatica es el proceso de recoger, agrupar y evaluar
evidencia para determinar si un sistema informatizado salvaguarda los activos,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
organizacion y utiliza eficientemente los recursos. De este modo la Auditoria
Informatica sustenta y confirma la consecucion de los objetivos tradicionales de la

Auditoria:

e Objetivos de proteccion de activos e integridad de datos

e Objetivos de gestion que abarca, no solamente los de proteccion de activos,

sino también los de eficiencia y eficacia.
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El auditor evaltia y comprueba en determinados momentos del tiempo los
controles y procedimientos informativos mas complejos, desarrollando y aplicando
técnicas mecanizadas de Auditoria, incluyendo el uso del software. En muchos
casos, ya no es posible verificar manualmente los procedimientos informatizados
que resumen, calculan y clasifica datos, por lo que se deberd emplear software de

Auditoria y otras técnicas por ordenador.

El auditor es responsable de revisar e informar a la Direccion de
Organizacion sobre el disefio y el funcionamiento de los controles implantados y

sobre la fiabilidad de la informacion suministrada. (Piattini Mario, 2015)

2.2. Cientifico

2.2.1. Definicién de Auditoria

“La Auditoria es la revision independiente que realiza un auditor
profesional, aplicando técnicas, métodos y procedimientos especializados a fin de
evaluar el cumplimiento de las funciones actividades, tareas y procedimientos de
una entidad administrativa, asi como dictaminar sobre el resultado de dicha

evaluacion” (Mufioz, 2002).

El vocablo auditorio es sindénimo de examinar, verificar, investigar,
consultar, revisar, comprobar y obtener evidencias sobre informaciones, registros,

procesos, circuitos, etc. Hoy en dia, la palabra auditoria se encuentra relacionada
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con diversos procesos de revision y verificacion que, aunque todos ellos tienen en
comun el estar de una u otra forma vinculados a la empresa, pueden diferenciarse
en funcién de su finalidad econémica inmediata, de tal manera que segln este
criterio podemos establecer una primera gran clasificacion de la auditoria
diferenciando entre auditorias econdmicas y auditorias especiales (De la Pefia,

2011).
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2.2.2. Tipos de Auditoria

Figura 1. Tipos de Auditoria

Auditoria de Estados

Financieros
2 Auditoria Fiscal
2 Auditoria Interna
2 Auditoria Externa
2 Auditoria Operacional

- Auditoria Administrativa

2 Auditoria Integral
TIPOS DE AUDITORIA

- Auditoria Gubernamental

- Auditoria Informatica

- Auditoria de Calidad

' Auditoria de Marketing

- Auditoria Ambiental

1 Auditoria de Legalidad

. Auditoria Forense

La Auditoria constituye una herramienta de control y supervision que
constituye a la creacién de una cultura de la disciplina de la organizacion, y permite
descubrir fallas en las estructuras o vulnerabilidad existen en la organizacion

(Placencia , 2019).
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2.2.2.1. Auditoria de Estados Financieros

De acuerdo con (Delgado, 2019) una auditoria de estados financieros
implica para el auditor la emision de una opinidn sobre si esos estados financieros
preparados de acuerdo con una base contable determinada se presentan
razonablemente de acuerdo con dicha base, para poder emitir una opinién el auditor
debe haber realizado su trabajo de acuerdo con la Normas Internacionales de

Auditoria y Aseguramiento, NIAA.

2.2.2.2. Auditoria Fiscal

Segun (Nufio, 2017) la Auditoria fiscal consiste en verificar el correcto y
oportuno pago de los diferentes impuestos y obligaciones de los contribuyentes,
desde el punto de vista fiscal, de las direcciones o tesoreria de hacienda estatales o

tesorerias municipales.

2.2.2.3. Auditoria Interna

Es una modalidad de Auditoria basada en el control y la vigilancia interna
de una empresa o Institucion. Su realizacion busca la identificacion de puntos de
mejora y el correcto funcionamiento dentro de un marco normativo determinado,
ayudando a una organizacién a cumplir con sus objetivos, aportando un enfoque
sistematico y disciplinario para evaluar y mejorar la eficiencia de los procesos de

gestion de riesgo, control y gobierno (Sanchez, 2022).
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2.2.2.4. Auditoria Externa

Es una practica comun ejecutada por un profesional auditor externo a la
empresa e instituciones donde se realiza un examen o verificacion de las
transacciones, cuentas informaciones o estados financieros, correspondientes a un
periodo, evaluando la conformidad o el cumplimiento de las disposiciones legales
0 internas, vigentes en el sistema de control interno contable (Universidad Catdlica

San Pablo, 2021).

2.2.2.5. Auditoria Operacional

Es la valoracion independiente de todas las operaciones de una entidad, en
forma analitica, objetiva y sistematica, para determinar si se llevan a cabo politicas
y procedimientos aceptables, si se siguen las normas establecidas y si se utilizan los

recursos de manera eficaz y eficiente (EUROINNOVA, 2021).

2.2.2.6.Auditoria Administrativa

Se puede considerar como un examen integral de la estructura de una
organizacion, ya sea una empresa, institucion o departamento gubernamental o
cualquier otra entidad, son evaluados los métodos de control, los medios de
operacion y el empleo de sus recursos humanos y materiales; es un examen

complejo y constructivo de la estructura organizativa (CONEXION EXAN, 2017).

2.2.2.7. Auditoria Integral
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Es la evaluacion multidisciplinaria, independiente y con enfoque de
sistemas de grado y forma de cumplimientos de los objetivos de una organizacién
y de las relaciones con su entorno, asi como de sus operaciones, con el objeto de
proponer alternativas para el logro mas adecuado de sus fines y el mejor

aprovechamiento de sus recursos ( Bautista, 2009).
2.2.2.8.Auditoria Gubernamental

La Auditoria gubernamental es un proceso mediante el cual la Autoridad
vigila el uso de los recursos publicos (econémicos, humanos y materiales), con
objetivo de revisar la eficiencia, eficacia y la economia de la planeacion,

organizacion y ejecucion de la administracion publica (Dextre, 2016).

2.2.2.9. Auditoria Informatica

Es la revision y la evaluacion de los controles, sistema y procedimientos de
Informatica de los equipos de cémputo, su utilizacion, eficiencia y seguridad en la
organizacion, los cuales participan en el procesamiento de la informacion, a fin de
que por medio del sefialamiento de cursos alternativo se logre una utilizacion méas
eficiente y segura de la informacion, que servira para una adecuada toma de

decisiones (Arcentales & Caycedo, 2017).

2.2.2.10. Auditoria de Calidad

Es una parte importante del sistema de administracion de calidad de una

entidad, y es un elemento fundamental para la obtencion de la norma 1SO 90001.
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2.2.2.11. Auditoria de Marketing

Se define como un examen completo, sistematico independiente y periddico
del entorno del marketing, objetivo, estrategias y actividades comerciales de una
entidad o de una unidad de negociacion, con la intencion de determinar amenazas
y oportunidades para recomendar un plan de accidén y mejorar sus actuaciones en

materia de marketing (Alvarez, 2007) .

2.2.2.12. Auditoria ambiental

Es el proceso de investigacion realizado por un Auditor independiente,
dirigido a determinar el grado de eficiencia empresarial, dirigido a determinar el
grado de eficiencia empresarial, en relacion con el grado de satisfaccion
experimentado por la comunidad y sus habitad, sefialando en su informe de
Auditoria a los agentes degradantes de medio ambiente y la magnitud de la

degradacion producida (Tapia, Mendoza , Castillo , & Guevara, 2019).

2.2.2.13. Auditoria de Legalidad

Este tipo de Auditoria tiene como finalidad revisar si la dependencia o
entidad, en el desarrollo de sus actividades ha observado el cumplimiento de las
disposiciones legales que sean aplicables a: leyes, reglamentos, decretos, circulares,

etc. (Alcivar, 2021).
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2.2.2.14. Auditoria Forense

La Auditoria Forense es una revision especializada que se enfoca en la

prevencién y deteccidon del fraude financiero, por medio de los siguientes enfoques:

Auditoria forense preventiva: Orientada a proporcionar aseguramiento
(evaluacion) o asesoria a las organizaciones, respeto a su capacidad para
disuadir, prevenir (evitar), detectar y reaccionar ante fraudes financieros;
incluye trabajos de consultoria para implementar programas y controles
antifraudes, esquemas de alerta temprana de irregularidades y sistemas de
Administracion de denuncias. Este enfoque es proactivo por cuanto implica
tomar acciones y decisiones en el presente para evitar fraudes en el futuro

(Hernandez, Gallego, Ordofiez, & Alvarez , 2021).

Auditoria forense detectiva: Orientada a identificar la existencia de
fraudes financieros mediante la investigacion profunda de estos, llegando a
establecer entre otros aspectos los siguientes: cuantia del fraude, efectos
directos e indirectos, posible, tipificacién (segin la normativa penal
aplicable), presuntos autores, cémplices y encubridores; en muchas
ocasiones, los resultados de un trabajo de Auditoria forense detective son
puestos a consideracion de la justicia que se encargara de analizar, juzgar y

dictar la sentencia respectiva. (Tapia Carmen, 2016)

25



2.2.3. Definicién de Auditoria Informéatica

Es el proceso forma ejecutado por especialistas del Area de Auditoria y de
Informatica, que se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de
Informatica en la organizacion se lleven a cabo de una manera oportuna y eficiente.

(Nunfiez, 2022)

2.2.3.1.Concepto de Informatica

Son aquellas areas de la tecnologia de informacion orientadas al buen uso y
aprovechamiento de los recursos computacionales para asegurar que la informacién
de las organizaciones fluya en las organizaciones (entidades internas y externas de
los negocios) de manera oportuna, veraz y confiable (Rodriguez, Lopez, Fernandez,

& Organista, 2021).

2.2.3.2.0bjetivos de la Auditoria Informatica

Segun (Piattini, 2003)sostiene que la Auditoria Informatica confirma la
consecucion de los objetivos tradicionales de la Auditoria: objetos de proteccion de
activos e integridad de datos; y objetivos de gestion, que abarca no solamente los

de proteccion de activos, sino también los de eficiencia y eficacia.
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Segun (Simon, 2006) en sus apuntes de Auditoria Informatica cita a Ron
(Weber, 1982) quien separa los objetivos en cuatro grupos: Objetivos de
salvaguardar de bienes; objetivos de integridad de datos; objetivos de efectividad

del sistema y objetivos de eficiencia del sistema.

2.2.3.3. Importancia de la Auditoria Informatica

Segun (Rivas, 200) “La tecnologia Informatica (hardware, software, redes,
bases de datos, etc.) es una herramienta estratégica que brinda rentabilidad y
ventajas competitivas a los negocios frente a otros negocios similares en el
mercado, pero puede originar costos y desventajas si no es bien administrada por el

personal encargado.”
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2.2.4. Tipos de Auditoria Informatica

Figura 2. Tipos de auditoria Informaética

Auditoria Informatica de
Explotacion

Auditoria Informatica de
Sistemas

Auditoria Informatica de
Comunicaciones y Redes

Auditoria Informatica de
Desarrollo de Proyectos

Tipos de Auditoria Informatica

Auditoria de la Seguridad
Informaética

Auditoria Informética de Explotacion

La Explotacion Informatica se ocupa de producir resultados informaticos de
todo tipo: listados impresos, archivos magnéticos para otros informaticos, 6rdenes
automatizadas para lanzar o modificar procesos industriales, etc. Para realizar la
Explotacion Informética se dispone de materia prima los Datos, que es necesario
transformar, y que se someten previamente a controles de integridad y calidad. La
transformacion se realiza por medio del Proceso Informatico, el cual esta dirigido

por programas. Obtenido el producto final, los resultados son sometidos a controles
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de calidad, y finalmente son distribuidos al cliente, al usuario. En ocasiones, el

propio cliente realiza funciones de reelaboracion del producto terminado.

1. Auditoria Informatica de Sistemas

Se ocupa de analizar la actividad propia de lo que se conoce como “Técnica
de Sistemas” en todas sus facetas. En la actualidad, la importancia creciente de las
telecomunicaciones ha propiciado que las Comunicaciones, Lineas y Redes de las
instalaciones Informaéticas, se auditen por separado, aunque formen parte del

entorno general de “Sistemas”.

2. Auditoria Informética de Comunicaciones y Redes

Se trata de un proceso empresarial, en el cual intervienen de manera
conjunta los responsables del area de informatica, administradores, contadores,
auditores generales y coordinadores del resto de procesos ejecutados en la

organizacion.

La importancia de este tipo de auditoria radica en que permite determinar
las fortalezas y debilidades en la gestion de proyectos, el nivel de funcionalidad de
los sistemas de informacion automatizados, la adecuacion de la configuracion de
la plataforma informatica, el nivel de calidad de los servicios prestados por la

unidad encargada y la situacion de los contratos con proveedores de productos y
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servicios, entre otros aspectos, todo ello en el ambito del uso y aplicacién de las

TIC's en la organizacion.

Esto con la finalidad de brindar recomendaciones y propuestas de solucion
y mejoramiento orientadas a lograr que las mismas brinden un apoyo optimo a los
procesos de negocio y, por ende, ayuden a alcanzar los objetivos establecidos

(Layedra, 2022).
3. Auditoria Informética de Desarrollo de Proyectos

El area de Desarrollo de Proyectos o de Aplicaciones es objeto frecuente de

la Auditoria Informatica.

Indicando inmediatamente que la funcion de Desarrollo es una evolucion
del llamado Analisis y Programacion de Sistemas y Aplicaciones, término presente
en los dltimos afios. La funcion Desarrollo engloba a su vez muchas areas, tantas

como sectores informaticos tiene la empresa.

Muy escuetamente, una Aplicacién recorre las siguientes fases:

Prerrequisitos del Usuario (Unico o plural), y del entorno.

Anélisis funcional.

Analisis organico. (Pre programacion y Programacion).

Pruebas.

Entrega a Explotacion y alta para el Proceso.

4. Auditoria de la Seguridad Informatica
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La seguridad en la Informaética abarca los conceptos de seguridad fisica y

seguridad ldgica.

La Seguridad fisica se refiere a la proteccién del Hardware y de los soportes
de datos, asi como los edificios e instalaciones que los albergan. Contempla las
situaciones de incendios, sabotajes, robos, catastrofes naturales, etc. Igualmente, a

este ambito pertenece la politica de Seguros.

La seguridad logica se refiere a la seguridad de uso del software, a la
proteccion de los datos, procesos y programas, asi como la del ordenado y

autorizado acceso de los usuarios a la informacion.

Se ha tratado con anterioridad la doble condicion de la Seguridad
Informatica: Como Area General y como Area Especifica (seguridad de

Explotacion, seguridad de las Aplicaciones, etc.).

Asi, podran efectuarse Auditorias de la seguridad global de una Instalacién
Informatica- Seguridad General-, y Auditorias de la Seguridad de un area

Informatica de terminada- Seguridad Especifica.

Las agresiones a instalaciones Informaticas ocurridas en Europa y América
durante los ultimos afios, han originado acciones para mejorar la Seguridad
Informatica a nivel fisico. Los accesos y conexiones indebidos a través de las Redes
de Comunicaciones, han acelerado el desarrollo de productos de Seguridad légica

y la utilizacion de sofisticados medios criptogréficos.

La decision de abordar una Auditoria Informatica de Seguridad Global en
una empresa, se fundamenta en el estudio cuidadoso de los riesgos potenciales a los

que esta sometida.
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Tal estudio comporta con frecuencia la elaboracion de "Matrices de Riesgo™
en donde se consideran los factores de las "Amenazas" a las que esta sometida una

instalacion y de los "Impactos" que aquellas pueden causar cuando se presentan.

Las matrices de riesgo se presentan en cuadros de doble entrada
"Amenazas\Impacto”, en donde se evallan las probabilidades de ocurrencia de los

elementos de la matriz. (Hernandez, Auditoria Informatica , 2004 )

2.2.5. Control Interno Informatico

El control interno informatico controla diariamente que todas las actividades
del sistema de informacion sean realizadas cumpliendo los procedimientos,
estandares y normas fijadas por la Direccion de la Organizacion y/o la Direccion de

la Informatica, asi como los requerimientos legales.

La misidn del control interno informatico es asegurarse de que las medidas
que se obtiene de los mecanismos implantados por cada responsable sean correctas

y validas. (Piattini, 2003)

2.2.5.1. Objetivos del control interno informético

e Controlar que todas las actividades se realizan cumpliendo los
procedimientos y normas fijadas, evaluar su bondad y asegurarse del
cumplimento de las normas legales.

e Asesorar sobre el conocimiento de las normas
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Colaborar y apoyar el trabajo de Auditoria Informatica, asi como de las
Auditorias externas al grupo.

Definir, implantar y ejecutar mecanismos y controles para comprobar el
logro de los grados adecuados del servicio informatico, lo cual no debe
considerarse como que la implantacion del mecanismo de medida y la
responsabilidad de logro de esos niveles se ubique exclusivamente en la
funcién de control interno, sino que cada responsable de objetivos y
recursos es responsable de esos niveles, asi como de implantacion de los

medios adecuados. (Piattini, 2003)

2.2.5.2. Clases de Control interno Informético

Controles preventivos: para trata de evitar el hecho, como un software de

seguridad que impida los accesos no autorizados al sistema.

Controles detectives: cuando falla los preventivos para tratar de reconocer
cuanto antes el evento. Por ejemplo, el registro de intensos de accesos no
autorizados, el registro de la actividad diria para detectar errores u

omisiones, etc.
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e Controles correctivos: facilitan la vuelta la normalidad cuando se han
producido incidencias. Por ejemplo, la recuperacion de un fichero dafiado a

partir de las copias de seguridad. (Piattini, 2003)

2.2.6. Seguridad de la informacion

Uno de los activos mas valiosos para cualquier empresa es la informacion
que maneja. La informacion es el conjunto de datos que da sentido a una empresa,
datos que la definen, datos con los que trabaja y datos que, en manos inadecuadas,

pueden llevar a la misma ruina.

La seguridad de la informacion es el conjunto de medidas y procedimientos,
tantos humanos como técnicos, que permiten proteger la integridad,

confidencialidad y disponibilidad de la informacién:

e Integridad: certificando que tanto la informacion como sus métodos de
procesos son exactos y completos.

e Confidencialidad: Asegurando que Unicamente pueden acceder a la
informacion y modificarla los usuarios autorizados.

e Disponibilidad: permitiendo que la informacién esté disponible cuando los

usuarios la necesiten. (Escriva Gasco, 2013)

2.2.7. Seguridad Informatica

La seguridad Informatica, por su parte, es una rama de la seguridad de la

informacion que trata de proteger la informacion que utiliza una infraestructura
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Informatica y de telecomunicaciones para ser almacenada o trasmitida. Podemos

distinguir los siguientes tipos:

En funcion de lo que se quiere proteger:

Seguridad fisica: se asocia a la proteccion fisica del sistema ante amenazas

como inundaciones, incendios, robos, etc.

Seguridad: légica: mecanismos que protegen la parte I6gica de un sistema
informaético (datos, aplicaciones y sistemas operativos). Uno de los medios

mas utilizados es la criptografia.

En funcion del momento en que tiene lugar la proteccion:

Seguridad activa: se encarga de prevenir, detectar y evitar cualquier
incidente en los sistemas informaticos antes de que se produzca (medidas

preventivas). Por ejemplo, utilizacion de contrasefias.

Seguridad pasiva: comprende todas aquellas técnicas o procedimientos
necesarios para minimizar las consecuencias de un incidente de seguridad
(medidas correctoras). Por ejemplo, las copias de seguridad. (Escriva Gasco,

2013)
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2.2.8. Elementos vulnerables en sistema informatico

Los tres elementos principales a proteger en cualquier sistema informatico
son el software, el hardware y los datos. Por hardware entendemos el conjunto
formado por todos los elementos fisicos de un sistema informatico, como CPU,
terminales, cableado, medios de almacenamiento secundario (cintas, CD- ROM,

disquetes o tarjetas de red).

Por software entendemos el conjunto de programas logicos que hacen
funcionar el hardware, tantos sistemas operativos como aplicaciones, y por datos el
conjunto de informacion Idgica que manejan el software y el hardware, como por
ejemplo paquetes que circulan por un cable de red o entradas de un base de datos.

(Costas Santos, 2015)

2.2.9. Amenazas de un sistema informatico

Las amenazas a un sistema informatico puedan provenir desde un hacker
remoto que entra en nuestro sistema, pasando por un programa gratuito e incluso
por una seguridad débil a continuacion se detallan las amenazas del sistema

informatico.

36



e Personas. Las personas que de una u otra forma pueden constituir un riesgo
para nuestros sistemas; generalmente se divide en dos grandes grupos: los
atacantes pasivos aquellos que fisgonean por el sistema, pero no lo
modifican o destruyen, y los activos aquellos que dafian el objetivo atacado,

o lo modifican en su favor.

e Amenazas l6gicas. Encontramos todo tipo de programa que de una forma
u otra puede dafiar a nuestros sistemas, creados de forma intencional el

software malicioso que pueden causar dafios a los sistemas informaticos

e Amenazas fisicas: Las amenazas fisicas que pueden afectar a la seguridad
y al funcionamiento de los sistemas.
- Robos, sabotajes, destruccion de sistemas.
- Cortes, subidas y bajadas brusca de suministro eléctrico.
- Condiciones atmosféricas adversas. Humedad relativa excesiva o
temperaturas extremas que afectan al comportamiento normal de los

componentes informéticos. (Costas Santos, 2015)

2.2.10. Seguridad Fisica

Segun (Escrivd Gasco, 2013) define la seguridad como “El conjunto de
medidas de prevencion y deteccion destinadas a evitar los dafios fisicos a los

sistemas informéticos y proteger los datos almacenado de ellos.”
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Los riesgos externos a los que estan sujetos los sistemas informaticos y las

medidas preventivas que se pueden adoptar son los siguientes

e Fendmenos naturales, como inundaciones, tormentas, terremotos, etc.
Se pueden adoptar medidas preventivas como la instalacion de los
equipos en ubicaciones adecuadas dotadas de las oportunas medidas de

proteccion.

¢ Riesgos humanos, como actos involuntarios, actos vandalicos y sabotajes.
Entre las medidas preventivas estarian: control de acceso a datos

confidenciales, formacion a usuarios en materia de seguridad, etc.

2.2.10.1. Elemento de la seguridad Fisica

Instalacion eléctrica adecuada: los equipos informaticos funcionan

gracias a la energia eléctrica que les llega a través de sus conexiones.

e Protecciones eléctricas adecuadas. Los enchufes deben constar con
Tomas de tierra y la corriente suministrada debe ser lo mas estable posible

para evitar picos de tension.
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e Mantenimiento del suministro eléctrico. La corriente eléctrica esta
sometida anomalias, como apagones, caidas de tension, etc. Hay que tomar
las medidas necesarias para minimizar el riesgo de estas anomalias, asi
como para disminuir sus consecuencias negativas. Para prevenir las averias
que estas anomalias pudieran producir a los equipos informéticos se
desarrollaron los sistemas de alimentacion interrumpida (SAI). Un SAI es
un dispositivo que tiene por finalidad proporcionar alimentacion a los
equipos conectados a él cuando se produce un corte en la corriente eléctrica,
dando tiempo a que los equipos se apaguen de forma adecuada y no se

produzca ninguna perdida de informacion.

Instalaciones de red adecuada. Los equipos conectados a una red de datos
y esta a su vez a una red general. En primer término, hay que proteger esta red de
acceso fisico no deseados. Ademas, normalmente la red esta configurada por cable,
por lo que habré que vigilar que el tipo de cable es correcto, asi como que su estado
de conservacion es el adecuado al entorno (los cables pueden estar expuestos a la

humedad, afectados por radiaciones electromagnéticas, etc.).

Control de acceso. Tanto si el ordenador estd en una oficina, como si esta
en una sala especialmente destinada a su uso, habra que controlar el acceso a ese
lugar. Ademas, debera asegurarse la entrada en el equipo en si mediante el

establecimiento de claves.

39



2.2.11.

Proteccion frente a incendios.

Sistema de prevencion: son los mas eficaces, pues van encaminados a que
no se produzcan el incendio. Por ejemplo, instalaciones de detectores de
humo y alarmas, mantenimiento del orden y la limpieza para evitar la

acumulacion de materiales combustibles, etc.

Sistemas de proteccién: son los que se ponen en marcha en caso de que se
haya producido un incendio. Los mas comunes son la colacion de barreras
para aislar el incendio, la delimitacion clara de las vias de evacuaciéon y
salidas de emergencia y la instalacion de sistemas de extincion. (Escriva

Gasco, 2013)

Control Interno

“El control interno comprende el plan de organizacion y el conjunto de

métodos y procedimiento que aseguren que los activos estén debidamente

protegidos, que los registros contables, son fidedignos y que la actividad de la

entidad se desarrolla eficazmente segin las directrices marcadas por la

administracion” (Estupifian Gaitan, 2006)
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2.2.11.1. Objetivos del Control Interno

e Proteger los activos y salvaguardar los bienes de la institucion.

e Verificar la razonabilidad y confiabilidad de los informes contables y
administrativos.

e Promover la adhesién a las politicas administrativas establecidas.

e Lograr el cumplimiento de las metas y objetivos programados. (Estupifian

Gaitan, 2006).

2.3.COBIT 4.0

Es precisamente un modelo para auditar la gestion y control de los sistemas
de informacion y tecnologia, orientado a todos los sectores de una organizacion, es
decir, administradores IT, usuarios y por supuesto, los auditores involucrados en el
proceso. COBIT es un modelo de evaluacion y monitoreo que enfatiza en el control
de negocios y la seguridad IT y que abarca controles especificos de IT desde una

perspectiva de negocios. (Arturo Ocampo Lopez, 2015)
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2.3.1. COBIT (objetivos de control para tecnologias de informacion y

tecnologia de informacion y tecnologia relacionadas)

COBIT se aplica en los sistemas de informacion de toda empresa,
incluyendo las computadoras personales, mini computadoras y ambientes
distribuidos. Esta basado en la filosofia de que los recursos de TI necesitan ser
administrados por un conjunto de procesos naturalmente agrupados para proveer la
informacion pertinente y confiable que requiere una organizacién para lograr sus
objetivos. Brindando una efectividad a través de trabajos basados en procesos, y
presenta las actividades de una estructura manejable y légica. Las practicas del

COBIT estan enfocadas fuertemente en el control y no en la ejecucion.

2.3.2. Distribucién de los dominios y procesos de COBIT

La estructura del estandar COBIT se divide en dominios, que son
agrupaciones de procesos correspondientes a responsabilidades individuales. Un
proceso es una secuencia de actividades asociadas con limites de control o puntos
de corte, y los objetivos de control o actividades requeridas para lograr resultados

medibles.

Se definen 34 objetivos generales de control, uno para cada proceso TI.
Estos procesos se agrupan en cuatro grandes areas, cuyos procesos se describen a

continuacidn, junto con una descripcion general de las actividades en cada area.
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Cuadro 3 Dominios de COBIT

DOMINIOS

Planeacion y organizacion (PO):

Cubriendo la estrategia y las tacticas, se ocupa de determinar cémo la tecnologia de
la informacidn puede contribuir mejor al logro de las metas de la organizacion. La
realizacién de la vision estratégica debe planificarse, comunicarse y gestionarse
desde diferentes perspectivas, y debe establecerse la organizacion técnicay la

infraestructura adecuadas.

Adquisicion e Implementacion (1A)
Para ejecutar una estrategia de TI, las soluciones de TI deben identificarse,
desarrollarse o adquirirse, implementarse e integrarse en los procesos comerciales.

Ademas, este dominio incluye cambios y mantenimiento a los sistemas existentes.

Servicio y Soporte (DS)

En esta area se hace referencia a la entrega de los servicios requeridos, que van desde
las operaciones tradicionales hasta la capacitacion, incluyendo aspectos de seguridad y
continuidad. Para brindar el servicio, se deben implementar los procesos de soporte
necesarios. Este dominio incluye el procesamiento de datos por parte de los sistemas de

aplicaciones y generalmente se clasifica como control de aplicaciones.

MONITOREO (M)
Todos los procesos de una organizacion necesitan ser evaluados regularmente a través
del tiempo para verificar su calidad y suficiencia en cuanto a los requerimientos de

control, integridad y confidencialidad.
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Figura 3 Cubo de COBIT 4.0
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Para satisfacer los objetivos de la entidad, la informacion necesita concordar

con ciertos criterios a los que COBIT hace referencia como requerimientos de
negocio para la informacién. Al establecer la lista de requerimientos, COBIT

combina los principios contenidos en los modelos referenciales existentes y

conocidos:

» Requerimientos de Seguridad. — Calidad, Costo Entrega o Distribucion
(de servicio).

» Requerimientos Fiduciarios. - Efectividad y eficiencia de las operaciones,
Confiabilidad de la informacién Cumplimiento de las leyes y regulaciones

» Requerimientos de Seguridad. - Confidencialidad, Integridad,

Disponibilidad.

Con respecto a los aspectos de seguridad, COBIT identifico la

confidencialidad, integridad y disponibilidad como los elementos clave se encontrd
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que estos mismos tres elementos son utilizados a nivel mundial para describir los

requerimientos de seguridad.

Comenzando el andlisis a partir de los requerimientos de Calidad,
Fiduciarios y de Seguridad mas amplios, se extrajeron siete categorias distintas,

ciertamente superpuestas. A continuacion, se muestran las definiciones utilizadas

por COBIT:
e Efectividad
e Eficiencia

e Confidencialidad
e Integridad

e Disponibilidad

e Cumplimiento

e Confidencialidad

2.3.3. La mision del COBIT

Investigar, desarrollar, publicar y promover un conjunto de objetivos de
control en tecnologia de informacion con autoridad, actualizados, de carécter
internacional y aceptados generalmente para el uso cotidiano de gerentes de

empresas y auditores.
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Los recursos de Tl identificados en COBIT pueden explicarse/definirse

como se muestra a continuacion:

Datos. - Son objetos en su mas amplio sentido, (por ejemplo, externos e

internos), estructurados y no estructurados, graficos, sonido, etc.

Sistemas de aplicacion. - Se entiende como sistemas de aplicacion la

suma de procedimientos manuales y programados.

Tecnologia. - La tecnologia cubre hardware, sistemas operativos,

sistemas de administracion de bases de datos, redes, multimedia, etc.

Instalaciones. - Recursos para alojar y dar soporte a los sistemas de

informacion.

Personal. - Habilidades del personal, conocimiento, sensibilizacion y
productividad para planear, organizar, adquirir, entregar, soportar y monitorear

servicios y sistemas de informacién. (IT GOVERNANCE INSTITUTE, 2009)

2.3.4. PRINCIPIOS COBIT

Principio 1. Satisfacer las Necesidades de las Partes Interesadas

El marco de referencia Cobit 4.0 provee todos los procesos y actividades
necesarios para permitir la creacion de valor del negocio mediante el uso de Tl
y apoyado de herramientas propias del marco de referencia, permitiendo la

consecucion de beneficios y reduciendo el riesgo y uso de recursos.
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Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 4 permite cubrir la empresa de extremo a extremo, cubriendo
todos los procesos de la empresa, incluyendo todas las areas funcionales, de T,
personal interno y externo, todo lo que sea relevante para el gobierno y la
gestion de las Tl relacionadas. La funcion de T1 es considerada como un activo

mas de la empresa no se enfoca solo en la funcion que realiza

Principio 3: Aplicar un Marco de Referencia Unico integrado

El marco de referencia Cobit 4.0 aplica un marco de referencia Unico
integrando estandares, marcos de trabajo y buenas practicas relacionadas con
Tl y con la finalidad de ser un marco principal para el gobierno y gestion de las

TI de la empresa.

Principio 4: Hacer Posible un Enfoque Holistico

El marco de referencia Cobit 4.0 define distintas herramientas para
apoyar la implementacion de un sistema de gobierno y gestion para las Tl de la
empresa, todo esto basado en principios, politicas, marcos de trabajo, procesos,
estructuras organizativas, cultura, ética, comportamiento, informacion,

servicios, infraestructuras, aplicaciones, personas, habilidades y competencias.

Principio 5: Separar el Gobierno de la Gestion

El marco de referencia COBIT 4 divide claramente al gobierno y la
gestién, ya que cada uno de estos conceptos involucra diferentes estructuras y

propdsitos organizacionales diferentes.
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2.3.5. Metasde COBIT 4.0

COBIT 4.0 a través de la definiciobn de metas permite traducir las
necesidades de las partes interesadas de cada empresa en metas corporativas y
relacionadas con metas de T1 especificas para el tipo de negocio, industria, cultura
que tiene una determinada empresa. Esta definicion de metas se aplica y abarca a
todas las areas de la empresa en apoyo de los objetivos generales y requisitos de las

partes interesadas.

Metas Corporativas de Negocio

COBIT 4 define 17 objetivos genéricos o metas corporativas de negocio
enfocados en cuatro areas principales como son financiera, cliente, interna,

aprendizaje y conocimiento.

Metas Corporativas a Metas Relacionadas con las Tl

Cobit 4.0 define 17 metas relacionadas con las T, y cada una de estas son
mapeadas con las metas corporativas de negocio usando los siguientes términos:
‘P’ que significa principal, una importante relacion, es decir, las metas relacionadas
con TI que son fundamentales para conseguir los objetivos de la empresa. ‘S’ que
significa secundario, cuando las metas relacionadas con Tl son un soporte

secundario para los objetivos de la empresa. (Gualsaqui, 2013)
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2.4.Coso Il o ERM

“Es un proceso efectuado por la junta de directores, la administracion y otro
personal de la entidad, aplicando en la definicidn de las estrategias y a través del
emprendimiento, disefiado para identificar los eventos potenciales que pueden
afectar la entidad, y para administrar los riesgos que se encuentran dentro de su
apetito por el riesgo, para proveer seguridad razonable en relacion con el logro del

objetivo de la entidad.” (Gaitan, 2016)

2.4.1. Fundamentos del Coso Il o ERM

Las empresas con &nimo o sin &nimo de lucro deben propender a crear valor
a sus protectores duefios o accionistas, asi como la de enfrentar y superar las
incertidumbres, desafiandolas con preparacion suficiente, para poder proveer una
estructura conceptual, asi la gerencia trate de manera efectiva la incertidumbre que
representan los riesgos y oportunidades, y asi enriquecer su capacidad para generar

valor. (Gaitan, 2016)

2.4.2. Beneficios del Coso 0 ERM

Ninguna organizacion con animo o sin animo de lucro opera en un entorno
libre de riesgo, y el ERM, no crea tal entorno, sin embargo. Si representa beneficios
importantes para operar mas efectivamente en entornos llenos de riesgos,

representando capacidad enriquecida para:
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f)

9)
h)

2.4.3.

Alinear el apetito por el riesgo y la estrategia.

Vincular crecimiento, riesgo y retorno.

Enriquecer las decisiones de respuesta frente al riesgo.

Minimizar sorpresas y perdidas operacionales.

Identificar y administrar los riesgos de los impactos.

Proveer respuestas integradas para los riesgos multiples.

Sopesar oportunidades.

Racionalizar el capital (Gaitan, 2016)

Componentes del Coso Il 0 ERM

Figura 4. Componentes del Coso 11 0 ERM
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1. Ambiente Interno

Dentro de una organizacion el ambiente interno establece las bases sobre las
cuales el riesgo es percibido y posteriormente entregado al personal de la entidad,
incluyendo asi la filosofia de administracién del riesgo y el apetito por el riesgo, la

integridad, los valores éticos y el ambiente en el que operan. (Becerra Efrain, 2016)

2. Establecimiento de objetivos

Es importante que los objetivos de la organizacion se establezcan antes que
la administracion pueda identificar los eventos potenciales que puedan afectar el
logro. EI COSO ERM, Afirma que la compafiia puede administrar el correcto
funcionamiento de los procesos para establecer objetivos y que estos, planteados
con anterioridad, apoyan y estan alineados con la vision/misién de la entidad y a su

vez son consistentes con su apetito por el riesgo. (Becerra Efrain, 2016)

3. Identificacion de eventos

Se debera identificar todos aquellos eventos internos y externos los cuales
afecten a la entidad, mediante el cual se puede clasificar entre eventos y
oportunidades. Las oportunidades seran canalizadas hacia la estrategia de la

administracion o hacia el alcance de los objetivos. (Becerra Efrain, 2016)
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4. Evaluacion de riesgos

Al momento de identificar los riesgos, estos deben de ser analizados y
teniendo en cuenta el impacto y probabilidad de que ocurran, siendo asi la base para
determinar como se debe administrar. Los riesgos se valoran sobre una base

inherente y una base residual. (Becerra Efrain, 2016)

5. Respuestas al riesgo

La administracion selecciona las respuestas a los riesgos identificados los
cuales son: evitar, aceptar, reducir, o compartir el riesgo — desarrollando un
conjunto de acciones que permitan a los riesgos alinearse con la tolerancia y con el

apetito al riesgo que tiene la entidad. (Becerra Efrain, 2016)

6. Actividades de control

Se establecen e implementan politicas y procedimientos para ayudar a
asegurar que se estan ejecutando de manera apropiada las respuestas al riesgo,
hacen parte del proceso mediante el cual una empresa intenta lograr sus objetivos

de negocios. (Gaitan, 2016)

7. Informacion y comunicacion

Identificar, captura y comunica informacion de fuentes internas y externas,

en una formay en una franja de tiempo que le permite al personal llevar a cabo sus
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responsabilidades. La comunicacion efectiva también ocurre en un sentido amplio,
hacia abajo 0 a través y hacia arriba en la entidad. En todos los niveles se requiere
informacion para identificar, valorar y responder a los riegos, asi como para operar

y lograr los objetivos. (Gaitan, 2016)

8. Monitoreo

Es un proceso que valora tanto la presencia como el funcionamiento de sus
componentes y la calidad de su desempefio en el tiempo. Sé puede realizar mediante
actividades de ongoing o través de evaluaciones separadas, los dos aseguran que la
administracion de riesgos continta aplicAndose en todos los niveles de una
evaluacion continua y periédica que hace la gerencia de la eficacia del disefio y
operacidn de la estructura de control interno, para logra una adecuada identificacion
del riego, de acuerdo a lo planificado, modificando los procedimientos cuando se

los requiera.

Para un adecuado monitoreo el COSO Il establecié las siguientes reglas de

monitoreo:

1. Obtencidn de la evidencia de que existe una cultura a la identificacion del
riesgo.

2. Si las comunicaciones externas corroboran las internas.

3. Si se hacen comparaciones periodicas

4. Si se revisan y se hacen cumplir las recomendaciones de los auditores.

5. Si las capacitaciones proporcionan realidad de lograr una cultura del riesgo.
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6. Si el personal cumple las normas y procedimientos y es cuestionado
7. Si son confiables y efectivas las actividades de la Auditoria interna y
externa. (Gaitan, 2016)

2.4.4. Normas de Control Interno

Norma de Control Interno de la Contraloria General del Estado

100 Normas Generales

El control interno sera responsabilidad de cada institucion del Estado y de
las personas juridicas de derecho privado que dispongan de recursos publicos y

tendra como finalidad crearlas condiciones para el ejercicio y control.

El control interno es un proceso integral aplicado por la maxima autoridad,
la direccion y el personal de cada entidad, que proporciona seguridad razonable
para el logro de los objetivos institucionales y la proteccion de los recursos publicos.
Constituyen componentes de control interno el ambiente de control. La evaluacion
de riesgo, las actividades de control, los sistemas de informacion y comunicacion y
el seguimiento. Esta orientado a cumplir con el ordenamiento juridico, técnico y
administrativo, promover eficiencia y eficacia de las operaciones de la entidad y
garantizar la confiabilidad y oportunidad de la informacidn, asi como la adopcion

de medidas oportunas para corregir las deficiencias de control.
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200 Ambiente de Control

El ambiente control constituye un conjunto de circunstancias y conductas
que enmarca el accionar de una entidad desde la perspectiva del control interno.
También se define como el establecimiento de un entorno organizacional favorable
al ejercicio de practicas, valores, conductas y reglas apropiadas para sensibilizar a

los miembros de la entidad y general una cultura de control interno.

300 Evaluacién del Riesgo

La maxima autoridad establecerd los mecanismos necesarios que permitan
la identificacion, analizar y tratar los riesgos a los que esta expuesta la organizacion

para el logro de sus objetivos.

El riesgo es la probabilidad de ocurrencia de un evento no deseado que
podria perjudicar o afectar adversamente a la entidad o a su entorno. La méaxima
autoridad, el nivel directivo y todo el personal de la entidad seran responsables de
efectuar el proceso de administracién de riesgos, que implica la metodologia,
estrategias, técnicas y procedimientos, a través de los cuales las unidades
administrativas identificaran, analizaran y trataran los potenciales eventos que

pudieran afectar la ejecucion de sus procesos y el logro de sus objetivos.

400 Actividades de control
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La maxima autoridad de la entidad y los servidoras y servidores
responsables del control interno de acuerdo a sus competencias, estableceran
politicas y procedimientos para manejar los riesgos en la consecuciéon de los
objetivos institucionales, proteger y conservar los activos y establecer los controles

de acceso a los sistemas de informacion.

Las actividades de control se dan en toda la organizacién, en todos los
niveles y en todas las funciones. Incluyen una diversidad de acciones de control de
deteccion y prevencién, tales como: separacion de funciones incompatible,
procedimientos de aprobacion y autorizacién, verificaciones, controles sobre el
acceso a recursos y archivos, revision del desempefio de operaciones, segregacion
de responsabilidades de autorizacion ejecucion, registro y comprobacién de
transacciones, revision de procesos y acciones correctivas cuando se detectan

desviaciones e incumplimientos.

410 Tecnologia de la Informacion

410-01 Organizacion Informatica

Las entidades y organismos del sector publico deben estar acopladas en un
marco de trabajo para procesos de tecnologia de informacion que aseguren la
trasparencia y el control, asi como el involucramiento de la alta direccion, por lo
que las actividades y procesos de tecnologia de informacion de la organizacion
deben estar bajo la responsabilidad de una unidad que se encargue de regular y

estandarizar los temas tecnoldgicos a nivel institucional.
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410-02 Segregacion de funciones

Las funciones y responsabilidades del personal de tecnologia de
informacion y de los usuarios de los sistemas de informacion serdn claramente
definidas y formalmente comunicadas para permitir que los roles y

responsabilidades asignados se ejerzan con suficiente autoridad y respaldo

410-03 Plan informatico estratégico de tecnologia

La unidad de tecnologia de la informacion elabora e implementara un plan
informatico estratégico para administrar y dirigir todos los recursos tecnolégicos,
el mismo que estara alineado con el plan estratégico institucional y este con el Plan

Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informético estratégico tendrd un nivel de detalle suficiente para
permitir la definicion de planes operativos de tecnologia de informacién y
especificara como esta contribuira a los objetivos estratégicos de la organizacion;
incluird un andlisis de la situacion actual y las propuestas de mejoras con la
participacion de todas las unidades de la organizacién, se considerara la estructura
interna, procesos, infraestructura, comunicaciones, aplicaciones y servicios a
brindar, asi como la definicion de estrategias, riesgos cronogramas, presupuestos
de la inversion y operativo, fuentes de financiamiento y los requerimientos legales

y regulatorios de ser necesario.
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410- 04 Politicas y procedimientos

La Unidad de Tecnologia de informacion definira, documentara y difundira
las politicas, estandares y procedimientos que regulen las actividades relacionadas
con la tecnologia de informacion y comunicacion en la organizacion, estos se
actualizaran permanentemente e incluird las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de
los procesos que estdn normando, asi como, las sanciones administrativas a que

hubiere lugar si no se cumplieran.

410-05 Modelos de informacion organizacional

La Unidad de tecnologia de informacion definira el modelo de informacion
de la organizacion a fin de que se facilite la creacion, uso y comparticion de la
misma; y se garantice su disponibilidad, integridad, exactitud y seguridad sobre la
base de la definicion e implantacion de los procesos y procedimientos

correspondiente.

El disefio del modelo de informacion que se defina debera constar en un
diccionario de datos corporativo que sera actualizado y documentacion de forma
permanente, incluird las reglas de validacion y los controles de integridad y

constancia, con la identificacion de los sistemas o modulos que lo conforman, sus
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relaciones y los objetivos estratégicos a lo que apoyan a fin de facilitar la

incorporacion de las aplicaciones y procesos institucionales de manera transparente.

410-06 Administracion de proyectos tecnolégicos

La unidad de tecnologia de informacidn definird mecanismo que faciliten la
administracion de todos los proyectos informaticos que ejecuten las diferentes areas

que conformen dicha unidad.

410- 07 Desarrollo y adquisicion de software aplicativo

La unidad de tecnologia de informacidn regulara los procesos de desarrollo
y adquisicion de software aplicativo con lineamiento, metodologia Yy

procedimientos.

410-08 Adquisicion de infraestructura de tecnologia

La unidad de tecnologia de informacion definird, justificara, implantara y
actualizara la estructura tecnoldgica de la organizacién. Ademas, se evaltuan los
riesgos tecnoldgicos, el costo y la vida util de la inversion para futuros

actualizaciones.

Para la adquisicion de hardware se realizara un detalle de las caracteristicas
técnicas como: marcas, modelo, numero de series, capacidades, con la finalidad de

los equipos para la adquisicion de las fases contractuales.
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410 -09 Mantenimiento y control de la infraestructura tecnolégica

Se elabora un plan de mantenimiento preventivo y/ o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periddicas y monitoreo en
funcion de las necesidades organizacionales (principalmente en las aplicaciones
criticas de la organizacion), estratégicas de actualizacién de hardware y software,

riesgos, evaluaciones de vulnerabilidades y requerimientos de seguridad.

410-10 Seguridad de tecnologia de informacion

Implementacion y administracion de seguridad a nivel de software y
hardware, que se realizara con monitoreo de seguridad, pruebas periddicas y

acciones correctivas sobre la vulnerabilidad o incidentes de seguridad identificados.

410-11 Plan de contingencias

Corresponde a la Unidad de tecnologia de informacion de la definicion,
aprobacion e implantacion de un plan de contingencias que describa las acciones a
tomar en caso de una emergencia 0 suspension en el procesamiento de la

informacion por problemas en los equipos, programas o personal relacionado.

410- 12 Administracion de soporte de tecnologia de informacién

La unidad de tecnologia de informacion definird, aprobara y difundiria
procedimientos de operacion que faciliten una adecuada administracion del soporte

tecnologico y garanticen la seguridad, integridad, confiabilidad y disponibilidad de
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los recursos y datos, tanto como la oportunidad de los servicios tecnoldgicos que se

ofrecen.

Revisiones periddicas para determinar si la capacidad y desempefio actual y
futuro de los recursos tecnoldgicos son suficiente para cubrir los niveles de

servicios acordados con los usuarios.
410-13 Monitoreo y evaluacion de los procesos y servicios

La unidad de tecnologia de informacion presentara informes periddicos de
gestion a la alta direccion, para que esta supervise el cumplimiento de los objetivos
planteados y se identifiquen e implanten acciones correctivas y de mejoramiento

del desempefio.

410-14 Sitio web, servicios de internet a intranet

Es responsabilidad de la unidad de tecnologia de informaciéon elaborar las
normas, procedimientos e instructivos de instalacion, configuracion y utilizacion de
los servicios de internet, intranet, correo electrénico y sitio web de la entidad, a base
de las disposiciones legales y normativas y los requerimientos de los usuarios

externos e internos.

La unidad de tecnologia de informacion considerara el desarrollo de
aplicaciones web y/o moviles que automaticen los procesos o tramites orientados al

uso de instituciones y ciudadanos en general.
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410-15 Capacitacién Informatica

Las necesidades de capacitacion serén identificadas tanto para el personal
de tecnologia de informacion como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico,
formulado conjuntamente con la unidad de talento humano. El plan estara orientado
a los puestos de trabajo y las necesidades de conocimiento especifico en

determinadas en las evaluaciones de desempefio institucionales.

410-16 Comité informéatico

Para la creacion de un comité informatico institucional, se consideran los
siguientes aspectos: el tamafio y complejidad de la entidad y su interrelacion con
entidades adscritas. La definicion de los objetivos que persiguen la creacion de un
comité de Informatica como un 6rgano de decision, consultivo y de gestion que
tiene como proposito fundamental definir, conducir y evaluar politicas internas para
el crecimiento ordenado y progresivo de la tecnologia de la informacién y la calidad
de los servicios informaticos, asi como apoyar en esta materia a las unidades

administrativas que conforma la entidad.

410-17 Firmas electrénicas

Las entidades, organismos y dependencia del sector pablico, asi como las
personas juridicas que actlen en virtud de una potestad estatal, ajustaran sus

procedimientos y operaciones e incorporaran los medios técnicos necesarios, para

62



permitir el uso de la firma electronica de conformidad con la ley de comercio

electronico, firmas y mensajes de datos y su reglamento.

El uso de la firma electronica en la administracion publica se sujetara a las
garantias, reconocimiento, efectos y validez sefialados en estas disposiciones

legales y su normativa secundaria de aplicacion.

500 informacién y comunicacion

El sistema de informacion y comunicacion, esta constituido por los métodos
establecidos para registrar, procesar, resumir e informar sobre las operaciones
técnicas, administrativas y financieras de una entidad. La calidad de la informacion
que brinda el sistema facilita a la maxima autoridad adoptar decisiones adecuadas
que permitan controlar las actividades de la entidad y preparar informacion

confiable.

500-01 Controles sobre sistemas de informacion

Los sistemas de informacion contaran con controles adecuados para
garantizar confiabilidad, seguridad y una clara administracion de los niveles de

acceso a la informacion y datos sensibles.
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La utilizacion de sistemas automatizados para procesar la informacion
implica varios riesgos que necesitan ser considerados por la administracién de la
entidad. Estos riesgos estan asociados especialmente con los cambios tecnologicos
por lo que se deben establecer controles generales, de aplicacion y operacion que
garanticen la proteccién de la informacion segin su grado de sensibilidad y

confiablidad, asi como su disponibilidad, accesibilidad y oportunidad.

500- 02 Canales de comunicacién abiertos

Se estableceran canales de comunicacion abiertos, que permitan trasladar la
informacion de manera segura, correcta y oportuna a los destinatarios dentro y fuera

de la institucion.

Una politica de comunicacion interna debe permitir las diferentes
interacciones entre las servidoras y servidoras, cualesquiera sean el rol que

desempefien, asi como entre las distintas unidades administrativas de la institucion.

600 seguimiento

La méaxima autoridad y los directivos de la entidad, estableceran
procedimientos de seguimiento continuo, evaluaciones periddicas o combinacion

de ambas para asegurar la eficacia del sistema del control interno.
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Seguimiento es el proceso que evalta la calidad del funcionamiento de
control interno en el tiempo y permite al sistema reaccionar en forma dinamica,
cambiando cuando las circunstancia asi lo requieran. Se orientara a la identificacion
de controles débiles o insuficientes para promover su reforzamiento, asi como
asegurar que las medidas producto de hallazgos de Auditoria y los resultados
orientados de otras revisiones, se atiende de manera efectiva y con prontitud.

(Contraloria General del Estado, 2014)

2.4.5. Normas ISO 27001

Las ISO 27001 es una norma desarrollada por ISO (organizacion
internacional de Normalizacién) con el propdésito de ayudar a gestionar la Seguridad
de la informacién en una empresa. La ultima revision se denomina ISO/IEC

27001:2013. (27001 Academy, s.f.)

La norma ISO 27001 es una solucion de mejora continua en base a la cual
puede desarrollarse un sistema de gestion de seguridad de la informacién (SGSI)
que permita evaluar todo tipo de riesgo 0 a menazas susceptibles de poner en peligro
la informacion de una organizacién de una organizacion tanto propia como datos

de terceros. (EXCELLENCE)
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2.4.6. Procesos de Auditoria

Figura 5. Procesos de la Auditoria

Diagnotico
General

Planificacion
especifica

Ejecucién

Comunicacion

Seguimiento

El proceso de auditoria es sistematico porque hay una interrelacion

indudable entre las diferentes fases que lo conforman, las mismas que son cincos:

1. Diagnostico General: Conocimiento de la organizacion de la empresa
2. Planificacion:
e Preliminar: Principales actividades, metas y objetivos.

e Especifica: Enfoque por componente
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3. Ejecucion del Trabajo: Aplicacion de programa de trabajo y obtencién de

evidencia.

4. Comunicacion de resultado: Los hallazgos de Auditoria y el informe

5. Monitoreo: Seguimiento de aplicacion de recomendaciones

2.4.7. Papeles de Trabajo

Son el conjunto de cedulas y documentacién fecha que contiene los datos e
informacion obtenidos por el auditor en sus exdmenes, asi como la descripcion de
las pruebas realizadas y los resultados de las mismas sobre los cuales sustenta la

opinién que emite al suscribir su informe. (ZAMARRON, 2009)

“El auditor externo debera documentar los asuntos que son importantes para
apoyar la opinién de Auditoria y dar evidencia de que la auditoria se llevé a cabo

de acuerdo con las Normas Internacionales de Auditoria.”

Los papeles de trabajo

a) Auxilia en la planeacion y desempefio de la auditoria.

b) Auxilian en la supervision y revision del trabajo en auditoria.
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c) Registran la evidencia de auditoria resultante del trabajo de auditoria

desempefiado, para apoyar la opinion del auditor externo” (Estupifian

Gaitan, 2014)

2.4.7.1. Objetivos de los papeles de trabajo

Los papeles de trabajo constituyen una compilacién de toda evidencia

obtenida por el auditor y cumplen los siguientes objetivos fundamentales:

e Facilitar la preparacion del informe de Auditoria y revision fiscal.

e Comprobar y explicar en detalle las opiniones y conclusiones resumidas en
el informe

e Proporcionar informacion para la preparacion de las declaraciones de
impuestos y documentos de registro para la Comision Nacional de Valores
y otros organismos de control y vigilancia del estado.

e Coordinar y organizar todas las fases de trabajo de la auditoria.

e Prever un registro histérico permanente de la informacion examinada y los
procedimientos de la Auditoria aplicados.

e Servir de Guia en examenes subsecuentes.

Estos objetivos son aplicables en el caso de los papeles de trabajo

preparados para la auditorias y revisorias fiscales anuales recurrentes y
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adaptables, tanto para auditoria no recurrentes como para investigaciones

especiales. (Estupifian Gaitan, 2014)

2.4.7.2.Documentacion de los papeles de trabajo

La documentacion de la auditoria de los sistemas de informacion es el
registro del trabajo de auditoria realizado, la evidencia que sirve de soporte a las
debilidades encontradas y las conclusiones a las que ha llegado el auditor. Esos
documentos genéricamente se denominan papeles de trabajo. Los papeles de trabajo
se deben disefiar y organizar segun la circunstancia y las necesidades de auditor.
Estos han de ser completos claros y concisos. Todo el trabajo de auditoria debe

quedar reflejado en los papeles de trabajo por los siguientes motivos:

e Recogen la evidencia obtenida a lo largo del trabajo.

¢ Ayudan al auditor en el desarrollo de su trabajo.

e Ofrecen un soporte del trabajo realizado para, asi, poder utilizarlo en
auditorias sucesivas.

e Permiten que el trabajo pueda ser revisado por terceros. (Piattini Velthuis,

2015)

2.4.8. Archivo permanente
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El archivo permanente contiene todos aquellos papeles que tiene un interés,

una validez plurianual, tales como:

e Caracteristicas de los equipos y de las aplicaciones.

e Manuales de equipos.

e Descripcion del control interno.

e Organigramas de la empresa en general.

e Organigramas del Servicio de Informacion y division de funciones.

e Cuadro de planificacion plurianual de Auditoria.

e Escritura y contratos

e Consideraciones sobre el negocio

e Consideraciones sobre el sector.

e En general toda aquella informacion que puede tener importancia para

auditorias posteriores. (Piattini Velthuis, Mario, 2015)

2.4.9. Archivo Corriente
En este archivo, a su vez, se suele dividir en archivo general y en archivo

de areas o de procesos.

a) Archivo general

Los documentos que se suelen archivar aqui son aquellos que no tienen
cabido especifico en alaguna de las areas/ Procesos en que hemos dividié el

trabajo de Auditoria, tales como:

e El informe de Auditor.
e La Carta de recomendaciones.
e Los Acontecimientos posteriores.

e El cuadro de planificacion de auditoria corriente.
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e LaCorrespondencia que se ha mantenido con la direccién de la empresa.
e El tiempo que cada persona del equipo ha empleado en cada una de las

areas/ procesos.

b) Archivo por areas/ procesos

Se debe preparara un archivo para cada de las areas 0 procesos en que
hayamos dividido el trabajo e incluir en cada archivo todos los documentos que
hayamos necesitado para realizar el trabajo de esta &rea/procesos concretos. Al

menos deberan incluirse los siguientes documentos:

e Programa de Auditoria de cada una de las areas/ procesos.
e Conclusiones del area/procesos en cuestion.
e Conclusiones del procedimiento en cuestion. (Piattini Velthuis, Mario,

2015)

2.4.10. Evidencia de Auditoria

Es toda la informacion que utiliza el auditor para llegar a la conclusion que
se basa su opinidn. Esta informacion incluye tanto registros de los estados

financieros, como otros tipos de informacion.
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“Es toda la informacion que utiliza el auditor para llegar a la conclusion en
que se basa su opinion. Esta informacion incluye tanto los registros de los estados

financieros, como de otro tipo de informacion.” (Espino Garcia, 2015)

e Suficiente

Medida cualitativa, referida a la cantidad de evidencia obtenida.

e Apropiada
Medida cuantitativa, referida a la relevancia, fiabilidad y legalmente

valida. (Velasquez, 2015)

2.4.11. Tipos de evidencia
1. Sistemas de informacion contable
2. Evidencia documental.
a) Evidencias documentales creada fuera de la empresa y transmitida
directamente a los auditores (estado de cuenta bancaria);
b) Evidencias de fuera de la empresa y conservada por ellos. Ejemplo:
factura de un proveedor, declaracidn de impuestos.
c) Evidencias documental creada y conservada por el cliente. Ejemplo:
cheque pagado
3. Declaraciones de terceros
a) Confirmaciones;

b) Cartas de abogados:
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c) Informes de especialistas (peritos)

4. Evidencia fisica, Inventarios de mercancias y de activos fijos.
a) Calculos de la depreciacién o de ganancia por acciones;
b) Interrelaciones de datos. Costo de ventas, costo de produccion;

c) Declaraciones de los clientes. Orales y escritas.

2.4.12. Riesgo de Auditoria

“Es el riesgo que resulta den que los estados contables contengan errores u
omisiones significativos en su conjunto, no detectados o evitados por los sistemas
de control de la entidad ni por el propio proceso de Auditoria. En definitiva, es el

riesgo de emitir un informe de Auditoria inadecuado”.

Riesgo inherente: es el riesgo de que ocurran errores significativos en la
informacion contable, independiente de la existencia de los sistemas de control.

Este tipo de riesgo depende de:

= Del tipo de negocio
=  De su medio ambiente

= Del tipo de transaccion

Riesgo de control: Es el riesgo de que el sistema del control interno del
cliente no prevenga, detecte o corrija dichos errores. Este tipo de riesgo se evalla
mediante el conocimiento y comprobacion, a través de pruebas de cumplimiento,

del sistema de control interno.
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Riesgo de no deteccion: Es el riesgo de que un error u omision significativa
existen no sea detectado, por ultima, por el propio proceso de Auditoria. El nivel de
riesgo de no deteccidn esta directamente relacionado con los procedimientos de

Auditoria debido al:

= La ineficacia de los procedimientos de Auditoria aplicados.

= Lainadecuada aplicacién de dichos procedimientos.

= Al deficiente alcance y oportunidad de los procedimientos
seleccionados.

= A lainapropiada interpretacion de resultados de los procedimientos.

El riesgo de Auditoria se determina a partir de la siguiente formula:

RA =RI X RC X RD

RA= Riesgo de Auditoria

RI= Riesgo Inherente

RC= Riesgo de control

RD= Riesgo de Deteccion (Guitierrez, 2011)

2.4.13. Hallazgos de Auditoria
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Se denomina hallazgo de auditoria al resultado de la comparacion que se
realiza entre un CRITERIO o SITUACION actual encontrada durante el examen

a un departamento, un area, actividad u operacion.

Es toda la informacidn que a juicio del auditor le permite identificar hechos
0 circunstancias importantes que inciden en la gestion de recursos en la
organizacion, programa o proyecto bajo examen que merecen ser comunicados en

el informe. (Tabon, 2016)

2.4.14. Requisitos principales de un Hallazgo de Auditoria

Los requisitos que deben reunir un hallazgo de auditoria son:

e Importancia relativa que amerite ser comunicado
e Basado en hechosy evidencias precisas que figuran en los papeles de trabajo
o Objetivo. (obrar con objetividad, equidad realismo)

e Convincente para una persona que ha participado en la auditoria

2.4.15. Elementos del Hallazgo de Auditoria

Para que los hallazgos de auditoria puedan cumplir con los objetivos que
persiguen el auditor, deben estar adecuadamente redactadas, es decir deben incluir

los elementos o caracteristicas. (Tabon, 2016)
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Cuadro 4. Elementos de hallazgos de Auditoria

Constituida por la condicién actual encontrada

Condicion
(Lo que es)
Representado por la norma o la unidad de medida
Criterio
que se compara con la condicion o “Lo que debe ser”
Consecuencia 0 impacto posible pasado o futuro
Efecto (cuando se le aplicativo). (Diferencia entre lo que esy lo que
debe ser)
Razén o las razones por la que ocurrid la condicion.
Causa

(Quien, o que lo origino)

2.4.16. Informe de Auditoria

El producto de la tercera fase de la auditoria es desarrollar un informe con
los comentarios, conclusiones y recomendaciones, actividad concluyente de la fase

de comunicacion, cuando se efectla la homologacion de resultados.

La comunicacion en el proceso de auditoria es permanente, por lo tanto, los

resultados son discutidos apenas se generan. Estos hallazgos son sometidos a un
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proceso de constante revision. Con estos resultados estamos en capacidad de

expresar una opinién gue incluye en el informe de Auditoria.

Las comunicaciones por escrito se realizaran una vez que el auditor haya
identificado el problema o deficiencia, se somete a pruebas y a evaluaciones para

obtener evidencias suficientes que sustenten criterios. (Arcenegui Rodrigo, 2003)

77



2.5. Conceptual

Activos Informaticos

“Un activo se define como aquel recurso del sistema (Informatico o no)
necesario para que la organizacion alcance los objetivos propuestos; es decir,
todo aquello que tenga valor y deba ser protegido frente a un eventual

percance, ya sea intencionado o no”. (Gasco)

Auditor

El término “Auditor” es utilizado para referirse a la persona que
conducen la Auditoria, por lo general es el socio u otro integrante del equipo

de trabajo 0, en su casa, la firma. (Tapia Carmen, 2016)

Auditoria

“Es un proceso sistematico para obtener y evaluar de manera objetiva
las evidencias relacionadas con informes sobre actividades econdémicas y otros
acontecimientos relacionados, cuyo fin consiste el grado de correspondencia

del contenido informativo con las evidencias que le dieron origen, asi como
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establecer si dichos informes se han elaborado observando los principios

establecidos para el caso” (Tapia Carmen, 2016)

Auditoria Informaética

“Conjunto de procedimientos y técnicas que permiten en una entidad:
evaluar, total o parcialmente, el grado en que se cumplen la observancia de los
controles internos asociados al Sistema informatico; determina el grado de
proteccion de sus activos y recursos; verificar si sus actividades se desarrollan
eficientemente y de acuerdo con la normativa Informatica y general existentes
en laentidad, y para conseguir la eficacia exigida en el arco de la organizacion

correspondiente. (Lazaro, 2008)

D
Datos

“Constituye el nicleo de toda organizacion, hasta tal punto que se tiende
a con a considera que el resto de actividades estan en el servicio de la
produccion de datos. Normalmente estdn organizados en bases de datos y

almacenados en soportes de diferente tipo.” (Arturo Ocampo Lopez, 2015)

E

Eficacia
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“El logro de los objetivos mediante los recursos disponible”

(Chiavenato, 1999)
Eficiencia

“Utilizaciéon adecuada de los recursos disponibles” (Chiavenato, 1999)

H
Hardware

“Es el elemento fisico de una computadora, es decir es la parte tangible

como el CPU, lo cables, etc.”. (Arturo Ocampo Lopez, 2015)

Informacion

“Todo aquel elemento que contenga datos almacenados en cualquier
tipo de soporte. Como, por ejemplo, documentos, libros, patentes,

correspondencia, estudios de mercado, datos de los empleados manuales de

usuarios, etc.”. (Gasco)

Informatica
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“Conjunto de conocimientos cientificos y técnicas que hacen posible el

1

tratamiento automatico de la informacion por medio de ordenadores.’

(Fernandez, 2006)

S

Seguridad Informatica

“Es el conjunto de medidas y procedimientos tantos humanos como
técnicos que permiten proteger la integridad, confidencialidad y disponibilidad

de la informacion” (Gasco)

Sistemas de Informacion

“Un sistema de informacion esta formado por todos los componentes
que colaboran para procesar los datos y producir informacion. Casi todos los
sistemas de informacion empresarial estan integrados por muchos subsistemas
con metas secundarios, todas las cuales contribuyen a la meta principal de la

organizacion”. (0z, 2008)

Software
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“Constituido por los sistemas operativos y el conjunto de aplicacion
instaladas en los equipos de un sistema de informacion que reciben y gestionan

0 transforman los datos para darles el fin que se tenga establecido”. (Gasco)

2.6. Legal
2.6.1. Base Legal
e Constitucion Politica de la Republica del Ecuador
e Ley organica de la contraloria General del estado
e Ley de presupuesto del sector publico
e Ley organica de Régimen Municipal
e Ley Orgéanica de Régimen Tributario Interno
e Ley Organica del Sistema Nacional de Contratacion Publica
e Ley Organica de servicio Civil Y Carrera Administrativa y Unificacion

Homologacion de Remuneraciones del sector publico
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Codigo Orgéanico de Organizacion  Territorial
Descentralizacion (COOTAD)

Caodigo de Trabajo

Cadigo de Procedimiento Civil

Cddigo Organico Integral Penal, COIP

Caodigo Organico de la Funcién Judicial

Codificacion de la Ley de Aguas

Ley Organica de Participacion Ciudadana

Ley Orgéanica de Defensa del Consumidor

Ley de Arbitraje y Mediacion

Ley de la Jurisdiccion Contencioso Administrativa

Autonomia y

Ley Organica del sistema Nacional de Contratacion Publica (LOSNCP)

Reglamento General a la LOSEP

Reglamento de Talento Humano

Reglamento General Sustitutivos de Bienes del Sector Publico

Reglamento para el pago de Viaticos para la Movilizacion y Subsistencias

en el Exterior para Servidores y Obreros Publicos

Normativa de Contabilidad Gubernamental del Ministerio de Finanzas

Estatuto Organico por proceso institucional

Normas de Control interno de la Contraloria General de Estado
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2.6.2. Estructura Organizacional

Figura 6. Estructura organizacional del GAD Municipal del Cantén Guaranda
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2.7. Georreferencial
2.7.1. Ubicacién Geografica
El Gobierno Auténomo Descentralizado del Cantdon Guaranda se
encuentra localizada en las calles Garcia Moreno y convencion 1884 frente al

parque central de la cuidad de la Provincia Bolivar.

Figura 7. Ubicacion del GAD Municipal del Cantén Guaranda
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CAPITULO Il

2.8. METODOLOGIA

2.9. Tipo de Investigacion

La investigacion se realizara mediante los siguientes tipos:

Bibliogréafica: Investigacion documental (revistas, libros, internet). Se

aplica para la elaboracion del marco teérico.

Descriptiva: En la investigacion se describird eventos, procesos Yy
situaciones reales sobre la informacion y los equipos informaticos del
Gobierno Autonomo Descentralizado del Canton Guaranda con el objetivo
de medir el grado de eficiencia y eficacia y el uso adecuado de los recursos

informaticos.

Correlacionales: La relacion entre la variable independiente y variable
dependientes que se determinara en la investigacion, es decir la relacion
entre la Auditoria Informatica y el grado de eficiencia y eficacia de los
sistemas aplicados por el Gobierno Auténomo Descentralizado del Canton

Guaranda y el uso adecuado de los recursos informaticos.
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2.10. Enfoques de la Investigacion

Los tipos de investigacion que se aplicara en el actual trabajo es la
modalidad Cualitativa que permite describir eventos mediante técnica como la
observacidn, y la cuantitativa analiza los datos recolectados de manera numérica y

oportuno y es decir es una modalidad combinada.

Cualitativa. -Se realiza descripciones detalladas del manejo y seguridad de
la informacidn y de los equipos informaticos existentes en el Gobierno Auténomo

Descentralizado del Canton Guaranda.

Cuantitativa. -La informacidn que se va obtener mediante encuestas que se
va a realizar al personal del Gobierno Autonomo Descentralizado del Canton
Guaranda ya que tienen bajo custodia los equipos informaticos y la informacion

almacenada.

2.11. Métodos de Investigacion

Métodos Deductivos. -Tipo de razonamiento que lleva de lo general a lo
particular o de lo complejo a lo simple, este método se utiliz6 para el planteamiento
del problema donde se detallara indicadores mundiales hasta llegar a informacion

particular del Gobierno Auténomo Descentralizado del Canton Guaranda.

70



Método Inductivo. — Los casos particulares, eleva conocimientos
generales, en este método se utilizara el analisis para el cumplimiento de las Normas
de control Interno, de la Contraloria General del Estado por parte del Gobierno
Auténomo Descentralizado del Canton Guaranda es decir todas las entidades del

sector publico debe acatar dichas normas.

2.12. Técnicas e Instrumentos de Recopilacion de Datos

Observacion Directa. — Se formalizaran visitas frecuentes al Municipio de
Guaranda, con el objetivo de recolectar informacion relevante y apreciar
directamente el manejo de la informacion y de los equipos computacionales o

informaéticos por parte de los empleados publicos.

Encuestas. — Las encuestas que se van a realizar a los directivos y al
personal del Municipio de Guaranda serviran de manera oportuna para la
recoleccion de informacion sobre la eficacia y eficiencia del uso de los recursos

informaticos.

Entrevistas. -Posteriormente se realizara una entrevista al sefior alcalde
para obtener informacion y evidencia que sustente los hallazgos que se va encontrar

en el area de Informatica.
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2.12.1. Instrumentos de Recopilacion de Datos

Cuestionario. — Se recolectara informacion mediante el estudio de
preguntas cerradas y abiertas dirigidas al técnico de sistemas informéaticos con

relacion a la administracién de la informacién y de los equipos informaticos.

Checklists. - Se realizard preguntas adicionales al personal del Municipio

de Guaranda para terminar la elaboracion de la investigacion.

2.13. Universo
El universo del Gobierno Auténomo Descentralizado del Canton Guaranda
esta constituido por 59 funcionarios a nivel del Municipio de todos los

departamentos.

2.13.1. Poblacion y Muestra

La poblacion de los sistemas Informaticos del Gobierno Auténomo
Descentralizado del Canton Guaranda esta constituida por 11 personas por la raz6n
no es necesario determinar la muestra consecuentemente se trabajara con toda la

poblacion.

En el area de los sistemas informéticos estan constituido de la siguiente

manera:
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Cuadro 5. Sistemas informaticos del GAD Municipal del Canton

Guaranda
UNIDAD
ADMINISTRATIVA CARGO FUNCIONARIOS
DIRECCION DIRECTOR Lic. Rodrigo Castillo
ADMINISTRATIVOS
SECRETARIA

SERVICIOS INST. Y

MUNICIPALES

CEMENTARIO
GENERAL

TERMINAL
TERRESTRE

SISTEMAS
INFORMATICOS

PLAZA DE
ANIMALES

ADQUISIONES

COMPRAS
PUBLICAS

COMISARIA
MUNICIPAL

BODEGA

SECRETARIA DE
DIRECCION

SERVICIOS
INSTITUCIONALES

ADMINISTRACIONDE
CEMENTERIO

ADMINISTRACION

JEFATURA

ADMINISTRACION

JEFATURA

ANALISTA

COMISARIO

GUARDALMACEN

Lcda. Blanca Purcachi

Zumi Vallejo

Lcda. Segundo
Llumiguano

Ing. Ivan Mora

Ing. Roy Olalla

Dr. Roberto Mejia

Martha Rea

Ab. Bryan Santamaria

Fernando Agualongo

Ab. Ramiro Pazos

Nota: Elaboracion propia en base a la informacion del Gobierno
Autonomo Descentralizado del Cantén Guaranda
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2.14. Procesamiento de la informacion
Después de haber obtenido la informacion suficiente se realizara hacer un
analisis de todos los datos obtenidos los cuales son de suma importancia para la
propuesta. Los Datos recolectados serdn cuantificados y representados
graficamente de esta forma se podra obtener las pertinencias conclusiones y

recomendaciones de la misma.
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CAPITULO IV

2.15. RESULTADO Y DISCUSION
2.16. Anélisis, Interpretacion y Discusion de Resultados

1.- ¢El gobierno Descentralizado del Canton Guaranda cuenta con un

departamento de Informética?

Tabla 1. Departamento de Informatica

Departamento

de informética Frecuencia %
Sl 49 48,51
NO 52 51,49
TOTAL 101 100,00

Gréfico 1. Departamento de Informética

DEPARTAMENTO DE
INFORMATICA
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=ENO

75



Nota: De las encuestas realizadas a los directivos y al personal del GAD
Municipal del Cantén Guaranda, el 51% respondié que no cuenta con un
departamento de Informéatica mientras que el 49% respondié que, si cuenta con
uno, de lo que se puede concluir, que este porcentaje desconoce la existencia del
departamento de Informatica.

2.- ¢Se ha realizado alguna Auditoria Informatica al Gobierno

Autonomo Descentralizado del Canton Guaranda?

Tabla 2. Auditoria Informéatica

Auditoria

informatica Frecuencia %
> 23 22,77

NO ’8 77,23
TOTAL 101 100,00

Gréfico 2. Auditoria Informaética
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Nota: Segun los resultados de la encuesta realizada un77% contesto que no
se ha elaborado una Auditoria Informatica dentro del GAD Municipal del Canton
Guaranda mientras que el 23% respondid que, si se ha realizado, se puede concluir
que existe desconocimiento si se ha realizado algun tipo de Auditoria.

3.- ¢Dentro del Municipio cuenta con un plan de contingencia para

minimizar los riesgos informaticos?

Tabla 3. Plan de Contingencia para minimizar los riesgos informaticos

Plan de

contingencia Frecuencia o
Sl 41 40,59
NO 60 59,41
TOTAL 101 100,00

Gréfico 3. Plan de Contingencia para minimizar los riesgos informaticos
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Nota: De las encuestas realizadas un 59% afirmo que el GAD Municipal de
Guaranda no cuenta con un plan de contingencia que permita mitigar los riesgos
informéticos mientras que el 41% del personal dijo que si cuenta con un plan de
contingencia. Se puede concluir que existe falta de conocimiento del plan de

contingencia informatico.

4.- ¢ Cree usted que el personal del Municipio maneja la informacién y

los equipos informaticos de una manera adecuada?

Tabla 4. Manejo de los Equipos Informaticos

Manejo
adecuado de la Frecuencia %
informacion
Sl 82 81,19
NO 19 18,81
TOTAL 101 100,00

Grafico 4. Manejo de los Equipos Informaticos
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MANEJO DE LOS EQUIPOS
INFORMATICOS
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Nota: Segun los resultados de las encuestas un 81% de los encuestados
afirmo que el personal del GAD Municipal de Guaranda maneja la informacion de
una manera apropiada mientras que el 19 % respondi6 que no se utiliza de manera
correcta, se puede concluir que no todos los funcionarios de municipio manejan la
informacion y los equipos informaticos de modo adecuado.

5.- ¢El personal del Gobierno Auténomo Descentralizado del Canton

Guaranda cuenta con programas de capacitacion relacionado al ingreso al
sistema de la entidad?

Tabla 5. Programas de Capacitacion

Programas

de capacitacion Frecuencia %
°! 69 68,32
NO 32 31,68
TOTAL 101 100,00
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Gréfico 5. Programas de Capacitacion
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Nota: De las encuestas realizadas el 68% de los funcionarios manifiesta que,
si existe un programa de capacitacion sobre el ingreso hacia el sistema de la entidad,
mientras que el 32% afirma que no existe una capacitacion dentro de la entidad. Se
puede concluir que si existe una capacitacion basica al ingreso de los sistemas de la

entidad.

6.- ¢Se utiliza firmas electronicas para enviar o recibir informacion del
Gobierno Autonomo Descentralizado del Canton Guaranda?
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Tabla 6. Firmas Electrdnicas

electr:)':rlmirga Frecuencia %
S 70 69,31
NO 31 30,69
TOTAL 101 100,00

Gréfico 6. Firmas Electronicas

FIRMAS ELECTRONICA

Sl
mNO

Nota: Segun los resultados obtenidos de la encuesta realizada al personal
del GAD Municipal de Guaranda un 69% afirma que si cuenta con firmas
electronicas mientras el 31% no cuenta con una firma electrénica. Se puede concluir
que es necesario tener firma electronica, ya que la normativa vigente obliga a los

funcionarios pablicos emitir firma electronica o de lo contrario seran sancionados.

7.- ¢ Se restringe el uso de paginas web como redes sociales, entre otras
paginas que no tienen relacion con el trabajo del municipio?

81



Tabla 7. Restriccion de Redes Sociales

Restriccion de
paginas web que

) . Frecuencia %
no tienen relacién
con el GAD
S 94 93,07
NO 7 6,93
TOTAL 101 100,00

Grafico 7. Restriccion de Redes Sociales
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Nota: De las encuestas realizadas el 93% manifiesta que, si se restringe el
uso de ciertas paginas web que no tienen relacion con el trabajo que realizan dentro
del Municipio, mientras que el 7% contesto que no se les restringe dichas paginas,
se puede concluir que se restringen el acceso a paginas que no tiene relacion con el

trabajo del municipio.
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8.- ¢ Considera usted que el informe de una Auditoria Informatica es un
instrumento que permite a los directivos del Gobierno Auténomo

Descentralizado del Canton Guaranda tomar mejores decisiones?

Tabla 8. Informe de Auditoria

Informe de
auditoria para la Frecuencia %
toma de decisiones

Sl 98 97,03
NO 3 2,97
TOTAL 101 100,00

Gréfico 8. Informe de Auditoria
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Anélisis: segun los resultados obtenido de la encuesta realizada un 97% de

los encuestados considera que el informe de Auditoria es una herramienta de suma
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importancia ya que esto permitira un mejor manejo de la informacion y de los
equipos informaticos del Municipio mientras que el 3% no le considera importante

que se realice una Auditoria Informatica.

9.- ¢Se realizan copias de seguridad de la informaciéon que tiene el
Gobierno Autonomo Descentralizado del Canton Guaranda en la finalidad de

salvaguardarla la informacién?

Tabla 9. Realizacion de Copias de seguridad del GAD

Copias de seguridad

para salvaguardar la Frecuencia %
informacion
Sl 96 95,05
NO 5 4,95
TOTAL 101 100,00

Grafico 9. Realizacion de Copias de seguridad del GAD
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Andlisis: EI 95% del personal encuestado menciona que si se realizan copias
de seguridad que permiten proteger los equipos informaticos mientras que el 5% no
cuenta con copias de seguridad para poder salvaguardar su informacién. Se puede
concluir que si se realizan copias de seguridad de la informacién diariamente en el

Municipio.

10.- ¢ Considera usted necesario realizar una auditoria Informatica en
el Gobierno Descentralizado del Cantén Guaranda para el uso adecuado de la

informacion y de los equipos informéticos?

Tabla 10. Realizar una Auditoria Informéatica al GAD Municipal

Realizacién de

una auditoria Frecuencia %
informatica
SI 101 100,00
NO 0 0,00
TOTAL 101 100,00

Gréfico 10. Realizar una Auditoria Informatica al GAD Municipal
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Andlisis: Al aplicar las encuestas un 100% afirmo que si es necesario
realizar una auditoria Informatica dentro del GAD Municipal de Guaranda para
tener un uso adecuado de la informacién y de los equipos informaticos y se puedo
concluir que si es necesario realizar una auditoria Informatica para poder determinar

futuras falencias.

11. ¢ La conectividad a internet en su area de trabajo:

Tabla 11. Conectividad a internet

Conectividad

de internet Frecuencia %
BUENO 54 53,47
REGULAR 43 42,57
DEFICIENTE 4 3,96
TOTAL 101 100,00

Grafico 11. Conectividad a internet
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Analisis: Segun los resultados de las encuestas realizadas a los funcionarios
publicos el 54 % considera que la conectividad de internet es buena, el 43%
menciona que es regular y el 4% que es deficiente al acceso a internet, lo cual se
puede concluir que la mayor parte de los funcionarios tiene acceso a internet.

12. ¢La seguridad del acceso de los sistemas informaticos de la

institucion es?

Tabla 12. Acceso al sistema informéatico del GAD

Seguridad a los

sistemas informaticos Frecuencia %
ALTO 34 33.66
MEDIO 50 s0.41
BAJO 7 03
TOTAL 101 100,00

Grafico 12. Acceso al sistema informatico del GAD
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Andlisis: Del total de encuestados un 34% menciona que es alto el acceso a
los sistemas informaticos del GAD Municipal de Guaranda un 60% manifiesta que
es medio el acceso y el 7% menciona que es bajo el acceso a los sistemas
informaticos. Se puede concluir que la seguridad de acceso a los sistemas
informaticos es regular por lo cual es necesario tener una mayor seguridad al

momento de entrar al sistema informatico.
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CAPITULO V PROPUESTA

2.17. PROPUESTA

2.18. Titulo

Auditoria Informatica a los sistemas de informacion aplicados por el
Gobierno  Auténomo Descentralizado del Canton Guaranda, Provincia

Bolivar,2021.

2.18.1. Motivo

El Gobierno Auténomo Descentralizado de Canton Guaranda esta
considerado como una entidad gubernamental para administrar el cantén de
Guaranda de forma auténoma con la finalidad del bien comin de la poblacion

Guarandefia y las necesidades del canton como sus parroquias.

Esta institucion esta regida por dos poderes los cuales son: el nivel ejecutivo
y el nivel legislativo cada uno de ellas representado por dignidades, este caso se
podria decir representado por el sefior alcalde del canton y el legislativo por

miembros del consejo canton.

En el sitio web del GAD municipal, presenta un fallo de actualizacién en la

informacion de algunos campos, adicionalmente cuenta con la consulta de servicios
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en linea, ocasionando un malestar por que pide el portal un usuario y contrasefia,

que no ha sido debidamente entregado a la ciudadania, por falta de informacion.

2.18.2. Alcance

En la presente investigacion se utiliz6 como metodologia al COBIT 4.0,
Determinando la forma mas efectiva de utilizar los sistemas de informacion y asi
alcanzar los objetivos del Gobierno Auténomo Descentralizado del Canton
Guaranda, realizando una evolucion periddica de las (TI) para medir el grado de
eficiencia y eficiencia, de acuerdo al COBIT hace referencia a sus dominios;
planificar, organizar, adquirir e implementar, entregar y dar soporte, monitorear y

Evaluar.

La metodologia COBIT 4.0, permite la generacion de recomendaciones que
seran planteado en el informe final de auditoria para que mas adelante se pueda

tomar en cuenta.

2.18.3. Seguridad de los departamentos del GAD municipal de Guaranda

La seguridad en el GAD Municipal de Guaranda se considera en dos

puntos la seguridad l6gica y Fisica.
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2.18.3.1. Seguridad Légica

La seguridad I6gica de GAD municipal de Guaranda, esta a cargo de la
unidad de informaética de la institucion, esta a cargo de cuidar la integridad de los
datos mediante procedimientos de respaldos de la informacién, como las copias de
seguridad que se van almacenando estos procedimientos son ejecutados y

controlados por la unidad de informatica.

La unidad de informatica este encargado del mantenimiento constante a los
sistemas de informaticos, aplicaciones y software manejados en cada departamento

de la institucién, garantizando el éptimo funcionamiento de los mismos.

2.18.3.2. Seguridad Fisica

En el GAD municipal de Guaranda la seguridad Fisica es escasa, debido a
que no existe un personal que se encargue de realizar el primer contacto con los
usuarios brindando informacién y verificando el motivo de la visita y del porqué
del ingreso a las instalaciones de la institucion es libre permitiéndonos deambular

independientemente por la institucion.

En algunos departamentos el ingreso es controlado por la secretaria de los
mismos, encargandose de preguntar el motivo de la visita y verificando la

informacion.
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En caso de necesitar documentacion confidencial es importante tener un

documento de aprobacidn escrita por el jefe del departamento o del sefior alcalde.
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2.19. Archivo Permanente

GAD MUNICIPAL DEL CANTON GUARANDA

AUDITORIA INFORMATICA A/P

Archivo Permanente 1/1

Del 1 de enero al 31 de diciembre del 2021

E)
ALCALDIA DE
GUARANDA

GOBIERNO AUTONOMO DESCENTRALIZADO DEL

Razon Social .
CANTON GUARANDA

RUC 0260000250001
Provincia Bolivar
Direccion Convencion de 1884 y Garcia Moreno
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GAD MUNICIPAL DEL CANTON GUARANDA
RESENA HISTORICA Fi;:l

Del 1 de enero al 31 de diciembre del 2021

RESENA HISTORICA

La existencia del palacio Municipal aproximadamente desde el afio 1736, en que

Ilego a la cuidad de Guaranda el 18 de Mayo Geodesica Francesa.

Esta casa fue propiedad en primera instancia del sefio general jose de Unda y Luna

posteriormente paso a ser propiedad de Don Francisco Echeandia y es ahi donde

nacio uno de los Proceres guarandefios, Don Manuel de Echeandia.

Fue vivienda y oficina del Corregidor, en su torredn se observa un hermoso reloj
que fue puesto en funcionamiento el 14 de Enero 1992, siendo Presidente del

Consejo Municipal el Sr. José H Gonzéles Pozo.

En el palacio Municipal funciona el despecho del sefior Alcalde, la oficina de los

sefiores Concejales, algunas direcciones.
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En el salon de la cuidad, ubicado en el segundo piso, tiene decoracion sobria y
Elegante, que se realizan las sesiones semanales del concejo, las sesiones solemnes

y demas actos de importancia para el Cantén, la cuidad y el cabildo.

INICIALES | FECHA
ELABORADOR JCH/FN 10-08-2022
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REVISADOS M.A.M.V 10-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
MISION Y VISION INSTITUCIONAL ND;“

Del 1 de enero al 31 de diciembre del 2021

Misién

“El Gobierno Autonomo Descentralizado del Cantén Guaranda planifica, gestiona
y administra el bienestar y desarrollo social, cultural, econdmico de su comunidad
entregando con honestidad y eficiencia prestaciones y servicios colectivos de

calidad de calidad con la firma compromiso de mantener una cuidad digna para

vivir, trabajar e invertir.”

Vision
“Ser reconocida como un Gobierno Autonomo Descentralizado modelo a nivel
Nacional que ofrece servicios de consumo colectivo de calidad, que genera

satisfaccidn y bienestar a la comunidad urbana y rural del Canton Guaranda y otras

partes interesadas que requieren servicios de calidad, asi como a sus visitantes
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nacionales y extranjeros, trabajando en sinergia con el pueblo para ser de Guaranda
una cuidad de desarrollo econdémico, politico y social, apta para invertir y vivir en

armonia y seguridad”

Valores Institucionales del Gobierno Auténomo Descentralizado del Cantén

Guaranda

El Gobierno Autonomo Descentralizado del Cantén Guaranda, como parte de su

planificacion Estratégica ha identificado los siguientes valores:

Liderazgos.

ES la capacidad de influir positivamente en fines de interés institucionales a través

de un adecuado proceso de comunicacion.

Mejoramiento Continuo.

Actividades recurrentes para aumentar la capacidad para cumplir con los requisitos.

Calidad del Servicio.
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Es la capacidad de ofrecer los servicios institucionales superando las expectativas

de las comunidad urbana y rural del Cantdn Guaranda y otras partes interesadas.

Gestion por Resultados.

Es la capacidad de ejecutar las atribuciones y responsabilidades de la mejor manera

para alcanzar los resultados deseados.

Compromiso.

Es la satisfaccion de trabajar en equipo para llegar a un objetivo trazado y
comprometernos como personas y como colaborarnos de nuestra institucion que
permite proyectar una mejor imagen institucional y brindar mejores obras y

servicios a toda la ciudadania.

Participacion.

Es la capacidad de obtener la calidad total mediante el involucramiento entre el jefe

y los colaboradores. Tomar en cuenta las ideas del resto para la toma de decisiones.

Trasparencia.

Ser claro en todas las acciones, participar de manera honesta en todos los actos de
nuestras vidas, proporcionando asi una imagen de integridad en la gestion del buen

servicio a la colectividad.
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Respeto.

Es la consideracion que debe tener con todas las personas y la naturaleza que se

encuentra en nuestro entorno.

Equidad.

Es la capacidad de distribuir, redistribuir y reorientar el recurso publico para
compensar las inequidades, garantizar la inclusion, la satisfaccion de necesidades

béasicas, y el buen vivir (convivencia armonica entre seres humanos y el ambiente).

Obijetivos Estratégicos Institucionales
Se establecen los siguientes objetivos estratégicos.

e Procurar el bienestar de la colectividad y contribuir al fomento y proteccion

de los intereses locales.

e Planificar e impulsar el desarrollo del Cantén tanto en sus areas urbanas

como rurales enmarcadas en la competencia establecidas en la ley.
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Acrecentar el espiritu de integracion de todos los actores sociales y
economicos el civismo y la confraternidad de la poblacion para lograr el

creciente progreso del Canton.

Coordinar con otras entidades, el desarrollo y mejoramiento de la cultura, la

asistencia social, turismo, medio ambiente y seguridad ciudadania.

Investigar, analizar y recomendar las soluciones méas adecuadas a los
problemas que enfrenta el Gobierno Autonomo Descentralizado, con
arreglo a las condiciones cambiantes, en lo social, politico, cultural y

econémico.

Estudiar la normativa legal y recomendar la adopcion de técnicas de gestion
racionalizada y empresarial, con procedimientos de trabajo uniformes y
flexibles tendientes a profesionalizar y especializar la gestion del gobierno

local.

Auspiciar y promover la realizacion de reuniones permanentes para discutir
los problemas institucionales, mediante uso de mesa redondas, seminarios,
talleres, conferencias, sinopsis, cursos y otras actividades de integracion y

trabajo.
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Capacitar al capital humano en el conocimiento de organizacion interna
institucional, su normativa y funcionalidad, orientado al mejoramiento de

los servicios y la atencion ciudadana prevista en la gestion del Gobierno

Auténomo Descentralizado.

Mejorar y ampliar la cobertura de servicios de manera paralela al

mejoramiento de la administracion con el aporte de la comunidad.
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GOBIERNO DESENTRALIZADO MUNICIPAL DEL CANTON GUARANDA
Estructura Organizacional
Del 1 de enero al 31 de diciembre del 2021
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1/1
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GAD MUNICIPAL DEL CANTON GUARANDA
MARCAS DE AUDITORIA
Del 1 de enero al 31 de diciembre del 2021

M/A
1/1

MARCA SIGNIFICADO

C Archivo Permanente
\ Revisado

H Hallazgo
D Debilidad

A-Z Nota Explicativa

N/A Procedimiento no aplicable
> Sumatoria (Vertical y Horizontal)
Q Sustenta con evidencia

A Incumplimiento de normativa
¥ Confrontando con libros
U Correccion de libros

[0} No retine documentacion
. Pendiente de registro
a Conciliado

B Circularizado

PIT Papeles de trabajo

Evidencia
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2.20. Archivo Corriente

ARCHIVO CORRIENTE

ALCALDIA DE
GUARANDA

GOBIERNO AUTONOMO DESCENTRALIZADO DEL

Razon Social ,
CANTON GUARANDA
RUC 0260000250001
Provincia Bolivar
Direccion Convencion de 1884 y Garcia Moreno
Teléfono (03)2551083- (03)2551088
Correo alcaldia@quaranda.gob.ec
Electrénico

PaginaWeb  www.guaranda.gob.ec
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GAD MUNICIPAL DEL CANTON GUARANDA

INDICE DEL ARCHIVO CORRIENTE I/;f
Del 1 de enero al 31 de diciembre del 2021
INDICE REF.P/T
Archivo Corriente A/C 1/1
indice de Archivo Corriente I/AC 1/1
Programa de Auditoria P/A 1/1
FASE I: PLANIFICACION DE LA AUDITORIA INFORMATICA
e Planificacion Preliminar PAI/PA 1/1

FASE 11: EVALUACION DEL SISTEMA DE CONTROL INTERNO

e Control Interno ECI/PA 1/1
e Cuestionarios

FASE I11: ANALISIS DE AREAS CRITICA
e Analisis, Indicadores AAC/PA
e Hallazgos

FASE 1V: REDACCION DE INFORME Y COMUNICACION DE RESULTADOS
¢ Informe de auditoria RIC/PA
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GAD MUNICIPAL DEL CANTON GUARANDA P/A
PROGRAMA DE AUDITORIA 11

Del 1 de enero al 31 de diciembre del 2021
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N° | PROCEDIMIENTO Referencia | Elaborado | Fecha
por

FASE I: PLANIFICACION PREELIMINAR

1 | Elaboracion del programa de P/A 1/1 JC/FN 10-08-2022
Auditoria

2 | Visita de observacion en las VO/l 1/1 JC/FN 16-08-2022
instalaciones del Municipio

3 | Entrevista previa al alcalde del EPR/ALC JC/FN 18-08-2022
Municipio 1/1

4 | Recopilacion de la informacion y B/L 1/1 JC/FN 19-08-2022
documentacidn sobre la base legal
de la entidad

5 | Realizar la notificacion de inicio NI/A 1/1 JC/FN 22-08-2022
de Auditoria

6 | Elaborar el memorandum de M/P 1/1 JC/EN 23-08-2022

planificacién

FASE Il: EVALUACION DEL SISTEMA DE CONTROL INTERNO

7 | Elaborar y aplicar cuestionarios C/ClI JC/FN 24-08-2022
sobre el control Interno basado en
el COSO 11

8 | Elaborar la matriz de nivel de M/RC 1/2 JC/FN 25-08-2022
riesgo y confianza

9 | Elaborar un informe sobre el HR/CCI JC/FN 26-08-2022
control Interno 1/8

FASE I11: ANALISIS DE AREAS CRITICAS

10 | Elaborar un inventario y un I/EE 1/4 JC/FN 29-08-2022

analisis sobre los indicadores de
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eficiencia y eficacia de la

seguridad Informaética

Desarrollar Hojas de hallazgos

H/H 1/6 JC/FN

30-08-2022

FASE IV: REDACCION DE INFORME Y COMUNICACION D

E RESULTADOS

11 | Carta de Presentacion C/P 11 JC/FN 1-09-2022
12 | Elaborar el informe sobre la /Al 1/2 JC/FN 2-09-2022
Auditoria Informatica
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REVISADOS M.A.M.V 10-08-2022
POR:
2.20.1. Fase I: Planificacion de la Auditoria Informéatica
GAD DEL CANTON GUARANDA VO/I
VISITA DE OBSERVACION 11

Del 1 de enero al 31 de diciembre del 2021

Visita al Gobierno Auténomo Descentralizado del Cantén Guaranda

El Gobierno Auténomo Descentralizado del Cantén Guaranda se encuentra ubicado

en las calles Garcia Moreno y Convencion 1884 frente al parque central de la cuidad

de Guaranda.

Durante la vista a las instalaciones del municipio se puedo constatar que tiene bien

estructurado sus departamentos y la distribucién de sus empleados esta acorde al

organigrama institucional de la entidad.

Cada uno de los departamentos cuenta por lo menos con un computador para

facilitar el trabajo de los funcionarios publicos, los cuales son responsables de los

equipos informaticos y de la informacidn almacenada dentro de los dispositivos.
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Cuadro 6. Departamentos y equipos informaticos del GADI del Cantén

Guaranda.
DEPARTAMENTO N° DE COMPUTADORAS
Unidad de Sistemas 2
Servicios Municipales 2
Direccion Administrativa 3
Adgquisiciones 2
Compras Publicas 2
Direccion Financiera 1
Presupuesto 1
Contabilidad 9
Tesoreria 4
Recaudacion 7
Direccion de Gestion de Talento Humano 8
Direccion de Comunicacion 6
Procurador Sindico 4
Secretaria de Concejo 7
Alcaldia 2
Coordinador General 3

Total = 63
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El sistema operativo que se utiliza en las computadoras de la entidad es el Windows

7, existe impresoras multifuncional para oficina dentro del municipio.

El alcalde y los empleados de la institucién estan dispuesto a cooperar para brindar
la informacion necesario para emprender la auditoria Informética dentro la entidad.
El Gobierno Auténomo Descentralizado del Cantén Guaranda mantiene un horario
de atencion a la ciudadania de Lunes a Viernes, en la mafana de 8:00 am a 12:00pm
y en la tarde de 14:00pm a 17:00 pm. Ademas, cuenta con todas las medidas de

bioseguridad para la atencién a la ciudadania.
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GAD MUNICIPAL DEL CANTON GUARANDA
EPR/ALC

Entrevista previa al sefior alcalde n

Del 1 de enero al 31 de diciembre del 2021

Nombre del entrevistador: Sr. Medardo Chimbo lema
Cargo: Alcalde del Municipio
Entrevistador: Fernanda Narvaez

Dia Previsto: 18-08-2022 HORA: 10:30am

1. ¢Se ha realizado una Auditoria Informatica al Gobierno Auténomo
Descentralizado del Canton Guaranda hasta la actualidad?
El Alcalde manifesto que no se ha realizado ninguna auditoria Informatica dentro
del Gobierno Auténomo Descentralizado.

2. Existe un departamento destinado al manejo y control de la
Informatica
El Alcalde menciona que si existe una unidad destinada al manejo de la informacion

y del control informatico.

3. ¢Usted usa firmas electronicas para validar documentos que redacta y
envia en representacion Gobierno Autonomo Descentralizado del
Canton Guaranda?

El Alcalde manifestd que si se usa firmas electrénicas para tramites en

representacion del Gobierno Auténomo Descentralizado del Canton Guaranda.

105



4. ¢Considera usted que existe suficiente seguridad para proteger y
salvaguardar la informacion almacenada dentro de los equipos
informaticos?

La seguridad en el municipio es muy baja para proteger y salvaguardar la
informacion ya que puede haber hackeos dentro del sistemas de informacion.

5. ¢Segun su criterio considera usted necesario realizar una auditoria
Informética al Gobierno Autonomo Descentralizado del Cantén
Guaranda?

El sefior alcalde menciona que es necesario realizar una auditoria Informatica para
mejorar el manejo de la informacion y de los equipos informéticos para evitar

riesgos y amenazas Informaticas.

6. ¢Cuenta el Gobierno Auténomo Descentralizado del Canton Guaranda
con sistema de control interno informatico?

La entidad no cuenta con sistema de control interno para la unidad Informatica.

7. ¢Existe un plan de neutralizacion para contrarrestar los riesgos
informaticos?
El sefior alcalde menciona que ha se ha implementado un plan de neutralizacion

por lo cual existe la posibilidad que coexistan amenazas de riesgos informaticos.

8. ¢Existe partida presupuestaria suficiente para la adquirir equipos
informéticos?
El Gobierno Auténomo Descentralizado no cuenta una partida presupuestaria para

ala adquisicion de equipos informaticos.

9. ¢Se realiza capacitaciones al personal de la institucion sobre le correcto
uso de la informacion y de los equipos informéticos?
La entidad no brinda capacitaciones al personal sobre el correcto uso de la

informacion y de los equipos informaticos.

10. ¢ Se realiza evaluaciones respecto a la eficiencia de los empleados de la
unidad de Informatica?
Dentro de la entidad si se ha realizado evaluaciones constantes a la eficiencia y

eficacia de la informacion que emite la unidad de Informatica.
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GAD MUNICIPAL DEL CANTON GUARANDA
Recopilacion de la informacion y documentacion sobre la B/L
Base Legal de la entidad 1/1
Del 1 de enero al 31 de diciembre del 2021

e Constitucion Politica de la Republica del Ecuador

e Ley organica de la contraloria General del estado

e Ley de presupuesto del Sector Publico

e Ley organica de Régimen Municipal

e Ley Organica de Régimen Tributario Interno

e Ley Organica del Sistema Nacional de Contratacion Publica

e Ley Organica de servicio Civil Y Carrera Administrativa y Unificacion
Homologacion de Remuneraciones del sector publico

e (Codigo Orgéanico de Organizacion Territorial Autonomia vy
Descentralizacion (COOTAD)

e Codigo de Trabajo

e (Codigo de Procedimiento Civil

e Cddigo Organico Integral Penal, COIP

e Cddigo Orgénico de la Funcion Judicial

e Caodificacion de la ley de Aguas

e Ley Organica de Participacion Ciudadana

e Ley Organica de Defensa del Consumidor

e Ley de Arbitraje y Mediacion

107



Ley de la Jurisdiccion Contencioso Administrativa

Ley Organica del sistema Nacional de Contratacion Publica (LOSNCP)
Reglamento General a la LOSEP

Reglamento de Talento Humano

Reglamento General Sustitutivos de Bienes del Sector Publico

Reglamento para el pago de Viaticos para la Movilizacion y Subsistencias
en el Exterior para Servidores y Obreros Publicos

Normativa de Contabilidad Gubernamental del Ministerio de Finanzas
Estatuto Organico por proceso institucional

Normas de Control interno de la Contraloria General de Estado
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GOBIERNO DESENTRALIZADO MUNICIPAL DEL CANTON GUARANDA
Estructura Organizacional
Del 1 de enero al 31 de diciembre del 2021

E/O
1/1
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GAD MUNICIPAL DEL CANTON GUARANDA
NOTIFICACION DE INICIO DE LA AUDITORIA N/AI
INFORMATICA 1/1
Del 1 de enero al 31 de diciembre del 2021

Guaranda, 22 de agosto del 2022

Sr. Medardo Chimbolema

ALCALDE DE GOBIERNO AUTONOMO DESCENTRALIZADO DEL
CANTON GUARANDA

Presente.

De mi consideracion:

El motivo del presente es para notificar el inicio de la Auditoria Informatice que
efectuara acuerdo a las Normas de Control Interno emitidas por la Contraloria
General del Estado en lo referente a la Norma 410 sobre Tecnologia de informacién
y Comunicacion, con el fin de obtener una opinién acerca de aspectos relacionados
con la seguridad logica, seguridad fisica, a aprovechamiento y utilizacion de las
TIC'S y gestidn de la informacién, el mismo que sera llevado a cabo a través de la
aplicacion de encuestas, entrevistas, inspecciones fisicas, y revision de documentos
con el fin de entregar un informa que contenga conclusiones y recomendaciones
que serd de utilidad para la toma de decisiones.

De manera mas comedida solicito la colaboracion y facilitacion por parte de los
servidores y servidoras publicas, para recabar informacién pertinente que
contribuyan al desarrollo de la Auditoria Informatica.

Atentamente,
Sr.Jhonathan Chimbo Srta Fernanda Narvaez
AUDITOR JUNIOR AUDITORA JUNIOR

INICIALES | FECHA
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ELABORADOR J.CH/F. N 22-08-2022

POR:
REVISADOS M.AM. V 22-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
MEMORANDUM DE PLANIFICACION I\l/llllP

Del 1 de enero al 31 de diciembre del 2021

Guaranda, 23 de agosto del 2022

1. MOTIVO

La Auditoria Informéatica al Gobierno Autonomo Descentralizado del Canton
Guaranda, provincia Bolivar,2021 se realizara mediante la orden de trabajo N°1149

segun el oficio del 25 de Julio del 2022.

2. Objetivo de la Auditoria

Objetivo General

Realizar una Auditoria Informatica a los sistemas de informacion aplicados al
Gobierno  Autonomo  Descentralizado del Cantén Guaranda, provincia
Bolivar,2021 que permita determinar el grado de la eficiencia y eficacia en el

desarrollo adecuando de los recursos de informaticos.
Objetivos Especificos

e Elaborar el marco tedrico mediante la revision de fuentes bibliograficas y

cientificas para que sirva de apoyo para emprender la Auditoria Informatica.
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e Establecer el marco metodoldgico respectivo con la determinacion de los
métodos tecnicas e instrumentos de investigacion que permita recabar
informacion veraz, oportuna y confiable con la finalidad de realizar una
apropiada Auditoria Informatica.

e Presentar un informe de conclusiones y recomendaciones para mejorar los
sistemas de informacion con el cumplimiento de los objetivos y metas
institucionales.

3. ALCANCE

Esta investigacion abarcara a la unidad de informatica del Gobierno Auténomo
Descentralizado del Canton Guaranda, en el periodo comprendido entre el 01 de

enero al 31 de diciembre del 2021.

4. PERSONAL ENCARGADO

Nombre Cargo

Ing. Roy Olalla Jefe de la Unidad Informética

Ing. Diana Alarcon Asistente de la Unidad de informatica
Ing. Jaime Gaibor Asistente de la Unidad de informatica

5. PRODUCTO DE LA AUDITORIA

¢ Informe de Auditoria con Conclusiones y Recomendaciones

6. COLABORACION

e Alcalde Sr. Medardo Chimbolema

¢ Ing. Roy Olalla jefe de la unidad informatica

e Al personal del Municipio que tiene bajo su custodia los equipos

informaéticos e informacion almacenada dentro de los equipos.
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7. Recursos Tecnoldgicos

Cantidad Detalle
2 Computadoras portatiles
1 Escaner
1 Camara digital
1 Celulares
1 Calculadora

8. Metodologia a utilizarse

La metodologia a emplearse de la Auditoria informatica:

e Observacion
e Entrevista
e Cuestionarios de control interno COSO Il

FIRMA DE RESPONSABILIDAD

Sr. Jhonathan Chimbo Srta. Fernanda Narvaez

AUDITOR JUNIOR AUDITORA JUNIOR

Ing. Anabel Monar

SUPERVISORA
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INICIALES | FECHA
ELABORADOR J.CH/F. N 23-08-2022
POR:
REVISADOS M.AM. V 23-08-2022
POR:
2.20.2. Fase I1: Evaluacion del sistema de antrol Interno
GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO 11 (i//gl

Del 1 de enero al 31 de diciembre del 2021

AMBIENTE INTERNO

Direccion: Garcia Moreno y Convencion 1884
Tipo de examen: Auditoria

Unidad: Informética

Entidad: Gobierno Autonomo Descentralizado del Cant6n Guaranda.

NO

PREGUNTA

Técnico

Si

No

OBSERVACIONES

¢El Municipio dispone de normas generales

que supervisen la conducta del personal?

X

¢Es necesario los valores éticos para
incentivar una cultura organizacional dentro

del Municipio?

¢Existe un espacio de trabajo digno entre los
empleados de la institucion 'y sus

supervisores?

¢El personal del Municipio tiene
capacitaciones sobre el manejo y la

seguridad de los equipos informaticos?

;Se toma en cuenta las habilidades, la
informacion y la experiencia a la hora de

contratar al personal del Municipio?
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¢Tiene el personal del Municipio
informacion esencial sobre la innovacion de

datos?

¢Se encuentra definido el organigrama

estructural del municipio?

¢En el organigrama municipal se puede
observar algun departamento asignado para

el 4rea de Informatica?

¢La  Mision,  Vision 'y  Objetivos
institucionales cubren los requerimientos

tecnoldgicos del Municipio?

10

¢El personal tiene presente la presencia de
las Normas de Control Interno de la CGE?

TOTAL X

TOTAL, DE RESPUESTAS

POSITIVAS 8

NEGATIVAS 2

TOTAL 10

NIVEL DE CONFIANZA

Calificacion Positiva

100
Total Preguntas i
Nivel de Confianza 8 _ 80%
10
Nivel de riesgo 100% — 80% = 20%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA

BAJO MODERADO
15% -50% | 51% -75%

RIESGO

MODERADO BAJO
85 % - 50% | 49% -25% 24% - 5%

Interpretacion:
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Los resultados alcanzados de la aplicados del Cuestionario de Control Interno al
componente “Ambiente de Control” el Nivel de Confianza es 80% que representa
un nivel alto, mientras que el nivel de riesgo es 20% lo que representa un nivel bajo,
esto significa que los puntos analizados tienen un impacto parcial sobre las
actividades que establezcan planes y estrategias que permita identificar y mitigar

los riesgos.

117



INICIALES | FECHA
ELABORADOR J.CH/F.N 24-08-2022
POR:
REVISADOS M.AM.V 24-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO Il C;//?

Del 1 de enero al 31 de diciembre del 2021

ESTABLECIMIENTO DE OBJETIVOS

Entidad: Gobierno Auténomo Descentralizado del Cantdn Guaranda

Direccion: Garcia Moreno y Convencion 1884

Tipo de examen: Auditoria

Unidad: Informatica

N° | PREGUNTA Técnico | OBSERVACIONES
Si | No
1 | ¢Se determinan los objetivos institucionales | x
del Municipio?
2 | ¢Los objetivos institucionales contribuyen a | x
la satisfaccion del objetivo central y la vision
del Municipio?
3 | ¢Existen componentes establecidos para X
evaluar el riesgo en el caso de que no se
cumplan los objetivos institucionales?
4 | ¢Esconsciente el personal de la presenciade | x
los objetivos institucionales?
5 |¢Se actualizan a menudo los objetivos | x
institucionales?
4 1
TOTAL X

| TOTAL, DE RESPUESTAS |
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POSITIVAS 4

NEGATIVAS 1
TOTAL 5
NIVEL DE CONFIANZA Calificacion Positiva 100
*
Total Preguntas
Nivel de Confianza 4 80%
=
Nivel de Riesgos 100% — 80% = 20%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
BAJO MODERADO |
15% - 50% | 51% -75%
RIESGO

MODERADO BAJO
85 % - 50% ‘ 49% -25% 24% - 5%

Interpretacion:

Los resultados alcanzados de la aplicados del Cuestionario de Control Interno al
componente “Establecimiento de Objetivos” el Nivel de Confianza es de 80% que
representa un nivel alto, mientras que el nivel de riesgo es de 20% lo que representa
un nivel bajo, esto significa que los puntos analizados tienen un impacto por lo cual
no existe componentes para evaluar los riesgos si en caso no se cumplen los

objetivos institucionales.
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INICIALES FECHA
ELABORADOR J.CH/F.N 24-08-2022
POR:
REVISADOS M.AM. V 24-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO Il C;//ZI

Del 1 de enero al 31 de diciembre del 2021

IDENTIFICACION DE EVENTOS

Entidad: Gobierno Autonomo Descentralizado del Canton Guaranda

Direccion: Garcia Moreno y Convencion 1884

Tipo de examen: Auditoria

Unidad: Informética

N° | PREGUNTA Técnico | OBSERVACIONES
Si | No
1 | ¢Los directivos estan atentos a los cambios | X

en la innovacién?

2 | ¢Existen sistemas para reconocer los riesgos | x
informéticos?

3 | ¢El personal del Municipio distingue los | x
peligros potenciales que pueden influir en
los recursos informéticos?

4 | ¢La administracion identifica los peligros | x

externos que podrian influir en la fiabilidad
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Municipio?

de los datos de los equipos informaticos del

TOTAL X

TOTAL, DE RESPUESTAS

POSITIVAS 4
NEGATIVAS 0
TOTAL 4

NIVEL DE CONFIANZA

Calificacion Positiva
*

Total Preguntas

100

Nivel de Confianza

100%

Nivel de Riesgo

100% — 100% =

0%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
BAJO MODERADO |
15% - 50% | 51% -75%
RIESGO
MODERADO BAJO
85 % - 49% -25% 24% - 5%
50%

Interpretacion

Los resultados alcanzados de la aplicados del Cuestionario de Control Interno al
componente “Identificacion de Eventos” el Nivel de Confianza es 100% que
representa un nivel alto, mientras que el nivel de riesgo es 0% lo que representa un

nivel bajo, esto significa que los puntos analizados tienen un impacto representativo

sobre las actividades instituciones.

121




GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO 11
Del 1 de enero al 31 de diciembre del 2021

C/Cl
4/8

INICIALES | FECHA
ELABORADOR J.CH/F. N 24-08-2022
POR:
REVISADOS M.A M.V 24-08-2022
POR:

EVALAUCION DE RIESGO

Entidad: Gobierno Auténomo Descentralizado del Cantén Guaranda
Direccion: Garcia Moreno y Convencion 1884
Tipo de examen: Auditoria

Unidad: Informética

N° | PREGUNTA Técnico | OBSERVACIONES
Si No
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Informético?

1 | (Existe un sistema de control

interno | x

TOTAL X

2 | ¢Se haevaluado el impacto del riesgo en los X
activos informéticos?
3 | ¢Se reconocen los elementos que pueden | x
provocar el riesgo informatico?
2 1

TOTAL, DE RESPUESTAS

POSITIVAS 2
NEGATIVAS 1
TOTAL 3

NIVEL DE CONFIANZA

Calificacion Positiva
*
Total Preguntas

100

Nivel de Confianza

2

3

66.67%

Nivel de Riesgo

100% — 66.67% =

33.33%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA

BAJO MODERADO |G

15% - 50% | 51% -75%

76%- 95%

RIESGO

BAJO

MODERADO
85 % - 50% | 49% -25%

24% - 5%
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Interpretacion:

Los resultados alcanzados de la aplicados del Cuestionario de Control Interno al
componente “Evaluacion de Riesgo” el Nivel de Confianza es de un 66.67% que
representa un nivel moderado, mientras que el nivel de riesgo es de 33.33% lo que
representa un nivel moderado, esto significa que no se realizado una evaluacién

sobre el riesgo en los activos informaticos.

INICIALES FECHA
ELABORADOR J.CH/F. N 24-08-2022
POR:
REVISADOS M.AM.V 24-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO Il C;//ZI

Del 1 de enero al 31 de diciembre del 2021

RESPUESTA AL RIESGO

Entidad: Gobierno Autonomo Descentralizado del Cantén Guaranda
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Direccion: Garcia Moreno y Convencion 1884

Tipo de examen: Auditoria

Unidad: Informética

N° | PREGUNTA Técnico | OBSERVACIONES
Si | No

1 | ¢Dispone laentidad un Plan de Contingencia | x
para contrarrestar los riesgos informaticos?

2 | ¢Se aplican sistemas, mecanismos 0 | X
estrategias para disminuir el riesgo?

3 | ¢Se toman acciones correctivas | X
inmediatamente  después de que se
identifican los riesgos?

3
TOTAL X

TOTAL, DE RESPUESTAS

POSITIVAS 3
NEGATIVAS 0
TOTAL 3

NIVEL DE CONFIANZA

Calificacion Positiva
*

100
Total Preguntas
Nivel de Confianza 3_ 100%
3=
Nivel de Riesgo 100% — 100% = 0%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA

BAJO MODERADO
15% -50% | 51% -75%
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RIESGO
MODERADO BAJO
85 % - 50% | 49% -25% 24% - 5%

Interpretacion:

Los resultados alcanzados de la aplicados del Cuestionarios de Control Interno del
COSO 11 sobre el componente “Respuesta del Riesgo” el Nivel de Confianza es de
un 100% que representa un nivel alto, mientras que el nivel de riesgo es de un 0%
lo que representa un nivel bajo, esto significa que los puntos analizados tienen un

impacto representativo sobre las actividades instituciones.

INICIALES | FECHA
ELABORADOR J.CH/F. N 24-08-2022
POR:
REVISADOS M.AM. V 24-08-2022
POR:
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GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO |1
Del 1 de enero al 31 de diciembre del 2021

C/CI
6/8

ACTIVIDADES DE CONTROL

Entidad: Gobierno Auténomo Descentralizado del Cantdn Guaranda
Direccion: Garcia Moreno y Convencion 1884
Tipo de examen: Auditoria

Unidad: Informatica

N° | PREGUNTA Técnico | OBSERVACIONES
Si No

1 | ¢Se guardan respaldos de los datos de suma | x
importancia que posee el Municipio?

2 | ¢El personal se registra en el PC utilizando | x
una contrasefia?

3 | ¢Se limita la utilizacion de péginas que no | x
estén relacionadas con el trabajo propio del
Municipio?

4 | ;Dispone el Municipio de proteccion para | x
cubrir la pérdida o el robo de datos?

5 |¢Se actualiza periédicamente la | x
programacion de antivirus de los equipos
informaticos para evitar la pérdida de datos?

6 | ¢El personal que tiene acceso a los datos esta X
limitado por una tarjeta de identificacion?

7 |¢Se lleva a cabo un mantenimiento | X
preventivo de los equipos informaticos?

8 | ¢Existe un plan de gastos detallado para la | x
adquisicién de equipos informaticos?

9 | ¢Se tienen en cuenta la marca, el modelo, el | x
limite y las ventajas de ahorro en la
obtencion de equipos informaticos?

TOTAL |8 1

X
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TOTAL, DE RESPUESTAS

POSITIVAS 8

NEGATIVAS 1

TOTAL 9
NIVEL DE CONFIANZA Calificacion Positiva 100

*
Total Preguntas
Nivel de Confianza 8 _ 88.88%
5=

Nivel de Riesgo 100% — 88.88% = 11.12%

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA

RIESGO

BAJO MODERADO
15% -50% | 51% -75%

MODERADO BAJO
85 % - 50% | 49% -25% 24% - 5%

Interpretacion

Los resultados alcanzados de la aplicados del Cuestionario de Control Interno al
componente “Actividades de Control” el Nivel de Confianza es 88.88% que
representa un nivel alto, mientras que el nivel de riesgo es 11.12% lo que representa

un nivel bajo, esto significa que el personal del municipio tiene limitada la

informacion de acuerdo a su tarjeta de identificacion.

INICIALES

FECHA

ELABORADOR
POR:

J.CH/F. N

24-08-2022
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REVISADOS
POR:

M.A.M. V

24-08-2022

GAD MUNICIPAL DEL CANTON GUARANDA

Cuestionario de Control Interno COSO |1
Del 1 de enero al 31 de diciembre del 2021

C/CI
7/8

INFORMACION Y COMUNICACION

Entidad: Gobierno Auténomo Descentralizado del Canton Guaranda

Direccion: Garcia Moreno y Convencion 1884

Tipo de examen: Auditoria

Unidad: Informatica

NO

PREGUNTA

Técnico

Si | No

OBSERVACIONES

¢Existe comunicacion entre la

Administracion y el personal del municipio?

X

¢Se utilizan instrumentos, por ejemplo, la
web, para transmitir datos importantes entre

los departamentos del Municipio?

¢La informacién relevante se comunica de

manera oportuna al personal del Municipio?

¢Se comunica a tiempo al personal cuando
se ocasionan cambios imprevistos en el

municipio?

TOTAL X

TOTAL, DE RESPUESTAS

POSITIVAS 3

NEGATIVAS

1

TOTAL 4
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NIVEL DE CONFIANZA Calificacion Positiva « 100
Total Preguntas

Nivel de Confianza 3_ 75%

MATRIZ DE RIESGO Y CONFIANZA
Nivel de Riesago CONFIANZA 10004, — 7504 = 25%
BAJO MODERADO
15% - 50% 51% -75%

RIESGO
MODERADO | BAJO

85 % - 50% 49% -25% 24% - 5%

Interpretacion

Los resultados alcanzados de la aplicados del Cuestionarios de Control Interno al
componente “Informacion y Comunicacion” el Nivel de Confianza es de un 75%
que representa un nivel alto, mientras que el nivel de riesgo es de un 25% lo que
representa un nivel bajo, esto significa que la informacion de los departamentos es

confidencial y segura.
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INICIALES | FECHA
ELABORADOR J.CH/F. N 24-08-2022
POR:
REVISADOS M.AM. V 24-08-2022
POR:
GAD MUNICIPAL DEL CANTON GUARANDA
Cuestionario de Control Interno COSO Il CES//ZI

Del 1 de enero al 31 de diciembre del 2021

MONITOREO

Entidad: Gobierno Autdnomo Descentralizado del Canton Guaranda

Direccion: Garcia Moreno y Convencion 1884

Tipo de examen: Auditoria

Unidad: Informética

N° | PREGUNTA Técnico | OBSERVACIONES
Si | No
1 |¢Se controla el uso de los equipos | X

informaticos?

2 | ¢Se inspecciona los equipos informaticos | x
para garantizar que esta en buen estado?
3 | ¢Se inspecciona la entrada y la salida del | x

personal en el Municipio?

TOTAL X |3

TOTAL, DE RESPUESTAS

POSITIVAS 3
NEGATIVAS 0
TOTAL 3

NIVEL DE CONFIANZA

Calificacion Positiva

Total Preguntas

*

100
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Nivel de Confianza 3 100%

Nivel de Riesgo 100% — 100% = 0%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
BAJO MODERADO
15% -50% | 51% -75%
RIESGO
MODERADO BAJO
85 % - 50% | 49% -25% 24% - 5%

Interpretacion

Los resultados alcanzados de la aplicados del Cuestionarios de Control Interno al
componente “Monitoreo” el Nivel de Confianza es de un 100% que representa un
nivel alto, mientras que el nivel de riesgo es de un 0% lo que representa un nivel
bajo, esto significa que los puntos analizados tienen un impacto representativo

sobre las actividades instituciones.
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GAD MUNICIPAL DEL CANTON GUARANDA
Matriz de Riesgo y Confianza
Del 1 de enero al 31 de diciembre del 2021

M/RC
1/2

CALCULO DE RIESGO Y CONFIZA

Formula para determinar el nivel de riesgo y confianza

Nivel de Confianza Nivel de Riesgo
N =22 * 100 NR =100 — NC
Donde:

NC= Nivel de confianza
CP= Calificacion Positiva
PT= Total de Preguntas
NR= Nivel de riesgo
MATRIZ DE PONDERACION DE RIESGO Y CONFIANZA
La matriz de ponderacion de riesgo y confianza sobre los cuestionarios de control interno

aplicados al personal del Municipio.

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
BAJO MODERADO
15% - 50% | 51% -75% 76%- 95%
RIESGO

MODERADO BAJO
85 % -50% | 49% -25% 24% - 5%

INICIALES | FECHA
ELABORADOR J.CH/F.N | 25-08-2022
POR:
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REVISADOS
POR:

M.A.M. V

25-08-2022
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GAD MUNICIPAL DEL CANTON GUARANDA
Matriz de Riesgo y Confianza
Del 1 de enero al 31 de diciembre del 2021

M/RC

2/2

RESUMEN DE EVALUACION DE RIESGO Y CONFIANZA POR COMPONENTE

N° | COMPONENTES COSO Il N° PREGUNTAS TECNICO | NIVEL DE NIVEL DE RIESGO
CONFIANZA
Sl NO | PONDERACION PONDERACION
1 | AMBIENTE INTERNO 10 8 2 80% 20% Bajo
2 | ESTABLACIMIENTO DE OBJETIVOS 5 4 1 80% 20% Bajo
3 | IDENTIFICACION DE EVENTOS 4 4 0 100% 0% Bajo
4 | EVALUACION DE RIESGOS 3 2 1 66.67% Moderado | 33.33% = Moderado
5 | RESPUESTA AL RIESGO 3 3 0 100% 0% Bajo
6 | ACTIVIDADES DE CONTROL 9 8 1 88.88% 11.12% Bajo
7 | INFORMACION Y COMUNICACION 4 3 1 75% Moderado 25% Bajo
8 | MONITOREO 3 3 0 100% 0% Bajo
TOTAL 41 35 6 690.55 109.45
PROMEDIO 85.37% 14.63% Bajo
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ELABORADOR J.CH/F.N 25-08-2022
POR:
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Interpretacion:

Como se puede observar en la matriz de resumen del nivel de riesgo y confianza se
puede analizar en los resultados obtenido que el nivel de Confianza es Alto con un
promedio del 85.37% y el nivel de riesgo es bajo con un 14.63%. Sin embargo, en
la matriz se puede observar que en los componentes de “Evaluacion de riesgo e
Informacion de Comunicacion” es un nivel de confianza moderado, esto se debe a

que existe actividades que provocan un impacto medio y deben ser tomadas en

cuenta por las autoridades pertinente.

INICIALES

FECHA
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ELABORADOR J.CH/F.N | 25-08-2022
POR:
REVISADOS M.AM.V | 25-08-2022
POR:

GAD MUNICIPAL DEL CANTON GUARANDA
Informe del Control Interno
Del 1 de enero al 31 de diciembre del 2021

I/EE
1/4

Guaranda, 26 de agosto del 2022
Sr. Medardo Chimbolema

ALCALDE DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL
CANTON GUARANDA

Presente. —

De mi consideracion:

Se realizacion de evaluacion de control interno al GAD del Canton Guaranda con
la finalidad de determinar el grado de eficiencia, eficacia y seguridad en el manejo
de la informacion y de los equipos informaticos, se obtuvo los siguientes resultados

preliminares:

e Falta de Capacitacion Informatica.
La entidad no capacita al personal sobre el manejo y seguridad de los activos

informaticos. Las Normas de Control Interno de la CGE 410- 15 Capacitacion
Informatica sefiala, las necesidades de capacitacion seran identificadas tanto

para el personal de tecnologia de informacién como para los usuarios que
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utilizan los servicios de informacion, las cuales constaran en un plan de
capacitacion informatico, formulado conjuntamente con la unidad de talento
humano. Estara orientado a los puestos de trabajo y a las necesidades de cada

funcionario y ademas para la evaluacion de desempefio institucional.

e Inexistencia de un Departamento de Informatica

No existe un Departamento de Informaética dentro del Organigrama estructura
del municipio. Segun las normas de control interno de la CGE 410-01
Organizacion Informaética sefiala: La unidad de tecnologia de informacion,
estara posicionada dentro de la estructura organizacional de la entidad en un
nivel que le permitira efectuar las actividades de asesoria y apoyo a la alta
direccién y unidades usuarias; asi como participar en la toma de decisiones de
la organizacién y generar cambios de mejora tecnolégica. Ademas, debe
garantizar su independencia respecto de las areas usuarias y asegurar la

cobertura de servicios a todas las unidades de la entidad u organismo.

¢ Inexistencia de mecanismo para identificar riesgos informaticos

No existe mecanismos como controles, sistemas de aseguramiento para
identificar los riesgos informaticos. Segun las normas de control interno de la
CGE 100-01 Control Interno sefiala: El control interno es un proceso integral
aplicado por la méaxima autoridad, la direccion y el personal de cada entidad,
que proporciona seguridad razonable para el logro de los objetivos

institucionales y la proteccion de los recursos publicos.
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e Inexistencia de un plan de contingencia

La entidad no cuenta con un plan de contingencia para minimizar los riesgos.
Segun las normas de control interno de la CGE 410-11 plan de contingencia
sefiala: El plan de contingencia sera un documento de caracter confidencial que
describe los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacion.
La aplicacion de plan permitira recuperar la operacion de los sistemas en un
nivel aceptable, ademas de salvaguardar la integridad y seguridad de la

informacion.

e Falta de personal de seguridad

No se contratan vigilantes de seguridad para cuidar las instalaciones del
municipio por las noches y fines de semana. Segun las normas de control interno
de la CGE 410-10 Seguridad de tecnologia de informacion sefiala: los
procedimientos de seguridad a observarse por parte del personal que trabaja en

turnos por las noches o en fin de semana.

o Falta de supervision en el manejo de los equipos informaticos

No se supervisa el manejo de los equipos informaticos. Segun las normas de
control interno de la CGE 410-04 Politicas y procedimientos sefiala: Se
implantara procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revisidn den indicadores de desempefio y se medira

el cumplimiento de las regulaciones y estandares definidas.
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Después de aplicar los cuestionarios de control interno al personal del
Municipio y realizar la matriz de nivel de riesgo y confianza de cada
componente del COSO I, los resultados de fueron positivos, ya que tuvo un

nivel de confianza ALTO del 85.37% y un riesgo bastante BAJO del 14.63%.

Particular que le comunicamos para fines pertinentes.

Atentamente,
Sr. Jhonathan Chimbo Srta. Fernanda Narvaez
AUDITOR JUNIOR AUDITORA JUNIOR
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2.20.3. Fase I11: Andlisis de areas criticas

GAD MUNICIPAL DEL CANTON GUARANDA
INVENTARIO DE COMPUTADORAS
Del 1 de enero al 31 de diciembre del 2021

I/EE
1/4

INVENTARIO DE COMPUTADORAS

AREA N° DE COMPUTADORAS

Unidad de Sistemas

Servicios Municipales

Direccion Administrativa

Adquisiciones

Compras Publicas

Direccién Financiera

Presupuesto

Contabilidad

Tesoreria

Recaudacion

O N| B O | | N N WO D N

Direccién de Gestion de Talento
Humano

Direccién de Comunicacion

Procurador Sindico

Secretaria de Concejo

Alcaldia

W| N N b~ O

Coordinador General
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Total X | 63
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GAD MUNICIPAL DEL CANTON GUARANDA
INDICADORES DE EFICIENCIAY EFICACIA
Del 1 de enero al 31 de diciembre del 2021

I/EE
214

Para la realizacion de los indicadores se tom6 en cuenta la totalidad de 63
computadoras esto nos permitira verificar la eficiencia y eficacia en el manejo

adecuado de la informacion y de los equipos informaticos.

Los procesos realizados fueron las encuestas realizadas al jefe de la unidad de

Informatica.

EFICIENCIA

_Presupuesto de quipos informaticos

* 100 =

Presupuesto informatico
Presupuesto total

12.000
6.872.868,39 0.2%
ANALISIS:

EL presupuesto asignado para el Municipio en el afio 2021, es el 0,2% corresponde
a los equipos informatico y paquetes informaticos, un valor bajo referente a lo que
necesita la entidad tanto en activos informaticos como los dispositivos para la

seguridad.

EFICACIA
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. . . #C tad Wind 10 63
Sistema Operativo Actualizado="—"P—2rr22 ©0n TIROW® 24100 = = =
Total computadoras 63
100%
ANALISIS:

Todas las computadoras del Municipio cuentan con un sistema operativo
actualizado, el mismo que funciona de una manera muy rapida en la realizacion de

cada una de las actividades que existe dentro de la entidad.

INICIALES | FECHA
ELABORADOR J.CH/F. N 29-08-2022
POR:

GAD MUNIC|PELYHEMERNTON GUARAN DA 49'08%'(/’;5
INDICADOREB®R:EFICIENCIA Y EFICACIA
Del 1 de enero al 31 de diciembre del 2021

/A
Ol &

Acceso a | nternet::(]omputadoras con internet

£ 100 =% = 100%

Total de computadoras

ANALISIS:

Como nos refleja el indicador de eficiencia se concluye que el 100% de las
computadoras cuentan con acceso a internet, haciendo que los usuarios de los

equipos informaticos cumplan sus actividades de una manera eficiente y eficaz.

Computadoras que se realiza mantenimiento preventivo *

Mantenimiento preventivo=
Total de computadoras

_ 0 _
100 = — = 0%
ANALISIS:

Se constatd que ningln equipo de cdmputo cuenta con un mantenimiento
preventivo ya que son muchas computadoras a nivel del Municipio por lo que

dificulta al técnico realizar esta actividad constantemente, por esta situacién solo
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actlia cuando existe un dafio extremo en los sistemas de informacién en dicho

equipo.

Actas de entrega/ recepcion=

Computadoras entregadas con actas de entrega y recepcion 63
P g TSP 100 = - = 100%

Total de computadoras 6

ANALISIS:

Las computadoras son entregadas en su totalidad con sus respectivas actas de
entrega y recepcién ya que de esta manera consta de manera documentada que el

personal del Municipio recibio el equipo informatico.

INDICADORES DE SEGURIDAD

Computadores con contraseiia

Seguridad para ingresar al computador= * 100 =

Total de computadoras

50

Pl 79,36%
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GAD MUNICIPAL DEL CANTON GUARANDA
INDICADORES DE EFICIENCIAY EFICACIA
Del 1 de enero al 31 de diciembre del 2021

I/EE
4/4

ANALISIS:

Se observé que, de 63 computadoras examinadas, 50 de ellas cuentan con un
usuario y contrasefia para poder ingresar en el sistema operativo, las cuales

representan el 79,36% de cumplimiento en el sistema de seguridad del Municipio.

Ly . . _Restriccionde ingreso aredes sociales
Restriccion de ingreso a redes sociales = *

Total de computadoras

52
100 = Pl 82,53%

De las 63 computadoras examinadas se pudo observar que 52 tienen restriccion al
uso de redes sociales ya que esto disminuiria el desempefio de los trabajadores en

cada una de sus funciones, las mismas que corresponden 82,53% de seguridad.

ANALISIS:
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Antivirus Actualizado

Antivirus Actualizado= *100 = g =100%

Total de computadoras
ANALISIS:

Las computadoras en su totalidad tienen instalado un antivirus el cual es
actualizado cada afio con su respectiva licencia dando un nivel de seguridad muy

alto en los equipos informaticos que posee el Municipio.

INICIALES | FECHA
ELABORADOR J.CH/F.N 29-08-2022
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Del 1 de enero al 31 de diciembre del 2022

FALTA DE CAPACITACION INFORMATICA

Condicion
El GAD Municipal de Guaranda no capacita de una manera adecuada al personal de sobre el
uso y seguridad de los equipos informaticos.

Criterio

Inobservancia de la Normas de Control Interno de la CGE 410-15 Capacitacion
Informatica. -sefiala: Se reconoceran las necesidades de preparacion tanto para el personal
de tecnologia de informacion como para los usuarios que utilizan el sistema de informacion,
que se recordaran para un plan de preparacion Informatica, elaborado mutuamente con la
unidad de Talento Humano.

Causa
No se da ninguna capacitacion al personal del GAD Municipal de Guaranda ya que no cuenta
con un presupuesto para este fin.
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Efecto

El personal del GAD Municipal de Guaranda no posee las habilidades ni la informacion
adecuada para manejar la informacion de los ordenadores siendo ineficaces en la utilizacion
de los sistemas informaticos

CONCLUSION

Dentro del GAD Municipal de Guaranda no presenta un plan de capacitacion para el personal
que utiliza los equipos informaticos, los mismos se capacitan de manera individual para
desempefiar de una manera adecuada sus actividades.

RECOMENDACION
Se recomienda un Plan de capacitacion en el personal sobre el uso de los sistemas
informéticos de manera individual de acuerdo a las necesidades que cada trabajador para
tener un mejor desempefio laboral ya que esto permitiria alcanzar el cumplimiento de los
objetivos de la entidad.

INICIALES FECHA
ELABORADOR J.CH/F.N 29-08-2021
POR:
REVISADOS M.AM.V 29-08-2021
POR:
GAD MUNICIPAL DEL CANTON GUARANDA )
HOJAS DE HALLAZGOS l;/:

Del 1 de enero al 31 de diciembre del 2022

INEXISTENCIA DE UN DEPARTAMENTO INFORMATICO

Condicion

Guaranda para verificar actividades y asesoria hacia los usuarios.

No existe un Departamento de Informatica dentro del Organigrama del GAD Municipal de

Criterio

Inobservancia de la Normas de Control Interno de la CGE 410-01 Organizacién Informaética
manifiesta: La unidad de tecnologias de la informacién se posicionara dentro de la estructura
organizacional de la entidad para que pueda realizar actividades de asesoria y apoyo a la alta
direccién y unidades usuarias, asi como participar en la toma de decisiones organizacionales y
generar cambios para la mejora tecnolégica. Ademas, debe garantizar su independencia en el
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dominio del usuario y hacer que el servicio llegue a todas las unidades de la entidad u
organizacion.

Causa

Falta de interés por parte de las méximas autoridades del GAD Municipal de Guaranda para la
creacion de un departamento informéatico, ademas que no hay un presupuesto para contratar
personal capacitado en dicho departamento.

Efecto
No existe una asesoria dentro del &ambito tecnoldgico tanto para los beneficiarios internos como
externos del GAD Municipal de Guaranda impidiendo asi un avance de la tecnologia.

CONCLUSION
Dentro del organigrama institucional no existe un Departamento Informético que permita dar
apoyo Yy un respaldo tecnoldgico a los usuarios tanto internos como externos de la institucion.

RECOMENDACION
Realizar una restructuracion en el Organigrama con la finalidad de crear un Departamento
Informaético segln las necesidades de los sistemas que necesite la institucion.

INICIALES | FECHA
ELABORADOR J.CH/F.N | 29-08-2021
POR:
REVISADOS M.AM.V | 29-08-2021
POR:

GAD MUNICIPAL DEL CANTON GUARANDA
HOJAS DE HALLAZGOS
Del 1 de enero al 31 de diciembre del 2021

H/H
3/6

INEXISTENCIA DE MECANISMOS PARA IDENTIFICAR RIESGOS
INFORMATICOS
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Condicion
No cuentan con componentes tales como: controles, sistemas de proteccion para poder

constatar los riesgos que pueden existir en los equipos informaticos.

Criterio
Inobservancia de la Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
nos indica: Se incorporaran controles sistemas de aseguramiento de la calidad y gestion de

riesgos, al igual que directrices y estandares tecnologicos.

Causa
Por la falta de interés de los Directivos del GAD Municipal de Guaranda no se ha elaborado

politicas donde sefialen mecanismos para poder identificar los riesgos informaticos.

Efecto
No se puede constatar los riesgos mas significativos que dafian la informacion dentro de los
equipos informaticos, ya que se puede perder informacion de suma importancia por fallas en

las computadoras de la entidad.

CONCLUSION
No existen politicas, procedimientos, controles 0 mecanismos que permita ayudar a verificar
los riesgos informéaticos imposibilitando contrarrestar dafios futuros y perdidas de

informacion en los equipos informaticos de la institucion.

RECOMENDACION
Que se redacte politicas y procedimientos que se pueda identificar los riesgos dentro del
sistema informatico, los cuales deben ser documentados y expuestos con el personal del GAD

Municipal de Guaranda.

INICIALES | FECHA
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Del 1 de enero al 31 de diciembre del 2021
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INEXISTENCIA DE UN PLAN DE CONTINGENCIAS

Condicion
El GAD Municipal de Guaranda no presenta un Plan de Contingencias para evitar los

riesgos informaticos.

Criterio

Inobservancia de la Normas de Control Interno de la CGE 410-11 Plan de contingencia
menciona: El Plan de Contingencia serd un documento confidencial que describa los
procedimientos a seguir en caso de emergencia o falla Informéatica que provoque la

interrupcion del funcionamiento del sistema de informacion.

Causa
La Administracion no ha elaborado un Plan de contingencias que ayude a la proteccion de
los equipos informéticos por varios factores como la falta de presupuesto, tiempo y

personal.

Efecto
El personal del GAD Municipal de Guaranda que maneja los equipos informéticos no
cuenta con el conocimiento de como prevenir ante un fallo en los sistemas informaticos por

consecuencia perdiendo tiempo, informacion que afectan a la entidad.

CONCLUSION
El GAD Municipal de Guaranda no cuenta con un Plan de Contingencias para que las
méaximas autoridades y el personal compensen los riesgos informaticos mediante medidas

que ayuden a prevenir dichos problemas.

INICIALES | FECHA
ELABORADOR J.CH/F.N 29-08-2021
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HOJAS DE HALLAZGOS 5/6
Del 1 de enero al 31 de diciembre del 2021

FALTA DE PERSONAL DE SEGURIDAD

Condicion
No se emplean guardias de seguridad para cuidar las instalaciones del gobierno de la
ciudad durante la noche y los fines de semana.

Criterio
Inobservancia de la Normas de Control Interno de la CGE 410-10 Seguridad de
tecnologia de informacion sefiala: 8. Definicion de procedimientos de seguridad a

observarse por parte del personal que trabaja en turnos por la noche o en fin de semana.

Causa
Contratar guardias de seguridad por la noche y los fines de semana esta fuera del

presupuesto.

Efecto
En el caso de instalaciones municipales desprotegidas, puede existir el riesgo de robo de
activos informaticos, lo que se traduce en una pérdida masiva de informacion y recursos

econdmicos.

CONCLUSION
El Municipio emplea personal de seguridad de lunes a viernes, de 8:00 a. m. a 12:00 p.
m.y de 12:00 a. m. a 6:00 p. m., pero no por la noche ni los fines de semana, lo que crea

un riesgo de robo de activos informaticos internos Hora.

RECOMENDACION
Contratar guardias de seguridad las 24 horas del dia, de lunes a domingo, para proteger

las instalaciones del gobierno de la Ciudad y los recursos publicos que posee.

INICIALES | FECHA
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REVISADOS M.A.M. V 29-08-2021
POR:

GAD MUNICIPAL DEL CANTON GUARANDA
HOJAS DE HALLAZGOS
Del 1 de enero al 31 de diciembre del 2021

H/H
6/6

FALTA DE SUPERVISION EN EL MANEJO DE LOS EQUIPOS
INFORMATICOS

Condicién
No se inspecciona el manejo que utiliza el personal en los equipos informaticos.

Criterio

Inobservancia de la Normas de Control Interno de la CGE 410-04 Politicas y
procedimientos sefiala: Se implantaran procedimientos de supervision de las funciones
de tecnologia de informacion, ayudados de la revision de indicadores de desempefio y se

medira el cumplimiento de las regulaciones y estandares definidos.

Causa
Debido a la falta de recursos presupuestarios y econémicos, no se contratd personal para

supervisar la gestion de los equipos de computo, que se utilizaron para otros fines.

Efecto
El personal puede hacer mal uso de los equipos de computo o incluso dafiar estos equipos
a través de una operacion incorrecta del sistema operativo, lo que resulta en una pérdida

de tiempo, informacion y recursos que le cuestan al GAD Municipal de Guaranda.

CONCLUSION
No existe una persona designada en esta ciudad para supervisar y supervisar el buen
manejo de los equipos de computo, y el personal utiliza los equipos de acuerdo a sus

conocimientos y experiencia.

RECOMENDACION
Contratar personal para supervisar la gestion de equipos de computo y funciones de

tecnologia de la informacion, y asistir en la evaluacion de indicadores de desempefio.

154




INICIALES | FECHA
ELABORADOR J.CH/F. N 29-08-2021
POR:
REVISADOS M.A M.V 29-08-2021
POR:

2.20.4. Fase 1V: Redaccion de informe y comunicacion de resultados
GAD MUNICIPAL DEL CANTON GUARANDA

CARTA DE PRESENTACION
Del 1 de enero al 31 de diciembre del 2021

C/P
1/1

Guaranda, 02 de septiembre del 2022
Sr. Medardo Chimbolema

ALCALDE DE GOBIERNO AUTONOMO DESCENTRALIZADO DEL

CANTON GUARANDA

Presente.

De mi consideracion:

Se ha realizado la AUDITORIA INFORMATICA A LOS SISTEMAS DE
INFORMACION APLICADOS POR EL GOBIERNO AUTONOMO
DESCENTRALIZADO DEL CANTON GUARANDA, PROVINCIA
BOLIVAR,2021, el mismo que se realizo de acuerdo a las Normas de Auditoria
Generalmente aceptadas, principios de control Interno, Normas de control de la
Contraloria General del Estado y demés procedimientos técnicos considerando lo

necesario para la auditoria.
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Para la evaluacion de Control Interno de se aplico los componentes de COSO I,
los mismo que facilitaron la evaluacion y nos dieron a conocer areas criticas que

pueden afectar a las metas institucionales.

En la auditoria se obtuvo resultados en base a los andlisis y de las encuestas
aplicadas del Control Interno del COSO II, lo cual se obtuvo conclusiones y
recomendaciones que sera de gran ayuda la toma de decisiones dentro de la
institucion.

Atentamente,

Sr. Jhonathan Chimbo Srta. Fernanda

Narvaez

AUDITOR JUNIOR AUDITORA
JUNIOR
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GAD MUNICIPAL DEL CANTON GUARANDA
INFORME DE AUDITORIA
Del 1 de enero al 31 de diciembre del 2021

I/AU
1/13

MOTIVO

La realizacién de la Auditoria Informaética a los Sistemas de Informacién aplicados
por el Gobierno Auténomo Descentralizado del Canton Guaranda, provincia
Bolivar, se llevo a cabo de conformidad a la Orden de Trabajo N° 1023- DTH-
GADCG, emitida por los estudiantes Jhonathan Chimbo y Fernanda Narvéez
conforme al Proyecto de investigacion aprobado por el Consejo Directivo de la

Facultad de Ciencias Administrativas, Gestion Empresaria e Informatica.
OBJETIVOS DEL EXAMEN
Objetivo General

¢ Realizar una Auditoria Informatica a los sistemas de informacion aplicados
al Gobierno Auténomo Descentralizado del Canton Guaranda, provincia
Bolivar,2021 que permita evaluar la eficiencia y eficacia del uso adecuando
de los recursos de informéticos.

Objetivos Especificos

e Elaborar el marco teérico mediante la revision de fuentes bibliograficas y

cientificas para que sirva de apoyo para emprender la Auditoria Informatica.
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Establecer el marco metodolégico respectivo con la determinacion de los
métodos tecnicas e instrumentos de investigacion que permita recabar
informacion veraz, oportuna y confiable con la finalidad de realizar una
apropiada Auditoria Informatica.

Presentar un informe de conclusiones y recomendaciones para mejorar los
sistemas de informacién con el cumplimiento de los objetivos y metas

institucionales.

ALCANCE

Esta investigacion abarca la Auditoria Informatica que se realizard al Gobierno

Auténomo Descentralizado del Cantén Guaranda, Provincia Bolivar, en el periodo

comprendido entre el 01 de enero al 31 de diciembre del 2021.

BASE LEGAL

Constitucion Politica de la Republica del Ecuador

Ley orgénica de la contraloria General del estado

Ley de presupuesto del sector publico

Ley organica de Régimen Municipal

Ley Organica de Régimen Tributario Interno

Ley Orgéanica del Sistema Nacional de Contratacion Publica

Ley Orgénica de servicio Civil Y Carrera Administrativa y Unificacion
Homologacién de Remuneraciones del sector publico

Codigo Orgéanico de Organizacion Territorial ~Autonomia vy
Descentralizacion (COOTAD)

Caodigo de Trabajo
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Cdodigo de Procedimiento Civil

Cadigo Organico Integral Penal, COIP

Cadigo Organico de la Funcién Judicial

Codificacion de la ley de Aguas

Ley Orgéanica de Participacion Ciudadana

Ley Orgéanica de Defensa del Consumidor

Ley de Arbitraje y Mediacion

Ley de la Jurisdiccion Contencioso Administrativa

Ley Orgéanica del sistema Nacional de Contratacion Publica (LOSNCP)
Reglamento General a la LOSEP

Reglamento de Talento Humano

Reglamento General Sustitutivos de Bienes del Sector Publico
Reglamento para el pago de Viaticos para la Movilizacion y Subsistencias
en el Exterior para Servidores y Obreros Publicos

Normativa de Contabilidad Gubernamental del Ministerio de Finanzas
Estatuto Organico por proceso institucional

Normas de Control interno de la Contraloria General de Estado
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ESTRUCTURA ORGANIZACIONAL

GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

MNIVEL AN
e CONCEIO PAR'[_’]C[P ACION
CIUDADANA NIVEL ASESOR
NIVEL DIRECCION DE
p— . PLANIFICACION,
EJECUTIVO :
EJECUTIVO ALCALDIA GESTION Y
COOPERACION

DIRECCION GESTION
COMUNICACION
ORGANIZACIONAL

SECRETARIA GENERAL

NIVEL DE APOYO GESTION PROCURADURIA
SINDICA
DIRECCION GESTION DIRECCION GESTION DIRECCION I — GESTION AUDITORLA
FINAMCIERA ADMINISTRATIVA Y GESTION I i INTERMNA
B SERVICIOS GENERALES TALENTO H. NIVEL OPERATIVO

] ] DIRECCION DE UNIDAD DE GESTION
DIRECCION GESTION e i . ) ) T EGESTION
PLANIFICACION DIRECCION GESTION c""i{'_f_;_ls?\c‘:'_c_? L, DIRECCION DE GESTION TRANSPORTE TERRESTRE

TERRITORIAL DE OHRAS PUBICAS DESARROLLO AMBIENTAL TRANSITO ¥
COMUNITARIC SEGURIDAD WVIAL
. MNITA

PROCESO ACCION EPMAPAG REGISTRO DE LA CONSEJO DE LA NINEZ CUERPO DE
DESCONCENTRADO B PROPIEDAD ¥ ADOLESCENCIA BOMBEROS

SOCIAL
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2.21. RESULTADOS DE LA AUDITORIA

2.21.1. Falta de Capacitacion Informatica
Segun las Normas de Control Interno de la CGE 410- 15 Capacitacion
Informatica sefiala, las necesidades de capacitacion seran identificadas tanto
para el personal de tecnologia de informacién como para los usuarios que
utilizan los servicios de informacion, las cuales constaran en un plan de
capacitacion informatico, formulado conjuntamente con la unidad de talento
humano. Estara orientado a los puestos de trabajo y a las necesidades de cada

funcionario y ademas para la evaluacion de desempefio e institucionales.

Conclusién

El municipio no cuenta con un plan de capacitacion para el personal que utiliza
los activos informaticos, los mismo que se capacitan de manera autbnomo para

desempeniar las funciones de sus labores.

Recomendacion

Elaborar un plan de capacitacion Informatica de acuerdo a las necesidades de
cada puesto de trabajo para ayudar al desarrollo laboral y el cumplimiento de

los objetivos institucionales.
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2.21.2. Inexistencia de un departamento de Informatica
Segun las Normas de Control Interno de la CGE 410-01 Organizacion
Informatica sefiala: La unidad de tecnologia de informacion, estara posicionada
dentro de la estructura organizacional de la entidad en un nivel que le permitira
efectuar las actividades de asesoria y apoyo a la alta direccion y unidades
usuarias; asi como participar en la toma de decisiones de la organizacion y
generar cambios de mejora tecnolégica. Ademas, debe garantizar su
independencia respecto de las areas usuarias y asegurar la cobertura de servicios

a todas las unidades de la entidad u organismo.

Conclusiones

No existe dentro del organigrama institucional un Departamento de Informéatica
lo cual es algo necesario para poder brindar apoyo y asesoria técnica a los

usuarios internos y externos.

Recomendaciones

Restructurar el organigrama institucional e incluir un presupuesto con el fin de

incluir un departamento de Informatica segun las necesidades de la entidad.

2.21.3. Inexistencia de mecanismo para identificar riesgos
Segun las normas de control interno de la CGE 100-01 Control Interno sefiala:

El control interno es un proceso integral aplicado por la maxima autoridad, la
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direccién y el personal de cada entidad, que proporciona seguridad razonable
para el logro de los objetivos institucionales y la proteccion de los recursos

publicos.

Conclusién

No existe politicas, procedimientos, controles 0 mecanismos que ayudan a
identificar los riesgos informéticos impidiendo minimizar posibles dafios a los

equipos informéticos y perdidas de informacion o hasta fugas de informacion.

Recomendacion

Redactar politicas y procedimientos para identificar los riesgos informaticos los

mismo que deberan ser documentados para la socializacion en la entidad.

2.21.4. Inexistencia de un plan de contingencia
Segun las normas de control interno de la CGE 410-11 plan de contingencia
sefiala: El plan de contingencia serd un documento de caracter confidencial que
describe los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacion.
La aplicacion de plan permitird recuperar la operacion de los sistemas en un
nivel aceptable, ademas de salvaguardar la integridad y seguridad de la

informacion.
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Conclusiones

La entidad no cuenta con un plan de contingencia para que el personal pueda
minimizar los riesgos informaticos los posibles riesgos informéticos pueden

aparecer mediante medidas preventivas, detectivas y correctivas.

Recomendaciones

Disefar un plan de contingencias con la finalidad de salvaguardar los activos

informaticos cuando existan fallos en el sistema o emergencias.

2.21.5. Falta de personal de seguridad
Segun las normas de control interno de la CGE 410-10 Seguridad de tecnologia
de informacidn sefiala: los procedimientos de seguridad a observarse por parte

del personal que trabaja en turnos por las noches o en fin de semana.

Conclusiones

Dentro del municipio se cuenta con personal de lunes a viernes de 8:00 am —
12:00 am y de 12:00 am — 18:00pm no cuenta con personal para las noches y

fines de semana.

Recomendacién
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Contratar vigilantes de seguridad de lunes a domingo, las 24 horas para cuidar

las instalaciones del Municipio y lo recurso que posee la entidad.

2.21.6. Falta de supervision en el manejo de los equipos informéticos
Segun las normas de control interno de la CGE 410-04 Politicas y
procedimientos sefiala: Se implantara procedimientos de supervision de las
funciones de tecnologia de informacion, ayudados de la revision den
indicadores de desempefio y se medira el cumplimiento de las regulaciones y

estandares definidas.

Conclusiones

Dentro del municipio no cuentan con una persona encarga que monitorea y
supervisa el uso adecuado de los equipos informaticos, que el personal utiliza

para sus actividades.

Recomendaciones

Designar a una persona que se encargue de revisar el manejo de los equipos
informaticos y las funciones de tecnologia de la informacion. Con ayuda de los

indicadores de desempefio.
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Cuadro 7. Indicadores

NOMBRE
INDICADOR

DEL

FORMULA DE CALCULO

ANALISIS

Presupuesto informatico

_Presupuesto de quipos informaticos

* 100 =

Presupuesto total

12.000
—=0.2%
6.872.868,39

EL presupuesto asignado para el Municipio en el
afio 2021, es el 0,2% corresponde a los equipos
informéatico y paquetes informaticos, un valor
bajo referente a lo que necesita la entidad tanto en
activos informaticos como los dispositivos para la

seguridad.

Sistema Operativo | # Computadoras con Windows 10 100 = 63 | Todas las computadoras del Municipio cuentan
Actualizado Total computadoras 63 | con un sistema operativo actualizado, el mismo
=100% que funciona de una manera muy rapida en la
realizacion de cada una de las actividades que
existe dentro de la entidad.
Acceso a Internet Computadoras con internet 4 0q _ 63 _ 1000 Como nos refleja el indicador de eficiencia se
Total de computadoras 63

concluye que el 100% de las computadoras

cuentan con acceso a internet, haciendo que los
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usuarios de los equipos informaticos cumplan

sus actividades de una manera eficiente y eficaz.

Mantenimiento

Computadoras que se realiza mantenimiento preventivo N

Total de computadoras

Se constato que ningln equipo de computo cuenta

preventivo 0 con un mantenimiento preventivo ya que son
100 = == 0% . -

63 muchas computadoras a nivel del Municipio por
lo que dificulta al técnico realizar esta actividad
constantemente, por esta situacion solo actla
cuando existe un dafio extremo en los sistemas de
informacion en dicho equipo

Actas de entrega/ | Computadoras entregadas con actas de entregay recepcion | | a5 computadoras son entregadas en su totalidad
L Total de computadoras ] L
recepcion 63 con sus respectivas actas de entrega y recepcion
100 = Pt 100%

ya que de esta manera consta de manera
documentada que el personal del Municipio

recibié el equipo informatico.

Seguridad para ingresar

al computador

Computadores con contraseia

50
*1 =—=17 0,
Total de computadoras 00 63 9' 36%

Se observé que, de 63 computadoras
examinadas, 50 de ellas cuentan con un usuario y
contrasefia para poder ingresar en el sistema
operativo, las cuales representan el 79,36% de
cumplimiento en el sistema de seguridad del

Municipio.
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Restriccion de ingreso a

redes sociales

Restriccion de ingreso aredes sociales

Total de computadoras

* = =
63 ’ 0

De las 63 computadoras examinadas se pudo

observar que 52 tienen restriccion al uso de redes
sociales ya que esto disminuiria el desempefio de
los trabajadores en cada una de sus funciones, las

mismas que corresponden 82,53% de seguridad.

Antivirus Actualizado

Antivirus Actualizado

£100 =2 = 100%

" Totalde computadoras 63

Las computadoras en su totalidad tienen
instalado un antivirus el cual es actualizado cada
afio con su respectiva licencia dando un nivel de
seguridad muy alto en los equipos informéticos

que posee el Municipio.

Sr. Jhonathan Chimbo
AUDITOR JUNIOR

Ing. Anabel Monar
SUPERVISORA
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2.22. CONCLUSIONES

El presente trabajo de investigacion contempla las siguientes conclusiones:

El Gobierno Descentralizado del Cantén Guaranda no es un centro de
auditorias informaticas ya que no cuenta con herramientas de control para
determinar la eficiencia y eficacia del uso adecuado de la informacion y
de la seguridad en los equipos informaticos de la entidad.

Se puede concluir que no se estaban cumpliendo con las normas de control
interno de la CGE ya que no cuenta con un presupuesto para implementar
manuales o capacitaciones a los funcionarios y que los mismos puedan
tener el manejo correcto de los equipos informaticos.

El gobierno municipal no cuenta con un departamento de informética que
brinde un servicio técnico de manera responsable en la informacion
obtenida en cada uno de los departamentos de la entidad.

El Departamento de Talento Humano no tiene establecido un programa de
capacitacion para el uso y manejo de la informacién y de los recursos
informaticos.

Mediante el informe de auditoria que se elabord con conclusiones y
recomendaciones a las autoridades de la entidad se les permitira conducir
a una mejor toma de decisiones para asi mejorar el manejo de la

informacién en los equipos informaticos.
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2.23. RECOMENDACIONES

Se recomienda realizar auditorias informéticas al menos una vez al afio a fin
de contar con controles que midan la eficacia, eficiencia y seguridad del
manejo de la informacion y de los equipos informaéticos.

Asesorar a directores y empleados sobre las normas de control interno de
CGE para proteger los activos informaticos.

Se propone establecer un Departamento de informatica con el fin de
controlar, supervisar y monitorear la confiabilidad y disponibilidad de los
equipos de TI.

Se recomienda que el Departamento de Talento Humano, en coordinacion
con Finanzas, asigne presupuesto al programa de capacitacion del personal
de la entidad para el manejo adecuado de la informacién en los equipos de
informética de manera eficiente, eficaz y segura.

Se recomienda que el alcalde y autoridades correspondientes se involucren
mas en el sector informatico, dandole un lugar en la estructura
organizacional, posicionandolo como un departamento para que pueda
recibir los recursos suficientes para realizar proyectos que beneficien a la

institucion.
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Anexo 1. Cronograma tentativo (Gantt)

CRONOGRAMA TENTAIVO DE GANTT

ACTIVIDADES

MAYO

12

14

16| 18

20

22

24

26

28

30

Induccion sobre el proceso de la modalidad y analisis de
la denuncia del tema

Elaboracion del anteproyecto

Inscripcion a la Unidad de Integracion Curricular

Entrega de Anteproyecto

ACTIVIDADES

o
C
<
O

10

14| 16

20

22

24

27

30

Correccién del Anteproyecto

Revision de la correccidon del Anteproyecto

Aprobacion del anteproyecto a los pares académicos y
revision

Observaciones de los pares académicos y certificacion de
cumplimiento

Desarrollo del Trabajo de Integracion Curricular

Portada

indice

Cuerpo del Documento

Datos Informativos

Titulo

Introduccion

ACTIVIDADES

JULIO

1]al6| 8 1214182022 |25]27]28]29]30
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Antecedentes

Problema

Justificacion

Objetivo General

Obijetivos especificos

Capitulo Il - Marco tedrico

Certificado de cumplimiento

Capitulo 111- Metodologia

ACTIVIDADES

Capitulo I'V- Resultados

Capitulo V- Propuesta

Conclusiones

Recomendaciones

Bibliografia
Anexos

ACTIVIDADES SEPTIEMBRE
Entrega del Proyecto 5| 6| 8| 12
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Anexo 2. Presupuesto

PRESUPUESTO
VALOR
N MATERIAL DETALLE PARTICIPANTES | CANTIDAD UNITARIO COSTO
1 Cuaderno | Para anotar la recoleccion de Datos 2 1 $ 1,75 | $ 1,75
Uso de internet para el desarrollo de la

2 Internet | investigacion 2 1 $ 30,00 | $ 30,00
3 Folders | Para entrega de diversos documentos 2 2 $ 1,00 | $ 2,00
4 | Impresiones |Impresiones del proyecto 2 630 $ 0,05 $ 31,50
5 Fotocopias | De oficios 2 10 $ 005| $ 0,50
6 Anillados | Anillados para entrega del Proyecto Final 2 3 $ 150 $ 4,50
7 CD Para Grabar el proyecto Final 2 1 $ 250 | $ 2,50
g | Alimentacion | Alimentacion 2 6 $ 250 $ 15,00
9 Transporte | Movilidad al Municipio de Guaranda 2 20 $ 030 | $ 10,00

Total $ 97,75
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Anexo 3. Carta de Aceptacion del GAD del Canton Guaranda

Guaranda

ALCALDIA

DIRECCION DE TALENTO HUMANO

Guaranda, 25 de julio del 2022
Oficio N° 1023- DTH-GADCG

Sr.
Jhonathan Chimbo

De mi consideracion:

Saludos cordiales, en atencién a requerimiento formulado mediante oficio S/N de fecha 05 de julio del
2022, que en lo principal versa sobre el cambio del tema del proyecto de titulacion y solicita la respectiva
autorizacién para continuar con el desarrollo del mismo, al respecto me permito informar que su
requerimiento ha sido autorizado por lo que deberéd coordinar actividades con el Ing. Alex Cordero,
DIRECTOR FINANCIERO.

Puntualizando que con anterioridad se autorizé el desarrollo del proyecto mediante oficio N° 0748-DTH-
GADCG de fecha 24 de Mayo del 2022.

Particular que remito para los fines consiguientes.

Atentamente,

‘/,)J::ﬂ.*""

0

g. Aleander Javier G
DIRECTO ALENTO HUMANO

Teléfonos:
E-maik:
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Anexo 4. Entrevista al sefior Alcalde del GAD del Cantén Guaranda

ENTREVISTA AL SENOR ALCALDE DEL GOBIERNO AUTONOMO

DESCENTRALIZADO DEL CANTON GUARANDA

1. ¢Se ha realizado una Auditoria Informatica al Gobierno Auténomo

Descentralizado del Cantén Guaranda hasta la actualidad?

2. ¢Existe un departamento destinado al manejo y control de la

Informatica?

3. ¢Usted usa firmas electronicas para validar documentos que redacta y
envia en representacion Gobierno Autonomo Descentralizado del

Cantén Guaranda?

4. ¢Considera usted que existe suficiente seguridad para proteger y
salvaguardar la informacion almacenada dentro de los equipos

informaticos?
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¢Segun su criterio considera usted necesario realizar una auditoria
Informatica al Gobierno Auténomo Descentralizado del Canton

Guaranda?

¢ Cuenta el Gobierno Autonomo Descentralizado del Canton Guaranda

con sistema de control interno informéatico?

¢Existe un plan de neutralizacién para contrarrestar los riesgos

informaticos?

¢Existe partida presupuestaria suficiente para la adquirir equipos

informaticos?
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9. ¢Se realiza capacitaciones al personal de la institucion sobre le correcto

uso de la informacion y de los equipos informaticos?

10. ¢ Se realiza evaluaciones respecto a la eficiencia de los empleados de la

unidad de Informética?
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Anexo 5. Cuestionarios aplicados a los empleados del Municipio

ENCUESTAS A LOS EMPLEADOS DEL MUNICIPIO

1. ¢El Gobierno Auténomo Descentralizado del Canton Guaranda cuenta
con un departamento de Informatico?
st O
NO [O

2. ¢Se ha realizado alguna Auditoria Informatica al Gobierno Auténomo
Descentralizado del Canton Guaranda?
Sl O
NO [O

3. ¢Dentro del Municipio cuenta con un plan de contingencia para
minimizar los riesgos informaticos?
Sl O
NO [O

4. ¢Cree usted que el personal del Municipio maneja la informacion y los
equipos informaticos de una manera adecuada?
Sl O
NO [O

5. ¢EIl personal del Gobierno Autonomo Descentralizado del Cantdn
Guaranda cuenta con programas de capacitacion relacionado al
ingreso al sistema de la entidad?
Sl O
NO [O
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6.

10.

¢Se utiliza firmas electronicas para enviar o recibir informacion del
Gobierno Auténomo Descentralizado del Canton Guaranda?

Sl |
NO [O

¢Se restringe el uso de paginas web como redes sociales, entre otras
paginas que no tienen relacion con el trabajo del municipio?

sl O

NO O

¢ Considera usted que el informe de una Auditoria Informética es un
instrumento que permite a los directivos del Gobierno Aut6nomo
Descentralizado del Canton Guaranda tomar mejores decisiones?

sl O

NO O

¢Se realizan copias de seguridad de la informacion que tiene el
Gobierno Auténomo Descentralizado del Cantén Guaranda con la
finalidad de salvaguarda la informacion?

sl O

NO [O

¢Considera usted necesario realizar una auditoria Informatica en
Gobierno Autonomo Descentralizado del Cantén Guaranda para el uso
adecuado de la informacion y de los equipos informaticos?

Sl O

NO [O
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Anexo 6. Encuestas sobre el Control Interno COSO |1

ENCUESTAS SOBRE LOS COMPONENTES DEL CONTROL INTERNO

AMBIENTE DE CONTROL

¢El Municipio dispone de normas generales que supervisen la conducta del

personal?

¢Es necesario los valores éticos para incentivar una cultura organizacional

dentro del Municipio?

¢ Existe un espacio de trabajo digno entre los empleados de la institucion y sus

supervisores?



¢El personal del Municipio tiene capacitaciones sobre el manejo y la seguridad

de los equipos informaticos?

st ]
No O]

Por

,
QUE e eneninieinerntnateessonssssessessnssnsossssssssnssssssssssnssnsssssssnsonssssnssnses

¢ Se toma en cuenta las habilidades, la informacion y la experiencia a la hora

de contratar al personal del Municipio?

¢ Tiene el personal del Municipio informacién esencial sobre la innovacion de

datos?

st ]
No []

Por

,
QUE. eieiuniniuinrntetetetetettteeeteseessesesssssssasasasasasasasasasssnssssnsnsnsssncns
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¢Se encuentra definido el organigrama estructural del municipio?

¢En el organigrama municipal se puede observar algin departamento

asignado para el area de Informatica?

¢la Misién, Vision y Objetivos institucionales cubren los requerimientos

tecnoldgicos del Municipio?

¢El personal tiene presente la presencia de las Normas de Control Interno de

la CGE?

st [
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ESTABLECIMIENTO DE OBJETIVOS

¢ Se determinan los objetivos institucionales del Municipio?

¢ Los objetivos institucionales contribuyen a la satisfaccidn del objetivo central

y la visién del Municipio?

¢Existen componentes establecidos para evaluar el riesgo en el caso de que no

se cumplan los objetivos institucionales?

¢Es consciente el personal de la presencia de los objetivos institucionales?

st ]
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IDENTIFICACION DE EVENTOS

¢ Los directivos estan atentos a los cambios en la innovacion?

¢El personal del Municipio distingue los peligros potenciales que pueden

influir en los recursos informaticos?

¢La administracion identifica los peligros externos que podrian influir en la

fiabilidad de los datos de los equipos informaticos del Municipio?

st ]
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EVALUACION DE RIESGOS

¢ Existe un sistema de control interno Informatico?
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RESPUESTA AL RIESGO

¢Dispone la entidad un Plan de Contingencia para contrarrestar los riesgos

informaticos?

¢, Se toman acciones correctivas inmediatamente después de que se identifican

los riesgos?
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ACTIVIDADES DE CONTROL

¢Se guardan respaldos de los datos de suma importancia que posee el

Municipio?

¢Se limita la utilizacion de paginas que no estén relacionadas con el trabajo

propio del Municipio?

¢ Dispone el Municipio de proteccion para cubrir la pérdida o el robo de datos?

st ]
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¢Se actualiza periédicamente la programacion de antivirus de los equipos

informéticos para evitar la pérdida de datos?

¢El personal que tiene acceso a los datos estd limitado por una tarjeta de

identificacion?

¢Se lleva a cabo un mantenimiento preventivo de los equipos informéticos?

st ]
No []
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Por

,
1T

¢(Existe un plan de gastos detallado para la adquisicion de equipos

informaticos?

¢Se tienen en cuenta la marca, el modelo, el limite y las ventajas de ahorro en

la obtencién de equipos informaticos?

NO []
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INFORMACION Y COMUNICACION

¢ Existe comunicacién entre la Administracion y el personal del municipio?

¢Se utilizan instrumentos, por ejemplo, la web, para transmitir datos

importantes entre los departamentos del Municipio?

¢La informacion relevante se comunica de manera oportuna al personal del

Municipio?

¢ Se comunica a tiempo al personal cuando se ocasionan cambios imprevistos

en el municipio?
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MONITOREO

¢ Se controla el uso de los equipos informaticos?

¢Se inspecciona los equipos informaticos para garantizar que esta en buen

estado?
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Anexo 7. Entrevista al Alcalde
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Anexo 9. Encuesta del COSO Il aplicada al jefe de la Unidad de Informatica
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