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IX. RESUMEN EJECUTIVO

El objetivo de esta investigacion es realizar la Implementacion de una Solucion de
Seguridad Informatica para fortalecer la confidencialidad de la informacion en la intranet
del Gobierno Autonomo Descentralizado del Canton Guaranda.

Se realizo el andlisis de servicios de directorio existentes tanto de software propietario:
Active Directory y software libre: OpenLdap, estableciendo sus ventajas, desventajas y
tomando en cuenta las necesidades establecidas por la Institucion, optando por Active
Directory que es una implementacion de servicio de directorio en una red distribuida
centralizada que facilita el control, la administracion y la consulta de todos los elementos
I6gicos de una red como pueden ser usuarios, equipos e impresoras.

También se logro6 definir estandares para la creacion de usuarios, estructura de permisos
y politicas que fueron implementadas en el directorio activo.

Como resultado se obtuvo un servicio de directorio seguro y confiable debido a que se
encuentra centralizando toda la informacion, gestionando todos los recursos de la red,
autenticando y autorizando a los usuarios del GAD Municipal.

Se recomienda acrecentar medidas de seguridad que proporcionen protecciéon a la
infraestructura tanto fisica como ldgica de la red de datos, debido a los grandes avances
tecnoldgicos que traen consigo innumerables beneficios como también mayores
inseguridades informaticas, provocando cualquier tipo de ataque no previsto afectando asi
el correcto funcionamiento del Gobierno Auténomo Descentralizado del Canton
Guaranda.

Es muy importante que el personal encargado de la administracion del servicio de
directorio implementado conozca acerca de su funcionamiento, debido a que puede existir
la posibilidad de expansion de la Institucion, y las nuevas Unidades Organizativas o

equipos se puedan incluir facilmente en la base de datos de Active Directory.
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X. INTRODUCCION

En el presente trabajo de investigacion sobre la Implementacion de una Solucion de
Seguridad Informatica para fortalecer la confidencialidad de la informacion en la intranet
del Gobierno Auténomo Descentralizado del Canton Guaranda, se ha desarrollado en 1V
capitulos, en los cuales se da a conocer la medida de seguridad que se implementara,
mediante un analisis respectivo sobre las necesidades y los recursos con los que cuentan
la Institucién para adaptar la Solucion de Seguridad que se ha definido.

Capitulo I, se presenta un enfoque sobre los antecedentes, los problemas analizados, la
justificacién para el desarrollo de la investigacion, los objetivos planteados, el marco
conceptual en donde se detalla todos los conceptos que abarca el presente trabajo haciendo
mayor énfasis en la teoria cientifica que es donde se hace un predmbulo de la Solucion de
Seguridad y finalmente las metodologias de investigacion empleadas.

Capitulo 11, se realiza el anélisis e interpretacion de resultados obtenidos a travées de las
técnicas utilizadas para la obtencion de datos, se establece el estudio comparativo entre
los servicios de directorio como es de software propietario a Active Directory y software
libre a OpenLdap, presentando sus ventajas y desventajas, estableciendo cual es el méas
adecuado segun las necesidades presentadas, se determina la Relacion Beneficio/Costo de
la Implementacidon del Directorio Activo, obteniendo sus beneficios frente a sus costos el
cual nos permite establecer los beneficios obtenidos para cubrir los costos empleados,
determinado asi la factibilidad del trabajo de investigacion.

Capitulo 111, se ejecuta las fases necesarias para la Implementacién de la Solucion de
Seguridad Informatica como el levantamiento de informacion sobre usuarios, equipos e
impresoras del Gobierno Autdnomo Descentralizado del Canton Guaranda, las pruebas
técnicas a la red y la definicidn de las politicas de seguridad que se implemento.
Capitulo 1V, se encuentra la fase de pruebas como son de conectividad, de vulnerabilidad
la correccidn de errores y certificacion de pruebas. La Solucion de Seguridad funcionando

correctamente.

XV



CAPITULO I



1.1 TEMA

IMPLEMENTACION DE UNA SOLUCION DE SEGURIDAD INFORMATICA PARA
FORTALECER LA CONFIDENCIALIDAD DE LA INFORMACION EN LA
INTRANET DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON
GUARANDA.



1.2 ANTECEDENTES

La tecnologia es considerada en la actualidad como una herramienta indispensable de
trabajo por lo que presenta muchas facilidades en sus servicios, pero al mismo tiempo trae
consigo innumerables problemas de seguridad que se deben solucionar para mantener
protegida la informacién que se encuentra almacenada en los equipos del
Establecimiento.
El Gobierno Auténomo Descentralizado del Canton Guaranda, posee una infraestructura
de red interna que permite la comunicacién entre los diversos departamentos que forman
parte de la Institucion. Debido al avance tecnoldgico el Gobierno Auténomo
Descentralizado del Cantén Guaranda con la ayuda de los estudiantes de la carrera de
Ingenieria en Sistemas de la Universidad Estatal de Bolivar en el afio 2010, optaron por
implementar la infraestructura de red inalambrica y una estructura de red LAN,
solucionando asi la falta de comunicacion entre las diferentes dependencias internas y
externas que forman parte de la institucion.
Con el transcurso de los afios los funcionarios del Gobierno Auténomo Descentralizado
del Cantén Guaranda han ido adquiriendo mayores conocimientos tecnoldgicos,
volviéndose vulnerable la configuracion de los equipos motivo por el cual se presentd los
siguientes problemas:

» Inseguridad en su informacion.

» Poca administracion de usuarios.

= Manipulacion por medio de los usuarios cambiando el nombre del Grupo de

Trabajo.

»= En el Grupo de Trabajo se da libre acceso a la informacion.

= Mala utilizacién de los recursos de la red.

= Conflictos de direccionamiento IP por manipulacion de usuarios.

= Instalacion de Programas o aplicaciones no autorizados.

= |nfeccidn de Virus.

Por lo tanto, se observd la necesidad de Implementar una Solucién de Seguridad

Informética, para dar respuesta a los problemas mencionados, con el propoésito de



fortalecer la confidencialidad de la informacién, a la vez que la Institucién cumple con

sus fines laborales de manera exitosa.



1.3 PROBLEMA

El Gobierno Autonomo Descentralizado del Canton Guaranda cuenta con una Red Interna
que permite la comunicacion entre las diferentes oficinas y departamentos que se
encuentran dentro del edifico matriz, pero al carecer de Seguridades Informaticas a nivel
de software se va acrecentando el nivel de inseguridad de la infraestructura de la intranet.
Las redes informéticas crecieron en tamafio, en importancia y seguiran creciendo, asi
como también las amenazas potenciales en la seguridad por lo que es de suma importancia
contar con una Solucion de Seguridad Informatica, ya que si la seguridad de la red se
encuentra afectada, podria tener consecuencias nefastas, como es la perdida de privacidad,

el robo de informacion e incluso responsabilidad legal.

1.4 FORMULACION DEL PROBLEMA

¢Como se podria ver afectada la intranet del Gobierno Auténomo Descentralizado del
Canton Guaranda al no contar con un Sistema de Seguridad Informatica que proteja la

informacion?



1.5 JUSTIFICACION

La importancia de realizar esta investigacion radica en la aplicacion de los conocimientos
que a lo largo de la carrera de Sistemas se han obtenido, y su ayuda oportuna en la
Implementacion de una Solucion de Seguridad Informatica, como una oportunidad para
vincular el trabajo educativo con la sociedad, de esta manera colaborando con la
Institucion en la confidencialidad de la informacidn con la que cuenta, para desempefiarse
en sus funciones laborales de manera oportuna.

Con los antecedentes antes mencionados se considera imperativa la Implementacion de
una Solucién de Seguridad Informatica en la Red del Gobierno Auténomo
Descentralizado del Canton Guaranda, que brinde proteccién al bien méas preciado como
es la informacion que es relevante como recurso clave en la gestion de las funciones de la
Institucion, ya que se podria ver afectada por posibles ataques que se pueden generar en
Internet por terceras personas, ademas para prevenir cualquier tipo de extorsiones, fraudes
y peor aun pérdidas irreparables como puede ser la eliminacion total de una base de datos
de informacion referente a cualquier aplicacion que manejen en el establecimiento que sea
de suma importancia para realizar su trabajo, creando la necesidad de realizar un estudio
minucioso de las posibles alternativas de seguridad que ofrece el mercado e investigando
los casos de éxito de otras instituciones obteniendo asi la mejor de ellas para hacer frente
a los problemas actuales que se han venido dando como también a los futuros problemas.
La Implementacion de ésta Solucion de Seguridad Informatica tiene novedad cientifica
debido a la creciente demanda que existe en la utilizacion de tecnologias la cual trae
consigo problemas de seguridades informaéticas, por lo que nos vuelve cada dia mas
vulnerables, es por ello que en nuestra investigacion abarcaremos una medida de
seguridad dando solucion de manera rapida y eficiente a todos los problemas encontrados
y que la Institucion se encuentre preparada para hacer frente a los futuros ataques de
seguridad que se podrian dar en la intranet.

El acceso no autorizado al contenido de cierta informacion hace que el proceso de
administracion, organizacion y control se vuelva vulnerable provocando pérdida de
tiempo en las personas encargadas de resolver dichos problemas y creando ineficiencia en

el rendimiento laboral de otros usuarios.



La pérdida recursos de la red presenta problemas al personal de trabajo de la Institucion
debido a que ciertos usuarios se encuentran ocupando ancho de banda ingresando en
paginas de entretenimiento u otras actividades que no les corresponde afectando con su
jornada laboral. Para lo cual es oportuna la Implementacion de una medida de seguridad

que nos permita resolver los problemas encontrados.



1.6 OBJETIVOS
1.6.1 GENERAL

Llevar a cabo la Implementacién de una Solucion de Seguridad Informatica en el

Gobierno Autonomo Descentralizado del Cantdn Guaranda.

1.6.2 OBJETIVOS ESPECIFICOS

= Analizar los problemas de Seguridad Informatica en la intranet del Gobierno
Auténomo Descentralizado del Cantén Guaranda.

» Realizar el analisis de la Solucién de Seguridad Informéatica para la intranet del
Gobierno Autonomo Descentralizado del Canton Guaranda.

= Aplicar el andlisis planteado de Seguridad para la intranet del Gobierno Auténomo
Descentralizado del Canton Guaranda.

» Realizar el analisis Beneficio/Costo de la Solucion de Seguridad Informatica para
la intranet del Gobierno Autonomo Descentralizado del Canton Guaranda.

= Ejecutar la Fase de Pruebas en la intranet del Gobierno Autonomo Descentralizado

del Canton Guaranda.



1.7 MARCO TEORICO
1.7.1 MARCO REFERENCIAL

La presente investigacion se la realizara en el Gobierno Autonomo Descentralizado del
canton Guaranda, ubicado en la Convencion de 1884 #1018 y Garcia Moreno Provincia
Bolivar, Pais Ecuador.

EVOLUCION HISTORICA:

El Palacio Municipal estd ubicado en las calles Convencién de 1884 y Garcia Moreno, en
el centro de la ciudad, frente al Parque el Libertador. La existencia del Palacio Municipal
aproximadamente data desde el afio 1736, en que llegd a la ciudad de Guaranda el 18 de
Mayo la Mision Geodésica Francesa.

Esta casa fue propiedad en primera instancia del sefior general José de Unda y Luna,
posteriormente pasé a ser propiedad de Don Frenando Echeandia y es ahi donde nacid

uno de los Préceres guarandefios, Don Manuel de Echeandia.

Fue vivienda y oficina del Corregidor, en su torredn se observa un hermoso reloj que fue
puesto en funcionamiento el 14 de Enero 1929, siendo Presidente del Concejo

Municipal el Sr. José H Gonzéles Pozo.

En su interior podemos apreciar sus balcones de madera tallada; el patio interior con su
piso de piedra sellar, decorado con huesos de vértebras de animales y en el centro una
pileta de piedra; en un lugar destacado del patio encontramos una de las imprentas
tipograficas mas antiguas del pais, y su balcon exterior principal con una llamativa vista

hacia el Parque Central.

ESTRUCTURA ORGANICA
Anexo N° 1.
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1.7.2 MARCO GEOREFERENCIAL

Longitud: 79° 0' 4"
Latitud: -1° 35’ 30"
Sistema de Referencia: WGS&84 Zona 17 Sur.

Anexo N° 2.

1.7.3 MARCO LEGAL

DERECHOS DE PROPIEDAD INTELECTUAL
LEGISLACION NACIONAL - ECUADOR
Ley de la Propiedad Intelectual
Seccion V
Disposiciones Especiales sobre ciertas Obras
Paragrafo Primero
De los Programas de Ordenador
Art. 28. Los programas de ordenador se consideran obras literarias y se protegen como
tales. Dicha proteccion se otorga independientemente de que hayan sido incorporados en
un ordenador y cualquiera sea la forma en que estén expresados, ya sea en forma legible
por el hombre (codigo fuente) o en forma legible por maquina (cédigo objeto), ya sean
programas operativos y programas aplicativos, incluyendo diagramas de flujo, planos,
manuales de uso, y en general, aquellos elementos que conformen la estructura, secuencia
y organizacion del programa.
Art. 29. Es titular de un programa de ordenador, el productor, esto es la persona natural o
juridica que toma la iniciativa y responsabilidad de la realizacion de la obra. Se
considerara titular, salvo prueba en contrario, a la persona cuyo nombre conste en la obra
0 sus copias de la forma usual.
Dicho titular esta ademas legitimado para ejercer en nombre propio los derechos morales
sobre la obra, incluyendo la facultad para decidir sobre su divulgacion.
El productor tendra el derecho exclusivo de realizar, autorizar o prohibir la realizacion de

modificaciones o versiones sucesivas del programa, y de programas derivados del mismo.
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Las disposiciones del presente articulo podran ser modificadas mediante acuerdo entre los
autores y el productor.

Art. 30. La adquisicion de un ejemplar de un programa de ordenador que haya circulado
licitamente, autoriza a su propietario a realizar exclusivamente:

Una copia de la versién del programa legible por méquina (cédigo objeto) con fines de
seguridad o resguardo;

Fijar el programa en la memoria interna del aparato, ya sea que dicha fijacion desaparezca
o no al apagarlo, con el unico fin y en la medida necesaria para utilizar el programa; y,
Salvo prohibicion expresa, adaptar el programa para su exclusivo uso personal, siempre
que se limite al uso normal previsto en la licencia. El adquirente no podra transferir a
ningun titulo el soporte que contenga el programa asi adaptado, ni podra utilizarlo de
ninguna otra forma sin autorizacion expresa, segun las reglas generales.

Se requerird de autorizacion del titular de los derechos para cualquier otra utilizacion,
inclusive la reproduccién para fines de uso personal o el aprovechamiento del programa
por varias personas, a través de redes u otros sistemas analogos, conocidos o por
conocerse.

Art. 31. No se considerara que existe arrendamiento de un programa de ordenador cuando
éste no sea el objeto esencial de dicho contrato. Se considerara que el programa es el
objeto esencial cuando la funcionalidad del objeto materia del contrato, dependa
directamente del programa de ordenador suministrado con dicho objeto; como cuando se
arrienda un ordenador con programas de ordenador instalados previamente.

Art. 32. Las excepciones al derecho de autor establecidas en los articulos 30 y 31 son las
Unicas aplicables respecto a los programas de ordenador.

Las normas contenidas en el presente Pardgrafo se interpretardn de manera que su
aplicacion no perjudique la normal explotacion de la obra o los intereses legitimos del

titular de los derechos.!

1 Area de Libre Comercio de las Américas. (2015). Area de Libre Comercio de las Américas. Recuperado de: http://www.ftaa-
alca.org/intprop/natleg/ecuador/L320b.asp#11t1cls5
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LEY ORGANICA DE TELECOMUNICACIONES Y DE SERVICIOS
POSTALES

Articulo 1.- Objeto.- La presente ley tiene por objeto establecer el régimen general
aplicable a las telecomunicaciones, el establecimiento y explotacion de redes para la
prestacion de servicios publicos de telecomunicaciones incluyendo radiodifusion sonora
y television, el uso del espectro radioeléctrico, asi como las potestades del Estado para su
direccion, regulacion y control, el régimen de derechos y deberes de los operadores,
proteccion de usuarios, con el fin de garantizar el acceso universal a los servicios de
telecomunicaciones y tecnologias de informacion y comunicacion, con calidad,
continuidad y tarifas equitativas; a fin de promover el desarrollo tecnoldgico del pais y el

avance efectivo hacia la Sociedad de la Informacion y del Conocimiento.
Articulo 2.- Objetivos Generales.- Los objetivos generales de esta Ley son:

1. Regular, administrar, controlar y gestionar la prestacion de los servicios publicos de

telecomunicaciones y el acceso a las tecnologias de la informacion.

2. Favorecer el desarrollo eficiente del sector de telecomunicaciones y el acceso universal
a las tecnologias de la informacion y comunicacion y, que todos los ciudadanos tengan

derecho a una comunicacion libre, intercultural, incluyente, diversa y participativa.

3. Promover la evolucion tecnoldgica del pais, a través del desarrollo de redes y servicios
de telecomunicaciones, a fin de favorecer la masificacion del uso de las tecnologias de
informacion y comunicacion y, el avance hacia la Sociedad de la Informacion vy

Conocimiento.

4. Garantizar a todos los ciudadanos el derecho a la comunicacion y, en consecuencia, el
acceso igualitario a redes y servicios de telecomunicaciones, de forma prioritaria en zonas

urbano-marginales o rurales.

5. Promover programas Yy proyectos de investigacion y desarrollo, conjuntamente con

entes publicos y/o privados.

6. Impulsar el desarrollo y la convergencia de servicios.
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7. Promover y controlar la competencia sana y leal entre los operadores de servicios de
telecomunicaciones, en atencion con el interés pablico y, colectivo o general vy, las

politicas publicas.

8. Promover y supervisar el uso efectivo y eficiente de los recursos limitados o escasos de
telecomunicaciones y, garantizar la adecuada gestion y administracion de tales recursos,

evitando el acaparamiento.

9. Regular la delegacion del Estado para la prestacion de los servicios publicos de

telecomunicaciones a empresas mixtas, privadas y a las de economia popular y solidaria.

10. Impulsar la participacion protagonica del pais en organizaciones o actividades
nacionales e internacionales de telecomunicaciones y tecnologias de la informacion y
comunicacion, a fin de favorecer la adopcion de politicas internas y realizar aportes en el

ambito internacional.

11. Fomentar la inversién nacional e internacional, puablica o privada, para el desarrollo

de las telecomunicaciones.

12. Controlar que los servicios de telecomunicaciones se presten bajo los principios de
obligatoriedad, generalidad, uniformidad, eficiencia, responsabilidad, universalidad,
accesibilidad, regularidad, continuidad y calidad.

13. Controlar que las empresas prestadoras de servicios de telecomunicaciones cumplan
con la normativa legal vigente y las obligaciones asumidas por el otorgamiento de titulos

habilitantes. 2

2 Ley Organica de Telecomunicaciones y de Servicios Postales.
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LEY DE COMERCIO ELECTRONICO
Titulo V
DE LAS INFRACCIONES INFORMATICAS
Capitulo 1
DE LAS INFRACCIONES INFORMATICAS
Art. 57.- Infracciones informaticas.- Se consideraran infracciones informaticas, las de
caracter administrativo y las que se tipifican, mediante reformas al Codigo Penal, en la
presente ley.
Reformas al Codigo Penal
Art. 58.- A continuacion del Art. 202, incliyanse los siguientes articulos innumerados:
"Art. ....- El que empleando cualquier medio electrénico, informatico o afin, violentare
claves o sistemas de seguridad, para acceder u obtener informacion protegida, contenida
en sistemas de informacion; para vulnerar el secreto, confidencialidad y reserva, o
simplemente vulnerar la seguridad, sera reprimido con prision de seis meses a un afio y
multa de quinientos a mil délares de los Estados Unidos de Norteamérica.
Si la informacion obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prision y multa de mil a mil quinientos
dolares de los Estados Unidos de Norteamérica.
La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de los
secretos comerciales o industriales, sera sancionada con pena de reclusion menor ordinaria
de tres a seis afios y multa de dos mil a diez mil délares de los Estados Unidos de
Norteamérica.
Si la divulgacién o la utilizacion fraudulenta se realiza por parte de la persona o personas
encargadas de la custodia o utilizacion legitima de la informacion, éstas seran sancionadas
con pena de reclusion menor de seis a nueve afios y multa de dos mil a diez mil délares
de los Estados Unidos de Norteamérica.
Art. ....- Obtencion y utilizacion no autorizada de informacion.- La persona o personas
gue obtuvieren informacion sobre datos personales para después cederla, publicarla,
utilizarla o transferirla a cualquier titulo, sin la autorizacién de su titular o titulares, seran
sancionadas con pena de prision de dos meses a dos afios y multa de mil a dos mil délares

de los Estados Unidos de Norteamérica.".
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Art. 59.- Sustitiyase el Art. 262 por el siguiente:

"Art. 262.- Seran reprimidos con tres a seis afios de reclusién menor, todo empleado
publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases de
datos, informacién o cualquier mensaje de datos contenido en un sistema de informacion
o red electrénica, de que fueren depositarios, en su calidad de tales, o que les hubieren
sido encomendados en razon de su cargo.".

Art. 60.- A continuacion del Art. 353, agréguese el siguiente articulo innumerado:

"Art. ....- Falsificacion electronica.- Son reos de falsificacion electrénica la persona o
personas que con animo de lucro o bien para causar un perjuicio a un tercero, utilizando
cualquier medio, alteren o modifiquen mensajes de datos, o la informacion incluida en
éstos, que se encuentre contenida en cualquier soporte material, sistema de informacién o
telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter
formal o esencial,

2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a error sobre
su autenticidad;

3.- Suponiendo en un acto la intervencidn de personas que no la han tenido o atribuyendo
a las que han intervenido en el acto, declaraciones o manifestaciones diferentes de las que
hubieren hecho.

El delito de falsificacion electrénica sera sancionado de acuerdo a lo dispuesto en este
capitulo.”.

Art. 61.- A continuacion del Art. 415 del Codigo Penal, incliyanse los siguientes articulos
innumerados:

"Art. ....- Dafos informaticos.- ElI que dolosamente, de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o
definitiva, los programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electrénica, sera reprimido con prision de
seis meses a tres afios y multa de sesenta a ciento cincuenta dolares de los Estados Unidos

de Norteamérica.
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La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos dolares
de los Estados Unidos de Norteamérica, cuando se trate de programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de informacién
o red electrénica, destinada a prestar un servicio publico o vinculado con la defensa
nacional.
Art. ....- Si no se tratare de un delito mayor, la destruccion, alteracion o inutilizacion de
la infraestructura o instalaciones fisicas necesarias para la transmision, recepcion o
procesamiento de mensajes de datos, sera reprimida con prisién de ocho meses a cuatro
afios y multa de doscientos a seis cientos délares de los Estados Unidos de Norteamérica.".
Art. 62.- A continuacion del Art. 553, afiadanse los siguientes articulos innumerados:
"Art. ....- Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco afos y
multa de quinientos a mil dolares de los Estados Unidos de Norteamérica, los que
utilizaren fraudulentamente sistemas de informacién o redes electronicas, para facilitar la
apropiacion de un bien ajeno, o los que procuren la transferencia no consentida de bienes,
valores o derechos de una persona, en perjuicio de ésta o de un tercero, en beneficio suyo
0 de otra persona alterando, manipulando o modificando el funcionamiento de redes
electronicas, programas informaticos, sistemas informaticos, telematicos o mensajes de
datos.
Art. ....- La pena de prision de uno a cinco afios y multa de mil a dos mil ddlares de los
Estados Unidos de Norteamérica, si el delito se hubiere cometido empleando los
siguientes medios

1. Inutilizacion de sistemas de alarma o guarda;

2. Descubrimiento descifrado de claves secretas o encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a distancia; v,

5. Violacion de seguridades electronicas, informaticas u otras semejantes.”.

Art. 63.- Afiddase como segundo inciso del articulo 563 del Cddigo Penal, el siguiente:

"Sera sancionado con el maximo de la pena prevista en el inciso anterior y multa de
quinientos a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el delito
utilizando medios electronicos o teleméticos.".
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Art. 64.- A continuacion del numeral 19 del articulo 606 afiadase el siguiente:
"..... Los que violaren el derecho a la intimidad, en los términos establecidos en la Ley de

Comercio Electronico, Firmas Electronicas y Mensajes de Datos."

3 Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de datos (Ley No. 2002-67).
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1.7.4 MARCO CONCEPTUAL
1.7.4.1 Acceso no autorizado

La persona que de ordinario no tiene derecho a usar los recursos de la compafiia hace uso

de ellos.*

1.7.4.2 Amenaza

“A la presencia de uno o mas factores de diversa indole (personas, maquinas 0 sucesos)
que de tener la oportunidad atacarian al sistema que de tener dafios aprovechandose de su

nivel de vulnerabilidad.”®
1.7.4.3 Ataque Informético

“Es un método por el cual un individuo, mediante un sistema informatico, intenta tomar
el control, desestabilizar o dafar otro sistema informatico.”
= Actividades de reconocimiento de Sistema.
Estas actividades directamente relacionadas con los ataques informaticos, si bien
no se consideran ataques como tales ya que no provocan ningun dafio, persiguen
obtener informacién previa sobre las organizaciones y sus redes y sistemas
informaticos, realizando para ello un escaneo de puertos para determinar qué
servicios se encuentran activos bien un reconocimiento de versiones de Sistemas
Operativos y aplicaciones, por citar dos de las técnicas méas conocidas. (Vieites,
2011)
= Anadlisis del tréafico.
Estos ataques persiguen observar los datos y el tipo de trafico transmitido a través
de redes informaticas, utilizando para ello herramientas como los "sniffers.
(Vieites, 2011)

4 Raymond McLeod, Jr. (2010). Sistema de informacion gerencial. México. Printed
5 Vieites Gomez, A. (2011). Enciclopedia de la Seguridad Informatica. México. AlfaOmega
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= Conexion no autorizada a equipos y servidores.

Existen varias posibilidades para establecer una conexion no autorizada a otros

equipos y servidores, entre las que podriamos destacar las siguientes:

- Violacion de sistemas de control de acceso.

- Explotacion de "agujeros de seguridad™ {"exploits").

- Utilizacion de "puertas traseras'* ("backdoors™), conjunto de instrucciones
no documentadas dentro de un programa o sistema operativo, que
permiten acceder o tomar el control del equipo saltandose los controles de
seguridad.

Utilizacion de "rootkits", programas similares a los troyanos, que se instalan en un

equipo reemplazando a una herramienta o servicio legitimo del sistema operativo.

(Vieites, 2011)

= Consecuencias de las conexiones no autorizadas a los sistemas informaticos.
Las conexiones no autorizadas a los sistemas informaticos pueden acarrear graves
consecuencias para la organizacion afectada por este tipo de ataques e incidentes, entre
las que podriamos destacar las siguientes:

- Acceso a informacion confidencial guardada en un servidor. Los atacantes
incluso podrian tener acceso a datos y ficheros que habian sido "borrados" del
sistema.

- Utilizacion inadecuada de determinados servicios por parte de usuarios no
autorizados, suponiendo una violacion de los permisos establecidos en el
sistema.

- Transmision de mensajes mediante un servidor de correo por parte de usuarios
ajenos a la organizacion ("mail relaying™). Esto podria facilitar el reenvio
masivo de mensajes de spam a través de un servidor SMTP configurado de
forma inadecuada.

Utilizacion de la capacidad de procesamiento de los equipos para otros fines,

como, por ejemplo, para tratar de romper las claves criptogréaficas de otros

sistemas. (Vieites, 2011)
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= Deteccion de Vulnerabilidades en el Sistema.
Este tipo de ataques tratan de detectar y documentacion las posibles
vulnerabilidades de un sistema informatico, para a continuacion desarrollar alguna
herramienta que permita explotarlas facilmente (herramientas conocidas

popularmente como “exploits™). (Vieites, 2011)

= Modificacion del contenido y secuencia de los mensajes transmitidos.
En estos ataques los intrusos tratan de reenviar mensajes y documentos que ya
habian sido previamente transmitidos en el sistema informético, tras haberlos
modificado de forma maliciosa (por ejemplo, para generar una nueva transferencia
bancaria contra la cuenta de la victima del ataque). También se conocen como
"ataques de repeticion™ ("replay attacks"). (Vieites, 2011)

» Modificaciones del trafico y las tablas de enrutamiento.
Los ataques de modificacion del tréfico y de las tablas de enrutamiento persiguen
desviar los paquetes de datos de su ruta original a través de internet, para
conseguir, por ejemplo, que atraviesen otras redes o equipos intermedios antes de
llegar a su destino legitimo, para facilitar de este modo las actividades
de interceptacion de datos. (Vieites, 2011)

* Robo de informacién mediante la interceptacién de mensajes.
Ataques que tratan de interceptar los mensajes de correo o los documentos que se
envian a través de redes de ordenadores como Internet, vulnerando de este modo
la confidencialidad del sistema informatico y la privacidad de sus usuarios. ®
(Vieites, 2011)

1.7.4.4 Base de Datos

“Es un conjunto de datos estructurados y definidos a través de un proceso especifico, que
busca evitar la redundancia, y que se almacenara en algun medio de almacenamiento

masivo, como un disco”.’

® Vieites Glmez, A. (2007). Enciclopedia de la Seguridad Informatica. México. AlfaOmega
" Reinosa, E. J; Maldonado, C. A; Mufioz, R. Damiano, L. E y Abrutsky, M. A. (2012).Base de Datos. Argentina. AlfaOmega Grupo
Editor Argentina S.A
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1.7.45 Clasificacion de Intrusos

= Crackers.- Son individuos gque intenta obtener acceso no autorizado a los recursos
de la red con intencion maliciosa.

= “Creadores de Virus y Programas dafinos.- Son expertos informaticos que
pretenden demostrar sus conocimientos construyendo virus u otros programas
dafiinos, que distribuyen hoy en dia a través de internet para conseguir una
propagacion exponencial y alcanzar asi una mayor notoriedad.”

= “Hackers.- Son intrusos gue se dedican a estas tareas como pasatiempo y como
reto técnico: entran en los sistemas informaticos para demostrar y poner a prueba
su inteligencia y conocimiento de los entresijos de internet, pero no pretenden
provocar dafos en estos sistemas.”

= “Lamers.- Son aquellas personas que han obtenido determinados programas o
herramientas para realizar ataques informaticos y que los utilizan sin tener
conocimientos técnicos de como funcionan.”

= Phreakers. Son individuos que manipula la red telefénica para que realice una
funcién gque no esta permitida. Un objetivo comun del phreaking es ingresar en la
red telefonica, por lo general a través de un teléfono publico, para realizar llamadas
de larga distancia gratuitas.

= “Piratas Informaticos.- Son los individuos especializados en el pirateo de
programas y contenidos digitales, infringiendo la legislacion sobre propiedad
intelectual.”

= Sniffers.- Son individuos que se dedican a rastrear y tratar de recomponer y
descifrar los mensajes que circulan por redes de ordenadores como internet.

= Spammers.- Son individuos que envian grandes cantidades de mensajes de correo
electronico no solicitado. Por lo general, los spammers utilizan virus para tomar
control de computadoras domesticas y utilizarlas para enviar sus mensajes

masivos. 8

8 Vieites Gomez, A. (2011). Enciclopedia de la Seguridad Informatica. México. AlfaOmega
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1.7.4.6 Derecho de autor

Es el sistema juridico por el cual se concede a los autores derechos morales y patrimoniales
sobre sus obras, en cumplimiento a lo dispuesto por la Constitucion del Ecuador y la
Declaracion Universal de los Derechos Humanos. Las obras protegidas comprenden, entre
otras, las siguientes: novelas, poemas, obras de teatro, periodicos, programas
informaticos, bases de datos, peliculas, composiciones musicales, coreografias, pinturas,
dibujos, fotografias, obras escultdricas, obras arquitecténico, publicidad, mapas, dibujos
técnicos, obras de arte aplicadas a la industria. EI Derecho de Autor dura la vida del
creador mas 70 afios después de su muerte. EIl uso de una obra sin la autorizacién expresa

de su autor es considerado ilegal y puede ser castigado con multas e incluso prision.®

1.7.4.7 Extranet

“Es una mezcla de internet e intranet, y sirve para definir a una red privada virtual que

utiliza Internet como medio de transporte de la informacién entre sus propios nodos.”*°

1.7.4.8 Firewall

“Un firewall (cortafuegos en espafiol) es un sistema de seguridad que protege el equipo y
que controla los datos que se transmiten desde el Equipo a Internet y viceversa. De esta
manera, le sirve de defensa contra personas o programas (virus y gusanos) que intentan
acceder al equipo sin tener autorizacion. El firewall se encuentra activado por defecto, si
un programa debe recibir datos provenientes de internet, le aparecera una alerta y podra

indicar si autoriza o no la conexién”. 11

1.7.4.9 Informacién

Es un conjunto de datos que tienen relacion entre si, considerado hoy en dia como el

recurso mas valioso de una Organizacion que permite su correcto funcionamiento.

? Instituto Ecuatoriano de la Propiedad Intelectual. (2015). Instituto Ecuatoriano de la Propiedad Intelectual. Recuperado de
http://www.propiedadintelectual.gob.ec/que-son-derechos-de-autor-y-derechos-conexos/

0 pérez, A. G. (2011). Internet lo Bésico que debe saber. Espaiia. StarkBook Editorial

1 Daburon B. (2010). Windows 7. Espafia: Ediciones ENI
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1.7.4.10 Introduccion en el Sistema de Malware.

Denegacion del Servicio.

Los ataques de Denegacion de Servicio (DoS) consisten en distintas actuaciones
que persiguen colapsar determinados equipos o redes informaticos, para impedir
que puedan ofrecer sus servicios a sus clientes y usuarios. Para ello, existen varias
posibilidades de conseguirlo:

- Ejecutar algunas actividades que produzcan un elevado consumo de los
recursos de las maquinas afectadas: procesador, memoria y/o disco duro,
provocando una caida en su rendimiento. Entre ellas podriamos citar el
establecimiento de multiples conexiones simultaneas, el envio masivo de
ficheros de gran tamafio o los ataques lanzados contra los puertos de
configuracién de los routers.

- Provocar el colapso de redes de ordenadores mediante la generacion de
grandes cantidades de tréfico, generalmente desde multiples equipos.

- Transmision de paquetes de datos malformados o que incumplan las reglas
de un protocolo, para provocar la caida de un equipo que no se encuentre
preparado para recibir este tipo de trafico malintencionado.

- Sabotajes mediante routers "maliciosos”, que se encarguen de proporcionar
informacion falsa sobre tablas de enrutamiento que impidan el acceso a
ciertas maquinas de la red.

- Activacion de programas "bacteria”, cuyo objetivo es replicarse dentro de
un sistema informéatico, consumiendo la memoria y la capacidad del
procesador hasta detener por completo al equipo infectado. (Vieites, 2011)

Fraudes, Engafios y Extorsiones.

“Los fraudes y estafas financieros a través de Internet se han hecho muy frecuentes
en estos ultimos afios. Se utiliza el término de "phishing™ para referirse al tipo de
ataques que tratan de obtener los numeros dé cuenta y las claves de acceso a
servicios bancarios, para realizar con ellos operaciones fraudulentas que

perjudiquen a los legitimos propietarios. Generalmente, se utilizan paginas Web
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falsas que imitan a las originales de los servicios bancarios que pretenden
suplantar.

Estos datos podrian ser utilizados para realizar ataques del tipo "salami”,
consistentes en la repeticion de gran cantidad de pequefias operaciones, como
transferencias bancarias de importe reducido, que podrian pasar inadvertidas a
nivel individual, pero que en conjunto ocasionan un importante dafio econémico.
(Vieites, 2011)

» Virus Informaticos Troyanos y Gusanos

Entendemos por cédigo malicioso o dafiino ("malware™) cualquier programa,
documento o mensaje susceptible de causar dafios en las redes y sistemas
informaticos. Asi, dentro de esta definicion estarian incluidos los virus, troyanos,

gusanos, bombas l6gicas, etcétera. (Vieites, 2011) 1

1.7.4.11 Intranet

Es una red de area local, es decir, es de uso exclusivo de una determinada organizacion,
por lo que solamente los equipos informaticos de esta pueden acceder a ella; la intranet es
una herramienta que puede ayudar en la comunicacion, y lo que es mejor, con un coste

muy bajo.*3
1.7.4.12 Protocolo

Es un conjunto de reglas para un tipo de comunicacion determinada.*

1.7.4.13 Redes

“También conocidas como redes de comunicacion de datos o de transmisién de datos,
representan el resultado logico de la evolucion de dos de las ramas cientificas y
tecnoldgicas mas importantes de la civilizacion moderna: las tecnologias de las

computadoras y de las telecomunicaciones.”*®

12 vieites Glmez, A. (2011). Enciclopedia de la Seguridad Informatica. México. AlfaDmega

13 sanchez Estella, O. y Herrero Domingo, R. (2014). Aplicaciones béasicas de ofimatica. Espafia. Paraninfo
14 Anderruthy, J. Gaumé, S. (2011). Mantenimiento y Reparacion de un Pc en red. Barcelona. ENI

15 Qlifer, N. y Olifer, V. (2009).Redes de Computadoras. México. Litogréfica Ingramex
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1.7.4.14 Servidor

Es aquel equipo que no necesariamente debe tener caracteristicas superiores, para brindar

servicios a los diferentes clientes (nodos de la red) permitiéndoles realizar sus funciones

de manera eficiente.

1.7.4.15 Tipos de Redes

Segun el tamafio de la red, distinguimos Lan, Man, y Wan

LAN: red de area local se conectan varios equipos con un alcance limitado por
los cables o por la potencia de las antenas inalambricas.

MAN: red &area metropolitana. Red formada por un conjunto de redes LAN en
las que se conectan equipos.

WAN red de area amplia interconectan equipos en un entorno muy amplio,

como un pais usando la red telefonica

Segun el medio fisico que utilicen para su conexion nos encontramos con diferentes

tipos de redes en funcion de del medio fisico utilizado para transmitir la informacion

asi tenemos: (Enrique José Reinosa, Damiano, & Abrutsky, 2012)

Redes aldmbricas: que utilizan los cables que seran de pares trenzados y
normalmente con conectores RJ45, asi utilizaremos cables paralelos para
conectar el ordenador al switch y cables cruzados para conectar ordenadores
entre si

Redes inalambricas: La conexién inalambrica se realiza mediante las ondas
electromagnéticas que se propagan entre una antena emisora y una receptora.
Para conectar un ordenador a una red wifi es necesario por tanto una antena

receptora y el software adecuado.

Segun topologia de la red:

Bus o lineal: tiene un cable central con derivaciones.
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Estrella: todos los ordenadores estdn conectados a un concentrador o Hub
central y no estan conectados entre si.

Anillo: todos se conectan describiendo un anillo, la informacion llega a un
ordenador si no la necesita la pasa al siguiente.

Malla: cada ordenador esta conectado al resto de los equipos con mas de un

cable. 16

1.7.4.16 Vulnerabilidad

“Es una debilidad del sistema informatico que puede ser utilizada para causar un dafio.

Las debilidades pueden aparecer en cualquiera de los elementos de una computadora,

tanto en el hardware, el sistema operativo, como en el software.” 1/

1.7.4.17 Tipos de Vulnerabilidades

= Vulnerabilidades que afectan a equipos

Camaras web y servidores de video

Los fallos detectados en este tipo de dispositivos permitirian el control remoto
de la camara por parte de un usuario malicioso o la ejecucién de un ataque de
Denegacion de Servicio contra el dispositivo vulnerable. (Vieites, 2011)
Router y cables-médems

Las vulnerabilidades detectadas en estos dispositivos permiten acceder a los
equipos y redes conectadas por los routers y modems afectados, o facilitan la
ejecucion de ataques de Denegacion de Servicio que tengan como
consecuencia el bloqueo total o parcial de las redes de ordenadores conectadas

a través de estos dispositivos. (Vieites, 2011)

16 Garrido Herrera,P.M; Ldpez Caballero,M.E; Zarandieta Moran, F. (2009). Tipos de redes de ordenadores. Redes LAN, MAN y
WAN. Clasificacion. Tecnologia Interactiva 3 E.S.O. Recuperado de

http://contenidos.educarex.es/mci/2009/43/ TEMAT/tipos_de_redes_de_ordenadores_redes_lan_man_y_wan_clasificacin.html

7 Roldan Santana, C. (2012, 09 de Septiembre). Seguridad Informatica: ¢;Qué es una vulnerabilidad, una amenaza y un riesgo?.
[CODEJOBS Aprende a programar].Recuperado de: http://www.codejobs.hiz/es/blog/2012/09/07/seguridad-informatica-que-es-una-
vulnerabilidad-una-amenaza-y-un-riesgo#sthash.y61lwI9F.dpbs
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- Vulnerabilidades en otros equipos conectados a una red: impresoras,
escaner, faxes, fotocopiadoras.
Las vulnerabilidades en este tipo de dispositivos podrian tener como
consecuencia la sustraccion de informacion reservada, la Denegacion del
Servicio para los usuarios de los dispositivos afectados, el cambio de

configuracién para provocar un funcionamiento incorrecto, etc. (Vieites, 2011)

- Vulnerabilidades que afectan a aplicaciones informaticas como:
Sistemas Operativos, Servidores y Bases de Datos
Navegadores

Aplicaciones ofimaticas como Word y Excel. (Vieites, 2011)*8

1.7.4.18 Seguridad Informatica

Se puede definir la Seguridad Informatica como cualquier medida que impida la ejecucién
de operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos puedan
conllevar dafios sobre la informacién, comprometer su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios

autorizados al sistema. (Vieites, 2011)

1.7.4.19 Servicios de seguridad de la informacion

» Auditabilidad

El servicio de auditabilidad o trazabilidad permite registrar y monitorizar la
utilizacion de los distintos recursos del sistema por parte de los usuarios que han
sido previamente autenticados y autorizados. De este modo, es posible detectar
situaciones o comportamientos andmalos por parte de los usuarios, ademas de
llevar un control del rendimiento del sistema (trafico cursado, informacion
almacenada y volumen de transacciones realizadas, por citar algunas de las méas
importantes). (Vieites, 2011)

18 Vieites Gomez, A. (2011). Enciclopedia de la Seguridad Informatica. México. AlfaOmega
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Autenticacion

La autenticacion garantiza que la identidad del creador de un mensaje o
documento es legitima, es decir, gracias a esta funcién, el destinatario de un
mensaje podrad estar seguro de que su creador es la persona que figura como
remitente de dicho mensaje. Asimismo, también podemos hablar de la autenticidad
de un equipo que se conecta a una red o intenta acceder a un determinado servicio.
(Vieites, 2011)

Autorizacion (control de acceso a equipos y servicios)

Mediante el servicio de autorizacién se persigue controlar el acceso de los usuarios
a los distintos equipos y servicios ofrecidos por el sistema informatico, una vez
superado el proceso de autenticacion de cada usuario. Para ello, se definen unas
Listas de Control de Acceso (ACL) con la relacion de usuarios y grupos de
usuarios y sus distintos permisos de acceso a los recursos del sistema. (Vieites,
2011)

Confidencialidad

Mediante este servicio o funcion de seguridad se garantiza que cada mensaje
transmitido o almacenado en un sistema informatico sélo podra ser leido por su
legitimo destinatario. Si dicho mensaje cae en manos de terceras personas, éstas
no podran acceder al contenido del mensaje original. Por lo tanto, este servicio
pretende garantizar la confidencialidad de los datos almacenados en un equipo, de
los datos guardados en dispositivos de backup y/o de los datos transmitidos a través
de redes de comunicaciones. (Vieites, 2011)

Disponibilidad

La disponibilidad del sistema informatico también es una cuestion de especial
importancia para garantizar el cumplimiento de sus objetivos, ya que se debe
disefiar un sistema lo suficientemente robusto frente a ataques e interferencias
como para garantizar su correcto funcionamiento, de manera que pueda estar
permanentemente a disposicion de los usuarios que deseen acceder a Sus Servicios.
(Vieites, 2011)
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» Integridad
La funcion de integridad se encarga de garantizar que un mensaje o fichero no ha
sido modificado desde su creacion o durante su transmision a través de una red
informatica. De este modo, es posible detectar si se ha afiadido o eliminado algun
dato en un mensaje o fichero almacenado, procesado o transmitido por un sistema
o red informaética. (Vieites, 2011)

= Reclamacion de origen
Mediante la reclamacién de origen el sistema permite probar quién ha sido el

creador de un determinado mensaje o documento. (Vieites, 2011)

» Reclamacion de propiedad
Este servicio permite probar que un determinado documento 0 un contenido digital
protegido por derechos de autor (cancién, video, Libro) pertenece a un
determinado usuario u organizacién que ostenta la titularidad de los derechos de
autor. (Vieites, 2011)%

9 vieites Gomez, A. (2011). Enciclopedia de la Seguridad Informatica. México. AlfaOmega
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1.7.5 TEORIA CIENTIFICA

En la investigacion de la Solucion de Seguridad Informética se ha visto en la necesidad
de detallar a fondo algunos de los protocolos de red méas importantes, ya que la Solucién

amerita la utilizacion de los mismos para su funcionamiento.

1.7.5.1 Protocolo LDAP (Protocolo Ligero de Acceso a Directorios)

Es un protocolo de aplicacion sobre TCP/IP que permite el acceso a un servicio de
directorio y que articula mediante un esquema cliente — servidor basado en paso de

mensajes.?

1.7.5.2 Protocolo DHCP (Protocolo de Configuracion Dinamica de Host)

Es un estdndar disefiado para reducir la complejidad de la administracion de
configuraciones de direcciones mediante el uso de un equipo servidor para administrar de

forma centralizada las direcciones IP y otros detalles de configuracion de la red.?

1.7.5.3 Protocolo DNS (Sistema de Nombres de Dominio)

El protocolo DNS se encarga de establecer unas tablas de equivalencia entre direcciones

IP y nombres de dominio. Este protocolo nos permite utilizar el nombre www.google.com

en vez de la direccion IP 209.85.229.147, ya que él se encarga de hacer esta traduccion.??

1.7.5.4 Protocolo Kerberos

Es un protocolo de autenticacion de red. Esta disefiado para ofrecer una autenticacion fuerte

para aplicaciones cliente — servidor utilizando una clave criptografica secreta.

20 Macia, F. Mora, F. Gil, J. Iglesias, V. Jorquera, D. Berna, J. Monllor, J. Ramos, H. Albadalejo, A. Hernandez, A. (2008).
Administracién de Servicios de Internet. Murcia. Compobell.

21 perez M. (2009). Windows Server 2008: Instalacion, Configuracion y Administracion. Recuperado de
https://books.google.com.ec/books?id=4FcuY xCbPioC&pg=PA441&dqg=que+es+el+protocolo+dhcp&hl=es&sa=X &ei=848EVcisH
MWvggSF04PgBw&ved=0CEsQ6AEWCQ#v=0nepage&q=que%20es%20el%20protocolo%20dhcp&f=false

22 Barbancho, J. Benjumea, J. Rivera, O. Romero, M. Ropero, J. Sanchez, G. Sivianes, F. (2014). Redes Locales. Espafia. Paraninfo.

23 van den Bent, J. Van der Steeg, M. (2012). EXIN Cloud Computing Foundation. Recuperado de
https://books.google.com.ec/books?id=8VVeAgAAQBAI&dg=que+es+protocolo+kerberos&hl=es&source=gbs_navlinks_s

31


http://www.google.com/

En la aplicacion de la Solucion de Seguridad Informética nos basaremos en las
definiciones de términos técnicos necesarios para la investigacion, los cuales citamos a

continuacion.

1.7.5.5 Arbol

Es el conjunto de uno o mas dominios que comparten un espacio de nombres contiguo. 2*

1.7.5.6 Dominio

Es un conjunto de equipos, usuarios y recursos de una misma red y bajo la misma base de

datos de directorio.®

1.7.5.7 El arbol de dominio

Esta formado por el dominio raiz y los deméas dominios que se forman con el nombre del

dominio raiz, es decir que constituyen un espacio contiguo de nombres.?
1.7.5.8 Bosque de arboles

Un bosque de arboles de dominio esta formado por un conjunto de arboles de dominio

que no forman un espacio de nombres contiguos.?’

1.7.5.9 Controlador de dominio

Es un Equipo con Active Directory instalado que gestiona la base de datos de usuarios,
grupos Yy recursos de la red. Cada dominio debe tener un nombre de dominio o DNS
(Sistema de nombres de dominio) que lo identifica, y que servird para denominar a los

equipos de la red que pertenezca a ese dominio.?®

24 Nifio, J. (2011). Sistemas Operativos en Red. Recuperado de
https://books.google.com.ec/books?id=AIvJAWAAQBAI&pg=PA84&dqg=active+directory+como+funciona&hl=es&sa=X&ei=2Mc
BVdyQCsK6ggSn6oHIBA&ved=0CEKQ6AEwWBwW#v=0nepage&qg=active%20directory%20como%20funciona&f=false.

%5 Alegre, M. Garcia, A. (2011). Sistemas Operativos en Red. Madrid. Paraninfo.
26 Alegre, M. Garcia, A. (2011). Sistemas Operativos en Red. Madrid. Paraninfo.
27 Alegre, M. Garcia, A. (2011). Sistemas Operativos en Red. Madrid. Paraninfo.
2 Alegre, M. Garcia, A. (2011). Sistemas Operativos en Red. Madrid. Paraninfo.
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1.7.5.10 Directorio Activo

Almacena y permite buscar informacion de usuarios, equipos y otros objetos, ademas se

encarga de autentificar a usuarios y equipos. 2

29 Nifio, J. (2011). Sistemas Operativos en Red. Recuperado de
https://books.google.com.ec/books?id=A9vJAWAAQBAI&pg=PA84&dqg=active+directory+como-+funciona&hl=es&sa=X&ei=2Mc
BVdyQCsK6ggSn6oHIBA&ved=0CEKQ6AEwWBwWH#v=0nepage&q=active%20directory%20como%20funciona&f=false.
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1.8 HIPOTESIS

¢Con la Implementacion de una Solucién de Seguridad Informética se lograré fortalecer la
confidencialidad de la Informacién en la Intranet del Gobierno Auténomo Descentralizado

del Cantdén Guaranda?

1.9 VARIABLES
1.9.1 VARIABLE INDEPENDIENTE

Solucion de Seguridad Informaética.

1.9.2 VARIABLE DEPENDIENTE

Fortalecer la confidencialidad de la informacion.
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1.9.3 OPERACIONALIZACION DE VARIABLES

Variable .
] Concepto Dimensiones Indicadores Items de Indicadores Instrumentos
Independiente
;Cual es la topologia de
Infraestructura de la | ¢ potog
red que utiliza?
Red. f
Amenazas . L ¢Cuentan con un disefio .
Sistema Ldgico de Entrevista

Solucién de

Seguridad

Informética.

Es la respuesta a los problemas
de amenazas informaticas
mediante un conjunto de
medidas técnicas de seguridad
que permiten a la organizacion
asegurar la confidencialidad,
integridad y disponibilidad de

su sistema de informacion.

Informéticas.

la Red.

Logico de la red?

Observacion

Directa

¢Cuentan con un software

0 equipo que brinde

seguridad a la
Medidas ) o informacion almacenadas | Entrevista
o Seguridad Ldgica. )
Técnicas de en los diferentes
Seguridad. servidores con los que

cuenta la Institucién?
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Variable _ _ _ Items de
) Concepto Dimensiones Indicadores ) Instrumentos
Dependiente Indicadores
¢Qué medida de
o seguridad en la
» Atomicidad, ) )
Informacion ) intranet esta
Integridad, - _
_ utilizando para Entrevista
_ ) » Legalidad, )
Es una propiedad de la informacion _ o evitar el acceso no
) o Disponibilidad ]
) o mediante la cual se garantizara el autorizado a la
Confidencialidad ) . .
_ .| acceso a la misma solo por parte de informacion?
de la informacion. . _ _ :
las personas que estén autorizadas. ¢Qué medida de
seguridad esta
Ataques utilizando para
Control informaticos prevenir pérdida de Entrevista

recursos en la
intranet  de la

Institucion?
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1.10 METODOLOGIA

1.10.1METODOS.
1.10.1.1 Método Bibliografico

Nos permitio revisar la bibliografia previamente para iniciar con la investigacion de la
Implementacion de una Solucion de Seguridad Informatica en el Gobierno Auténomo
Descentralizado del Canton Guaranda., para sustentar la parte del Marco Teorico y Teoria

Cientifica.

1.10.1.2 Método Descriptivo — Deductivo

Estos métodos nos permitierdn realizar la observacion actual de las Soluciones de
Seguridades Informaéticas, y seguir un proceso sintético-analitico para detectar las
vulnerabilidades en la red partiendo de conceptos, principios, definiciones, leyes o normas
generales para Implementar una Solucion de Seguridad Informatica en el Gobierno

Auténomo Descentralizado del Cantén Guaranda.

1.11 TIPO DE INVESTIGACION

En general se determind todo el enfoque de la investigacién incluyendo los instrumentos,

y la manera de como se analizan los datos recaudados.

1.11.1 Investigacion de Campo.

Este tipo de investigacién nos permitio aplicar las entrevistas, informacion de primera
mano que se procesa cualitativamente y permite determinar la importancia de una
Solucién de Seguridad Informatica para el Gobierno Autonomo Descentralizado del

cantdn Guaranda.

1.11.2 Investigacion Descriptiva.

Se aplicd para obtener un perfil detallado de la Infraestructura de la Red del Gobierno

Auténomo Descentralizado del Cantén Guaranda, mediante fotografias, logrando obtener
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una visién metddica, lo cual facilitd la investigacion, para obtener datos veridicos del

estado actual de la intranet de la Institucion.

1.11.3 Investigacion Bibliogréfica.

La investigacion bibliografica, se realizé recurriendo a las fuentes de investigacion
secundarias que nos permitio elaborar una base teorica de las Soluciones de Seguridades
Informaticas recurriendo a fuentes bibliograficas, fuentes electrénicas, paginas webs,
libros, manuales, monografias y demas articulos publicados para la Implementacién de
una Solucion de Seguridad Informética para la Intranet del Gobierno Auténomo

Descentralizado del Cantdn Guaranda.

1.12 TECNICAS E INSTRUMENTOS PARA LA OBTENCION DE DATOS.

Para la recopilacion de los datos se utilizo diferentes instrumentos tales como la entrevista

y la observacion directa.

1.12.1 Entrevista.

Se aplicd esta técnica con preguntas abiertas y cerradas, sin un orden preestablecido,
adquiriendo caracteristicas de conversacion. La misma que se realiz6 a los miembros de

la oficina de Sistemas del Gobierno Auténomo Descentralizado del Cantén Guaranda.

1.12.2 Observacién Directa.

Esta técnica nos permitié visualizar lo que ocurre en una situacion real, clasificando y
consignando los acontecimientos pertinentes en la intranet del Gobierno Auténomo
Descentralizado del Canton Guaranda, que son de nuestro interes.
En la técnica de observacion directa, se emple6 fichas de observacion en donde se registrd
los siguientes procesos:

v Arquitectura de la Red.

v' Comprobacion de la topologia de red y conectividad actual.

v Analisis de las seguridades perimetrales con las que cuenta la red.

v' Computadoras host y servidores.
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v' Dispositivos de interconexion gateway, routers, bridges, repetidores, switchs.

<

Software de Monitoreo de la Red.
v' Definir estandares para la creacion de usuarios, estructura de permisos y politicas
que seran implementadas en la Solucion de Seguridad Informatica.

v La informacion de archivos y bases de datos.

1.13 PROCESAMIENTO DE DATOS

En la investigacion se ha empleado como técnica para la obtencion de datos la entrevista,
la cual la hicimos al Jefe del departamento de Sistemas conjuntamente con sus
colaboradores, mediante la misma nos da respuesta a todas las preguntas planteadas que

requerimos para realizar la investigacion.
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CAPITULO 11



2.1 ANALISIS E INTERPRETACION DE LOS RESULTADOS

En la investigacion realizada a la intranet del Gobierno Autonomo Descentralizado del
Canton Guaranda, hemos optado por la utilizacién de dos técnicas como son la entrevista
y la ficha de observacion técnica, para poder diagnosticar los problemas de inseguridad
por los cuales se encuentra atravesando la red.

Para esta investigacion hemos contado con el apoyo del Departamento de Sistemas
quienes con su conocimiento y experiencia en el manejo de la red nos han dado a conocer
los problemas que se estan dando en la misma y mostrando cierta inquietud por los
problemas que se podrian suscitar, viéndose en la necesidad como en toda empresa la
Implementacion de una Solucion de Seguridad Informatica para que sus datos sean

confidenciales e intransferibles.

2.2 SELECCION DE LA SOLUCION DE SEGURIDAD INFORMATICA

Para la seleccion de la Solucion de Seguridad Informética primero haremos introduccion

al concepto de un Servicio de Directorio.

2.2.1 Servicio de Directorio

Es una aplicacion de software especializada que gestiona la informacion sobre los recursos
disponibles en una red y a la que pueden acceder los usuarios. Sirve de base para facilitar
el acceso a esos recursos y asegurar que se detecten e impidan los accesos no

autorizados.®°

30 The Stationery Office. (2010). Operacion del Servicio. Recuperado de
https://books.google.com.ec/books?id=hth2mp3A2WAC&pg=PA108&dg=servicios+de+directorio&hl=es&sa=X&ei=A-
UKVeWHHTfb7sAT3kYDwBA&ved=0CDIQ6 AEWB A#v=0nepage&q=servicios%20de%20directorio&f=false
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2.2.2 Estudio Comparativo entre Servicios de Directorio

Para la seleccion de uno de los servicios de directorio, el cual fortalecera la
confidencialidad de la informacién en la intranet del Gobierno Auténomo Descentralizado
del Canton Guaranda de una manera facil se analizo caracteristicas de administracion y
configuracion.

Los resultados que permitan la mejor seleccion del directorio se basa en la siguiente escala

de valoracion sobre 3 puntos:

Alto Medio Bajo

1 2 3

Tabla 1 Puntaje para realizar la comparacion.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion.

AD = Puntaje de Active Directory

OL = Puntaje de OpenLdap

T = Total del pardmetro de valoracion (3)

La valoracion definitiva de cada analisis de los Servicios de Directorio se realizara

mediante las siguientes funciones.

VAD =YAD VTACTIVEDIRECTORY =VAD/VT
VOL =Y OL VTOPENLDAP =VOL/VT
VT=YT

VT Ndmero de variables

VAD Puntaje acumulado de ACTIVEDIRECTORY en el indicador.

VOL Puntaje acumulado de OPENLDAP en el indicador.

VTACTIVE DIRECTORY Calificacion total de ACTIVE DIRECTORY en el indicador.
VTOPENLDAP Calificacién total de OPENLDAP en el indicador.
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CARACTERISTICAS
Indice

= |Instalacion y configuracion del controlador de dominio

= Administracion de usuarios y recursos de red

= Sistemas de autenticacion y autorizacion

= Consolidacion de directorios

= Infraestructura y aplicaciones habilitadas para el uso de directorios

= Escalabilidad

» Uso de los estandares de Internet (Protocolos)

= Un entorno de desarrollo eficaz

= Replicacion

= Supervision de confianza

= Mantenimiento

= Costo
Valoraciones
Instalacion (3): Se penalizara con 1 punto al Servicio de Directorio que proporcione un
alto nivel de complejidad en la instalacion y configuracion del controlador de dominio.
Administracion (3): Se penalizard con 1 punto al Servicio de Directorio que proporcione
un alto nivel de complejidad en alguna de las siguientes funcionalidades: administracion
de usuarios, administracion de los recursos de la red.
Derechos de Acceso (3): Se penalizara con 1 punto al Servicio de Directorio que no
permita: restringir el acceso.
Consolidacion de directorios (3): Se penalizara con 1 punto al Servicio de Directorio
que proporcione un alto nivel de complejidad en alguna de las siguientes funcionalidades:
organizar, simplificar la administracion de usuarios, equipos, aplicaciones y dispositivos,
y facilitar a los usuarios la busqueda de la informacidn que necesitan
Infraestructuray aplicaciones habilitadas para el uso de directorios (3): Se penalizara
con 1 punto al Servicio de Directorio que proporcione un alto nivel de complejidad en la
configuracién y administracion de las aplicaciones y otros componentes de red habilitados

para el uso de directorios.
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Escalabilidad (3): Se penalizard con 1 punto al Servicio de Directorio que proporcione
un alto nivel de complejidad al que no pueda escalar hasta llegar a tener millones de
objetos por cada dominio y utilizar técnicas de replicacion avanzadas para aumentar el
rendimiento.

Uso de los estdndares de Internet (Protocolos) (3): Se penalizara con 1 punto al Servicio
de Directorio que proporcione un alto nivel de complejidad en el acceso mediante LDAP
y no utilice un espacio de nombres basado en el Sistema de nombres de dominio (DNS).

Un entorno de desarrollo eficaz (3): Se penalizard con 1 punto al Servicio de Directorio
que no cuente con una interface amigable.

Replicacion (3): Se penalizara con 1 punto al Servicio de Directorio que proporcione un
alto nivel de complejidad al copiar y mantener actualizados los datos en varios nodos de
bases de datos ya sean estos persistentes o no.

Supervisién de confianza (3): Se penalizara con 1 punto al Servicio de Directorio que
proporcione un alto nivel de complejidad

Mantenimiento (3): Se penalizara con 1 punto al Servicio de Directorio que no permita
realizar mantenimiento de la informacién de manera facil y que no proporcione

alternativas de solucién a los problemas mediante la utilizacion de ayudas.
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CARACTERISTICAS

ACTIVE DIRECTORY

OPENLDAP

Alto

Intermedio

Bajo

Alto

Intermedio

Bajo

Instalacion y configuracion

del controlador de dominio

X

Administracion de usuarios

y recursos de red

Sistemas de autenticacion

y autorizacion

Consolidacion de

directorios

Infraestructura y
aplicaciones  habilitadas

para el uso de directorios

Escalabilidad

Uso de los estandares de

Internet (Protocolos)

Un entorno de desarrollo

eficaz

Replicacion

Supervision de confianza

Mantenimiento

X

X

Tabla 2 Estudio Comparativo 1 entre servicios de directorio.

Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion.

45




INTERPRETACION

Instalacion: La instalacion y configuracion del controlador de dominio tiene un nivel
medio de complejidad.

Administracion: La administracion (usuarios y recursos de la red) es administrable en
los Servicios de Directorio.

Derechos de Acceso: Los Servicios de Directorio cuentan con sistemas de autenticacion
y autorizacion para salvaguardar la confidencialidad de la informacion

Consolidacion de directorios: Los Servicios de Directorio para las funcionalidades:
organizar, simplificar la administracion de usuarios, equipos, aplicaciones y dispositivos,
y facilitar a los usuarios la busqueda de la informacion que necesitan, tienen un nivel
medio de complejidad para su configuracion.

Infraestructura y aplicaciones habilitadas para el uso de directorios: se ha indicado
que existe diferencia en el nivel de complejidad entre los Servicios de Directorio en
estudio para la configuracién y administracion de las aplicaciones y otros componentes de
red habilitados para el uso de directorios.

Escalabilidad: Los dos Servicios de Directorio pueden escalar hasta llegar a tener
millones de objetos por cada dominio y utilizar técnicas de replicacién avanzadas para
aumentar el rendimiento.

Uso de los estandares de Internet (Protocolos): Los Servicio de Directorio proporcionan
el acceso mediante LDAP y utilizan un espacio de nombres basado en el Sistema de
nombres de dominio (DNS).

Un entorno de desarrollo eficaz: Uno de los Servicios de Directorio cuentan con una
interface amigable.

Replicacion: Los Servicios de Directorio permiten copiar y mantener actualizados los
datos en varios nodos de bases de datos ya sean estos persistentes o no.

Supervision de confianza: Establece relaciones de confianza entre dos 0 mas dominios
permitiéndoles tener una comunicacion segura entre usuarios de un dominio con el otro.

Mantenimiento: Permiten realizar mantenimiento de la informacion de manera facil y
qgue proporcionan alternativas de solucion a los problemas mediante la utilizacion de

ayudas.
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VALORACION

ACTIVE DIRECTORY OPENLDAP
CARACTERISTICAS Alto | Intermedio | Bajo Alto Intermedio | Bajo

Instalacion y configuracion
del controlador de dominio : '
Administracion de usuarios
y recursos de red 3 g
Sistemas de autenticacion
y autorizacion : !
Consolidacion de
directorios ? ’
Infraestructura y 3
aplicaciones  habilitadas 1
para el uso de directorios
Escalabilidad 3 2
Uso de los estandares de
Internet (Protocolos) : g
Un entorno de desarrollo 3
eficaz '
Replicacion 2 2
Supervision de confianza 2 - - -
Mantenimiento 2 1
Costo 2 1

TOTAL 27 16

Tabla 3 Estudio comparativo 2 entre servicios de directorio.

Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion.
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VT=} T=1+1+1+1+1+1+1+1+1+1+1=11
VAD=Y2+3+2+2+3+3+14+3+2+2+2= 25
VTACTIVEDIRECTORY=VAD/VT= (25/11)= 2,27
VOL=Y 1+2+1+2+142+2+1+2+1= 15
VTOPENLDAP=VOP/VT= (15/11)= 1,36

GRAFICO DEADMINISTRACION

2,5

2

1,5

Titulo del eje

1

0,5

0

1
[IVAD 2,272727273

mvoL 1,363636364

Grafico 1 Cuadro estadistico sobre Administracion.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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COSTOS
indice
e Costo de Implementacion

e Costo de Mantenimiento

Valoraciones

Costo de implementacion (3): Se penalizara con 1 punto al Servicio de Directorio que
proporcione un alto costo en la instalacion y configuracion.

Costo de mantenimiento (3): Se penalizara con 1 punto al Servicio de Directorio que

proporcione un alto costo de mantenimiento.

ACTIVE DIRECTORY OPENLDAP
COSTOS Alto | Intermedio | Bajo Alto Intermedio | Bajo
Implementacién X X
Mantenimiento X X

Tabla 4 Estudio comparativo entre los costos de los Servicios de Directorio.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Interpretacion

Implementacion: La implementacion del Servicio de Directorio Active Directory tiene
un costo elevado debido a la licencia que se debe adquirir ara el Sistema Operativo del
Servidor en este caso Windows 2012 Server a diferencia de OpenLdap que es de
Distribucion libre.

Mantenimiento: EI mantenimiento de un Servicio de Directorio en Active Directory es
de un costo bajo debido a que toda su configuracion se la realiza a nivel grafico a
diferencia de OpenLdap que es a base de comandos e instrucciones a través de una

terminal.
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VALORACION

ACTIVE DIRECTORY OPENLDAP
COSTOS Alto | Intermedio | Bajo Alto Intermedio | Bajo
Implementacion 3 1
Mantenimiento 1 3

Tabla 5 Comparacién de costos entre los Servicios de Directorio.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

VI=Y T=1+1=2
VAD=Y 3+1=4
VTACTIVEDIRECTORY=VAD//T= (4/2)= 2
VOL=Y 1+3=4

VTOPENLDAP=VOP/VT= (4/2)= 2

GRAFICO DE COSTOS

1,8
1,6
1,4
1,2

\\\

Titulo del eje

0,8
0,6
0,4
0,2

[IVAD
VoL

Tabla 6 Cuadro estadistico de los Costos.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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RECOPILACION DE RESULTADOS

INDICADOR INDICE ACTIVE OPENLDAP
DIRECTORY

Instalacion y
configuracion del 2 1
controlador de dominio
Administracion de
usuarios y recursos de red 3 g
Sistemas de autenticacion
y autorizacion : !
Consolidacion de
directorios g :
Infraestructura y

Caracteristicas | aplicaciones habilitadas 3 1
para el uso de directorios
Escalabilidad 3 2
Uso de los estandares de
Internet (Protocolos) ! g
Un entorno de desarrollo
eficaz 3 :
Replicacion 2 2
Supervision de confianza 2
Mantenimiento 2 1
Implementacion 3 1

Costos
Mantenimiento 1 3

Total Sobre 39 » w0
Porcentaje 74,35% 48,71%

Tabla 7 Resultados obtenidos del Estudio Comparativo.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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GRAFICO
ESTUDIO COMPARATIVO

80,00
70,00 74,36
60,00
50,00
40,00 w
30,00
20,00
10,00
48,72
74,36
ACTIVE DIRECTORY 74,36
OPENLDAP 48,72

Grafico 3 Cuadro estadistico sobre los resultados obtenidos.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Al realizar el analisis de los Servicios de Directorio OpenLdap y Active Directory se
establecié a Active Directory como la solucion de seguridad Optima para fortalecer la
confidencialidad de la informacion en la intranet del Gobierno Auténomo Descentralizado
del Cantén Guaranda con el 74,35% un nivel bajo de complejidad en la administracion y
configuracién con respecto a OpenLdap con un 48,72% convirtiéndolo en un Servicio de
Directorio complejo para su administracion.

Ademas cabe recalcar que en el Gobierno Autonomo Descentralizado del Canton
Guaranda los equipos con los cuales trabajan los usuarios utilizan software propietario
Windows, convirtiéndose en un punto mas a favor de Active Directory “Que es un
servicio de directorio que almacena informacion acerca de los objetos de una red y la pone
a disposicion de los usuarios y administradores de la red, nos brinda la posibilidad que
desde un solo servidor podamos controlar todos los equipos de la red, sin tener que
desplazarnos a los equipos clientes esta medida de seguridad es muy importante debido a
que si no tenemos el Directorio Activo y tenemos muchos equipos que administrar,
tenemos que desplazarnos a cada equipo para configurar su entorno y los usuarios que

pueden usarlo, mientras que con el Directorio Activo esta tarea la realizaremos
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exclusivamente desde el servidor”, basandonos en una misma plataforma permitiendo asi
un buen funcionamiento y una correcta administracion de Active Directory.
Presentando a continuacion las herramientas para administrar Active Directory.
= Usuarios y equipos de Active Directory.
Administra usuarios, equipos, grupos de seguridad y otros objetos.
= Sitios y Servicios de Active Directory
Crea sitios para administrar la replicacion de la informacion de los servicios de
dominio.
= Dominios y confianzas de Active Directory
Sirve para administrar confianzas de dominios, niveles funcionales del bosque o

del dominio.%!

31 Nifio, J. (2011). Sistemas Operativos en Red. Recuperado de
https://books.google.com.ec/books?id=A9vJAWAAQBAI&pg=PA84&dqg=active+directory+como-+funciona&hl=es&sa=X&ei=2Mc
BVdyQCsK6ggSn6oHIBA&ved=0CEKQ6AEwWBwWH#v=0nepage&q=active%20directory%20como%20funciona&f=false.
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Cuenta de

Grafico 4 Grupo de Trabajo vs Active Directory.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion.
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Grafico 5 Estructura de un Directorio Activo.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion
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2.3 APLICACION DE LAS TECNICAS E INSTRUMENTOS UTILIZADOS

En la Implementacién de una Solucién de Seguridad Informética para fortalecer la
confidencialidad de la informacion en la intranet del Gobierno Autbnomo Descentralizado

del Cantén Guaranda, se ha aplicado las siguientes técnicas para la obtencion de datos:

ENTREVISTA DE SEGURIDADES INFORMATICAS
GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA
(UNIDAD DE SISTEMAS)
NOMBRE: Ing. Jaime Gaibor.
CARGO: Jefe de la Unidad de Sistemas Informaticos.
FECHA: 23 de Febrero del 2015.
ENTREVISTADORES: Karla Barragan, Jessica Rea.

PREGUNTAS

1. ¢Qué tipo de red utilizan (Disefio de la Red)?

En el Gobierno Autdnomo Descentralizado del Canton Guaranda una vez realizada la
entrevista a los miembros del Departamento de Sistemas han indicado que estan trabajando
con una red de datos tipo estrella, en esta topologia existe un nodo central, enlazado
directamente con todos los demés que controla en trafico de datos por la red, reenviando los

datos a su destino. Cada nodo tiene un enlace punto a punto con el nodo central .2

2. ¢Cudl es el medio de conexidn que utiliza?

En la red de datos del Gobierno Auténomo Descentralizado del Canton Guaranda como
medios guiados cuentan con Fibra Optica para el Servicio de Internet y cable UTP Cat 6
para la red interna que permite la comunicacion entre los diferentes departamentos de la

Institucion.

3. ¢Con qué tipo de equipos cuentan en su infraestructura de red?
0 Capa Dos (Capa Fisica- No Programables)
O Capa Tres (Capa de Aplicacién- Programables)

32 Romero, M. Barbancho, J. Benjumea, J. Rivera, O. Ropero, J. Sanchez, G. Sivianes, F. (2010). Redes Locales. Madrid. Paraninfo
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En el Gobierno Auténomo Descentralizado del Canton Guaranda cuentan con equipos de
Capa dos no Programables y Equipos de capa tres basandose en el modelo OSI
(Interconexion de Sistemas Abiertos) determinado como un marco de referencia para la
definicion de arquitecturas en la interconexion de los sistemas de comunicaciones.

En los Equipos de Capa Tres tienen el Gateprotect que proporciona seguridad perimetral,
cortafuegos (firewall), como control de acceso a redes sociales, control de ancho de banda
entre otras funcionalidades, protegiendo asi todas las comunicaciones provenientes de

internet.

4. ¢Qué conflictos o caidas de sistema ha sufrido su red?

O Ataques ilegales

0O Conflicto de direcciones IP

0O Ataques de Hackers
En la red de datos el problema que se ha dado con mayor frecuencia es el denominado
conflicto de direcciones IP “consiste en que dos o mas dispositivos tienen la misma
direccion IP lo cual obstaculiza la comunicacion a la red inaldmbrica a uno de los
dispositivos afectados” este problema ocurre debido a la manipulacién de los usuarios
porque esta opcion no se encuentra blogueada por un administrador de la red, siendo

facilmente manipulable.

5. ¢Qué problemas se han presentado en la administracion de la Intranet?
En la Intranet del Gobierno Auténomo Descentralizado del canton Guaranda se ha
presentado los siguientes problemas de seguridad:

» Inseguridad en su informacion.

» Poca administracion de usuarios.

= Manipulacion por medio de los usuarios cambiando el nombre del Grupo de

Trabajo.

= En el Grupo de Trabajo se da libre acceso a la informacion.

= Mala utilizacién de los recursos de la red.

= Conflictos de direcciones IP por manipulacion de usuarios.

= Usuarios instalan programas o aplicaciones que no pertenecen al area laboral.

= Vijrus.
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Para lo cual la solucion de seguridad que planteamos resolvera todos estos problemas
analizados permitiendo la centralizacion de los recursos y de gestion asi como la

autenticacion y autorizacion de usuarios.

6. Siusted cuenta con una red inaldmbrica ¢ qué tipo de seguridad tiene?

O Solo clave

0O Clave y configuracién
En la configuracion de la red inalambrica han optado por la utilizacién de una clave de
acceso (empleada para que un usuario pueda acceder a un servicio, sistema o programa),
para permitir la conexion a la red. La clave de acceso como medida de seguridad para el
ingreso a una red, servicio o cuenta de usuario no garantiza la proteccion completa del
medio al que se accede. Debido a que las claves pueden ser descifradas facilmente con algln
programa y una vez conocida la informacion estaria expuesta a terceras personas con el

proposito de robo, extorsién o engafo.

7. ¢Suinfraestructura de red cuenta con subredes o VLANS?

En la estructura de la red fisica del Gobierno Autdnomo Descentralizado del Canton
Guaranda utilizan Vlans (Red de Area Local Virtual) consideradas como una red
independiente desde el punto de vista l6gico, donde los dispositivos no se limitan solo a un

segmento fisico.®®

8. ¢Cuentan ustedes con algun tipo de Aplicacién informatica?

O Si

O No
El Gobierno Autonomo Descentralizado del Cantén Guaranda cuenta con las siguientes
aplicaciones informaticas:

= Quipux.

= Sistema de Vigilancia.

=  Olympo.
= SIM
= PUNNIS V10

33 Jara, H. Pacheco, F. (2013). Ethical Hacking 2.0. Recuperado de
https://books.google.com.ec/books?id=joMIAU4seL Y C&pg=PA263&dg=que+es+vlans&hl=es&sa=X&ei=2E8GVY CHDsmoNoD
Qu4g)&ved=0CE0Q6AEWCA#v=0nepage&q=que%20es%20vians&f=false
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9. ¢Con qué tipo de seguridad cuentan dichas aplicaciones?

El Gobierno Auténomo Descentralizado del Canton Guaranda para la proteccion de las
aplicaciones utilizan el equipo Gateprotect “es un firewall que utiliza la tecnologia eGUI
que hace mas facil la operacion del sistema, aumenta significativamente la productividad
de la empresa y elimina las reglas y provee visualizaciones graficas, reduciendo costos,

tiempo y aumentando la productividad del personal operativo”

10. ¢Con cuantos servidores cuentan y que funcionalidad tienen?
En la estructura fisica de la red el Gobierno Autonomo Descentralizado del Cantdn
Guaranda cuentan con cuatro servidores los cuales cumplen con las siguientes funciones:
= Almacenar Base de Datos.
» Respaldo de Base de Datos.
= Correo Electronico.

=  Telefonia IP.

11. ;De qué tipo de clase de subred tiene la infraestructura de red alambrica e
inaldmbrica?

En el Gobierno Auténomo Descentralizado del Canton Guaranda utilizan una estructura de

red tipo B, su rango es 127 hasta la 191, distribuido para 65534 hosts y 16384 redes.

12. ¢ Con qué frecuencia realiza un chequeo de los puertos de conectividad de red?
O Diario
0O Mensual
0O Anual
O Otros

En el departamento de Sistemas del Gobierno Auténomo Descentralizado del Cantdn
Guaranda realizan un chequeo de puertos mensualmente que se emplea para designar la
accion de analizar por medio de un programa (programa) el estado de los puertos de una
maquina conectada a una red de comunicaciones, detectando si los puertos se encuentran

abiertos, cerrados o protegidos por un cortafuegos.
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13. ¢Controla el acceso a redes sociales?

O Si

O No
En el Gobierno Autonomo Descentralizado del Canton Guaranda el control de acceso a
redes sociales se realiza mediante el equipo Gateprotect el cual proporciona la

funcionalidad de realizar dicha operacion.

14. ¢ Controla el ancho de banda para cada una de las oficinas?

O Si

O No
En el Gobierno Auténomo Descentralizado del Canton Guaranda el control de Ancho de
Banda (Es la capacidad de informacion de datos que se puede enviar a través de una
conexion de red en un periodo de tiempo dado. El ancho de banda se indica generalmente
en bits por segundo (bps). Kilobits por segundo (kbps), 0 megabits por segundo (Mbps).)
La cual se realiza mediante el equipo Gateprotect el cual proporciona la funcionalidad de

realizar dicha operacion.

15. ¢ Cuenta con IP publicas para alguna oficina?

O Si

O No
En el Gobierno Autonomo Descentralizado del Canton Guaranda el departamento de
Sistemas cuenta con una IP publica “Es la que tiene asignada cualquier equipo o dispositivo

conectado de forma directa a Internet”

16. ¢ Cuentan con equipos que soporta IPV6?
O Si
O No
En el Gobierno Autdnomo Descentralizado del Canton Guaranda en el departamento de

Sistemas por el momento no cuentan con equipos que soporten la tecnologia IPV6.

17. ¢ Cémo esta distribuida la estructura IPV6?

No cuentan con una estructura IPV6.
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18. ¢ Coémo se dan cuenta de los problemas que presenta la red?
En el Gobierno Autonomo Descentralizado del Cantén Guaranda verifican el correcto
funcionamiento mediante el monitoreo de la Red Interna a través del CMD con el comando

bntstat —a y el nimero de IP asignada a cada equipo.

19. ¢ Qué medida de seguridad esté utilizando en la intranet para evitar el acceso de
usuarios no autorizados a la informacion?

En la intranet del Gobierno Auténomo Descentralizado del Canton Guaranda al momento

no cuentan con una medida de seguridad que les permita tener el control de todos sus

usuarios y a que informacion deben acceder provocando desconfianza en la informacion

compartida a los diferentes usuarios.

20. ¢ Qué medida de seguridad esta utilizando para prevenir el desperdicio de recursos
en la intranet de la Institucion?

En la intranet del Gobierno Auténomo Descentralizado del Canton Guaranda se presenta el

problema de mala utilizacion de recursos por ciertos usuarios que ingresan a paginas de

entretenimiento entre otras creando inestabilidad para el personal debido a que no pueden

llevar a cabo sus funciones laborales en su totalidad.

21. ¢Qué medida de seguridad en la red esta utilizando para prevenir ataques
informaticos provenientes de internet?

En la Red del Gobierno Autonomo Descentralizado del Canton Guaranda cuentan con un

equipo Gateprotect que opera como firewall bloqueando el acceso no autorizado a cualquier

ataque proveniente de internet, permitiendo al mismo tiempo realizar conexiones

autorizadas dentro de la Institucion.

22. ¢ Cudl es la forma de organizacion de Equipos en la Red?

= Grupo de Trabajo.

= Grupo en el Hogar.

= Dominio (Active Directory).
La forma de organizacion de los equipos en la intranet del Gobierno Auténomo
Descentralizado del Cantén Guaranda es de un Grupo de Trabajo que permite que todos los

equipos se encuentren en el mismo nivel, ninguno tiene el control sobre otro, no se

60




encuentra protegido con contrasefia y todos los equipos deben encontrarse en la misma red

local o subred.

23. ¢Estaria usted de acuerdo con la implementacién de un Directorio Activo para

brindar proteccion a la Intranet?

O Si

O No
En el Gobierno Autonomo Descentralizado del Canton Guaranda estan de acuerdo con la
implementacion del Directorio Activo (Active Directory) ya que permite simplificar y
centralizar la administracion de los usuarios y equipos mejorando el acceso a los recursos
de una red de ordenadores. El Directorio Activo utiliza distintos protocolos como (LDAP,
DNS, DHCP Y KERBEROS). Para almacenar informacion sobre los usuarios, grupos y
servicios relacionados, se utiliza una base de datos, pero la utilidad del Directorio Activo es
mayor ya que, ademas de la informacion sobre los usuarios, mantiene informacién sobre los

servidores, equipos, directivas de seguridad, etc.3*

34 Ramos, M. Garcia, A. (2011). Sistemas Operativos en Red. Madrid. Paraninfo.
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FICHA DE OBSERVACION DIRECTA DE SEGURIDADES INFORMATICAS
GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA
(UNIDAD DE SISTEMAS)

FECHA: 23 de Febrero del 2015.
OBSERVADORAS: Karla Barragéan, Jessica Rea.

Se observo la infraestructura de red del Gobierno Autonomo Descentralizado del Cantdn
Guaranda determinando los equipos de red con los cuales esta estructurado el rack que se
encuentra en la Unidad de Sistemas, verificando las medidas de seguridad implementadas
en dicha estructura llegando a establecer al equipo firewall Gateprotect como medida de
proteccion para comunicaciones externas, a la vez se realizo el diagrama de funcionamiento
de seguridad perimetral que realiza el equipo utilizando como requerimiento para la
Implementacion de la Solucion de Seguridad Informatica.

En la infraestructura fisica de la red distribuida en los diferentes departamentos de la
Institucion se encontré problemas de conflictos IP, debido al manejo indebido de la

configuracién de la red en el equipo perteneciente a cada uno de los usuarios.

Conclusiones:
Mediante la observacion directa se pudo determinar que el proceso de dar solucion a los
problemas es tedioso y demoroso debido a que deben realizar un seguimiento de las causas

que ocasionaron dicho problema.
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2.5 REQUISITOS TECNICOS

= El servidor requerido para la implementacion del Directorio Activo debe
cumplir las siguientes caracteristicas:
o Servidor no virtual o virtualizado con sistema de virtualizacion por
blades.
o Procesador Xeon, Intel Core i5 o compatible con al menos 2 ndcleos y
2.8 GHz
o Memoria RAM de 8 GBytes o superior.
o Sistema operativo del servidor: Windows 2008 Server R2 o Superior.
» Licencia Windows Server 2012 Estandar 64.

2.6 RELACION BENEFICIO/COSTO

La Implementacion del Directorio Activo como Solucion de Seguridad Informatica para
fortalecer la confidencialidad de la informacion en la intranet del Gobierno Autdonomo
Descentralizado del Cantdén Guaranda, trae como beneficio una serie de mejoras, tanto en
el proceso de centralizacion de los recursos y de gestion asi como también en la
autenticacion y autorizacion de usuarios con el objetivo de estandarizar, asegurar y
facilitar la administracion de toda la tecnologia, permitiendo tener un control de las
actividades que deben realizar cada uno de los usuarios de la Institucién a través del
Departamento de Sistemas.

Los costos empleados en la Implementacion del Directorio Activo son bajos en relacion a
los beneficios obtenidos nombrados anteriormente, por lo cual la ejecucion del proyecto

de investigacion es factible econémicamente para la Institucion.
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BENEFICIOS COSTOS

Servidor con el que

= Capacidad de controlar a los usuarios | cuenta la Institucion. $00.00
mediante directivas de grupo, servicios de | Instalacion del Servidor
red y aplicaciones. del  controlador  del | $800.00

= Control centralizado de los recursos de la | dominio.

red. Unidon de los Equipos al $2000.00
» Un Unico inicio de sesion. Dominio. .
= CreaciOn de estructuras jerarquicas de
dominios y subdominios. Pruebas de Seguridad y
_ _ _ $400.00
= Mayor Seguridad. Funcionamiento.
= Mejoras en el rendimiento y la
- Licencia de Windows
confiabilidad. $1185.00
L o . Server 2012.
= Autenticacion y autorizacion de usuarios.
TOTAL $4385.00

Tabla 8 Relacion Beneficio \ Costo.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

De los costos expuestos en la Tabla. $2385.00 incluido IVVA, es la inversion por parte de
la Institucion los $2000.00 délares es la parte que se cubrid con el trabajo que es unir todos
los equipos al dominio realizado por las autoras del trabajo de investigacion.

Siendo una gran ventaja para la Institucion directamente para la Unidad de Sistemas
Informaticos debido a que ellos se beneficiaran ya que cuentan con una herramienta para
realizar su trabajo obteniendo asi un mayor control de la tecnologia.

Los responsables de la Unidad de Sistemas Informaticos al no resolver algunos de
problemas que se daban anteriormente como conflictos de direccionamiento IP,
dispondran de su tiempo restante para realizar otro tipo de actividades en mejoramiento

del Gobierno Auténomo Descentralizado del Cantén Guaranda.
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2.6.1 Detalle de Costos.

ESTRUCTURA DE COSTOS (VALORES ANUALES)
RUBROS “F0S VARIABLE

Costo de Produccion $ 48.000,00
Depreciacion $48.000,00

Costo de Administracion $27.165,28
Utiles de aseo $ 200,00

Sueldos y salarios $ 25.367,28

Beneficios Sociales $ 638,00

Servicios basicos $ 960,00

Costo de Venta $60.867,28
Sueldos y salarios $ 25.367,28

Equipos de Computo $ 35.000,00

Utiles de oficina $ 500,00

Costos Financieros $0,00
Intereses $0,00

COSTO TOTAL $99.894,56 $35.500,00| $136.032,56

Tabla 9 Estructura de Costos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

El riesgo empleado es del 5% por cualquier falla o problema que pueda presentarse en el
Sistema implementado, porcentaje expuesto por las responsables del trabajo de
investigacion.

La inflacion es del 4.05% a nivel del pais.

TMAR =i+ f + if

TMAR = 0.05 + 0.0405 + 0.05 = 0.0405

TMAR = 0.093
PR ! =0.91
YTIHin T 1T+ 0093

Costos Actualizados = Costos Totales * i

67



CA = $136.032,56 (0.91)
CA = $123.789, 62

2.6.2 Detalle de Ingresos

INGRESOS DE LA INSTITUCION
DETALLE VALOR
Impuesto Urbano $4.561.490,03
Impuesto Rural $ 282.605,93
Patentes $92.789,80
Activos Totales $ 36.016,12
Licencia Anual de Funcionamiento $6.012,70
Mercado 10 de Noviembre $ 44.249,58
Mercado 24 de Mayo $17.228,75
Contribucién Especial de Mejoras $ 28.446,03
Alcabalas $ 167.387,36
Utilidad a los Predios $ 243.309,84
TOTAL $5.479.536,14

Tabla 10 Detalle de Ingresos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

No se utilizd los ingresos totales de la Institucion debido a que solo nos basamos en los
costos totales de la Unidad de Sistemas Informéticos. Los Ingresos destinados para la
Unidad de Sistemas Informaticos son de $150.000 los cuales utilizamos como base de
referencia puesto que son los beneficiados directos de la Implementacion de una Solucién

de Seguridad Informaética: Active Directory.

Ingresos Actualizados = Ingresos Totales * i
Ingresos Actualizados = 150.000 * 0.91
Ingresos Actualizados = $136.500
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INGRESOS ACTUALIZADOS
COSTOS ACTUALIZADOS + INVERSION
$136.500
$123.789.62 + $2529.00

La razon costo beneficio da como resultado $1.08, es decir por cada $1 dolar invertido se

RB/C =

RB/C = = $1.08

obtendra 0.8 ctvs. de dolar, obteniendo como rédito econdmico para la Unidad de Sistemas
Informaticos los beneficios que se detallan a continuacion:

= Administracion de los recursos de la red.

= Politicas de seguridad.

= Autenticacion y autorizacién de usuarios.

= Reduccidn de conflictos IP.

= Mayor control de usuarios.
Entre otros beneficios que seran implementados mediante las necesidades y la aceptacion
de los responsables de la Unidad de Sistemas Informaticos debido a que dentro del servicio
de directorio Active Directory implementado se pueden incrementar una serie de politicas
de seguridad a méas de las que se encuentran creadas, para fortalecer la seguridad en la

intranet y al mismo tiempo mejorando el rendimiento laboral en la Institucion.
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2.7 CONCLUSIONES Y RECOMENDACIONES

2.7.1 CONCLUSIONES

En la presente investigacion se ha realizado el estudio de la infraestructura existente de la
red del Gobierno Autdnomo Descentralizado del Cantén Guaranda y se ha llegado a lograr
lo siguiente:

Utilizar Active Directory como medida de seguridad en la Intranet del Gobierno
Auténomo Descentralizado del Canton Guaranda es de gran importancia debido a las
facilidades que nos presenta para tener a todos los usuarios dentro de un mismo dominio

y poder administrarlos.

= Se logro determinar los problemas que afectaban el correcto funcionamiento,
consiguiendo asi la Solucion de Seguridad Informatica.

= Con el andlisis realizado se logré encontrar la Solucién de Seguridad Informatica
para fortalecer la confidencialidad de la informacidn en la intranet de la Institucién
obteniendo grandes beneficios con su implementacion.

= Con la implementacion de Active Directory como Solucién de Seguridad
Informatica se logré obtener un mayor control de los problemas ocasionados en la
intranet del Gobierno Auténomo Descentralizado del Canton Guaranda.

= Se logro realizar el analisis Beneficio/Costo, dando a conocer las grandes ventajas
que tiene la implementacion del Directorio Activo ante sus costos que no son muy
altos, proporcionando a los técnicos de la Institucién una forma de administracion
segura y confiable de los usuarios y sus labores.

= En la ejecucion de la Fase de Pruebas se comprueba que los técnicos de la
Institucion tengan un mayor control de los usuarios convirtiendo en un método

rapido y eficaz la administracién de la red.
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2.7.2

RECOMENDACIONES

En relacion a los resultados obtenidos en la presente investigacion, y con el fin de dar

proteccién a toda la informacion con la cual la Institucion realiza su trabajo diariamente

se presenta las siguientes recomendaciones.

Para obtener mejor seguridad y por ende mayores beneficios de Active Directory se

deberia aplicar las politicas de seguridad acorde a las necesidades que se vayan

presentando.

Dar seguimiento a los problemas ocasionados en la intranet del Gobierno
Auténomo Descentralizado del Cantén Guaranda, para emplear las directivas de
grupo que controlen los mismos.

Utilizar Active Directory como medida de seguridad para obtener una mejor
administracion de la tecnologia y recursos de la red.

Comprometer a los usuarios del dominio que utilicen contrasefias seguras para
mantener la confidencialidad de su informacion.

Se deberia realizar estudios de Beneficio/Costo para sustentar la importancia que
tiene la implementacién de tecnologia en la Unidad de Sistemas Informaticos
constituyéndose en un beneficio general para toda la Institucion.

Realizar pruebas periodicas para corroborar que el funcionamiento del controlador

de dominio implementado sea el correcto.
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CAPITULO IlI



3.1 APORTE TEORICO Y /O PRACTICO
3.1.1 Comparacién entre un Grupo de Trabajo y Controlador de Dominio
3.1.1.1 Grupo de Trabajo

Es un tipo de Agrupacion mas basico, disefiado Unicamente para los usuarios ayudar a
encontrar objetos como impresoras y carpetas compartidas en ese grupo. Cuando se une a

un grupo de trabajo, hay que asignar el nombre del grupo de trabajo a la computadora. %

3.1.1.2 Dominio

Es el elemento fundamental que agrupa todos los objetos como equipos y usuarios. Todos
estos objetos se administraran de forma estructurada y jerarquica.®

3.1.1.3 Controlador de Dominio

Su funcion es almacenar objetos del Directorio Activo (Active Directory) como, por

ejemplo, las unidades organizativas o las cuentas de usuario.®’

En un Grupo de Trabajo todos los usuarios trabajan a un mismo nivel sin restricciones, es
decir ninguno tiene el control sobre otro, la informacion es compartida entre todos los
usuarios, no cuentan con politicas de seguridad, si se realiza algiin cambio en uno de los
equipos se debe realizar en todos porque de lo contrario los otros equipos tendran
problemas al conectarse, compartir recursos y servicios ademas la red no es muy segura
ya que puede ser vulnerada al suplantar identidades y accesos. Esta forma organizativa de
trabajo presenta un nivel de seguridad inadecuado, debido a que su configuracion es

facilmente manipulable por los usuarios que lo conforman.

3 Cutipa, S. (2013). Instalacién y Configuracion de una Red LAN con Windows Server 2003 e Internet. Recuperado de
https://books.google.com.ec/books?id=FfkO9AWAAQBAJ&dg=que+es+un+grupo+de+trabajo+de+windows&hl=es&source=gbs_nav
links_s

36 Nifio, J. (2011). Sistemas Operativos en Red. Recuperado de
https://books.google.com.ec/books?id=AvJAWAAQBAI&pg=PA84&dqg=active+directory+como+funciona&hl=es&sa=X&ei=2Mc
BVdyQCsK6ggSn6oHIBA&ved=0CEKQ6AEwWBWH#v=0nepage&g=active%20directory%20como%20funciona&f=false.

37 Nifio, J. (2011). Sistemas Operativos en Red. Recuperado de
https://books.google.com.ec/books?id=A9vJAWAAQBAJ&pg=PA84&dqg=active+directory+como+funciona&hl=es&sa=X&ei=2Mc
BVdyQCsK6ggSn6oHIBA&ved=0CEKQ6AEwWBWH#v=0nepage&g=active%20directory%20como%20funciona&f=false.
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Un Dominio es mas seguro que un grupo de trabajo debido a que sus contrasefias son
cifradas y monitoreadas constantemente por el servidor de dominio, el cual se encarga de
centralizar la seguridad y la administracion de los recursos de la red. Ademas permite la
autenticacion y autorizacion de usuarios. Estableciendo asi un mejor nivel de seguridad
en relacién al grupo de trabajo que es con el que trabajan en la intranet del Gobierno
Auténomo Descentralizado del Cantdn Guaranda.

3.2 FASE 1: LEVANTAMIENTO DE INFORMACION, ANALISIS.
3.2.1 Comprobacion de la topologia de red y conectividad actual.

En esta fase se realizaron las pruebas de conectividad remotamente hacia el servidor y a
las diferentes terminales de la Institucion mediante el simbolo del sistema a través del
comando ping y todas su combinaciones segun los requerimientos que se necesita para

verificar que exista conexién en los diferentes puntos de red.

= Administrador: C\Wndows’\systemm.cmd exe |;|i-
"] ta desde 172.16.18.5: by, 2 tiempn< TTL=6h%
172.16.18.5: , TTL=6%
172.16.18 - o5 .2 tiempo<im TTL=64

de ping p b.1M.5:

enviados ; ribidos = 4, perdidos =

i \u1nn aduu de ida v vuelta en milisegundos:
Hinimo = Bms, Haximo = Bmz. Media = Bms

C:slUserssAdministradoriping mail

ing a mull guaranda.gob.ec 2.16 -181 con 32 bytes de datos:
d 2 18.18: b4
18.18:
' LAB.18: hy ! tie
2.16.18.18: ytes=32 tiempo< ITL=64

y ping p
enviado= ; *ihidos 4, perdidos = A

\PrOX aduu de ida v vuelta en milisegundos:
Minimo = Omz, Maximo = Bmz. Media = Bms

CislzeprzsAdministrador>ping

Gréfico 8 Pruebas de conectividad.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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3.2.2 Analizar las seguridades perimetrales con las que cuenta la red.

En la seguridad perimetral la red del Gobierno Autonomo Descentralizado del Canton

Guaranda cuentan con equipo firewall como se muestra en el siguiente grafico.

CNT 1 CNT 2

] 172.16.10.0 24

\ - DMZ
A‘
. A-\nu:\ims J Gateprotect GPX 650
* Antispam Firewall
* Proxy
* IPS/IDS
e APPFILTER
« VPN
LAN
CORREO ACTIVE ESX1
DIRETORY ESX2

1721620 24

PC2

|
w & L

Grafico 9 Diagrama de la Seguridad Perimetral.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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3.2.3 Definir estandares para la creacion de usuarios.

Estructura de permisos y politicas que seran implementadas en el directorio activo. La definicion de politicas de seguridad se ha

establecido de acuerdo a las Unidades Organizativas.

USUARIO

CONFIGURACION DE SEGURIDAD Y POLITICAS A NIVEL DE DOMINIO

CONFIGURACION (SEGURIDAD)

VALOR ESTABLECIDO

TIPO DE POLITICA

Usuario Horas de Inicio de Sesion 07H00 - 21H00
Usuario Iniciar sesion desde gaddc01 (Servidor)
Usuario Contrasefia nunca expira Habilitado

DE GRUPO APLICADAS

VALOR ESTABLECIDO

Administracion General | Complejidad de la Contrasefia N/A Equipo
Administracion General | Caducidad de la Contrasefia de los usuarios N/A Equipo
Administracion General | Umbral de Bloqueo de Cuenta 3 intentos Equipo
Administracién General | Tiempo de Blogqueo de Cuenta 10 minutos Equipo
Administracion General | Tiempo de Protector de Pantalla 5 minutos Usuario
Administracion General | Proteccion por contrasefia del protector de pantalla N/A Usuario
Administracion General | Impedir cambios en el fondo de escritorio N/A Usuario
Administracion General | Fondo de escritorio \\192.168.10.11\Wallpapers\fondo.bmp Usuario
Administracién General | Cambio de la Hora del sistema Admins. del Dominio / Grupo-Sistemas Equipo
Administracion General | Cambio de la zona horaria del sistema Admins. del Dominio / Grupo-Sistemas Equipo

Tabla 11 Estandares para la creacion de usuarios.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacién.
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file://192.168.10.11/Wallpapers/fondo.bmp

POLITICAS DE GRUPO ADICIONALES RECOMENDADAS

TIPO DE POLITICA

VALOR ESTABLECIDO

gadguaranda.local Impedir cambio de direccion IP N/A Usuario
Administracion General | Configuracion personalizada de Internet Explorer N/A Usuario
gadguaranda.local Ocultar determinados elementos del panel de control N/A Usuario

Tabla 12 Politicas de Grupo.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

CONFIGURACION DE SEGURIDAD Y POLITICAS A NIVEL DE DOMINIO

USUARIO CONFIGURACION (SEGURIDAD) VALOR ESTABLECIDO

Usuario Horas de Inicio de Sesion 07HO00 - 21HO0

Usuario Iniciar sesién desde gaddcO1 (Servidor)

Usuario Contrasefia nunca expira Habilitado

POLITICAS DE GRUPO APLICADAS

D/OU TIPO DE POLITICA VALOR ESTABLECIDO E/U
Tecnologia Complejidad de la Contrasefia N/A Equipo
Tecnologia Caducidad de la Contrasefia de los usuarios N/A Equipo
Tecnologia Umbral de Bloqueo de Cuenta 3 intentos Equipo
Tecnologia Tiempo de Bloqueo de Cuenta 10 minutos Equipo
Tecnologia Tiempo de Protector de Pantalla 5 minutos Usuario
Tecnologia Proteccién por contrasefia del protector de pantalla N/A Usuario
Tecnologia Impedir cambios en el fondo de escritorio N/A Usuario
Tecnologfa Fondo de escritorio \\192.168.10.11\Wallpapers\fondo.bmp | Usuario
Tecnologia Cambio de la Hora del sistema Admins. del Dominio / Grupo-Sistemas Equipo
Tecnologia Cambio de la zona horaria del sistema Admins. del Dominio / Grupo-Sistemas Equipo

Tabla 13 Politicas de Grupo para Sistemas Informaticos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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POLITICAS DE GRUPO ADICIONALES RECOMENDADAS

TIPO DE POLITICA

VALOR ESTABLECIDO

gadguaranda.local Impedir cambio de direccién IP Inhabilitado Usuario
Administracion General | Configuracidn personalizada de Internet Explorer Inhabilitado Usuario
gadguaranda.local Ocultar determinados elementos del panel de control Inhabilitado Usuario

Tabla N° 1 Politicas de Grupo para Sistemas Informaticos.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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3.2.3.1 Matrices para el levantamiento de informacion de los usuarios del Gobierno Autonomo Descentralizado del Cantdn

Guaranda.

3.2.3.1.1 Direccién de Administracién General

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Elaborado por :

Karla Barragan, Jessica Rea

Autorizado por :

Departamento de Sistemas

Departamento : | Administracion General Fecha de revisiéon : | 24/03/2015
Fecha : 19/03/2015
: , Nombre de Nombre de Password Hostname
Nombres Apellidos Cargo Departamento  Teléfono/Ext dominio LsUario temporal equipo
Ramsses Torres Alcalde Alcaldia 2 98310%3 IP guaranda.gob.ec | RAMSSESTORRES g123 AGALO01
Maria Garcia SZCIL(;%?;' Alcaldia guaranda.gob.ec MARIAGARCIA g123 AGALO02
. - Secretaria- . <
Maria Pazmifio General Alcaldia IP 3055 guaranda.gob.ec | MARIAPAZMINO g123 AGALO3
Angela Garcia Conmutador Alcaldia 3:)23033851 guaranda.gob.ec | ANGELAGARCIA g123 AGALO04
German Ramos Pro- Alcaldia guaranda.gob.ec | GERMANRAMOS g123 AGALO05
secretario

Tabla 14 Usuarios de Administracién General.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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3.2.3.1.2 Direccién de Comunicacién

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

E(I)e;b_orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
ItDOe_partamen Direccion de Comunicacion Fecha de revision : 24/03/2015
Fecha : 19/03/2015
Nombres Apellidos Departamento el Nomb_re_ de Nombre de usuario PRSI Hos"!ame
/ Fax | Ext dominio temporal equipo
Emilio Sanchez Director Dlrecc_lon (.j? 2 985 425 guaranda.gob.ec EMILIOSANCHEZ 9123 DCO01
Comunicacion
Angela Garcia Secretaria Direccion Ej,e IP 3032 guaranda.gob.ec| ANGELAGARCIA g123 DCO02
Comunicacion
Victor Poma A3|§ten_te de D|recc_|on Sj,e guaranda.gob.ec VICTORPOMA 9123 DCO03
periodismo Comunicacion
Cristian Gutiérrez Asistente de Direccion de guaranda.gob.ec | CRISTIANGUTIERREZ | g123 DCO4
periodismo Comunicacion
Mario Arias Disefiador Direccion Sj,e guaranda.gob.ec MARIOARIAS g123 DCO05
Comunicacion
Carolina Carrillo Reportera D|recc_| on qu guaranda.gob.ec | CAROLINACARRILLO 9123 DC06
Comunicacion
Javier Lumbi Reportera D|recc_|on Sj,e guaranda.gob.ec JAVIERLUMBI 9123 DCO7
Comunicacion
Wilmer Curi Camarografo Direccion de guaranda.gob.ec WILMERCURI g123 DCO08
Comunicacion
Andrea Vasconez Productora D"eCC.' on de guaranda.gob.ec| ANDREAVASCONEZ g123 DC09
Comunicacion

Tabla 15 Usuarios de la Direccién de Comunicacion.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.3 Secretaria de Concejo

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

E(I)e;b_orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
ItDOe_partamen Secretaria de Concejo Fecha de revision : 24/03/2015
Fecha : 19/03/2015

Nombres

. Teléfono Nombre de :
Apellidos Cargo Departamento | Eax / Ext dominio Nombre de usuario

Password

Hostname

temporal

equipo

Miguel Ledn Secretario Seér(;ert]acgjel)de 2 985 423 guaranda.gob.ec MIGUELLEON 0123 SC01
Mercedes Aluisa Redaccion de Secretarl_a de IP 3002 guaranda.gob.ec | MERCEDESALUISA 0123 SC02
actas Concejo

Tabla 16 Usuarios de Secretaria de Concejo.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.4 Direccién Procuraduria Sindica

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Ecl)z:b.orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas

Eteo pf':lrtame Procuraduria Sindica Fecha de revision : 24/03/2015

Fecha : 19/03/2015

Nombres Apellidos Cargo Departamento Teléfono Nomb_re_ de Nombrg de Password Hostn_am

[ Fax / Ext dominio usuario temporal e equipo
. . Procurador Procuraduria 2980 352
Anibal Garcia Sindico Sindica 1P3005 guaranda.gob.ec | ANIBALGARCIA 0123 PS01
Patricia Chévez Secretaria ProSciL;:jaiggrla IP 3043 guaranda.gob.ec | PATRICIACHAVEZ 0123 PS02
Alvaro Escobar Abogado Proscil;:jaic(i::rla guaranda.gob.ec | ALVAROESCOBAR gl23 PS03
David Garcia AS|stente'de Proc_ura_duna guaranda.gob.ec| DAVIDGARCIA 9123 PS04
Abogacia Sindica

Tabla 17 Usuarios de la Direccién Procuraduria Sindica.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.5 Auditoria Interna

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

E(I;:b.orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
Eteo pf':lrtame Auditoria Interna Fecha de revision : 24/03/2015
Fecha : 19/03/2015

Teléfono Nombre de Nombre de Password Hostnam
[ Fax / Ext dominio usuario temporal e equipo

Nombres Apellidos Cargo Departamento

Nancy Tariz Auditora Interna | Auditoria Interna IP 3052 guaranda.gob.ec NANCYTARIS 0123 Al01

Tabla 18 Usuarios de Auditoria Interna.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

3.2.3.1.6 C.C. Tambo del Libertador

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Elaborado

oor : Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas

DEPArtAME | ¢ ¢ Tambo del Libertador Fecha de revision : | 24/03/2015

Fecha : 19/03/2015

Nombres  Apelides  Cao Deparamemo TG Nonbrede  Nombrece  Pasuore  Hosan
Miguel Vizcaino Administrador Cl?_};;gggrdel 2980 634 guaranda.gob.ec | MIGUELVISCAINO g123 TLO1

Tabla 19 Usuarios de C.C. Tambo del Libertador.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.7 Direccién Administrativa

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

(I)Elsgfrad Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
3%?1??? Direccién Administrativa Fecha de revision : 24/03/2015
Fecha: |19/03/2015
Nombres  Apellidos Cargo Departamento Teléfono Nomb_re_ de Nombrg de Password Hostqame
/ Fax / Ext dominio usuario temporal equipo
Maria Ozorio Director D'AGé/ni?;\I/ég'os IP 3053 guaranda.gob.ec| MARIAOZORIO 9123 DAO1
Blanca Purcachi Secretaria D.Ay Servicios IP 3038 guaranda.gob.ec BLANCAPURCAC 0123 DAO02
Generales HI
. . D.A'y Servicios MARISOLMANOB
Marisol Manobanda Secretaria Generales guaranda.gob.ec ANDA 9123 DAO03
Marco Gutiérrez Jefe de Servicios SerV|C|_o§ Inst. y IP 3025 guaranda.gob.ec MARCOGUTIERRE 9123 DASI04
Municipales YA
. Administrador . SEGUNDOLLUMIG
Segundo | Llumiguano cementerio Cementerio 2985876 |guaranda.gob.ec UANO 0123 DACGO05
. - Terminal 2980173 1P
Alex Silva Administrador Terrestre 3028 guaranda.gob.ec ALEXSILVA 9123 DATTO06
. ) . Terminal
Eugenia Chévez Secretaria Terrestre guaranda.gob.ec | EUGENIACHAVEZ 0123 DATTO7
Jaime Gaibor Jefe de Sistemas Sistemas I. IP 3014 guaranda.gob.ec| JAIMEGAIBOR 9123 DASIFS08
Jaime Gaibor Jefe de Sistemas Sistemas 1. guaranda.gob.ec | JAIMEGAIBOR 9123 DASIFS09
Jaime Gaibor Jefe de Sistemas Sistemas . guaranda.gob.ec| JAIMEGAIBOR g123 DASIFS10
Jaime Gaibor Jefe de Sistemas Sistemas . guaranda.gob.ec | JAIMEGAIBOR g123 DASIFS11
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Asistente de

Nerio Roi Olalla Tecnologia de Sistemas . guaranda.gob.ec ROIOLALLA g123 DASI12
Informacion
Asistente de
Steve Naranjo Tecnologia de Sistemas I. guaranda.gob.ec | STEVENARANJO g123 DASI13
Informacion
Asistente de
Steve Naranjo Tecnologia de Sistemas I. guaranda.gob.ec | STEVENARANJO 9123 DASIFS14
Informacion
Roberto Mejia Administrador Plaiin(i:rzr;:g;mal 2207 029 guaranda.gob.ec| ROBERTOMEIJIA 9123 DASI15
Javier Ballesteros Director Adquisiciones guaranda.gob.ec JAVIERFE;(,)ASLLESTE 0123 DAA16
. Asistente de L NAPOLEONCUNA
Napoleon Cunalata adquisiciones Adquisiciones 2985 940 guaranda.gob.ec LATA 9123 DAAL7
Dario Albén A5|s.te.nt-e de Adquisiciones guaranda.gob.ec| DARIOALBAN g123 DAA18
adquisiciones
Martha Rea Sec_r e_ta_rla Adquisiciones guaranda.gob.ec MARTHAREA 9123 DAA19
Adquisiciones
. . . Compras
Diana Alarcén Secretaria Plblicas 2985 661 guaranda.gob.ec | DIANAALARCON 9123 DACP20
, . Comisaria
Hernan Ramos Comisario Municipal 2980 635 guaranda.gob.ec | HERNANRAMOS 0123 DACM21
Lilian Pazmifio Secretaria Comisaria guaranda.gob.ec | LILIANPAZMINO 9123 DACM22
Comisaria Municipal
Policia Municipal Policias &%T:E?;ﬁ guaranda.gob.ec POLICIA g123 DACMO0123
Ramiro Pazos Jefe de GL,larda Guarda Almacén 2980690 IP guaranda.gob.ec| RAMIROPAZOS 9123 DAGA24
Almacén 3034
Klever Pachala Asistente de Guarda Almacén guaranda.gob.ec | KLEVERPACHALA g123 DAGA25

Guarda almacén

Tabla 20 Usuarios de la Direccion Administrativa.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.8 Direccién de Talento Humano

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Nombres

Direccion de

_ Teléfono
Apellidos ﬁ Departamento el B

Nombre de
dominio

E(I)::b.orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
r[])teopgrtame Direccién de Talento Humano Fecha de revision : 24/03/2015
Fecha : 19/03/2015

Nombre de usuario

temporal

Password Hostnam
e equipo

Luis Mediavilla Director IP 3033 guaranda.gob.ec | LUISMEDIAVILLA gl23 DTHO1
Talento Humano
. . . Asistente del Direccion de KATIUSKARIBADEN
Katiuska Ribadeneira Director Talento Humano IP 3039 guaranda.gob.ec EIRA 9123 DTHO02
. . Direccion de
Narcisa Ulloa Secretaria IP 3016 guaranda.gob.ec| NARCISAULLOA gl23 DTHO03
Talento Humano
Deysi Sanchez Secretaria Direccion de 2980 180 guaranda.gob.ec| DEYSISANCHEZ 9123 DTHO4
Talento Humano
Oscar Gonzalez Analista de Direccion de guaranda.gob.ec | OSCARGONZALEZ gl23 DTHO05
recursos Talento Humano
. Direccion de
Alfonso Hurtado Secretario guaranda.gob.ec | ALFONSOHURTADO 9123 DTHO6
Talento Humano
Angélica Nufiez Secretaria Direccion de guaranda.gob.ec | ANGELICANUNEZ g123 DTHO7
Talento Humano

Tabla 21 Usuarios de la Direcciéon de Talento Humano.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.9 Direccién de Desarrollo Comunitario y Gestion Social

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Nombres

Apellidos

Cargo

Departamento

Teléfono
| Fax / Ext

Nombre de
dominio

E(I)e;b_orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
Depgrtame DII’&_CCIOI’I de Desarrollo Comunitario y Gestion Fecha de revision - 24/03/2015

nto : Social.

Fecha : 19/03/2015

Nombre de usuario

Password
temporal

Hostname
equipo

D. de Desarrollo 2980 327
Pablo Escorza Director Comunitario y 1P 3047 guaranda.gob.ec PABLOESCORZ 0123 DDCo1
Gestion Social
Monica Mufioz Jefa de Cultura Cultura IP 3006 guaranda.gob.ec | MONICAMURNOZ gl23 DDCCU02
. Promotor
Carlos Ninabanda Cultural Cultura guaranda.gob.ec | CARLONINABANDA 0123 DDCCUO03
Rosa Velasco Secretaria Cultura guaranda.gob.ec ROSAVELASCO 0123 DDCCU04
Gonzalo Aucatoma | Administrador Coliseo 2982 133 | guaranda.gob.ec GONZAIR?:‘ UCATO g123 DDCO05
- . Desarrollo
Veronica Flores Secretaria - guaranda.gob.ec | VERONICAFLORES 0123 DDCDCO06
Comunitario
José Chela Promotor Desarr_ollc_) guaranda.gob.ec JOSECHELA gl23 DDCDCO07
Comunitario
Desarrollo
Freddy Flores Promotor oo 2985 424 | guaranda.gob.ec FREDYFLORES g123 DDCDCO08
Comunitario
Desarrollo
Esther Yumbay Promotora C o guaranda.gob.ec | ESTHERYUMBAY gl23 DDCDCO09
omunitario
Nanc Secretaria
Cecilii\ Recalde Gestion Gestion Turistica IP 3019 guaranda.gob.ec | CECILIARECALDE gl23 DDCGT10
Turistica
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Inspector de

José Vizcaino Servicios Gestion Turistica guaranda.gob.ec JOSEVISCAINO gl23 DDCGT11
Municipales
Mario Barrionuevo Oficinista Gestion Turistica guaranda.gob.ec MARIOBC‘(F;RIONUE g123 DDCGTI12
Marisol Arellano Secretaria C.C Indio 2980 757 | guaranda.gob.ec MARISOLARELLAN g123 DDCIG13
Guaranda o

Zoila Analuisa Promotora Concejo de Ninez 2985629 | guaranda.gob.ec | ZOILAANALUISA gl23 DDCCN14
Social y Adolescencia

Leticia Fierro Secretaria C. de Ninez y guaranda.gob.ec LETICIAFIERRO gl23 DDCCN15
Adolescencia

Nelly Aucatoma Secretaria C. de Ninez y guaranda.gob.ec | NELLYAUCATOMA gl23 DDCCN16
Adolescencia

Ménica Aroca Secretaria C. de Nmez_y guaranda.gob.ec MONICAROCA 0123 DDCCN17
Adolescencia

Luis Lucio Asesor Juridico C. de Ninez y guaranda.gob.ec LUISLUCIO gl23 DDCCN18
Adolescencia

Alexandra Andrade Secretaria C. de Nlnez_y guaranda.gob.ec ALEXANDRAANDR 0123 DDCCN19

Adolescencia ADE

Tabla 22 Usuarios de la Direccion de Desarrollo Comunitario y Gestion Social.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.10 Direccién de Gestion Ambiental

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

E(I)e:b.orado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
Et%p,""”ame Direccion de Gestion Ambiental Fecha de revision : | 24/03/2015
Fecha : 19/03/2015
Nombres  Apellidos Cargo Departamento JE Nomb_re_ it Nombre de usuario PRSI RIgE IS
[ Fax / Ext dominio temporal equipo
Marcelo Borja Director DAﬁb?eenstt;?n 2982 808 | guaranda.gob.ec | MARCELOBORJA 9123 DGAO1
Gabriela Lara Secretaria D.'feCC'O” .de IP 3030 guaranda.gob.ec | GABRIELALARA g123 DGAO02
Gestion Ambiental
.. Centro de 2980 756 IP ROLANDOMANOBA
Rolando | Manobanda | Administrador Eaenamiento 3029 guaranda.gob.ec NDA 9123 DGACF03
. — Centro de WASHINGTONMAN
Washington | Manobanda Veterinario Eaenamiento guaranda.gob.ec OBANDA 9123 DGACF04
Ivan Mora Administrador Merca_do 10 de IP 3018 guaranda.gob.ec IVANMORA g123 DGAMNO5
Noviembre
Ruth Villena Secretaria Merca_do 10 de guaranda.gob.ec RUTHVILLENA 9123 DGAMNO6
Noviembre
Segundo Jiménez Administrador Merc'\z;(lc;/? de 2980976 | guaranda.gob.ec | SEGUNDOJIMENEZ g123 DGAMMO7
. . . Mercado 24 de WASHINGTONNAR
Washington | Naranjo Secretario Mayo guaranda.gob.ec ANJO 9123 DGAMMO8
Paulina Naranjo Jernfsixteglo Medio Ambiente guaranda.gob.ec | PAULINANARANJO g123 DGAMAO9
Neicer Caspi Promotores Medio Ambiente guaranda.gob.ec NEICERCASPI g123 DGAMA10
Angel Murillo Asistente de Medio Ambiente guaranda.gob.ec | ANGELMURILLO g123 DGAMA1l

control Sanitario
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Diana Noboa Prom_otora Medio Ambiente guaranda.gob.ec DIANANOBOA g123 DGAMA12
Ambiental
Gabriela Lépez Secretaria Medio Ambiente guaranda.gob.ec | GABRIELALOPEZ 0123 DGAMA13

Tabla 23 Usuarios de la Direccion de Gestion Ambiental.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

3.2.3.1.11 Direccién de Planificacién Territorial

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

(I)Elgc?ro!’ad Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
r'?]ee’l?]i‘gt_‘" Direcci6n de Planificacion Territorial Fecha de revision : | 24/03/2015
Fecha : 19/03/2015
Nombres  Apellidos Cargo Departamento Teléfono Nomb_re_ de Nombrg de Password Hostqame
[ Fax [ Ext dominio usuario temporal equipo
Direccion de 2980 759 [P
Vicente Lépez Director Planificacion 3022 guaranda.gob.ec | VICENTELOPEZ 0123 DPTO1
Territorial
Atencion al Direccion de
José Camacho Cliente Planificacion IP 3008 guaranda.gob.ec | JOSECAMACHO gl23 DPT02
Territorial
Javier Zurita Administrador Esmart-G guaranda.gob.ec | JAVIERZURITA gl23 DPTEGO03
Joffre Naranjo Comlsarl_o de Comlsarl_a de IP 3010 guaranda.gob.ec | JOFFRENARANJO g123 DPTCCO04
Construcciones Construcciones
Asistente de Comisaria de FAUSTOAGUALO
Fausto | Agualongo Abogacia Construcciones guaranda.gob.ec NGO g123 DPTCCO05
Paulina Gonzalez Secretaria Comlsarl_a de IP 3024 guaranda.gob.ec PAULINAGONZAL g123 DPTCCO06
Construcciones EZ
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Técnico de

FERNANDOVASC

Fernando | Vasconez Planificacion Urbanismo IP 3020 guaranda.gob.ec ONEZ g123 DPTURO7
Personal
Silvia Meza | Jefe de Avallos Avallos y IP3015 | guaranda.gob.ec | SILVIAMEZA 9123 | DPTACOS
y Catastros Catastros
. . Avallos y
Carmen Chimbo Secretaria Catastros IP 3031 guaranda.gob.ec | CARMENCHIMBO g123 DPTACO09
Mauro Orozco Aswten’t e de Avaldos y guaranda.gob.ec | MAUROOROZCO g123 DPTAC10
Avaluos Catastros
. Asistente de Avallos y JAVIERNAVARRE
Javier Navarrete Avaliios Catastros guaranda.gob.ec TE 0123 DPTAC11
Asistente de Avallos y MARCELOCOLLA
Marcelo | Collaguazo Avaltios Catastros guaranda.gob.ec GUAZO gl23 DPTAC12
. . Avallos y MARGOTHPAZMI
Margoth Pazmifio Secretaria Catastros guaranda.gob.ec NO 0123 DPTAC13
Blanca Chamorro Secretaria Planificacion guaranda.gob.ec BLANC’Q%HAMOR g123 DPTP14
Maria L Analista Av. y Avallos y MARIAVALDIVIE
Augusta Valdiviezo catastros Catastros guaranda.gob.ec 70 g123 DPTAC15
Gonzalo Sisalema A5|s,_tgnte .d,e Planificacion guaranda.gob.ec GONZALOSISALE 9123 DPTP16
Planificacion MA
Laura Carrasco Asw}gnte .d,e Planificacion guaranda.gob.ec LAURACARRASC g123 DPTP17
Planificacion 0
Patricio Medina Ter?ggggsde Planificacion guaranda.gob.ec | PATRICIOMEDINA 0123 DPTP18
Ramiro Alegria Arquitecto Planificacion guaranda.gob.ec | RAMIROALEGRIA g123 DPTP19
Jimmi Mena Tec_n_lco en Planificacion guaranda.gob.ec JIMMIMENA g123 DPTP20
Planificacion
Angel Ruiz Teqn!co en Planificacion guaranda.gob.ec ANGELRUIZ g123 DPTP21
Planificacion
Josué Mestanza Dibujante Planificacion guaranda.gob.ec | JOSUEMESTANZA gl23 DPTP22

Tabla 24 Usuarios de la Direccion de Planificacion Territorial.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.12 Direccién de Obras Publicas

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Eé?porado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
r[1)teop.artame Direccién de Obras Plblicas Fecha de revision : 24/03/2015
Fecha : 19/03/2015
Nombres Apellidos Cargo Departamento Ueltione Nomb_re_ Bt Nombre de usuario PEEsted RIEEELT]
/ Fax / Ext dominio temporal e equipo
Rolando Teran Director Dlrec0|p n _de IP 3045 guaranda.gob.ec| ROLANDOTERAN 0123 DOPO1
Obras Publicas
Laura Saltos Secretaria D'reCC'P n .de IP 3032 guaranda.gob.ec| LAURASALTOS g123 DOP02
Obras Publicas
Jaime Chimbo Asistente Obras Publicas guaranda.gob.ec JAIMECHIMBO 9123 DOP03
. - Ingeniero en Direccion de
David Pefialoza Obras Pablicas | Obras Pablicas guaranda.gob.ec| DAVIDPENALOZA 9123 DOP04
Técnico de Obras| Direccion de
Carlos Orozco Plblicas Obras Pablicas guaranda.gob.ec| CARLOSOROZCO gl23 DOP05
. Técnico de Obras| Direccién de
Manuel Yéanez Plblicas Obras Piblicas guaranda.gob.ec| MANUELYANEZ 9123 DOP06
. Técnico de Obras| Direccién de GUILLERMOESCOB
Guillermo Escobar Plblicas Obras Pablicas guaranda.gob.ec AR g123 DOPOQ7
Fabian Chimbo Asistente Dwecmp n _de guaranda.gob.ec| FABIANCHIMBO 9123 DOP08
Obras Publicas
. . Técnico de Obras| Direccion de
Luis Chacén Plblicas Obras Piblicas guaranda.gob.ec LUISCHACAN g123 DOPQ9

Tabla 25 Usuarios de la Direccion de Obras Publicas.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.13 Unidad Municipal de Tréansito

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

Nombres

Apellidos Cargo Departamento

Teléfono
/ Fax | Ext

E(I)z;porado Karla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
Et%pf"‘”ame Unidad Municipal de Trénsito Fecha de revision : | 24/03/2015
Fecha : 19/03/2015

Nombre de

. Nombre de usuario
dominio

Password
temporal

Hostnam
e equipo

Garita Poliocia Segu_rldaq y Unidad l\{lun_mmal guaranda.gob.ec| GARITAPOLIOCIA 0123 UMTO1
Vigilancia de Trénsito

Maria Moncayo Secretaria Unidad I\{Iummpal guaranda.gob.ec| MARIAMONCAYO gl23 UMTO2
de Tréansito

Juan Carlos Arroba Asistente Unidad I\{Iun_lmpal guaranda.gob.ec JUANARROBA 9123 UMTO3
de Transito

Wilson Cérdenas Asistente Un'g:dT'r\g#;'tg'pal guaranda.gob.ec | WILSONCARDENAS 9123 UMTO04

Tabla 26 Usuarios de la Unidad Municipal de Transito.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.2.3.1.14 Registro de la Propiedad

LISTA DE USUARIOS DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA

(I)E Irii)af rad | arla Barragan, Jessica Rea Autorizado por : Departamento de Sistemas
aeerr’]?gt_"" Registro de la Propiedad Fecha de revision : 24/03/2015
Fecha : 19/03/2015

e Nombre de Password Hostname
Nombres  Apellidos Cargo Departamento / Fax/ domini Nombre de usuario | .
=t ominio tempora equipo

Alfonso Bonilla Registrador | Registro Propiedad | 2986 250 | guaranda.gob.ec | ALFONSOBONILLA g123 RPO1
Ivan Naranjo Asistente Registro Propiedad guaranda.gob.ec IVANNARANJO 0123 RP02
Mercedes Garcia Asistente Registro Propiedad guaranda.gob.ec | MERCEDESGARCIA g123 RPO3
Karina Urbina Asistente Registro Propiedad guaranda.gob.ec | KARINAURBINA 9123 RP04
Lorena Velasco Asistente Registro Propiedad guaranda.gob.ec | LORENAVELASCO g123 RPO5
Raul Gonzalez Asistente Registro Propiedad guaranda.gob.ec | RAULGONZALEZ 9123 RP0O6
Mercy Gavilanez Asistente Registro Propiedad guaranda.gob.ec MERCYG;‘ VILANE 9123 RPO7

Tabla 27 Usuarios de Registro de la Propiedad.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3 FASE 2: IMPLEMENTACION DEL DIRECTORIO ACTIVO
3.3.1 Instalacién del Servidor.
3.3.1.1 Windows Server 2012

Windows Server 2012 es el sucesor de Windows Server 2008 R2. En esta version trae
consigo funcionalidades como crear un Dominio de Active Directory, asi como gestionar
funcionalidades criticas de una red empresarial tales como DHCP o DNS. Unos de los
principales afiadidos es la gestion de cloud privadas. Este sistema operativo facilita las

infraestructuras virtuales.3®

Inicio

Grafico 10 Panel de Inicio de Windows Server 2012.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

La Instalacién del Servidor de Controlador de dominio se realizé en uno de los servidores

de correo, el cual se encuentra virtualizado.

3 paiola, P. (2013). Windows 8 Instalacion y Configuracion. Barcelona. Ediciones Eni
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3.3.2 Instalacion del Servidor de Dominio

Antes de empezar se debe cambiar el Nombre de Equipo (Servidor). Equipo — Propiedades
— Cambiar Configuracion — Cambiar — Nombre del Equipo.

Pusde cambiar ol nombre y la pertensncia de este aguipo. Los
cambics podrian afectar al acceso a los recursos de red

MNombre de equipo:
| S |

Nombre complato de edquipo:
DCo1

Miembro del
() Dominio:

(%) Grups de trabags:
WORKGROUP

Grafico 11 Cambiar Nombre de Equipo.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Inicio — Herramientas Administrativas — Administrador del Servidor.

ADMINISTRADOR DEL SERVIDOR

B
B Servdor b Crews e 8¢ vorvctomes
B8 Toccn S0 servidonm 0 ¢ e -~ N
DY Servicons de snhivos .. ®
aoALAnE.
.
CHTENY MAS
AN
GRPOS Of SEXVIOORLS ¥ KOUES
Servicios de archivos §
[ : Yy B Senvidortocal ' B Todos fos servidores 1
e sracenamaents
@ tease @ tmso @ tess
Lo Barne—t.
a0t Oe BFA Ranastasce de A Senmados de IFA

Grafico 12 Administrador del Servidor.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Agregar roles y caracteristicas — Instalacion basada en caracteristicas o roles — Seleccionar

un servidor del grupo de servidores.

Seleccionar servidor de destino

Antes de O

HeOO0A 01 OGT™NO
oC

iz 3o atalaran rokes y Caracterivtia

Grupo de servidares
r

|
| Frox |

| Nombre

'Vwcn(en"m‘

E310 pogina mueiirs lod servidores que gecutan Windows Server 2012 y que se agregaron mediante ol
Agregar del et No e o o

oS servdores reldn BOregados pars Mon Que b recopdaciin de da10s Mun el ncOmplets

™

[ Antaricr | [ Sguerne - |

Grafico 13 Servidor Destino.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Servicios de Dominio de Active Directory — Agregar caracteristicas. Las caracteristicas

se agregan automaticamente para proceder a instalarse.

s
>

Antes

eccionar

Je comenzar

roles de servidor

IEAOOR DE DESTING
ocen

Selecoone Uund © vanon roles pacs instalarios en of servidor seleccionado

reyperw ~ Lo 1Ot Be DOm0 Be Actree

Serncron Se Scceso y directivas de redes

s red y pone evta mhormacOn
SAPORCHIn Se 105 ULIenOs ¥
sdruniatradores de rec. AD D4 via
comroladores Oe Someres pars
PrOP N 8 Wo% Uhuanon da red
BCCRED B 0N TRCUTEON PaTTNEIOn e
15da ia rect mediarte un Unco
Proceso de oo de seon.

fereiot e HnEreLcn y doCunento |-
LROBOC DO BPACCHOTES
] Servidior du tex [~
Servedor DMCP
Servdor DNS
] Secndor web: NS)
Voheme Actration Servces
-

Grafico 14 Roles de Servidor.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Lista de todas la caracteristicas del Controlador de dominio — Instalar.

HAVO0R DF DEST MO
ocor

Contirmar selecciones de instalacion

Pars wmtalar 104 wguientes role 1ervcion de rol O carncteriticas on of servidor selectionado. hage Che
en Iratalar

S - de n cose necesanic
[0 #atn PAGTE 1o Priadan MOMsar (a0 U1 8t GPCOnales (COMma hartamentas G sdmamatsecitn)
POATI M SRRCCAONAION SR ATentE. i O Seses Initaler SELAL CACRCEITC I OPCHOnes. Nage Che
on Artenor pars detactver las casiliss

ASMINAtTacion de SrecTvES Se QrUpO
Pt mrarias Se edrmeists acbn rensole del serndon
de nd Se roler
Harvamientas e AD DS y AD LD
et ame de AD D%
Certre sthunatyacsOn de Actve Duvectory
C v e lines Ge comandos de AD 05

Serv 108 e Bommns) e Altre Dwectory

=

Gréfico 15 Selecciones de Instalacion.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Una vez instalado los roles y las diferentes caracteristicas procedemos a: Para que la
maquina sea un controlador de dominio se requiere lo siguiente:

Promover este servidor a controlador de dominio, utilizando el enlace al asistente.

Prc =3 1 | stal AVDOE OF ORITRO
ogreso ae 1a insitalacion ocon

Ver progreso de la i talecson

@) ' rstacin de caracterntics

MHerramientas de AD DS y AD LDS
Havvmenientas de AD OS
Contro de de Active y
c ¥ e Nnes de de AD D5

L310 armtmnte se puade comar s IMtammampir In specucean de s taress. Fars ver of progress de
BE  '* SArea 0 voler & Al seta PEGINA. NagE e #n NOUCACONEs o 16 Bave de COmandas ¥ #n
Owtation da s tares

F et Ve gt srenms A < erenTrgns e miors

) o

Gréfico 16 Promover a controlador de dominio.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Se despliega el asistente de configuracion de Servicios de Active Directory para seguir
con la instalacion.

Agregar un bosque nuevo — Digitar el Nombre del dominio raiz — guaranda.gob.ec.

Auistente Dara CONIgUracon de Sericos e Jominio de Active Dwectory L= | © L8|

HMEVIOOS® OF O3 TINO
oCon

Grafico 17 Configuracién de Implementacion.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
Opciones de controlador de dominio.
Establecemos una contrasefia con un nivel de seguridad alto utilizando caracteres

especiales como por ejemplo: @, ?, (, $, ..., etc. También mayusculas y mintsculas.

SERVIDOR DE DESTINOG
Dot
Setecconar navel funcional del muevo BoqUe y domenic rad
el del Bosque Windows Server 2012 -
Nivel funcional del domenk Windows Server 2012 -
cchicar capacdades Se s de
¥ Servo he e - =3
~raseda e m So resta e e
o] eescsccccces
_—— et | ecccccccccce
< Antersor S-quﬁ'—t - Concelar

Grafico 18 Opciones de Controlador de Dominio.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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No se puede crear una delegacion DNS, omitimos para luego configurarlo, pasamos al

proceso que continua.

Opciones Adicionales, se genera automaticamente del nombre de dominio raiz.

Verbapoe of ocomire NetBoCr g

Normtue de Scrmre Mot

CADGUARANDA

Gréfico 19 Opciones Adicionales.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Rutas de acceso — Para especificar la ubicacion de la base de datos de Active Directory.

Especficar la uhiacdn de b base de dato DS avehovas m.m » SYSVOL

Carpeta de la base de datos
Carpeta de archavos de regatro
Carpeta SYSVOL

SERVIDOR DE DESTINO

CAWnGoOwWs\NTDS
CAWNaows\NTDS
CAWMSOWS\SYSVOL

Grafico 20 Rutas de Acceso.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Revisar Opciones — Resumen de las opciones a configurar.

SERVIDOR DE DESTING
oco

Revisar opciones

Contguracien de mplem Revisar s selecoanes
Configura mite servidor como ef pramer controlador de domuno de Active Dvectocy en un ~

Cpoores Jdel Controlador
v 3 0l

COores Ge DNS

Ondonss Sticonilés Bl nombee del nueve domeno ex “JGAIT MS". [ste ax tambien ol nombre del nuevo bosque ™
Rutas Oe acceso 1) nombre NetBilrs del domeno e JOAIT
Novel funconal del bosque: Windows Server 2012 \

COMOEoDAcON O8 regquis

Novel funconal del dormmed: Windows Server 2012
Opccnes adiconabes

Catdiogo gicbek S

Servedor DNS: %4

Exta configuracion se puede exportar a un script de Windows Powerihell pars
sutomatizar instalaciones adhcicnales l Ver W ]

Mot Hormacion acerca G Opcones de AItaleccon

Grafico 21 Opciones a configurar.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Comprobacion de requisitos previos y valoracion de una serie de servicios que debe tener

el controlador de dominio, para la instalacion.

. ..z SERVIDOR DE DESTING
Comprobacion de requisitos previos oco

9 Todes Las COMProbacones G requaiatos Previos 1e 1eakzarcn comectamente. Haga che en Instalar’ para CO-.. Mostrar mibs x

OnfiQuratidn O Fmplem
9 > LOs requisiton previos deben vakdarse antes de inatalar 108 servicios de domine de Active Directory
Cpoones ol corerciasor en of equpo

Cpciones de DNS Volver 8 COMpeodar requetdon Drevios
Opoones aoOnales
A Ver resultados

kS mcmmn«m.m«wms«mzmzw»nmo«mm,-

Futas Oe acceso

Revisar opoones

para ba configuracidn de segundad i da “Permatic slgor Se criptograta
_ compatibles con Windows NT 40" que impide 1o algontmos de criptografia mas -
vuinerables al establecer las sesones del canal de segundad t‘

Pars obtener més informacidn acecca de ests configuracitn, consulte of articulo S42564
de Knowledge Base (httpy//go microsof com/fwink/TLinkid = 104751)
A Este equipo tiene al mencs un adaptador de red fisico que No tene asgnadas
s 1P estan on sud peopeed s IP.5i 3¢ habidtan 1P ¢ VG en un
adaptador de red, se deben atgnar deecoones [P estaticas 1P e 1PV » las v

A S hace che en Instalar, of serndon se rewntarh stomiticamente cuando finalce la operacdn
de Promockon,

Mas indormacrdn acercs de reQuititos previos

| <Anterior | | sugente - [ nstater Cancelar

Grafico 22 Requisitos Previos de Instalacion.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Completada la instalacion se mostrara el siguiente mensaje: el servidor se ha configurado
correctamente como controlador de dominio. Una vez terminada la instalacion del
controlador de dominio la maquina se reiniciara para establecer los cambios o

configuraciones efectuadas.

A para fagy de Servicios de dominio de Active Dwrectory L-_E_-|

SERVIDOR OF DESTING
oco

o o — " ,.: erte > * »~ 1

Gréfico 23 Instalacion Completada.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
Una vez instalado el controlador de dominio se reinicia el equipo para establecer todas las
configuraciones  realizadas, iniciando como  controlador de  dominio
GADGUARANDA\Administrador.

Bl Windows Server 2012 R2

Grafico 24 Inicio de Sesiéon del Controlador de Dominio.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Panel Administrador del Servidor, instalado y configurado el rol de Active Directory y el
rol de DNS.

ADAMISTRADCN DOL SUNVIDOE.
| Qe
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Gréfico 25 Administrador del Servidor.

Fuente: Elaborado por las autora, en base a los resultados obtenidos en la investigacion

Rol de servicios de dominio de Active Directory. (Activado)

VOR VGRS DR [ Bk COovlaioad 49 fvemietss o eliniod P00 114 Sy it
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Grafico 26 Roles de Active Directory activados.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Configuracion del dominio en Windows PowerShell a través del comando (Get-
DDomain). Para detallar toda la configuracion del controlador de dominio

PE CiNlUsersN\idaninistrador JCGAIT-DC2O12X> Get-ADDomain

NllowedDNSSuff ixes

ChildDonains 3

ConputersContainer “Computers . DC~JGAIT , DC-NE
DeletedObhjectsContainer *Deleted Objects DC~JGAIT . DCMS
D inguizshodName : DPCw

. ot : JGAIT. NS
DomainControllersContainer : OU=Domain Controllers . DC~JCAIT . DC-MS
DomainMode : Window:
DomainSID 3 §-1-5 : 2886611 -2487990563 2247270806
ForeignSecurityPrincipalsContainer CN-ForeignSecurityPrincipals.DC~JGA C
Forest : JGAIT.NS

rastructy aster : DCHL.JGAIT.

LogonRe ionlnterval 3

c(lér(lup 1 b, ! {CN={31 B2 40-016D-11D2-945F-BRCBAPBI84F9) ,CN~Policies
fAndFoundCont ] NeLostAndFound ,DC~JGAIT . DC~NS

JGAIT
JGAIT
doma inDNS
7S5af1000-Fh8c-4f09-9a84-0b671FfBd930b
ParentDomain s
PDCEnulator : DCB1.JGAIT. NS
QuotasContainer CN*NTDE Quotas . DC~JCAIT ., DC-NS
RoadOnlyReplicaDirectoryServers : O
ReplicabirectoryServers : <DCA1L.JGAIT
RIDMaster
SubordinatoReforences

ontainer
itainer

Grafico 27 Detalle de la configuracion de controlador de dominio.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Prueba de consola de Usuario y Equipos de Active Directory.

F Administrar  Herramientas  Ver  Ap

Administracion de directivas de grupo

fig] servioores Administracion de equipos
L ' Administrador de recursos del servidor de archivos
Asistente para configuracién de segundad
» - 9 eg

Copias de seguridad de Windows Server
Cot 192.1680.1,192.1680.106En linea: contadores de rendimiento no iniciades 15/03/2013 10:00:54 p. m. 00183-900( Desfragmentar y optimizar unidades

Diagnéstico de memoria de Windows
Directiva de seguridad local
DNS
Dominios y confianzas de Active Directory
Editor ADS!
Firewall de Windows con seguridad svanzada
Informacién del sistema
Iniciador iSCS!

EVENTOS Kit de administracion de Connection Manager
Médulo de Active Directory para Windows PowerShell

) = Monitor de re

Monitor de rendimiento

Origenes de datos OD&!

Origenes de datos ODBC (64 bits)

Programador de tareas

Servicios

Servicios de componentes

Sitios y servicios de Active Directory

Usuarios y equipos aT Active Directory
$

Visor de eventos

Windows PowerShell

Grafico 28 Opcion Usuarios y caracteristicas de A.D.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Panel de Usuarios y equipos de Active Directory. Con el Controlador de Dominio creado.

Gréfico 29 Controlador de Dominio, usuarios y equipos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3.3 Configuracion del Servidor DNS.

Panel de inicio de Windows Server 2012 - Administrador de DNS.

administrador

Gréafico 30 Pantalla de Panel de Control Windows Server 2012.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Administrador DNS - Zonas de Busqueda Directa

X Administrador de DNS
Kichivo Accidn Ver  Ayuda
TECEETERE
! DN Hombre Tipo Extado Eetado de ONSSEC  Mesto dec.
i JGD&DUT 06 2in-addrama onaprmanaintegradaded Enejeucbn  Sinfima
b L Wpnas e bisqueda drecs .| 218 72 in-acdrarpa Lona primang integrada de A, Eneecucion — Snfima

| Zonas de blsqueda inversa
b | Puntos de confianza

b | Reenviadores condicionals
b ] Regitos globales

Grafico 31 Pantalla del Administrador DNS

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Propiedades de GDA-DCO01 — Zona Directa — guaranda.gob.ec.

*

3
Archive Accién  Ver Ayuda

= o \__J ERCEEIN 7 No:

£ DNS
4 j GDA-DCOY
4 | Zonas de busqueda directa

b -l _msdcs.guaranda.gob.ec
b ! guaranda.gob.ec
4 | Zonas de busqueda inversa
b 10.16.172.in-addr.arpa
3 2.16.172.in-addr.arpa
Puntos de confianza
_| Reenviadores condicionales

Nombre
_msdcs
_sites
tep
_udp
DomainDnsZones
7 ForestDnsZones

=] .
i (igual que la carpeta princip...
g (igual que la carpeta princip...

Administrador de DNS

Tipo

Inicio de autonidad (S0A)
Servidor de nombres (NS)

Datos

[27), gda-dc01.guaranda.g...
gda-dc01.quaranda.gob.ec,

5 ﬂ Regation olobales i Hodt (A) 122161012
| correov Host (A) 172,16.10.11
J essit Host (4) 172.16.105
| esd2 Host (A) 17216.10.6
] gda-de01 Host (4) 172.16.10.12
TS Host (A) 172,16.10.10
{www Host (A) 66.147.242.199

R

Marca de tiempo

static
static
25/03/2015 10:00:00
static
static
static
static
static
static

Grafico 32 Configuracién Zona Directa.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Gréafico 33 Politica de Caducidad Zonas.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Configuracion de Caducidad — Borrar registro de los recursos obtenidos.

3

2 Administrador de DNS
Archivo  Accién  Ver Ayuda
o« 2E oz B § 83
E; DNS I Nombre Tipo Estado Estado de DNgéﬁt h;iaeﬂvo dec.
4 [ GDA-DCOY -1 10,16.172.in-addr.arpa Zona primania integrada de A...  En gjecucién  Sin firma
b ] Zonas de bisqueda directa 1 2.16.172.in-addr.arpa Zona primaria integrada de A...  En gjecucion  Sin firma
b 1 Zonas de busqueda inversa
b | Puntos de confianza
b | Reenviadores condicionales RN .
b ) Registros globales w* 2 del servidor -
[V Borrar registros de los recursos obsoletos
Intervalo sin actualizacén
Tiempo transcurrido entre la Gitima actualzadon de & marca de
tiempo de registro y el momento en que se permitira la préxima
actuslizaddn
P
Intervalo de actuaizacan
B tiempo transaurrido entre la hora mas temprana en que ¢l regstro
puede actualizarse y la hora més temprana en que el registro puede
reorganizarse, £l intervalo de actualizacon debe ser mas largo que
¢l periodo de actualzacién méximo del regstro.
Intervalo de actualizacion: (7 | [das v
Aceptr | | Cancelar
, g . . s .
Grafico 34 Configuracion de Caducidad.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
Propiedades de GDA-DCO01 — Reenviadores.
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Gréfico 35 Reenviadores.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Propiedades de GDA-DCO01 — Reenviadores — Editar.

in-addr.arpa
h-addr.arpa

Direccones IP de los servidores de reenwio:

D Ll

= B.8.8.8

FQDM de servidor Validado

dic agui para ...
@ 172.15.10.1

«<Mo se pusde rescheer > Aceptar

<Intentando reschver...>= Validando...

Segundos transcurridos hasta agotarse el tiempo de espera de reenvio de consultas:

El FQDM del servidor mo estara disponible si no estén configuradas las entradas y zonas de basgueda
inversa apropiadas.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Propiedades de GDA-DCO01 — Opciones avanzadas — Habilitar limpieza automatica.

Grafico 36 Editar Reenviadores.

h-addr.arpa
addr.arpa

Tipo Estado Estado de DNSSEC

| Registro de 1 | Registo de eventos | Supervisién

Segundad

Interfaces Reenviadores Opciones avanzadas Sugerencias de raiz
| | |

Numero de versidn del senvidor:
|92 S200 ((2F0)

Opciones de servidor:

[|Deshabiitar recursidn §ambién deshabilita los reenviadores)
[Habilitar secundarios BIND

[[JEmor en carga si los datos de zona no son validos
wHabilitar round robin

belHabilitar orden de méscara de red

hlAsegurar cache contra comupcidn

RFHmhilitar validacifin MMSSEC e o imstas remotas

Comprobacién de nombre: | Mutibyte (UTFE)

~|

Cangar datos de |3 zona = iniciar: |Dﬁde Active Directory v ol Regisiro Vl

Habilitar Iz limpieza automatica de los registros obsoletos

Periado de limpesza: [7 ||dlas vl
| Restableces valores .......‘y:Js

Maestro de c...

Gréfico 37 Habilitar Limpieza de registros obsoletos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Propiedades de GDA-DCO01 — Seguridad.

nm[w]mmmlwdemtzl
Registro de depuracién | Registro de eventos | Supervissén | Segundad

Nombres de grupos o usuanos:

B2, SYSTEM

82, DnsAdmins (GUARANDA\DnsAdmins)

82, Admins. del dominio IGUARANDA\Admins . del dominio)

82, Admirestradores de empresas (GUARANDA\Administradores de empr. .
2, Adminstradores (IGUARANDA Administradores) -
aAcoesocavpaﬂecu'l versiones antenores de Windows 2000 iIGUA... v

| Agregar.. | |

P

Crear todos los objetos secundarios
Hliminar todos los objetos secundan
Permisos especiales

Para especii pamm E

Gréfico 38 Seguridad.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3.4 Configuracion inicial del directorio activo.

3.3.4.1 Estructura Ldgica de Active Directory.

A

adguarandalocal

i de Talento Humane
(GRUPOS) Bodera Unidad Organizativa

7 ¥ Servicios

Unidad Organizativa

orRUPOS)

GrUPOS)

Direcion de Gestion Ambiental
Unidad Organizativa

ecion de Obras Publicas
Unidad Organizativa

Equipo Usuarios Equipo
Impresoras Imprezoras Impresoras Impresoras Impresoras
Unidad Municipal de Transito Patronato Municipal Registro Propiedad  Comisariate Aso. EA ©.C._Tambo del Libertado
Unidad Organizativa Unidad Organizativa Unidad Organizativa Unidad Organizativa a4

EP EMAPAG
Unidad Organizativa

Gréfico 39 Diagrama de la estructura l6gica de Active Directory.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3.5 Creacion de usuarios y politicas de acuerdo al disefio original.
3.3.5.1 Creacién de Usuarios, Unidades Organizativas, Grupos

Administrador del servidor — Usuarios y equipos de Active Directory.

Gréfico 40 Panel del Administrador del servidor.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Panel de Usuarios de Active Directory con el dominio gadguaranda.local

= Usuarios y equipos de Active Directory [=Te =]
Archien  Aooede  Ver  Auds

] & B R TSR

1 Wmange y equepns de Acteos D | Fombse Tiptr [
¥ - Conuulies guardsdss Carpats poass ShMas Enar
o] #3 gedgusrands locsl F petipan pnde becsl [irarung

Gréafico 41 Controlador del Dominio.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

112



Creacion de Unidades Organizativas — Direccion Administrativa y Servicios Generales.

E| Usuarios y equipos de Active Directory = L)

Grafico 42 Unidades Organizativas.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Creacion de Grupos en la Unidad Organizativa Direccion Administrativa y Servicios

Generales — Sistemas Informaticos.

=3 Usuarios y equipos de Active Directory =19
dachive  Bocién Ver  Ayuds
o nm f0/XEEE BEm taari®

suanios y equipes de Active Direciony |
1 Consultas quardades
] gedgusrsnds.lccal
« ] Builtin
. ] Computers
- @] Deensin Controllers
> ] FeresgnSecurtyPancipals
» [ Managed Service Accounts
7 Users
s 3] Admanistracon Genseral
2] Ususrios
2] Equipes
=] Direccion Administraties y 5 Go

Gréfico 43 Creacion de grupos.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Creacion de usuarios — Grupo Sistemas Informéticos — Usuario (Jaime Gaibor).

E Usuarios y equipos de Active Directory = =] 2=
Archive  Accién  Ver Ayuda
= =p| # fB|XEBER HE aiaT 2%

suarios y equipos de Active Directory
| Consultas guardadas

MNuevo objeto: Usuario

5 gadguaranda.local

> ] Builtin & Crearen:  gadguaranda local/Direccion Administrativay 5. G.
> [ Computers
> [2] Domain Controllers
» [7] ForeignSecurityPrincipals Mombre de pila: [Jzime] Iniciales: | |
> | Managed Service Accounts
o Users Apelidos: [Gaiber |
u [ Afimlnl;traclnn General Nomiwecompleta® |Jaime Gaibor |
2| Usuarios
) (5] Equipos Mombre de inicio de sesién de usuario:
|2 Direccion Administrativa y 5. G. —
||aga|bor | | @gadguaranda local b |

MNombre de inicio de sesidn de usuario (@nterior 8 Windows 2000):

|GADGUAFU\NDA\

| |iagaibor |

< Atrds S\guieme>| | Cancelar |

Gréfico 44 Creacion de usuarios.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Creacion de Equipos, union al dominio guaranda.gob.ec y al usuario encargado del

3 Usuarios y equipos de Active Directory [=18]
Archivo Acctn Ver Ayuds
e nm £0 RE a Nuevo objeto: Equipo [x7
= Usuanos y equipos de Active Directory
» = Consultas guardadas < - -
2 3 gedguarandaiocal k Crear en:  gadguarands.local/Dreccon Adminstratva ¥ S. G. /Equex
b &) Admunistracion General
> Builtin Nombre de equipo:
Computers [orceesz 1
4 3] Direccion Administrativa y S. G = —
31 Equipos Nombre ded equipo (anterior a Windows 2000):
p &) Usuanos DYGBEQ2
¢ 2. Domain Controllers ;
b 7 ForeignSecurityPrincipais B siguente usuanio o Orupo puede LN este SQUIPO 3 un dominio.
b 1 Managed Service Accounts e
[3 Users I gadguarands Jocal Oreccon Administrativa v S. G./3am| | Cambiar,.. I
[Tl asgnar la cuenta de este equipo COMO LN QPO antenor 3 Windows 2000
[Concetar | [ avda
< " >

Gréfico 45 Unién de equipos al dominio.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3.6 Creacion de Politicas de Grupo de Active Directory.

Active Directory tiene la herramienta de administracion de directivas de grupo, en esta
seccidn se puede crear las politicas de acuerdo a las necesidades establecidas por la Unidad

de Sistemas Informéticos para tener un mayor control de la tecnologia de la Institucion.

o
5 Aheo  Accdn Ver  Ventana  Ayuds
| fm 0 XE B

& Administracion de disectivas de grupo
a {4 Bosque gadguerandatocal
# gy Dominics
4§ gedguarandalocsl
sl Defouk Domain Policy
4 & Adminntiecion Gerersl
b &l Egpaped
2 DHounog
4 2] Dergccion Admamagiraing ¥ & G
b El Byapes
b & Upsarios
b 21 Desnain Comtrollers

a |y Objebos de deectn de grupo

JJ Defaulk Domain Controliers Polcy
[ Default Domain Policy
"

¥ Fiftros Wil
al BP0 deimicio
b Setes
ay Mesdelide de directevas de grops
+ Redtsdod de duedtnisi di grups

AdminiStracion de directivas de grupo
P
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Vincades
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Hambre =
B Ubusarens f evefe atnt

Grafico 46 Administracion de directivas de grupo.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Se da a conocer algunas de las directivas de grupo creadas como son:

Para evitar el cambio de IP por los usuarios se habilito la opcion de Prohibir el acceso a
las propiedades de componentes de una conexién LAN.

Editor de administracion de directivas de grupo — Configuracion de usuario — Plantillas

administrativas: definiciones de directivas — Red — Conexiones de red.

[=] Frohibir Ta eiminacion de conexiones de acceso remoto Mo configurada Tlo
\iz| Prohibir el acceso al elemento Preferencias de acceso remoto en el mend .. Mo configurada No
\iZ| Habilitar la configuracién de conexiones de red de Windows 2000 para ad.. Mo configurada No
\i=] Desactivar notificaciones cuando una conexion tenga conectividad limita., Mo configurada No

= Prohibir el acceso a las propiedades de compenentes de una conexion LAN - Ne configurada

\i£| Capacidad para habilitar o deshabilitar una conexién LAN Mo configurada No
\iZ] Prohibir el acceso a las propiedades de una conexidn LAN Mo configurada No
\i] Prohibir el acceso al Asistente para nueva conexian Mo configurada No

Grafico 47 Prohibir propiedades de una conexion LAN.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion
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e Prohibir el acceso a las propiedades de compaonentes de una conexion LAN - |0 -

Prohibir el acceso a las propiedades de componentes de una conexion LAN . -
E prep P Valer anterior | ‘ Valer siguiente |

O No configurada Comentario:

(®) Habilitada

() Deshabilitada

Compatible con: [ 514 sistemas operativos Microsaft Windows Server 2003, Windows XP y

Windows 2000 Service Pack 1

Gréfico 48 Opciones de Configuracion.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Se establecio un unico inicio de sesidn para todos los usuarios, desde las 07:00am hasta
las 21:00pm .
Panel de inicio de Windows Server 2012 — Usuarios y Equipos de Active Diretory.

administrador &

Gréfico 49 Panel de inicio de Windows Server 2012 — Usuarios y Equipos.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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Usuarios y equipos de Active Directory — (OU) TECNOLOGIA — Usuario (JoseArellano).

rchive  Accion  Ver Ayuda

W s 40 XEo B Yeaardh

[ Usuarios y equipes de Active Directory [gda-de01.guaranda.gob.ec]
b ] Consultas guardadas
la 3 guaranda.gob.ec
b 51 ADMINISTRACIOM GENERAL
p 2] AUDITORIA INTERNA
I | Builtin
b | Computers
b 2] COMUNICACION
p &) DESARROLLO Y GESTION SOCIAL
I 2] DIRECCION ADMINISTRATIVA ¥ SERVICIOS GENERALES
p 21 DIRECCION FINANCIERA
p 2] Domain Controllers
b ] ForeignSecurityPrincipals
p 5] GESTION AMBIENTAL
p ] Managed Service Accounts
p 5] OBRASPUBLICAS
b =] PLANIFICACION TERRITORIAL
b &1 PROCURADURIA SINDICA
b &1 REGISTRO DE LA PROPIEDAD
b 2] SECRETARLA DE CONCEIO
2] TALENTO HUMANO

Deseripeion

1

b | Users

Gréfico 50 Usuario Administrador.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Propiedades del Usuario — Cuenta - Horas de Inicio de Sesion.

Marcado | | Sesiones | Control remoto

Perfil de Servicios de Escritorio remocto | COM~
General | Dweccion | 2 | Pedfil | Teléfonos | Organizacion | Miembro de
Nombre de nicic de sesidon de usuano:

[POSEARELLANO] | [©guaranda gob ec ~]
Nombre de inicio de sesidn de usuano (antenor a Windows 2000):

[GUARANDAN | [JOSEARELLANO |
[ ] Desbloquear cuerta

Opciones de cuerta:
[] 8 usuario debe cambiar Is contraseria en e siguiente inicio de sesidn =4

[] 8 usuano no puede cambiar la contrasena D
[+] Ls contrasefia nunca expira

[] Aimacenar contrasedia wutilizando cfrad ! ~
La cuerta expira

@ Nunca

O Fin de: [wernr:s . 24 de abnl de 2015 = ]

[ Aceptar | [ Cancetar | | Apicar | [ Aywda |
Gréfico 51 Configuracién de Hora de Inicio de Sesion.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

117



Usuarios y Equipos de Active Directory — Unidad Organizativa — TECNOLOGIA —
Usuario (Administrador) - Hora de Inicio.
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Gréafico 52 Horas de Inicio de Sesién.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

3.3.7 Incorporacion de computadores al directorio activo.

Para incorporar los equipos al directorio activo se procede a realizar lo siguiente: Equipo
— Propiedades — Cambiar Configuracion — Cambiar. Digitar el nombre del Equipo (debe

ser unico) y en la opcion de Dominio: gadguaranda.local.
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Propiedades del sistema

Fuede cambiar o nombre y la pertenencia de este eguipo. Los
cambios podrian afectar al sccess & los recursss de red.

Mombne de aquipo:
DTEeGED

DTBGEN

Miermbro del
() Chominio:
|| sadguaranda local

() Grupo de trabajo:
WORKGROILIP

Aceptar Cancelar Aplcar

Grafico 53 Cambio del nombre de equipo.
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion

Asignacion del servidor DNS Preferido para acceder al mismo Servidor DNS del Servidor

del Directorio Activo en este caso: 172.16.10.2 este sera el mismo para todos los equipos.

Centro de redes y recursos compartidos

kt » Centro de redes y recursos compartidos ~ | & Buscar en el Panel
m Cotacde oo CHbormed
Ve ] Propiedades de Ethernet
[Ver :
Funciones de red | Uso compartido |
Inte|
General
(Ca

Puede hacer que la configuracidn IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera

consultar con el administrader de red cual es la configuracian IF )
apropiada. figu

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccién IP:

Direccidn IP: | 17z, . . 220 oble

Mascara de subred: | 255 .

Puerta de enlace predeterminada: [172 .18 . 2

Obtener la direccidén del servidor DMS automaticamente

(@) Usar las siguientes direcciones de servidor DMNS:

Servidor DNS preferido: [172. 16 . 10 . 12 |

Servidor DMNS alternativo: | . - - |

[1wvalidar configuracién al salir | Opdones avanzadas. .. |

| Aceptar | | Cancelar |

Gréfico 54 IP para el DNS Preferido.

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion
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3.3.8 Migracion de perfiles de usuarios a la nueva estructura de dominio.

Para migrar un perfil de usuario al dominio guaranda.gob.ec se empleo las siguientes

configuraciones en cada uno de los equipos del Gobierno Autonomo Descentralizado del

Canton Guaranda.

superior.

Valor de L
# Paso ) » Explicacion
Configuracion
_ _ _, El DNS Unico debe ser el
Cambiar configuracion o y
1 DNS 172.16.10.12 |indicado para la operacion
correcta en el dominio
Habilita administrador local ) Por razones de seguridad, uso de
2 . Sistemas *.* _ o
y establecer contrasefias sistemas y buena practica
3 Cambio del Hostname segln Estandar de  nombramiento
el estandar aprobado por sistemas
Habilitar el primer nivel de Habilita la  solicitud de
4 |UAC en Windows 7 Nivel 1 credenciales cuando el sistema

requiera elevacion

5 | Fundir el equipo al dominio

Guaranda.gob.

Proceso de unién al dominio

perfil antiguo al nuevo

ec
o ) Proceso requerido luego de unir
6 | Reiniciar el equipo - o
al dominio
. Iniciar sesion con el usuario | Guaranda/(usu | Esto permite que se cree la
del dominio ario) carpeta con el perfil del usuario
o . Se requiere de una cuenta de
Iniciar sesion como o )
8 . ) - administrador para migrar la
administrador de sistema )
cuenta del usuario
9 Copiar la informacién del Proceso de migracion de la

informacion
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(escritorio/documentos/descarga
s/limagenes)

Copiar carpetas de .
) » ) Verificar carpetas APP Data y
10 | configuracion  del  perfil - _
) LocalAPPData para copiar
antiguo
1 Iniciar sesion con el usuario | Guaranda/(usu
del dominio ario)
1 Ordenar la informacion Ubicar la informacion en su lugar
copiada respectivo
13 Configurar parametros | ODBC/correo/ | Configuraciones especificas para
adicionales para el equipo etc. las aplicaciones de la institucién
) o Probar  correos, impresoras,
14 | Realizar pruebas equitativas - ]
(permisos), navegadores, etc.
. ) Resolver todas las dudas que se
Ensefiar al usuario la nueva
15 o . - presentan al momento que se
forma de inicio de sesion o .
inicia sesion
16 Ensefiar al usuario el nuevo El nuevo estandar de contrasefias

estandar de contrasefia

€S MAas seguro y exigente

Tabla 28 Lista de configuraciones.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion
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CAPITULO IV



4.1 PRUEBAS DE FUNCIONAMIENTO Y SEGURIDAD

El proposito de realizar las pruebas es la de verificar el funcionamiento correcto de la
medida de seguridad implementada, con el cual se puede realizar varias simulaciones que
permitan obtener resultados validos e incorrectos del servicio de directorio cuya finalidad
es la de analizar el comportamiento de Active Directory en ejecucion.

La fase de pruebas tiene como objetivo verificar las politicas de grupo que se implemento
para tener un mayor control de los usuarios.

Dentro del Servicio de Directorio (Active Directory) que se implementd, se pueden aplicar
varias politicas de seguridad segun las necesidades que tenga la Institucion. Con el
propdsito de tener un mayor control de usuarios, administrar los recursos de la red y ain
mas la Institucion implementaria un servidor de archivos para tener la informacion

centralizada, protegida y confidencial.

4.1.1 Pruebas de conectividad hacia y desde el servidor de directorio activo.

Desde las diferentes dependencias del Gobierno Autonomo Descentralizado del Canton
Guaranda. En esta fase se procede a verificar en cada usuario del dominio que funcionen
correctamente las politicas de seguridad que se implemento.

Inicio de Sesion fuera del horario laboral establecido. No podra ingresar debido a que se
encuentra fuera del lapso de tiempo de sesiéon que se fij6 previamente en una de las

politicas de seguridad.
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Gréafico 55 Inicio de Sesion.

Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion

Pantalla de Sesion Iniciada — Fondo de Escritorio. Politica de grupo fondo para el
directorio activo.

Gobierno Auténomo Descentralizado

% UARANDA

o l‘ ‘ ALCALDIA
A 4

N

Grafico 56 Fondo de Escritorio.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion
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Propiedades de Ethernet. Para prevenir el conflicto de direcciones IP se cred una politica
de seguridad que impida que el usuario modifique la direccion IP asignada al Equipo.

B Centro de redes y 1eCUrses Comparncos - -

T 55+ Redeselntemet » Centro de redes y recursos compantidos

Vertara precpsl dei Farel te Ve S Estado de Ethernet E3

¥ " 301 accens 8 intenet

k © been configurar un

woads de pecbiemun
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traados L‘Q Snctedon
aoumies
*y Deshaddny Dagrossow

Grafico 57 Propiedades de Ethernet.

Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion

125



42 COMPROBACION DE HIPOTESIS

En el estudio realizado para la Implementacion de una Solucion de Seguridad
Informatica para fortalecer la confidencialidad de la informacion en la Intranet del
Gobierno Autonomo Descentralizado del Cantén Guaranda se determind que cuentan
con un Equipo Firewall para la proteccion de comunicaciones externas provenientes
de internet, pero al mismo tiempo carecen de una medida de seguridad en la
organizacion, gestion y control de todos los recursos de la red. Por lo que se han ido
generando algunos problemas de conflictos IP en los ultimos afios.

El siguiente gréfico muestra el nimero de conflictos IP que se han dado entre el
periodo comprendido por los afios 2010 al 2014.

CONFLICTOS IP
300
260
250
200 180
150 120
100 80
60
i l I
0
2010 2011 2012 2013 2014
B CONFLICTOS IP

Grafico 58 NUumero de conflictos IP.

Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion

Con la implementacion de Active Directory se fortalecio la confidencialidad de la
informacién accediendo a un mayor control de los usuarios que se encuentran dentro
del mismo dominio, alcanzando el objetivo planteado: mantener seguro y protegido
los procesos que se realicen dentro de la Institucion, al permitir el desarrollo de un
plan de operacidn preventiva para proteger sus datos y comunicaciones, evitando la

perdida de privacidad, robo de informacion e incluso responsabilidad legal.
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Comparacion entre el Control Manual y la Implementacion de Active Directory.

CONTROL MANUAL ACTIVE DIRECTORY

N° Problema Tiempo/Min Solucioén Tiempo/Min
Prohibir el acceso a las
propiedades de

1 Conflictos IP 2880min componentes de  una Omin
conexion LAN (Politica de
Seguridad).

2 Infeccion de Virus 60min Contrql de Cuentas de 10min
Usuario

Instalacion de
3 Programas no 30min Control - de  Cuentas  de 10min

. Usuario
autorizados
Manipulacion indebida
4 de configuracion del 1440min Politica de Seguridad. Omin
equipo.

TOTAL 4410min 20min

Tabla 29 Control manual y Active Directory.
Fuente: Elaborado por las autoras, en base a los resultados obtenidos en la investigacion

TOTAL = 4410 min(100%)

TOTAL = (20 * 100)/4410

TOTAL = 0.45%

TOTAL = 100% — 0.45%

TOTAL = 99.55%

Una vez aplicados los instrumentos de investigaciéon e implementada la solucién,
procedemos a verificar la hipotesis “Con la Implementaciéon de una Solucién de
Seguridad Informatica se logrard fortalecer la confidencialidad de la
informacion en la intranet del Gobierno Autonomo Descentralizado del Cantén
Guaranda”.

Se establece comparaciones para resolver problemas entre el control manual
empleando un tiempo de 4410min e implementando la Soluciéon de Seguridad
Informatica Active Directory reduciendo tiempo\recursos en 20min obteniendo un
mayor control de los usuarios de la Institucién en un porcentaje de 99.55%

fortaleciendo la confidencialidad de la informacion.
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4.3 CONCLUSIONES Y RECOMENDACIONES

4.3.1 CONCLUSIONES

Se elabord los planes generales de migracion para la plataforma de Active
Directory tomando en cuenta las necesidades de la Institucion para definir las

politicas a utilizar.

Se aplicaron las caracteristicas definidas por los administradores de la Institucion
para la implementacidn de politicas de grupo, que permiten asegurar, estandarizar
y controlar de mejor manera el ambiente de trabajo de los usuarios; con la finalidad

de optimizar su productividad.
La integracién de los usuarios a un Servicio de Directorio en el Gobierno

Autonomo Descentralizado del Canton Guaranda evitard los problemas de
conflictos IP que se ha dado en la Institucion en los Gltimos afios.
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4.3.2

RECOMENDACIONES

Integrar los servicios de correo electronico a Active Directory.

Para una mayor seguridad en la utilizacion de Active Directory se recomienda a
los administradores cumplir con los requerimientos de complejidad para
contrasenas.

Una de las medidas de seguridad basicas para una Institucion que cuenta con varios
usuarios son las politicas de caducidad de contrasefia ya que ayuda a evitar
accesos no autorizados permitiendo mantener de manera confidencial la
informacion de los mismos.

Para un mejor desempefio en las funciones institucionales es necesario tener la
informacién de manera ordenada y actualizada de los diferentes activos de la
institucion.

Para realizar de forma répida los respaldos de la informacion de los usuarios es
recomendable centralizar la informacion en un File Server (Servidor de archivos).
Es recomendable implementar politicas de caducidad o eliminacion de cuentas de
usuarios para mantener segura la informacioén cumpliendo con la regla de que la
informacion es propiedad de la Institucion y no debe ser utilizada fuera de ella.
Mantener las aplicaciones virtualizadas para un mejor aprovechamiento de
servidores, escalabilidad de sistemas y recuperaciones rapidas de informacién y

de aplicaciones en caso de desastres.
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ANEXOS



ANEXO N° 1 ESTRUCTURA ORGANIZACIONAL.

NIVEL LEGISLATIVO PARTICIPACION
CONCEJO a2 CIUDADANA
MUNICIPAL
NIVEL EIECUTIVO ALCALDIA I
NIVEL ASESOR
| P—
COORDINACION
| GENERAL
SECRETARIA e s
T CCION
GENERAL COMUNICACION
ORGANIZACIONAL
NIVEL DE APOYO
| PROCURADURIA
SINDICA
DIRECCION DE GESTION AUDITORIA
DIRECCION DE .
DIRECCION DE ADMINISTRATIVA Y INTERNA
FINANCIERA SERVICIOS GENERALES TALENTO HUMANO
NIVEL OPERATIVO
DIRECCION DE DIRECCION DE m DIRECCION DE
PLANIFICACION OBRAS PUBLICAS COMRNITARON GESTION
TERRITORIAL GESTION SOCIAL | AMBIENTAL
R e g T T (e e S R O F AT T3S W i K 0o SR e
PROCESO DESCONCENTRADO PATRONATO - REGISTRO DE CUERPO DE
MUNICIPAL EP-EMAPAG LA PROPIEDAD BOMBEROS
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ANEXO N° 2 MAPA GEOREFERENCIADO.

UBICACION GEOGRAFICA DEL TRABAJO DE GRADUACION :

“IMPLEMENTAC‘IGN DE UNA SOLUCION DE SEGURIDAD I[\IFORMATICA PARA FORTALECER LA CONFIDENCIALIDAD DE
LA INFORMACION EN LA INTRANET DEL GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA."

r.
Bolivar
685850.0 708500.0 7331500
N
9850000.0 +9850000.0
E
9825000.0 | 8825000.0
9800000.0 +9800000.0
Leyenda 97750000 97750000
o Gobierno Auténomo Descentralizado
del Cantén Guaranda
N Vis |
685850.0 708500.0 733150.0
R B Informacién base: _ UNIVERSIDAD ESTATAL DE BOLIVAR
Barragan Puente Karla Belen INSTITUTO GEOGRAFICO MILITAR
- - CARTOGRAFIA COLABORATIVA CIUDAD GUARANDA Facultad De Clencias Administrativas
Director: Ing. Rodrigo del Pozo Gestién Empresarial E Informatica
Ubicagién Lon=-79°0'4” Sistema de referencia: Infraestructura de Datos Espaciales de la UEB
geografica: Lat= -1° 35 30”7 wWGss84 Zona 17 Sur Realizado por:
. 40 q 40 BQ 120 Ing. Danilo Barreno

Fuente de datos: CIE de la FCAGEI Escala:
Fecha: Noviembre del 2014 k%
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ANEXO N° 3 ENTREVISTA DE SEGURIDADES INFORMATICAS.

GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON GUARANDA
(DEPARTAMENTO DE SISTEMAS)

3. ¢Con qué tipo de equipos cuentan en su infraestructura de red?
0 Capa Dos (Capa Fisica- No Programables)
[0 Capa Tres (Capa de Aplicacion- Programables)
4. ¢Qué conflictos o caidas de sistema ha sufrido su red?
O Ataques ilegales
O Ataques de IP
O Ataques de Hackers

5. ¢Qué problemas se han presentado en la administracién de la Intranet?

6. Si usted cuenta con una red inaldmbrica ¢ qué tipo de seguridad tiene?
O Solo clave
O Clave y configuracion

7. ¢Su infraestructura de red cuenta con subredes o VLANS?

8. ¢Cuentan ustedes con algun tipo de Aplicacion informatica?
O Si
O No
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10.

11.

12.

¢ Con qué tipo de seguridad cuentan dichas aplicaciones?

¢De que tipo de clase de subred tiene la infraestructura de red alambrica e
inalambrica?

¢Con qué frecuencia realiza un chequeo de los puertos de conectividad de
red?

O Diario
O Mensual
O Anual
O Otros

13. ;Controla el acceso a redes sociales?

O Si
O No

14. ¢ Controla el ancho de banda para cada una de las oficinas?

O Si
O No

15. ¢ Cuenta con IP publicas para alguna oficina?

O Si
O No

16. ¢ Cuentan con equipos que soporta IPV6?

O Si
O No
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17.

18.

19.

20.

21.

22.

23.

24.

¢ COmo esta distribuida la estructura IPV6?

¢ Cuenta con un equipo para la administracion de red?
O Si
O No

¢ Como se dan cuenta los problemas que presenta la red?

¢ Qué medida de seguridad esta utilizando en la intranet para evitar el acceso

de usuarios no autorizados a la informacion?

¢Qué medida de seguridad esta utilizando para prevenir el desperdicio de

recursos en la intranet de la Institucion?

¢Qué medida de seguridad en la red esta utilizando para prevenir ataques

informaticos provenientes de internet?

¢Cual es la forma de organizacion de Equipos en la Red?
= Grupo de Trabajo.
= Grupo en el Hogar.
= Dominio (Active Directory).
¢Estaria usted de acuerdo con la implementacion de un Directorio Activo
para brindar proteccion a la Intranet?
O Si
O No
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ANEXO N° 4 FICHA DE OBSERVACION DIRECTA.

TITULO: Infragstructura de Red

Columna Marginal

Aspectos a observarse.

Columna Matriz

RED

Tipo Extension

Tipo de Seguridad

Cable
Subred

de

Clase de Ip (Publica /
Privada)

Alambrica

Inaldmbrica

TOPOLOGIA DE RED

TIPO DE CABLE

Categoria

Rendimiento

Velocidad de

Coaxial

UTP

Fibra Optica

EQUIPOS

Cantidad

Marca

Serie

Descripcion

Switch

Router

Hub

Puente o Bridges

Impresoras

Ordenadores

SERVIDORES

Tipo

Marca

Serie

Funcionalidad

APLICACIONES

Nombre

Seguridad

Ubicacion
(Servidor)

ADMINISTRACION
DE LARED

Programas

Accesos a Redes Sociales

Ancho de
banda
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ANEXO N°5 CRONOGRAMA DE ACTIVIDADES.

ol

2015

ANTI ..
project v' .
Nombre Fechade ico | Fechadein |-
0 Analisis de Requisitos 100314 0G|
o Procesamiento de Datos 16106114 25008114
o Recopilacidn de informacidn y consutas bibligraficas 2608/14 1900114
0 Andlisis y blsqueda de a Solucion de Sequridad Informafica. 22109114 1010114
o Documentacidn del Trabajo de Grado. 131014 300115
o Fase de Pruebas enlaRed 0200215 130211
o [mplementacidn de 2 Solucidn de Sequridad Informatica. 16102115 0810515

LT

/ IR T
marabromay o oago sep ot nov dc ene feb mar abr may
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ANEXO N° 6 DETALLE DE COSTOS DE LA UNIDAD DE SISTEMAS
INFORMATICOS.

SUELDOS Y SALARIOS

z = 2
O | - <
£ 5 2% | 83 |pEig| B3| ©
Z = S35 15 |xOon | xg E
< o > o W = o xS 0=z (03:
© ? 55 24 |<<7| =3 9
L [a o <
a | >
[a
Jefe .
1 Dolares | 1086 |120.98 |102.53| 862.49
departamental
1 Asistente Doélares | 901 |100.46| 85.14 | 715.40
1 Asistente Dolares 675 75.26 | 63.78 | 535.96
Total $2113.94

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

UTILES DE OFICINA

z %
2 8 o< 0 8 5
a ot = O < F
E x =8 W = x
Z O Z W e E @)
5 i 0 | 5 ¢
) >
Resmas de
56 papel boom A4 Resma 45 250
400 |Carpetas Docenas 0,2 80
5 Archivadores | Docenas 3 15,5
10 | Caja de esferos | Caja 5,25 50
5 Sello Unidad 7 35
5 |Engrampadora |Unidad 2 10
9 Perforadora Unidad 3,5 30
10 |Cajade clips |Caja 0,35 3,5
2 Calculadora Unidad 13 26
Total $500

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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SERVICIOS BASICOS

PRECIO VALOR

CANTIDAD | DESCRIPCION | UNIDAD/MEDIDA UNITARIO TOTAL
10625 Luz kw 0,08 850
733 agua Metro cubico 0.15 110
Total $960

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.

CALCULO DE DEPRECIACION

Vida. V.
Rubros Valor I. Util. % 1 2 3 4 5 residual
g‘]ﬂ.”i.pos De 3000 5 20% 600 600 600 | 600 | 600 600
ICIna
Eq”ipos De 1440 3 | 33.33% [321,35| 321,35 | 321,35 321,35
omputo
Herramientas 560 2 50% 280 280 280
Total $4000 921,35| 921,35 | 921,35 | 600 | 600 | 1201,35
Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
EQUIPOS DE COMPUTO
Cantidad Detalle Valor
4 Servidores $ 10.000
2 PCS $2.000
1 Servidor Cisco Telefonia IP. $ 14.000
2 Router Microtick $2.000
1 Switch Catalust 2960 Series $ 800
1 Switch 3com $ 700
8 Convertidores TPLink $2.500
2 Modem Cisco Series $3.000
TOTAL $ 35.000

Fuente: Elaborado por las autoras en base a los resultados obtenidos en la investigacion.
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ANEXO N° 7 ESTUDIO DEL LOS EQUIPOS DEL RACK.

ANEXO N° 8 CONFIGURACION DEL SERVIDOR.
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ANEXO N° 9 UNION DE EQUIPOS AL DOMINIO.
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