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RESUMEN

Si bien es cierto, las tecnologias de la informacién y comunicacion contribuyen a la
transformacion de la sociedad y de las relaciones sociales, pero estas también
afectan de cierto modo a ciertas ramas del Derecho, entre las que se pueden
destacar: al Derecho Constitucional en lo relativo al derecho de privacidad, reserva
y proteccion de datos personales de los menores de edad; y , en el Derecho
Procesal Penal en cuanto al uso de las tecnologias de la informacion y
comunicacién en el procedimiento penal, esto es, registros informaticos o soportes
magnéticos e informaticos que son almacenados en el Sistema Informatico
Judicial "SATJE", que son de libre acceso a la ciudadania; convirtiéndose hoy por
hoy estas tecnologias en un gran peligro, ya que ciertos datos que deben ser
reservados para garantizar el derecho de privacidad de los menores de edad
dentro de un juicio por delitos sexuales, son facilmente reproducidos o bajados

del sistema.

Los avances constantes de la ciencia y tecnologia, y el uso de los mismos en las
diversas facetas de la vida humana, se plantea nuevos desafios al Derecho
Procesal Penal, tornandose en una necesidad de implementarlos y regular su
aplicacion en todo proceso, sea para solucionar conflictos o para evitarlos; por lo
tanto, el presente trabajo pretende alertar de los peligros y de la tendencia del uso
de estos medios informéaticos o herramientas tecnolégicas como medios de
informacion y comunicacion de procesos penales sin que exista normativa juridica
gue regule el acceso de los mismos a través de la pagina web del Consejo de la
Judicatura, y el manejo del Sistema Informatico "SATJE" utilizado por los
Juzgados de Garantias Penales y el tremendo riesgo que implica para los
menores de edad en cuanto a su vulneracién de sus derechos de privacidad y

reserva en el juzgamiento de los delitos sexuales.



La vulneracién del Derecho a la Privacidad y de Reserva de la informacion
procesal penal de los menores de edad a través del Sistema Informético "SATJE"
implementado por la funcion judicial de nuestro pais, se viene dando hace varios
afos, no solo en nuestra ciudad sino a nivel nacional, un problema que no se
reconoce, que hasta el momento se ignora, ya que no se realizado un estudio de
fondo acerca del Sistema Judicial "SATJE" utilizado en a la administracion de

justicia.

Una vez formulado el problema, se estructura la hipotesis de donde se
desagregan las variables independiente y dependiente, las mismas que son

operativizadas para encausar el trabajo de investigacion.

Desde esta problemética de la vulneracion de derechos, establecidos en nuestra
Constitucion, se recabd informacion mediante el uso de las técnicas de acopio

cientifico, que permitieron el desarrollo de la parte tedrica, asi tenemos:

El Capitulo | consta de el problema, de las posibles causas que ocasiona la
vulneracion del derecho de privacidad y de reserva de los datos procesales
penales por el libre acceso a la informacion contenida en el Sistema Automatico
de Tramite Judicial del Ecuador "SATJE"; asi como el objetivo al que quiero llegar

con mi investigacion, logrando dar una solucién juridica del problema planteado.

El Capitulo Il se estructura con el marco teérico, que reune informacion desde los
ambitos cientifico, conceptual, y legal, dando a conocer que es el Sistema
Informatico "SATJE", como tecnologia de informacion y comunicacion en la
administracion de justicia; el Sistema Informatico Judicial "SATJE" en el derecho
procesal penal; se resalta los derechos constitucionales garantizados en la
Constitucion de la Republica del Ecuador y que protegen a los menores de edad,
dentro del tema de la legitimacion Constitucional del uso del Sistema Informatico
"SATJE".



El Capitulo Il corresponde a la Metodologia de la Investigacion. Aqui se describen
los tipos de investigacion aplicados, la poblacion o universo investigativo, las
técnicas y los métodos empleados. Asi como el analisis e interpretacion de los
resultados obtenidos con la aplicacion de los instrumentos de recoleccion de
datos. Aqui la informacion se la organiza en cuadros y graficos, por pregunta, para

facilitar el analisis y la interpretacion.

El Capitulo IV contiene mi propuesta juridica como un aporte investigativo e
innovador, proponiendo un Proyecto de Ley Reformatoria al Cdédigo de
Procedimiento Penal, proximamente Cdédigo Integral Penal, que regule de mejor
manera el libre acceso de la informacion constante en el Sistema Judicial
"SATJE".

Posteriormente se plantean las conclusiones y las recomendaciones derivadas del

trabajo de campo.

Cierra este documento con las referencias bibliograficas y los anexos que se han

considerado necesarios.



INTRODUCCION

El problema planteado en mi trabajo de tesis, es acerca de la vulneracion del
Derecho a la Privacidad y de Reserva de la informacion procesal penal de los
menores de edad a través del Sistema Informatico "SATJE" implementado por la

funcion judicial de nuestro pais.

Nos encontramos ante el registro de datos personales de menores de edad
(autores o victimas de delitos), en el Sistema Informatico Judicial "SATJE", y su
libre acceso al publico; es decir que cualquier persona puede obtener informacion
del sistema informatico judicial ya sea sobre los antecedentes penales del menor
de edad, asi como conocer sobre los nombres y apellidos de las victimas menores
de edad, especificamente en aquellos delitos sexuales que deben ser de caracter
reservado para garantizar la dignidad de los menores, problema este, que
ocasiona que se vulneren los derechos de privacidad y de reserva de los menores

de edad; entonces me pregunto ¢ Coémo garantizar este derecho?

Ahora pues, por un lado tenemos: la garantia de los derechos de la nifiez y
adolescencia que prevalecen sobre las demas personas; derecho a la dignidad, a
la intimidad personal, a la proteccién de datos, al derecho de reserva de la
informacion procesal, entre otros derechos de libertad y de proteccion
garantizados por nuestra Constitucion actual y instrumentos internacionales de
derechos humanos; y, por otro lado tenemos: la potestad del Estado para
investigar efectivamente los delitos cometidos en menores de edad, o por
menores de edad, y hacer uso de las tecnologias de la informacion y
comunicaciéon en todo proceso penal ecuatoriano, para lograr la eficacia y

funcionalidad en la administracién de justicia.

Me permito ofrecer a los estudiantes de Derecho, profesionales del Derecho y a

todas las personas que puedan encontrar una guia para aclarar alguna duda sobre



la necesidad de regular el libre acceso a la informacion constante en el Sistema
Automético de Tramite Judicial del Ecuador "SATJE", y evitar la vulneracion del
derecho de privacidad y reserva de datos procesales penales en materia de la
nifiez y adolescencia, en el canton Guaranda, Provincia de Bolivar, durante el afio
2012.

Cabe destacar, que recopile informacion doctrinaria y juridica sobre el Sistema
Automatico de Tramite Judicial del Ecuador "SATJE", como una herramienta
informatica disefiada para facilitar y automatizar los proceso utilizados en el
despacho diario de causas en todas las instancias judiciales, permitiendo al
usuario subir todos los tipos de actividades que despacha dentro de los procesos,
adicionalmente le ayuda con la generacion automatica de formatos
preestablecidos en encabezados, pie de firmas, razones de generacion, boletas de
acuerdo a los datos ingresados por el usuario, también permite la generacion de
libros, que deben llevar obligatoriamente; y como medio tecnoldgico de
informacion y comunicacion con la sociedad, que permite el libre acceso de datos
personales de personas inmersas en procesos judiciales, sin que exista normativa
juridica en el Cédigo de Procedimiento Penal que regule el mismo, lo que
ocasiona, que se vulnere el derecho de privacidad y de reserva de la informacion

procesal de los menores de edad.

El presente trabajo de tesis realizado en la ciudad de Guaranda, durante el afo
2012, constituye una modesta iniciacién para que vengan otros que llenen la justa
aspiracion de conseguir opiniones acertadas y juridicas sobre este tema de
investigacion, tema que es novedoso, nuevo, y que nace de una experiencia
personal de estudiante, ya que pude constatar personalmente la vulneracion de
derecho y reserva de la informacion procesal de los menores de edad, a traveés del
Sistema Judicial utilizado en la administracion de justicia de nuestro pais.



TEMA

“EL REGISTRO DE DATOS PERSONALES EN EL SISTEMA INFORMATICO
JUDICIAL “SATJE”, Y SU LIBRE ACCESO, VULNERA EL DERECHO DE
PRIVACIDAD Y RESERVA DE LOS MENORES DE EDAD, EN LA CIUDAD DE
GUARANDA, DURANTE EL ANO 2012”.



CAPITULO |

1. PROBLEMA

1.1. Planteamiento del Problema.

El problema planteado en mi trabajo de tesis, es acerca de la vulneracion del
Derecho a la Privacidad y de Reserva de la informacion procesal penal de los
menores de edad a través del Sistema Informatico “SATJE” implementado por la

funcion judicial de nuestro pais.

Nos encontramos ante el registro de datos personales de menores de edad
(autores o victimas de delitos), en el Sistema Informatico Judicial “SATJE”, y su
libre acceso al publico; es decir que cualquier persona puede obtener informacion
del sistema informatico judicial ya sea sobre los antecedentes penales del menor
de edad, asi como conocer sobre los nombres y apellidos de las victimas menores
de edad, especificamente en aquellos delitos sexuales que deben ser de caracter
reservado para garantizar la dignidad de los menores, problema este, que
ocasiona que se vulneren los derechos de privacidad y de reserva de los menores

de edad; entonces me pregunto ¢ Coémo garantizar este derecho?

Ahora pues, por un lado tenemos: la garantia de los derechos de la nifiez y
adolescencia que prevalecen sobre las demas personas; derecho a la dignidad, a
la intimidad personal, a la proteccién de datos, al derecho de reserva de la
informacion procesal, entre otros derechos de libertad y de proteccion
garantizados por nuestra Constitucién actual y Instrumentos Internacionales de
Derechos Humanos; y, por otro lado tenemos: la potestad del Estado para
investigar efectivamente los delitos cometidos en menores de edad, o por
menores de edad, y hacer uso de las tecnologias de la informacion y
comunicacién en todo proceso penal ecuatoriano, para lograr la eficacia y

funcionalidad en la administracién de justicia.



Dada la problematica juridica, tenemos que:

El Cddigo de la Nifiez y Adolescencia garantiza al menor el respeto a la intimidad
de su vida privada y familiar; el derecho de privacidad, reserva y proteccion de

datos personales en caso de encontrarse en un proceso penal.

‘Derecho a la privacidad y a la inviolabilidad del hogar y las formas de
comunicacién.-Sin perjuicio de la natural vigilancia de los padres y maestros, los
nifios, nifas y adolescentes tienen derecho a que se respete la intimidad de su

vida privada y familiar, y telefénicas y electrénicas, de conformidad a la ley.™

“Los adolescentes que hayan sido investigados, sometidos a proceso, privados de
su libertad o a quienes se haya aplicado una medida socio-educativa, con motivo
de una infraccion penal, tienen derecho a que no se hagan publicos sus
antecedentes policiales o judiciales y a que se respete la reserva de la informacién
procesal en la forma dispuesta en esta Ley, a menos que el Juez competente lo
autorice en resolucion motivada, en la que se expongan con claridad y precision

las circunstancias que justifican hacer publica la informacion.”

Teniendo en cuenta los avances constantes de la ciencia y tecnologia, y el uso de
los mismos en las diversas facetas de la vida humana, se plantea nuevos desafios
al Derecho Procesal Penal, tornAndose en una necesidad de implementarlos y
regular su aplicacion en todo proceso, sea para solucionar conflictos o para
evitarlos; por lo tanto, el presente trabajo pretende alertar de los peligros y de la
tendencia del uso de estos medios informaticos o herramientas tecnolégicas como
medios de informacibn y comunicacion de procesos penales sin que exista
normativa juridica que regule el acceso de los mismos a través de la pagina web

del Consejo de la Judicatura, y el manejo del Sistema Informatico "SATJE"

! Cadigo de la Nifiez y Adolescencia, 2012.-Art.54
2 Cadigo de la Nifiez y Adolescencia, 2012.-Art.55



utilizado por los Juzgados de Garantias Penales y el tremendo riesgo que implica
para los menores de edad en cuanto a su vulneracion de sus derechos de

privacidad y reserva en el juzgamiento de los delitos sexuales.

La principal herramienta para procesos judiciales como son: Sorteo electrénico -
automatico , recepcion de escritos, seguimiento de causas (desde cuando se
recepta el proceso en la judicatura hasta su resolucion), notificaciones
electronicas, antecedentes penales y de transito, recaudacion y pagos de
pensiones alimenticias, con la que cuenta la Funcién Judicial es el Sistema
Automatico de Tramite Judicial Ecuatoriano “SATJE”, el mismo que permite
realizar agilmente todas las actividades en casilleros judiciales, citaciones,
informacion en pantallas tactiles (touchscreen),informacién en el Internet y otras
aplicaciones fundamentales para un buen desempefio de la Institucion. El sistema
“SATJE” esta desarrollado de tal manera que funcione en todas las Judicaturas,
instancias y materias como son: Juzgados Civiles, Penales, Transito, Laboral, de
la Familia, Mujer, Nifiez y Adolescencia e Inquilinato; Tribunales Penales, Fiscales
y Contencioso Administrativo; y, Salas Especializadas de Cortes Provinciales, de

la Corte Nacional.

Si bien es cierto, las tecnologias de la informacidén y comunicacion contribuyen a la
transformacion de la sociedad y de las relaciones sociales, pero estas también
afectan de cierto modo a ciertas ramas del Derecho, entre las que se pueden
destacar: al Derecho Constitucional en lo relativo al derecho de privacidad, reserva
y proteccion de datos personales de los menores de edad; y , en el Derecho
Procesal Penal en cuanto al uso de las tecnologias de la informacion y
comunicacion en el procedimiento penal, esto es, registros informaticos o soportes
magnéticos e informéticos que son almacenados en el Sistema Informético
Judicial "SATJE", y que son de libre acceso a la ciudadania; convirtiéndose hoy
por hoy estas tecnologias en un gran peligro, ya que ciertos datos que deben ser

reservados para garantizar el derecho de privacidad de los menores de edad



dentro de un juicio por delitos sexuales, son facilmente reproducidos o bajados
del sistema.

Hay que advertir, que el hecho de que éstos no estén regulados por la ley no
significa de manera alguna que los datos almacenados en el sistema judicial y de

libre acceso para la ciudadania puedan ser divulgados.

Lo importante es que el acceso a esta informacion de datos personales o pasado
judicial con respecto al derecho de privacidad y de reserva de los datos judiciales
de menores de edad incursos en juicios por delitos sexuales pueda ser regulado

por la ley.

El problema central radica en la aceptacién del uso de las tecnologias de la
comunicaciéon e informacién dentro de un proceso penal por delitos sexuales en
los que se registren datos judiciales de menores de edad y su discusién en torno a
los posibles problemas de orden constitucional en la utilizaciéon de estas “nuevas”
herramientas informaticas, lo que requiere de un cambio estructural profundo en
cuanto a la forma de acceder a los registros informaticos en la investigacion de los

delitos sexuales en los que intervengan menores de edad.

Por todas estas consideraciones expuestas, se debe plantear reformas al Cédigo
de Procedimiento Penal, que regule el uso de las tecnologias de la informacion y
comunicacién en el procedimiento penal por delitos sexuales cometidos en
menores de edad o por menores de edad, cuyos datos judiciales deben ser de
caracter reservado, y no de acceso publico, en merito al principio del interés
superior del nifio, en el cual sus derechos prevalecen sobre los de los demas; por
lo que, la implementacién del uso de aquellos medios técnicos, electrénicos,
informaticos y teleméaticos que resulten utiles e indispensables para sustentar las
actuaciones y pronunciamientos de los jueces y fiscales dentro de las actuaciones

procesales deben ser regulados por la ley penal previo al registro de datos
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informaticos en el sistema "SATJE" (Sistema Automatico de Tramite Judicial del
Ecuador).

Con el desarrollo de este proyecto innovador y de transcendencia juridica en el
Derecho Procesal Penal, cuyo contenido, serd un aporte para patentar el reto de
regular el uso de las tecnologias de la informacién y comunicacién en el proceso
penal, tomando en cuenta los derechos de proteccion previstos en nuestra
Constitucion, y las posibles amenazas al derecho de privacidad, reserva y

proteccion de datos personales de los menores de edad.
1.1.1. Formulacién del Problema.

¢,Como el uso del Sistema Informatico Judicial "SATJE" (Sistema Automatico de
Tramite Judicial del Ecuador) como tecnologia de la informacidén y comunicacion
en el procedimiento penal vulnera el derecho de privacidad y reserva de los

menores de edad, en nuestra ciudad de Guaranda, durante el afio 2012?
1.2. Objeto.

Investigar y recabar informacion juridica y doctrinaria para regular el registro de
datos personales del Sistema Informéatico Judicial "SATJE" (Sistema Automatico
de Tramite Judicial del Ecuador); y su libre acceso, a fin de garantizar el derecho
de privacidad y reserva de la informacion procesal de los menores de edad, en

caso de delitos sexuales, en la ciudad de Guaranda durante el afio 2012.
1.3. Posibles causas que originan el Problema:
Las posibles causas que dan origen a mi problema planteado son:

1. La falta de normativa legal que regule de mejor manera el registro de datos
procesales de menores de edad en el Sistema Informatico Judicial "SATJE"

(Sistema Automatico de Tramite Judicial del Ecuador), y su libre acceso.
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2. Las deficiencias tecnoldgicas de la informacion y comunicacion del Sistema
Informatico Judicial del Ecuador “SATJE” (Sistema Automatico de Tramite
Judicial del Ecuador), para proteger y reservar los datos procesales de

menores de edad.

1.4. OBJETIVOS:

1.4.1. General:

Investigar sobre el registro de datos personales en el Sistema Informatico
Judicial "SATJE" (Sistema Automético de Tramite Judicial del Ecuador) y su
libre acceso procesando la informacién, para establecer la vulneracién del
derecho de privacidad y reserva de los menores de edad, en la ciudad de

Guaranda, durante el afio 2012.

1.4.2. Especificos:

e Recopilar informacion doctrinaria y juridica sobre el registro de datos
personales de los menores de edad en procesos penales subidos al
Sistema Informatico Judicial "SATJE"(Sistema Automéatico de Tramite
Judicial del Ecuador), y su derecho de privacidad y reserva de datos

procesales.

e Demostrar que, el libre acceso al registro de datos personales de los
menores de edad en el Sistema Informatico Judicial “SATJE”, vulnera el
derecho de privacidad y reserva de datos procesales de los menores de
edad.
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e Proponer reformas normativas al Cddigo de Procedimiento Penal,
necesarias para la legitimacion constitucional del uso de las tecnologias
de la informacién y comunicacion en procesos penales en los que

intervengan menores de edad.

1.5. Campo.

El presente trabajo de investigacion se realizara en la ciudad de Guaranda,

Provincia de Bolivar, en el sector urbano, durante el afio 2012.

En donde estaré enfocada a investigar toda la informacién doctrinaria y juridica
sobre el registro de datos personales de los menores de edad en procesos
penales subidos al Sistema Informatico Judicial “SATJE”, sistema que hoy por hoy
es de libre acceso al publico, vulnerando asi el derecho de privacidad y reserva de

los menores de edad.

Y recabaré opiniones de manera directa y critica de jueces de garantias penales,
fiscales y de abogados en libre ejercicio profesional de nuestra ciudad de

Guaranda.
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CAPITULO Il

MARCO TEORICO
2.1 FUNDAMENTACION CIENTIFICA
2.1.1. EL SISTEMA INFORMATICO JUDICIAL EN EL ECUADOR.
Sistema Automatico Judicial de Tramite Judicial del Ecuador (SATJE).

A inicios de 1999 la Funcién Judicial Ecuatoriana con el apoyo de PRO-JUSTICIA,
emprendié la fase piloto de automatizacion de los procesos judiciales en algunas
Cortes de Justicia del pais (Quito, Guayaquil, Cuenca, Ambato, Riobamba vy
Guaranda). Esto ha permitido que en la actualidad la Funcién Judicial con sus
propios recursos tanto humanos como econdmicos, cuente con una solucion
informatica adecuada para el seguimiento de causas a nivel nacional en sus

distintos niveles e instancias.

Es asi que la principal herramienta informatica con la que cuenta la Funcion
Judicial hoy por hoy es el Sistema Automatico de Tramite Judicial Ecuatoriano
“SATJE”, el mismo que permite realizar agilmente todas las actividades de los
procesos judiciales como son: Sorteo electronico - automatico , recepcion de
escritos, seguimiento de causas (desde cuando se recepta el proceso en la
judicatura hasta su resolucion), notificaciones electronicas, antecedentes penales
y de transito, recaudacion y pagos de pensiones alimenticias, arrendamiento de
casilleros judiciales, citaciones, informacion en pantallas tactiles (touch screen),
informacion en el Internet y otras aplicaciones fundamentales para un buen

desemperio de la Institucion.

El Sistema Informatico Judicial "SATJE" esta desarrollado de tal manera que
funcione en todas las Judicaturas, instancias y materias como son: Juzgados

Civiles, Penales, Transito, Laboral, de la Familia, Mujer, Nifiez y Adolescencia e
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Inquilinato; Tribunales Penales, Fiscales y Contencioso Administrativo; y, Salas
Especializadas de Cortes Provinciales, de la Corte Nacional; y los que determine
la ley. La Corte Nacional de Justicia, cuenta con el sistema de sorteo automatico
de causas Yy realiza el seguimiento de sus procesos con medios principalmente
manuales. En cuanto a la difusién de la informacion del sorteo automatico, se
puede consultar a través de la pagina WEB de la Corte Nacional. Y, la informacion
de jurisprudencia se difunde por medio de la Gaceta Judicial, publicacion impresa

gue contiene informacién de resoluciones vy fallos.

A pesar del esfuerzo emprendido en la réplica del Sistema Informatico Judicial
"SATJE", importantes distritos de la Funcion Judicial no cuentan con la
herramienta informatica, la misma que le facilita el manejo de informacion en

beneficio de la ciudadania.

Esta situacion se agudiza cuando entra en vigencia la ley de transparencia y libre
acceso a la informacion publica, la cual obliga que la institucion publique incluso
las sentencias ejecutoriadas en el portal Web, por este motivo, era importante
contar con los mecanismos adecuados para la réplica del Sistema Informatico, que
garantice el cumplimiento de la ley y faciliten la comunicacién entre todos los

actores de la administracion de Justicia. Asi se crea:

Portal Web.- En las Direcciones provinciales del pais, se crea paginas Web
desarrolladas en diferentes plataformas tecnoldgicas y la informacién ha sido

publicada en base a criterios de cada distrito.

Sistemas de telecomunicaciones.- La Funcion Judicial ha contratado el Internet
en cada edificio de las diferentes Judicaturas del pais, contando asi con una Red
Nacional Informatica, que se constituye en el medio por el cual se proporciona
informacion integral de los procesos y decisiones de la administracién de Justicia a
los diferentes actores que intervienen en los procesos judiciales, a los funcionarios

y a la ciudadania. Esta red, ademas de fortalecer la coordinacion y la
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comunicacion entre las dependencias judiciales, facilita la formacion de criterios
institucionales y se aprovecha para proveer mas servicios de comunicacion como
es: Internet, Telefonia IP, video conferencia, trasmision de datos, sistemas
corriendo en linea e informacion estadistica centralizada para la toma de

decisiones de las autoridades de la Funcion Judicial.

Sin embargo de esto no se cuenta con un Equipamiento tecnoldgico, la estructura
de conectividad y configuracion de los servidores, se encuentran sin ningun
estudio o politicas que le obliguen a establecer estandares internacionales para su
buen funcionamiento, por este motivo, es necesario realizar y emitir politicas de
implementacion y forma de configuracién de los servidores de bases de datos,
dominio, antivirus, web, mail, aplicaciones, comunicaciones y seguridades de

informacion.

No existen métodos establecidos para el funcionamiento de las estaciones de
trabajo y de los diferentes dispositivos electronicos que manejan los Funcionarios
Judiciales, por lo que es necesario instaurar criterios en lo referente a seguridades

de la informacién y el buen uso de los equipos informaticos.

2.1.1.1. Concepto del Sistema Automéatico de Tramite Judicial del Ecuador
"SATJE".

SATJE.- "Es una herramienta informatica disefiada para facilitar y automatizar los
procesos utilizados en el despacho diario de causas en tosas las instancias
judiciales, permitiendo al usuario subir todos los tipos de actividades que
despacha dentro de formatos preestablecidos en encabezados, pie de firmas,
razones de notificacion, boletas de acuerdo a los datos ingresados por el usuario,
también permite la generacion de libros que deben llevar obligatoriamente como

despacho diario, boletin, ingreso de causas numérico y alfabético, entre otros."®

* Manual de Usuario; Sistema Automatico de Tramite Judicial Ecuatoriano SATJE; Version 2013.01.03.1.Pag.2
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Del concepto descrito se desprende que el "SATJE", es una herramienta
informética para el trabajo de los judiciales a nivel nacional, donde queda
registrado todas las actividades judiciales; podemos entender que este sistema
electrénico de justicia no esta considerado como un medio tecnolégico de
informacién y comunicacion para la sociedad; sin embargo en la practica cotidiana
a nivel nacional existen maquinas electrénicas que permiten el libre acceso a la
informacion de datos procesales registrados en el Sistema Informatico Judicial
"SATJE", como monitores que se encuentra en los Palacios de Justicia del pais,
inmoviles para el uso de las personas y los abogados en general, que permite ser
mas rapido las busqueda de los casos o juicios, con solo poner el nimero del
expediente o los apellidos y nombres de los demandados o acusados, permite
ver: Consultas de Sorteos, Pensiones Alimenticias, Consultas de Procesos,
Correos Electronicos, a esto se suma, que a través de la pagina web
www.consejodelajudicatura.gob.ec, también se puede acceder a la informacion de
procesos y por ende a los datos procesales de las personas inmersas en juicios

penales, civiles, nifiez y adolescencia, etc.

Situacion esta que sera analizada desde la perspectiva del uso de las tecnologias
de la informacién y comunicacion frente a la vulneracion del derecho de privacidad
y de reserva de la informacion procesal penal en materia de la nifiez vy
adolescencia. Tornandose indispensable conocer sobre los pro y contra del uso de

estas tecnologias.

2.1.2. LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TICs).
2.1.2.1. ¢ Cuéles son sus inicios y qué son ?

Las Tecnologias de la Informacion y la Comunicacion (TICs), la union de los
computadores y las comunicaciones desataron una explosién sin precedentes de

formas de comunicarse al comienzo de los afios 90. A partir de ahi, la Internet
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pasé de ser un instrumento especializado de la comunidad cientifica a ser una red

de facil uso que modificé las pautas de interaccién social.

Por Tecnologias de la informacion o Tecnologias de la Informacion y de la
Comunicacion (TICs) se entiende un término dilatado empleado para designar lo
relativo a la informatica conectada a Internet, y especialmente el aspecto social de
estos. Ya que las nuevas tecnologias de la informacién y comunicacion designan a
la vez un conjunto de innovaciones tecnoldgicas pero también las herramientas

gue permiten una redefinicion radical del funcionamiento de la sociedad.

En resumen las nuevas tecnologias de la Informaciébn y Comunicacion son
aguellas herramientas computacionales e informaticas que procesan, almacenan,
sintetizan, recuperan y presentan informacion representada de la mas variada
forma. Es un conjunto de herramientas, soportes y canales para el tratamiento y
acceso a la informacion. Constituyen nuevos soportes y canales para dar forma,
registrar, almacenar y difundir contenidos informacionales. Algunos ejemplos de
estas tecnologias son la pizarra digital (ordenador personal mas proyector

multimedia), los blogs, y, por supuesto, la web.

2.1.2.2. Ventajas y Desventajas de las Tecnologias de la Informacion y

Comunicacién (TICs).

Si bien es cierto que la necesidad de comunicarse hace mas notorio el
caracter indispensable del conocimiento sobre las tecnologias de informacion
y comunicacion y la aplicacion de éstas en distintos dmbitos de la vida
humana, se hace necesario también reconocer las repercusiones que traera
consigo la utilizacion de estas nuevas tecnologias ya sean benéficas o

perjudiciales.
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A continuacion algunas de las ventajas y desventajas que origina el empleo

de las (TICs) en el desarrollo de las actividades humanas.
e Ventajas:

% Dar acceso al flujo de conocimientos e informaciéon para empoderar y
mejorar las vidas de las personas

+ Facilidades

% Exactitud

% Menores riesgos

% Menores costos
e Desventajas:

% Falta de privacidad
« Aislamiento
« Fraude

% Merma los puestos de trabajo

2.1.2.3. Caracteristicas de las Tecnologias de la Informacion y Comunicacion
(TICs).

Las Tecnologias de Informacion y Comunicacion tienen como caracteristicas

principales las siguientes:

e Son de caracter innovador y creativo, pues dan acceso a nuevas formas de
comunicacion.

« Tienen mayor influencia y beneficia en mayor proporcion al area educativa
ya que la hace mas accesible y dinamica.

e Son considerados temas de debate publico y politico, pues su utilizacion

implica un futuro prometedor.
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e Se relacionan con mayor frecuencia con el uso de la Internet y la
informética.

e Afectan a numerosos ambitos de la ciencia humana como la sociologia, la
teoria de las organizaciones o la gestion.

« Las principales nuevas tecnologias son:

¢ Internet
% Robotica
% Computadoras de propoésito especifico

«+ Dinero electrénico

2.1.2.4. Contextualizacion de las Tecnologias de la Informacion vy

Comunicacién (TCls).

De acuerdo a la Asociacion Americana de las Tecnologias de la Informacion
(Information Technology Association of America, ITAA), las TICs son una parte de
las tecnologias emergentes que habitualmente suelen identificarse con las siglas
“TICS” y que hacen referencia a la utilizacion de medios informaticos para
almacenar, procesar y difundir todo tipo de informacién o procesos de formacién
educativa. Estas se encargan del estudio, desarrollo, implementacion,
almacenamiento y distribucion de la informacibn mediante la utilizacion de

hardware y software como medio de sistema informético.

Para Kofi Annan, ex secretario General de la ONU: “el uso de las TICs entre los
habitantes de una poblacion, ayuda a disminuir la brecha digital existente entre

centros urbanos y rurales mejorando la vida de todos los habitantes del planeta.”

El uso acorde de las Tecnologias de la Informacién y Comunicacién realidad exige

a los gobiernos de los paises poder identificar los mecanismos y variables a
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considerar en una estrategia hacia la construccion de la asi llamada Sociedad de

la Informacion.

2.1.2.5. Las Tecnologias de la Informacién y Comunicacién (TICs) en la

Constitucion y Normativa de algunos Paises.

Bolivia:

En su primera parte, donde establece las bases fundamentales del estado,
derechos, deberes y garantias esta el titulo 1, “Derechos fundamentales y
garantias”, Capitulo VI, “Educacion, interculturalidad y derechos culturales”,
seccion |V, “Ciencia, tecnologia e investigacion”.

Articulo 103: El Estado garantizara el desarrollo de la ciencia y la
investigacién cientifica, técnica y tecnoldgica en beneficio del interés
general. Se destinaran los recursos necesarios y se creara el sistema

estatal de ciencia y tecnologia.

El Estado asumird como politica la implementacion de estrategias para
incorporar el conocimiento y aplicacion de nuevas tecnologias de
informacién y comunicacion.

lgualmente a través de los articulos 299, 304, 316 y 334 aparece
referenciada normativa para las Tecnologias de la Informacién vy

Comunicaciones.

Colombia:

En el Capitulo II, “De los Derechos Sociales, Econémicos y Culturales”, el
articulo 71 menciona lo siguiente: “La busqueda del conocimiento y la
expresion artistica son libres. Los planes de desarrollo econémico y social
incluiran el fomento a las ciencias y, en general, a la cultura. El Estado

creara incentivos para personas e instituciones que desarrollen y fomenten
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la ciencia y la tecnologia y las demas manifestaciones culturales y ofrecera
estimulos especiales a personas e instituciones que ejerzan estas
actividades.
e Ecuador:

En la Constitucion de la Republica del Ecuador, se consagrara en el Titulo
Il, los “Derechos”. Capitulo segundo “De los derechos del buen vivir’,
secciéon tercera expresa la constitucionalidad de “la comunicacion e
informacion”, en donde manifiesta que toda persona en forma individual o
colectiva tiene derecho al acceso universal a las tecnologias de informacion

y comunicacion.

e Peru:
La Constitucion del Peru establece en el articulo 2 que “toda persona tiene
derecho a que los servicios informéticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal y

familiar.”

La Declaracion Universal de los Derechos Humanos (DUDHE) hace referencia a
las TICs en el articulo 5 sobre el derecho a la democracia plural, derecho que,
entre otros, comprende el derecho a la informacibn y el derecho a la
comunicacién, “que reconoce el derecho de todas las personas y de toda la
comunidad a comunicarse con sus semejantes por cualquier medio de su eleccion.
A tal efecto, toda persona tiene derecho al acceso y al uso de las tecnologias de

informacion y comunicacion, en particular Internet.
Con respecto a nuestro tema de investigacién, tenemos que, en el Ecuador

actualmente se viene utilizando en la justicia, el Sistema Automatico de Tramite

Judicial Ecuatoriano "SATJE", que es una herramienta informatica disefiada para
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facilitar y automatizar los procesos judiciales; entonces, porque no reglamentar el
uso de este medio informético desde el punto de vista de la Tecnologia de la
Informacion y Comunicacion, puesto al servicio de la comunidad; es decir, al libre

acceso de los datos procesales registrados en dicho Sistema Informéatico Judicial.

2.1.3. EL SISTEMA INFORMATICO JUDICIAL "SATJE" EN EL DERECHO
PROCESAL PENAL.

2.1.3.1. El nuevo paradigma: La sociedad de la Informacién.

La tecnologia de la informacion no es un fendmeno tan nuevo como pretenden
sefalar algunos autores. El proceso de construir artefactos que favorezcan la
preservacion y circulacion de informacion, con el fin de que podamos transformarla
en conocimiento Util; la palabra escrita; registros orales y visuales; dispositivos
masivos de almacenaje con capacidades de ordenar, organizar y transformar
informacion; dispositivos potentes de transmision y comunicacién; disponibilidad
casi universal de estos recursos; desaparicion de los condicionantes de tiempo y
espacio, han sido el detonante que desperté a la sociedad para que a través del

uso de la tecnologia se tenga acceso a la informacién y a la comunicacion.

La tecnologia informatica constituye una parte del ambiente en que transcurre
nuestro vivir; exige, cada vez con gran mayor urgencia, aprender a convivir con

ella y a utilizar sus indudables potencialidades.

"Los nuevos desarrollos de la tecnologias de computacion y comunicaciones han

expandido las posibilidades educativas en nuevas formas, a una velocidad sin

precedentes y con consecuencias sustanciales"

* Entorno Virtual de Aprendizaje EVA de la UTPL; Entorno Virtual de Aprendizaje IAEN.
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Estas potencialidades se han convertido ya en lugares comunes y aparecen como
conceptos introductorios en la mayor parte de la Educacion virtual, en la literatura,

en el arte, en la ciencia, incluso en el sistema de administrar justicia.

Las telecomunicaciones han permitido configurar entornos virtuales compartidos,
en los que se puede aplicar nuestra investigacion; la practica desaparicién de las
restricciones de tiempo y el acceso remoto facilitan la comunicacién permanente
entre usuarios, operadores de Justicia, las partes procesales y, con ello, la
cooperacion conjunta con los distintos organismos encargados de la investigacion
penal, como son Fiscales y Departamentos de la Policia Nacional. Creo que este
es el nuevo paradigma: La Sociedad en la Informacion y Comunicacion rapida y

veraz a través de la tecnologia informatica.
2.1.3.2. Lacriminalidad en la Sociedad de la Informacién.

Si bien las tecnologias de la informacion y comunicacion facilita a la sociedad el
registro de miles de datos y el conocimiento rapido y oportuno de los mismos;
permite por un lado agilidad en la intercomunicacion; por otro; datos y
comunicaciones pueden ser usados o0 saboteados por personas inescrupulosas,

con fines perversos o de mala fe.

El Dr. Santiago Acurio del Pino, en su obra Derecho y Nuevas Tecnologias, define
el Delito Informatico, como:"la realizacion de una accidon que, reuniendo las
caracteristicas que delimitan el concepto de delito, es llevada a cabo utilizando un
elemento informatico o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o software”. EI mismo autor sefiala: "Delincuencia
Informatica" a todo acto o conducta ilicita e ilegal que puede ser considerada como
criminal, dirigida a alterar, socavar, destruir o manipular cualquier sistema
informatico o alguna de sus partes componentes, que tenga como finalidad causar

una lesién o poner en peligro un bien juridico cualquiera.
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El delito informatico, o crimen electrénico, o bien ilicito digital es el término para
aquellas operaciones ilicitas realizadas por medio de Internet o que tienen como
objetivo destruir y dafiar ordenadores, medios electronicos y redes de internet. Sin
embargo, las categorias que definen un delito informatico son aun mayores y
complejas y pueden incluir delitos tradicionales como fraude, el robo, chantaje,
falsificacion y la malversacion de caudales publicos en los cuales ordenadores y
redes han sido utilizados. Con el desarrollo de la programacién y de Internet, los

delitos informéaticos se han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras
electrénicas que van ligadas a un sin nimero de herramientas delictivas que
buscan infringir y dafiar todo lo que encuentren en el ambito informatico: ingreso
ilegal a sistemas, interceptando ilegal de redes, interferencias, dafios en la
informacion (borrado, dafiado, alteracibn o supresién de datos), mal uso de
artefactos, chantajes, fraude electronico, ataques a sistemas, robo de bancos,
violacién de los derechos de autor, violacidén de informacién confidencial y muchos

otros.

Actualmente existen pocas leyes o disposiciones legales que tienen por objeto la
proteccion integral de los sistemas que utilicen tecnologias de informacioén, asi
como la prevencién y sancion de los delitos cometidos en las variedades
existentes contra tales sistemas o cualquiera de sus componentes o los cometidos

mediante el uso de dichas tecnologias.

El delito informatico incluye una amplia variedad de categorias de crimenes.

Generalmente este puede ser dividido en dos grupos:

1. Crimenes que tiene como objeto redes de computadores, por ejemplo,
con la instalacion de codigos, archivos maliciosos, ataque masivo a

servidores de Internet y generacion de virus.
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2. Crimenes realizados por medio de ordenadores y de Internet, por

ejemplo, espionaje, fraude y robo, pornografia infantil, injurias, etc.

El concepto de delito informéatico suscita no pocos debates entre juristas. Diversas
son las posturas. Desde los que no existe el delito informatico, hasta los que se

atreven a definirlos.

Con estos antecedentes del delito informatico, podemos decir que el libre acceso
al registro de datos personales de los menores de edad del Sistema Automético
de Tramite Judicial del Ecuador "SATJE", a mas de vulnerar el derecho de
privacidad y de reserva de datos procesales, podria ser mal usado con fines de
desprestigio, o de chantaje; e incluso manipular los mismos, o sabotear dichos
registros, debido a su facil acceso por cualquier persona; esto conlleva a que en
nuestro ordenamiento juridico, se establezca un tema especifico sobre estos tipos
de delitos conocidos como informaticos; vy, la existencia de un delito nuevo o
delitos clasicos cometidos a través del mal uso de la informacion constante en el
Sistema Informatico Judicial "SATJE", realmente con todos estos antecedentes,
me hacen y nos debe hacer pensar en esta gran problema que esta latente en la
administracion de justicia, un problema que no se puede dejar desapercibido,

debemos comenzar a buscar posibles soluciones.

2.1.3.3. Los objetivos de las Tecnologias de la Informacién y Comunicacion

(TICs) en el &mbito procesal penal.

El uso de las tecnologias de la informacién y comunicacion, en la actualidad se ha
convertido en un tema de investigacion muy importante, debido al avance
tecnoldgico, a las facilidades que este presta, en el tiempo y espacio geogréfico;
estamos viviendo una generacion, en la que exige estar acorde con la tecnologia,
en todas las actividades que realiza el hombre, como la Educaciéon virtual, la

economia, la justicia, etc.
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Entonces, es necesario brindar al sistema de justicia una herramienta informética
para cumplir con los principios constituciones y legales, de celeridad, publicidad y
reserva de informacion procesal, acceso a la justicia, el debido proceso, economia
procesal, etc. Tal como lo dispone el Cédigo Organico de la Funcion Judicial, en
su Art. 147, de la necesidad de reglamentar la validez y eficacia de documentos
originales de archivos, o los documentos transmitidos por medios electronicos.
Pero también es necesario dotar de una herramienta informatica que garantice los
derechos de privacidad y de reserva de la informacién en los casos sefialados en

la ley.

En este sentido las tecnologias de la informacién y comunicacion deben servir
para estar en contacto con todos los érganos del estado que operan en la justicia,
a saber: Fiscalia General del Estado, Policia Nacional, con sus dependencias
especializadas, Funcion Judicial, acortando las distancias por medio de la
tecnologia, y dejando a un lado el sistema tradicional de los documentos, del
proceso penal fisico, dando origen a un Procedimiento en linea, (cero papeles),
como es la vision del Consejo de la Judicatura; de igual manera, se podria
solucionar, un sin numero de conflictos pequefios por su cuantia o los llamados
delitos menores, que con el sistema tradicional, muchas veces quedan en la

impunidad, por ser costosos, demorosos, inalcanzables para las partes.

2.1.3.4. El uso de las Tecnologias de la Informacion y Comunicacion (TICs)

en el proceso penal.

En nuestra legislacion, el uso de las tecnologias de la informacion y comunicacion
como medios de informacion y comunicacion rapida y veraz que garantice el
derecho de reserva de datos procesales, aun no se encuentra regulada en el
procedimiento penal, por lo que, se hace indispensable legislar en este sentido,
respetando el derecho a la PROTECCION DE DATOS de carécter personal, que

incluye el acceso y la decision sobre informacion y datos de este caracter, asi
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como su correspondiente proteccion, tal como establece el Art.66 numeral 19 de
la Constitucidén de la Republica del Ecuador vigente, en este sentido es necesario
poner un limite al libre acceso de la informacion, para garantizar los derechos de
los sujetos procesales, mas aun si los registros corresponden a menores de edad

dentro de un proceso penal.

Por otro lado, tenemos el uso de las tecnologias de la informacion y comunicacion
como medios de prueba en materia penal, con respecto al mismo diremos que,
nuestra Carta Magna e su Art. 76 numeral 4, dispone, que en todo proceso en el
gue se determina derechos y obligaciones de cualquier orden, se asegurara el
derecho al debido proceso que incluye las siguientes garantias basicas, "Las
pruebas obtenidas o actuadas con violacion de la Constitucién o la ley no tendran
validez alguna y careceran de eficacia probatoria, por lo que la jueza o juez, para
valorar la prueba actuada, se remitira a lo dispuesto en el Art.83 del Codigo de
Procedimiento Penal, que manda, la prueba solo tiene valor si ha sido pedida,

ordenada, practicada e incorporada al juicio.

La utilizacién de la tecnologia de la informacion y comunicacion, como medios
mas rapidos y eficaces para obtener el conocimiento de ciertos actos judiciales
practicados por delegacion, comisiones o deprecatorios, de prueba; si bien por un
lado, son infinitamente mas precisos los datos que los obtenidos de manera
convencional; por otro lado, se deja un margen muy amplio de libertad a la
interpretaciéon que tendra que hacer el experto, que necesariamente va a ser
llamado a interpretar todos esos datos tecnolégicos de la informacion vy
comunicacion, y el juez estara fallando en base a lo que el perito le esta diciendo,
le informe; por otro lado, en la forma como se han recabado e incorporado estos

nuevos medios de prueba al proceso penal para su validez y eficacia probatoria.

Es importante hacer una diferenciacion, que clase de pruebas, se puede hacer

conocer al Juzgador a través de la informacion, o medios electronicos, para ello
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debemos remitirnos a las clases de pruebas en materia penal, conforme lo

establece el Art.89 del Procedimiento Penal.

Si bien es cierto que la prueba se practica en la etapa del Juicio, ante el Tribunal
de Garantias Penales, pero no es menos cierto, que en la fase de indagacion
previa y etapa de instruccion fiscal, es en donde se recopila todos los elementos
de conviccion que le servira al Fiscal para emitir su dictamen, sea abstentivo o
acusatorio, en este sentido estos medios de prueba deben ser utilizados por todos
los operadores de justicia, para ello es necesario reglamentar la legalidad de
prueba a través de este medio, que guarda relacion con el DERECHO DE
PROTECION constitucional que sefala:

"Art.75.- Toda persona tiene derecho al acceso gratuito a la justicia y a la tutela
efectiva, imparcial y expedita de los derechos e interés, con sujecion a los
principios de inmediacion y celeridad; en ningln caso quedara en indefensién. El

incumplimiento de las resoluciones judiciales sera sancionado por la ley"®

En este estudio debemos también identificar los principales problemas en
informatica o infracciones informaticas, que puede existir, como: falsificaciones
electrénicas, establecer el tipo de documento, la veracidad de la firma digital y su
autoria; la nocion de documento escrito que lleva la firma del autor como Unico
medio para atribuir la declaracion de la voluntad se ha ampliado admitiéndose otro
modo como la firma digital o firma electronica, cuya utilizacién actualmente se esta
incrementado en las comunicaciones y el comercio, ya que esta modalidad de
firma, no esta constituida por trazos naturales del autor, sino por claves que
pertenecen, por lo que, la firma electrénica, tiene relevancia juridica y con ello
evitar que se pueda producir alteraciones o falsedades en el Sistema Informatico

Judicial.

> Constitucion de la Republica del Ecuador, Art.75
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Para posesionarnos en un nuevo sistema de la informacién y comunicacion en
materia penal, debemos también, analizar lo que es un documento electronico,
como afirma Ricardo Lorenzeti: "El documento es una declaracién de voluntad que
estd asentada en un medio que actia como soporte y que puede reflejar directa o
indirectamente la voluntad del autor, segun o no firme...",es decir documento
electrénico es cualquier documento generado o archivado en una computadora,
pudiendo ser una carta, o cualquier documento en este caso legal, como pueden

ser pericias médicas, de reconocimientos, informes técnicos, etc.

El Consejo de la Judicatura de Transicion en el mes de septiembre del 2012, inicio
la implementacion de la "firma electronica de la Funcién Judicial’, mediante la
capacitacion a los jueces de distintos niveles y al personal administrativo, que los
van a utilizar en todos los actos judiciales, para lo cual el Banco Central del
Ecuador facilito la entrega fisica de los dispositivos, que técnicamente se
denomina "token", que es un puerto USB que tendrd un Unico usuario, quien lo
activara para su uso exclusivo y personal, ya que con ello se eliminan riesgos de
adulteracion y falsificacion de los documentos, que por primera vez se utilizara en

la justicia del pais.

Principio constitucional que tiene que ver con la "funcionalidad" o "eficiencia" de la
administracion de justicia que se ve limitado a los derechos fundamentales del
ciudadano, y a la posibilidad de limitar las facultades de investigacion del Estado
en razén de un derecho del acusado; siendo importante establecer un equilibrio

entre estas dos posiciones.

Es necesario hacer una ponderacién de ciertas garantias basicas del debido
proceso cuando las mismas atenta contra la eficacia de la administracion de
justicia, y deja en la impunidad ciertos delitos por la forma en que una prueba ha

sido obtenida o actuada.
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El adelanto tecnoldgico, que se debe implementar en todas las areas del quehacer
judicial, presenta falencias, como el método escrito tradicional ya que al parecer
también puede ser susceptible de falsedades, por lo que es imprescindible legislar,
tomando en consideracion las adulteraciones informaticas que se pueden producir,
para la sancion correspondiente, y, asi como también respetando el derecho a la
privacidad y de reserva de la informacién procesal garantizado por la Constitucion

de la Republica del Ecuador.

La experiencia juega un papel muy importante, para la implementacién en nuestro
pais de estos avances tecnolégicos que tienen enormes ventajas y beneficios en
el proceso penal, sin que exista oposicion, por contravenir al proceso tradicional

de la administracion de justicia, que como tengo expresado, sera de cero papeles.

2.1.3.5. Regulacion Legislativa en el Ecuador respecto al uso de las nuevas

Tecnologias de la Informacion y Comunicacion.

La aplicacion de las Tecnologias de Informacion y Comunicacion se han hecho
imprescindible en diferentes areas del Derecho; es asi que es un derecho
constitucional, como consta, en la Seccion Tercera de la Constitucion de la
Republica del Ecuador, Articulos 16 y 17, la comunicacion y la informacién sea
individual o colectiva, a una comunicacion libre, intercultural, incluyente, diversa y
participativa en todos los @mbitos de la interaccion social; garantiza también el
acceso universal a las tecnologias de la informacién y comunicacion; el acceso y
uso de todas las formas de comunicacién, asi como también, facilitara la creacion
y fortalecimiento de medios de comunicacion, publicos, privados y comunitarios,

asi como el acceso Universal a las Tecnologias de la Informacion y Comunicacion.

Ademas sefiala textualmente:"... No existira reserva de informacion excepto en los

casos expresamente establecidos en la ley..."°Entonces se debera legislar para

® Constitucion de la Republica del Ecuador, Art. 18 numeral 2.
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establecer los casos en los cuales la ley ordenara la reserva de la informacién
procesal, sin embargo, el articulo 66 numeral 23, establece el derecho a la
inviolabilidad y al secreto de correspondencia fisica y virtual, esta no podra ser
retenida, abierta ni examinada, excepto en las casos previstos en la ley, previa
intervencién judicial y con la obligacion de guardar el secreto de los asuntos

ajenos al hecho que motive su examen.

Al respecto el Articulo 150 del Codigo de Procedimiento Penal, establece sobre la
inviolabilidad de la correspondencia epistolar, telegrafica, telefonica, cablegrafica,
por télex o cualquier otro medio de comunicacion, sin embargo, el Juez puede
autorizar al fiscal, a pedido de este, para que por si mismo o por intermedio de la
Policia Judicial, la puede retener, abrir, interceptar y examinar tal correspondencia,

si tiene alguna relacion con el delito investigado.

El Cbédigo Organico de la Funcion Judicial, en su Art.147, en armonia con la
Constitucion de la Republica, sefala la validez y eficacia de los documentos
electrénicos, en el que taxativamente establece:"Tendran la validez y eficacia de
un documento fisico original los archivos de documentos, mensajes, imagenes,
bancos de datos y toda aplicacion almacenada o transmitida por medios
electrénicos, informaticos, magnéticos, Opticos, telematicos, satelitales o
producidas por nuevas tecnologias, destinadas a la tramitacion judicial, ya sea que
contengan actos o resoluciones judiciales. lgualmente los reconocimientos de
firmas en documentos o identificacibn de nombres de usuarios, contrasefias,
claves, utilizados para acceder a redes informaticas, todo lo cual que cumplan con

los procedimientos establecidos en las leyes de la materia”.

En nuestro Codigo Penal, Art.202.1, de los delitos contra la informacion protegida,
sefala:"El que empleado cualquier medio electrénico, informatico o afin, violentare
claves o sistemas de seguridad, para acceder u obtener informacion,; para

vulnerar el secreto confidencial y reserva o simplemente vulnerara la seguridad, si
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la informacion obtenida se refiere a la seguridad nacional; si la divulgacion o la
utilizacion fraudulenta de la informacion protegida, asi como de los secretos
comerciales o industriales; si la divulgacion o la utilizacion fraudulenta se realiza
por parte de persona o personas encargadas de la custodia o utilizacién ilegitima

de la informacion sera reprimido con prision o reclusion en su orden, y multa”.

El Codigo Penal Ecuatoriano, contiene como tipo penal, la "Falsificacion
Electrénica”, a continuacion del Art.353, sancionando a las personas que con
animo de lucro o para causar perjuicio a un tercero, utilizando cualquier medio,
alteren o modifiquen mensajes de datos, o la informacion incluida en estos, que se
encuentren contenidas en cualquier soporte, material, sistema de informacion o

telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de

caracter formal o esencial;

2.- Simulando un mensaje de datos de manera que induzca a error sobre su

autenticidad;

3.- Suponiendo en un acto, la intervencion de personas gque no la han tenido, o
atribuyendo a las que han intervenido en el acto, declaraciones o
manifestaciones deferentes de las que hubieren hecho.

La Falsificacion Electrénica es sancionada de acuerdo con el tipo penal de uso
doloso de documento falso, Art. 341, entendiéndose como autor de falsedad, en
concordancia con la destruccion, alteracion o supresion de contenidos de sistema
informatico o red electronica, que contempla el Art. 415.1 del Cédigo Penal, que
incluye el dafio informético..."el que dolosamente de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o
definitiva los programas, datos, base de datos, informacion o cualquier mensaje de

datos contenido en un sistema de informacién o red electrénica."
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Normativa juridica que nada dice sobre el derecho de privacidad y de reserva de la
informacion procesal en materia de la niflez y adolescencia. Tornandose

indispensable que la Asamblea legisle sobre este vacio legal.

2.1.3.6. Analogias y diferencias que existen en el uso de las Tecnologias de
la Informacién y Comunicacién (TICs), en el Derecho Procesal Penal y
Cdédigo de la Nifiez y Adolescencia.

Sin duda nos encontramos ante un Cédigo de la Nifiez y Adolescencia, que a raiz
de la vigencia de la Constitucion de 1998, fue promulgada y entro en vigencia el
03 de enero de 2003, publicado en el Registro Oficial No.737, en el cual se
considera a los nifios, nifias y adolescentes como sujeto de derechos, y no como
objeto; contempla principios, derechos y garantias constitucionales, entre estos,
sefiala, como derecho de proteccidén, la reserva de la informacion sobre

antecedentes penales:

"Art.54.-Derecho a la reserva de la informacion sobre antecedentes penales.- Los
adolescentes que hayan sido investigados, sometidos a proceso, privados de su
libertad o a quienes se haya aplicado una medida socio-educativa, con motivo de
una infraccion penal, tiene derecho a que no se hagan publicos sus antecedentes
policiales o judiciales y a que se respete la reserva de la informacion procesal en
la forma dispuesta en esta Ley, a menos que el Juez competente lo autorice en
resoluciébn motivada, en la que se expongan con claridad y precision las

circunstancias que justifican hacer publica la informacién".

Disposicion legal que trata sobre la reserva de la informacion procesal sobre
antecedentes policiales o judiciales e informacion procesal de los adolescentes
infractores; pero nada dice sobre el derecho de privacidad y de reserva de
informacion procesal de las victimas menores de edad, como en los casos de
violacion, solo se refiere a la reserva de datos personales del adolescente

infractor.

34



El Art.251 del Cbdigo Organico de la Nifiez y Adolescencia, sanciona con multa, la
vulneracion del derecho a la intimidad y a la imagen del menor, en su numeral 3,

textualmente sefala:

"Los funcionarios publicos que por cualquier medio, directa o indirectamente,
hagan o permitan que se hagan publicos los antecedentes policiales o judiciales
de los adolescentes que hayan sido investigados, enjuiciados o privados de su
libertad con motivo de una infraccion penal, en contravencién de lo dispuesto por

el articulo 53"

Del texto juridico se desprende gue la vulneracién del derecho de reserva de datos
procesales del adolescente infractor conlleva una multa, pero nada dice con
respecto al derecho de reserva procesal de la victima menor de edad, vacio
juridico que debe ser corregido por el legislador, a fin de garantizar la igualdad de

derechos frente la ley.

El referido codigo de la nifiez, con respecto a la garantia de reserva procesal,

sefala:

"Art.317.- Garantia de reserva.- Se respetara la vida privada e intimidad del
adolescente en todas las instancias del proceso. Las causas en que se encuentre
involucrado un adolescente se tramitaran reservadamente. A sus audiencias solo
podran concurrir, ademas de los funcionarios judiciales que disponga el Juez, el
Fiscal de Adolescentes Infractores, los defensores, el adolescente, sus
representantes legales y un familiar o una persona de confianza, si asi lo solicitare
el adolescente. Las demas personas que deban intervenir como testigos o peritos
permaneceran en las audiencias el tiempo estrictamente necesario para rendir sus

testimonios e informes y responder a los interrogatorios de las partes.

Se prohibe cualquier forma de difusion de informaciones que posibiliten la

identificacién del adolescente o sus familiares. Las personas naturales o juridicas
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gue contravengan a lo dispuesto en este articulo seran sancionadas en la forma

dispuesta en este Cédigo y demas leyes.

Los funcionarios judiciales, administrativos y de policia, guardaran el sigilo y la
confidencialidad sobre los antecedentes penales y policiales de los adolescentes
infractores, quienes al quedar en libertad tienen derecho a que su expediente sea
cerrado y destruido.

Se prohibe hacer constar en el record policial ningin antecedente de infracciones
cometidas mientras la persona era adolescente. Quien lo haga estara sujeto a las
sanciones de ley"

Normativa legal, que de cierta manera garantiza el derecho de reserva procesal
del adolescente, pero nada dice con respecto a los nifios y nifias que intervienen
dentro de un proceso penal, ademas, dicha disposicion legal expresa que, los
adolescentes infractores al quedar en libertad tienen derecho a que su expediente
sea cerrado y destruido, situacion esta que en la practica no se da, pues se
mantiene dichos procesos en las unidades judiciales, incluso quedan registrados
los juicios y su tramite en el Sistema Informatico Judicial "SATJE".

Por toda la normativa descrita y analizada, se tiene que el Sistema Informatico
Judicial "SATJE", debe ser regulado a las garantias procesales del menor, y no
solo como herramienta informética encaminado a la consecucion de metas
procesales tales como una mayor accesibilidad y transparencia o un servicio de
mas calidad y que, a la vez, sirven para promocionar la cultura de calidad y
reportar mas rapidez y eficacia en la garantia de los derechos de los usuarios y de
la sociedad. Debe necesariamente estar enfocado a garantizar el derecho de los

nifios, nifias y adolescentes a la reserva y privacidad de sus datos procesales.

En el Ecuador se ha implementado este servicio informético "SATJE", por

iniciativas del Ministerio de Justicia, como intento de informatizar la Oficina o
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Unidad Judicial, programa informético que ha ido evolucionando de acuerdo a las
necesidades del trabajo judicial, con lo cual se observa un proceso de
modernizacion tecnolégica mas bien discreto, que se encuentra con no pocos
inconvenientes. Efectivamente, implantar la Sociedad de la Informatica en la
administracion de Justicia requiere, en primer lugar, de adelantos tecnolégicos,
luego, de un cambio de mentalidad en las personas; y, de las decisiones politicas

del Consejo de la Judicatura, para implementarlo y regularlo de mejor manera.

Como he analizado, tanto en el Cédigo Organico de la Nifiez y Adolescencia, asi
como en el Cddigo de Procedimiento Penal, existen falencias juridicas para
establecer o mejorar el uso del sistema automatico de tramites judiciales del
Ecuador "SATJE", con respecto al derecho de privacidad y de reserva en la
informacion de datos procesales penales, tanto de la victima como del infractor

menor de edad, en igualdad de condiciones ante la Ley.

Como se puede observar, en la justicia se estd incrementandose el uso de la
informatica, por medio de la cual, la comunicacion e informacion llega sin
limitaciobn alguna a las personas que acuden al Sistema Informatico Judicial
"SATJE", sin que se garantice la proteccion de la privacidad y reserva de la
informacion especificamente en delitos sexuales o en otros delitos en los que

intervienen menores de edad sea como victima o infractor.

La modernizacién de la justicia que es el objeto del Consejo de la Judicatura, debe
plasmarse con la implementacion de una norma expresa, que contenga en el
Caodigo de Procedimiento Penal, acerca de la reserva de la informacién procesal
en delitos sexuales, y en materia de la nifiez y adolescencia, que garantice el
derecho a la dignidad de las personas, y no sean objeto de chantaje, burlas, o

discriminaciones por su pasado judicial sea como autor o victima.
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Para lograr un verdadero uso de las tecnologias de la Informacion y la
Comunicacion, en la justicia ecuatoriana, y, particularmente en el procedimiento

penal, es necesario tener en cuenta, los siguientes derechos:

a) La confidencialidad

b) Limitaciones tanto en la recopilacion como en la utilizacién de los datos

c) El derecho a la reserva de datos, de medidas que garanticen el no
acceso a los datos por parte del publico en general, conforme lo
dispone el Art. 215 del Procedimiento Penal, de la reserva de datos en

la indagacion previa.

En nuestra Constitucion de la Republica del Ecuador del 2008, se garantiza el
principio de publicidad, es decir, los procedimientos seran publicos, salvo las
excepciones previstas en la Ley; por lo tanto, para las partes procesales no hay
limitacion alguna y pueden acceder a todos los documentos y actuaciones del
procedimiento; pero para terceras personas y publico en general existe ciertas
limitaciones que son reguladas en la ley; por lo tanto, se debera establecer
obligatoriamente el derecho de privacidad y de reserva procesal de los datos
registrados en el sistema automatico de trdmite judicial "SATJE", de los
adolescentes infractores, y en caso de delitos sexuales en los que la victima son

menores de edad.

2.1.3.7. Incorporacion de las Tecnologias de la Informacién y Comunicacion

(TICs) en la legislacién procesal penal ecuatoriana.

En el afio 2008, fue aprobada la Constitucion de la Republica del Ecuador, y
dispone en sus Art. 86 numeral 2, literal d), que las notificaciones se efectuara por
los medios mas eficaces que estén al alcance del juzgador, del legitimado activo y
del 6rgano responsable del acto u omision; el literal e) dispone, que no seran

aplicables las normas procesales que tiendan a retardar su agil despacho. En las
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diversas Judicaturas, se ha venido aplicando este mandato constitucional, para las

notificaciones electronicas, o via fax.

De igual manera en el Cédigo Organico de la Funcion Judicial, en el Art. 147, se
refiere a la validez y eficacia de los documentos electrénicos, en el sentido que
tendrdn validez y eficacia en un documento fisico original los archivos de
documentos, mensajes, imagen, banco de datos y de toda aplicacion almacenada
o transmitida por medios electronicos, informaticos, magnéticos, Opticos,
telematicos, satelitales o producidos por nuevas tecnologias, destinadas a la

tramitacién judicial, ya sean que contengan actos o resoluciones judiciales.

Como vemos, nuestro pais, se encuentra implementando normas que van de la
mano con el avance de la tecnologia. Por ende la presente investigacion llegara a
la conclusion definitiva de legislar y que conste en el Nuevo Codigo Penal Integral
proximo a aprobarse, la eficacia y validez de documentos electronicos, con las
debidas recomendaciones, asi mismo, en cuanto a las alteraciones que afecten la
autenticidad o integridad de dicho soporte. Mientras tanto se continuara realizando
notificaciones por estos medios rapidos y eficaces, conforme manda la carta

magna y leyes referidas.

La notificacion electronica de manera que el domicilio legal, en la mayor parte del
territorio nacional ha sido reemplazado por un correo electrénico en la que las
partes reciben de manera virtual e instantanea la notificacion de los actos
procesales. Para ello, existe el programa “SATJE”, en la que se ha asignado a los
letrados del derecho, a mas de la casilla judicial, una cuenta electrénica a la que

pueden ingresar a través de la direccién en Internet.

Sin embargo, nuestro pais no dispone de normas especificas en materia de
procedimiento judicial digital, admite la posibilidad de realizar notificaciones
electrénicas y de la consulta on line de los movimientos que tienen los

expedientes; incluso el libre acceso a la informacién procesal sin que exista
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restriccion alguna, lo que ha sido muy positivo para acortar los tiempos del
proceso y abaratar los costos; pero también resulta que dicha informacién puede

vulnerar derechos de los nifios, nifias y adolescentes.

2.2. FUNDAMENTACION JURIDICA.

2.2.1. LA LEGITIMACION CONSTITUCIONAL DEL USO DEL SISTEMA
INFORMATICO JUDICIAL "SATJE".

2.2.1.1. EI derecho a la intimidad e integridad del nifio, nifa, y
adolecentes frente al uso de las Tecnologias de la Informacién vy
Comunicacién (TIC's) en el proceso penal.

Nuestra Constitucion de la Republica del Ecuador del 2008 en su Art.44
manifiesta que "el Estado, la sociedad y la familia promoveran de forma prioritaria
el desarrollo integral de las nifias, nifios y adolescentes, y aseguraran el ejercicio
pleno de sus derechos; se atendera al principio de su Interés Superior y sus

derechos prevaleceran sobre los de las demas personas”.

El uso de las herramientas tecnoldgicas de la informacion y comunicacion como
herramienta informatica de trabajo no regulado por la ley, frente a los derechos de
proteccion previstos en el numeral 19 del Art. 66 de la Constitucion, ya
analizado anteriormente, que guarda concordancia con el derecho a la privacidad
y reserva de datos procesales del adolescente infractor previsto en el Art. 53 del
Caddigo de la Nifiez y Adolescencia; y, que es deber del Estado el garantizar estos
derechos de los ciudadanos de una manera irrenunciable e intangible, derechos
gue en alguna medida se han venido "contaminando" y reduciendo frente al
avance constante y manifiesto de las tecnologias de la informacién y de la

comunicacion.

40



Se trata de un derecho a saber y también un derecho a la transparencia del
procesamiento de datos, el cual a su vez es una parte fundamental del concepto

moderno de democracia.

En todo caso se debera tener en cuenta los derechos de proteccion del menor
garantizados y previstos en el Cadigo de la Nifiez y Adolescencia, entre estos, los

siguientes:

Los nifios, nifias y adolescentes tienen derecho a que se respete su integridad
personal, fisica, psicologica, cultural, afectiva y sexual.

No podran ser sometidos a torturas, tratos crueles y degradantes. Los nifios, nifias

y adolescentes tienen derecho a que se respete:

a) Su libertad, sin mas limitaciones que las establecidas en la ley. Los
progenitores y responsables de sus cuidados los orientaran en el ejercicio

de este derecho; vy,

b) Su dignidad, autoestima, honra, reputacibn e imagen propia. Debera
proporcionarseles relaciones de calidez y buen trato fundamentadas en el

reconocimiento de su dignidad y el respeto a las diferencias.

Sin perjuicio de la natural vigilancia de los padres y maestros, los nifios, nifias y
adolescentes tienen derecho a que se respete la intimidad de su vida privada y
familiar; y la privacidad e inviolabilidad de su domicilio, correspondencia y

comunicaciones telefonicas y electrénicas, de conformidad con la ley.
El Derecho a la reserva de la informacion sobre antecedentes penales.

Los derechos de proteccion no sélo tienen validez para el almacenamiento de los

datos, sino también a todo lo largo del proceso de obtencién de la informacion, de
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tal manera que la forma de almacenamiento de los datos (manual o electrénica) no

tiene un verdadero papel fundamental.

Tampoco tiene importancia la clasificacion de los diversos tipos de datos ya que
no existen datos que por si mismos carezcan de interés. En un procesamiento de
datos que permite la rapida comparacion, union, listado y andlisis de todos los
datos posibles de una persona, ya no tendria interés hablar de datos de mayor o
menor importancia, o de datos de mayor o menor privacidad, ya que la
construccion de perfiles de personalidad se realiza con la ayuda de todos los datos
posibles, por lo que, el ambito de protecciébn de este derecho se encuentra
fuertemente caracterizado por la indole especial de los intereses en conflicto en el
procesamiento de datos, principalmente del interés del ciudadano de tener control
sobre quién y en qué forma, con cuales objetivos y bajo qué circunstancias, tiene

acceso a sus datos personales.

2.2.1.2. El Derecho al debido proceso y el uso de las Tecnologias de la

Informacién y Comunicacién (TIC's) en el proceso penal.

El Art. 76 de la Constitucién de la Republica del Ecuador, sefala que en todo
proceso de cualquier orden (civil laboral, penal administrativo, etc.), se
asegurara el derecho al debido proceso que estatuye las siguientes garantias

basicas:

1. Corresponde a toda autoridad administrativa o judicial, garantizar el
cumplimiento de las normas y los derechos de las partes. (Principio de

administrar justicia)
2. Se presumird la inocencia de toda persona, y sera tratada como tal,

mientras no se declare su responsabilidad mediante resolucién firme o

sentencia ejecutoriada. (Principio de inocencia)
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Nadie podra ser juzgado ni sancionado por un acto u omisién que, al
momento de cometerse, no esté tipificado en la ley como infraccién penal,
administrativa o de otra naturaleza; ni se le aplicara una sancion no prevista
por la Constitucion o la ley. Sélo se podra juzgar a una persona ante un
juez o autoridad competente y con observancia del tramite propio de cada

procedimiento. (Principio de legalidad)

Las pruebas obtenidas o actuadas con violacién de la Constitucién o la ley
no tendran validez alguna y careceran de eficacia probatoria. (Principio de

eficacia)

En caso de conflicto entre dos leyes de la misma materia que contemplen
sanciones diferentes para un mismo hecho, se aplicara la menos rigurosa,
aun cuando su promulgacién sea posterior a la infraccion. En caso de
duda sobre una norma que contenga sanciones, se la aplicara en el sentido

mas favorable a la persona infractora. (Principio Pro-Reo).

La ley establecera la debida proporcionalidad entre las infracciones y las
sanciones penales, administrativas o de otra naturaleza. (Principio de

Proporcionalidad).

El derecho de las personas a la defensa incluird las siguientes garantias:

(Principio de legitima defensa)

a) Nadie podra ser privado del derecho a la defensa en ninguna etapa o

grado del procedimiento.

b) Contar con el tiempo y con los medios adecuados para la

preparacion de su defensa.
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c)

d)

f)

9)

h)

Ser escuchado en el momento oportuno y en igualdad de

condiciones. (Principio de igualdad procesal)

Los procedimientos seran publicos salvo las excepciones
previstas por la ley. Las partes podran acceder a todos los
documentos y actuaciones del procedimiento. (Principio de
publicidad)

Nadie podra ser interrogado, ni aun con fines de investigacion, por la
Fiscalia General del Estado, por una autoridad policial o por
cualquier otra, sin la presencia de un abogado particular o un

defensor publico, ni fuera de los recintos autorizados para el efecto.

Ser asistido gratuitamente por una traductora o traductor o intérprete,
si no comprende o no habla el idioma en el que se sustancia el

procedimiento.

En procedimientos judiciales, ser asistido por una abogada o
abogado de su eleccion o por defensora o defensor publico; no podra
restringirse el acceso ni la comunicacion libre y privada con su

defensora o defensor.

Presentar de forma verbal o escrita las razones o argumentos de los
gue se crea asistida y replicar los argumentos de las otras partes;
presentar pruebas y contradecir las que se presenten en su contra.

(Principio de contradiccion)
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)

k)

Nadie podra ser juzgado mas de una vez por la misma causa y
materia. Los casos resueltos por la jurisdiccion indigena deberan ser

considerados para este efecto.

Quienes actien como testigos o peritos estaran obligados a
comparecer ante la jueza, juez o autoridad, y a responder al

interrogatorio respectivo. (Principio de inmediacion)

Ser juzgado por una jueza 0 juez independiente, imparcial y
competente. Nadie sera juzgado por tribunales de excepcién o por
comisiones especiales creadas para el efecto. (Principio de

independencia)

Las resoluciones de los poderes publicos deberan ser motivadas. No
habrd motivacion si en la resolucion no se enuncian las normas o
principios juridicos en que se funda y no se explica la pertinencia de
su aplicacion a los antecedentes de hecho. Los actos
administrativos, resoluciones o fallos que no se encuentren
debidamente motivados se consideraran nulos. Las servidoras o
servidores responsables seran sancionados. (Principio de

motivacion)

m) Recurrir el fallo o resolucién en todos los procedimientos en los que

n’

se decida sobre sus derechos."” (Principio de doble instancia)

” CONSTITUCION DE LA REPUBLICA DEL ECUADOR 2013.1ra.Edicion. Quito. Corporacion de Estudios y

Publicaciones.
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Segun el Dr. Juan Toscano Garzén, en su libro "La Ejecucion de la sentencia y el
debido proceso”, sefala:

"Todas las garantias basicas que dicen relacion al debido proceso tienen por
finalidad el control social sobre las resoluciones judiciales para evitar la
arbitrariedad de los juzgadores, como también para exigir de la contraparte
procesal una conducta exenta de mala fe procesal, que propugne un litigio

malicioso o temerario.” ®

Del contenido doctrinario se desprende que la finalidad que tienen las garantias
basicas del debido proceso, son garantizar un juicio justo, en el cual las partes
deben observar una conducta procesal correcta y apegada al derecho, y por otro

lado, regula la actuacion del juzgador para evitar sentencias arbitrarias.

Debemos resaltar que una de las garantias basicas del debido proceso es el
Principio de Publicidad, previsto en el literal d) del numeral 7 del Art. 76 de la
citada Constitucion que sefala: "Los procedimientos seran publicos salvo las
excepciones previstas por la ley. Las partes podran acceder a todos los
documentos y actuaciones del procedimiento".

Revisada la ley, solo encontramos en el Cédigo de la Nifiez y Adolescencia el
derecho de reserva de datos procesales, de antecedentes policiales y penales del

adolescente infractor.

Disposiciones legales que guardan conformidad con el numeral 19 del Art. 66 de la
Constitucion de la Republica del Ecuador; con respecto al "derecho a la proteccion
de datos de caracter personal, que incluye el acceso y la decision sobre

informacion y datos de este caracter, asi como su correspondiente proteccion. La

8 TOSCANO GARZON, J.2012.La Ejecucion de la sentencia y el debido proceso.1ra. Edicién. Loja. EDILOJA
Cia.Ltda, pag.30.
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recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o

informacion requeriran la autorizacion del titular o el mandato de la ley."

El Cédigo de Procedimiento Penal, reformado en el afio 2009, marzo 24, introdujo
normativa juridica relacionada al uso de la tecnologia de la informacion y

comunicacién como medios de prueba, asi tenemos:

El Art. 156, del citado cédigo, considera a estas herramientas informaticas como
documentos semejantes, y dispone ciertas reglas para jueces de garantias

penales y fiscales, asi tenemos:

"El juez de garantias penales autorizara al Fiscal para el reconocimiento de las
grabaciones mencionadas en el articulo anterior, asi como de peliculas, registros
informaticos, fotografias, discos u otros documentos semejantes. Para este efecto,
con la intervencién de dos peritos que jurardn guardar reserva, el Fiscal, en
audiencia privada, procedera a la exhibicion de la pelicula o a escuchar el disco o
la grabacion y a examinar el contenido de los registros informaticos. Las partes

podran asistir con el mismo juramento.

No se requerira la autorizaciéon a la que se refiere el articulo anterior, en los casos
en que las grabaciones de audio o video sean obtenidas por camaras de
seguridad o en lugares publicos; asi como tampoco en los casos en que se
divulguen grabaciones de audio o video obtenidas por uno de los intervinientes. En
estos casos el juez de garantias penales tendra la facultad de admitir o no la
prueba obtenida a través de estos medios, valorando su autenticidad, la forma en

gue se obtuvo, los derechos en conflicto, y el bien juridico protegido.
El Fiscal podra ordenar la identificacion de voces grabadas por personas que

afirmen poder reconocerias, sin perjuicio de ordenar el reconocimiento por medios

técnicos o con intervencién pericial. Si los predichos documentos tuvieren alguna
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relacion con el objeto y sujetos del proceso, el Fiscal ordenara redactar la
diligencia haciendo constar en ella la parte pertinente al proceso. Si no la tuvieren,
se limitara a dejar constancia, en el acta, de la celebracién de la audiencia y

ordenara la devolucion de los documentos al interesado."®

El Art. innumerado y agregado al Art. 156 del citado codigo, dispone:

"Los Fiscales podran utilizar todos aquellos medios técnicos, electronicos,
informaticos y telematicos que resulten utiles e indispensables para sustentar sus
actuaciones y pronunciamientos, cumpliendo con los requisitos y obteniendo las
autorizaciones que se exijan en la ley respecto de la procedencia y eficacia de los

actos de investigacion o de prueba que se formulen a través de dichos medios.

Las actuaciones que se realicen, y los documentos o informacion obtenidas a
través de estos procedimientos, seran validos y eficaces siempre que se garantice
su integridad, autenticidad y reproduccion, y no afecten en modo alguno los

derechos y garantias fundamentales reconocidas en la Constitucién y la ley.

Las actuaciones y procesos que se tramiten con soporte informatico, deberan
garantizar la confidencialidad, privacidad y seguridad de los datos e informaciones

de caracter personal que contengan.

Sin embargo, en aquellos casos de grabaciones o filmaciones relacionadas a un
hecho constitutivo de infraccion, registradas de modo espontaneo al momento
mismo de su ejecucion, por los medios de comunicacion social o por cAmaras de
seguridad, ubicadas en lugares publicos, le serviran al fiscal para integrar la

investigacion y para introducirlas al juicio como elemento de prueba para su

°CODIGO DE PROCEDIMIENTO PENAL.2013.Art.156.
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valoracion. Estas no requeriran de la autorizacion a la que se refiere el articulo

ciento cincuenta y cinco."

De los preceptos juridicos se establece ciertos requisitos que deben observarse
para el uso de las herramientas tecnolégicas de la informacién y comunicacion
como medios de prueba en materia penal, pero nada dice sobre el uso y tenencia
de las mismas para registrar bases de datos de los procesados y como podria

vulnerar sus derechos constitucionales.

En nuestro Estado Ecuatoriano, apenas se ha iniciado por parte de varios
tratadistas del derecho sobre la discusion de los problemas de la tutela de la
persona frente al tratamiento de sus datos personales, y los aportes en este
campo han sido so6lo académicos y pueden reducirse a una serie de trabajos de
tesis de graduacion sobre el tema, y una incipiente jurisprudencia constitucional, la
cual aun se debate en los estrechos limites de la interpretacion de los problemas
del procesamiento electronico de datos desde la perspectiva del derecho a la
intimidad, privacidad y derecho de reserva a la informacion procesal, frente al
principio de publicidad y de acceso a la informacion puablica sin reserva alguna.

Muchos tratadistas del derecho penal consideran que la Asamblea Nacional
deberia legislar sobre la eliminacion y supresion de la informacién o del dato
impugnado en algunos casos especiales, como una informacion que haya sido
obtenida por delito, desviacién de poder, por falta o negligencia del informante o
del solicitante de la informacién, por violacion del debido proceso o cuando, por
conexién, deba eliminarse por haberse declarado ilegal la fuente que la dio a
conocer; o cuando, las autoridades de la investigacion penal, en ejercicio de sus
facultades, realicen un procesamiento de datos que no haya sido autorizado de
acuerdo a las reglas del debido proceso o cuando se haya confirmado la inocencia

de una persona acusada de un delito de accion publica o privada.
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Este aspecto constitucional, tanto desde el punto de vista de la salvaguarda del
contenido esencial de los derechos fundamentales, como del uso de un
determinado medio de prueba dentro de la practica cotidiana de los érganos del
control penal, obliga a referir no a garantias formales (por ejemplo, la intimidad
como un derecho formal garantizado) sino a efectivos medios de tutela de los
derechos, también frente al sistema penal.

Nuestro Cdédigo Procesal Penal, debe enfrentar a esta paradoja en la declaratoria
de garantias constitucionales cuando se legisle interpretado la norma
constitucional en el sentido que no podré utilizarse informacion obtenida de la
base de datos del Sistema Informatico "SATJE", sin autorizacion del titular o del
juez competente, por la indebida intromisién en la intimidad del sujeto procesal; ni
la informacion que menoscabe la voluntad o viole los derechos fundamentales de

la persona.

El problema es grave y tiene muchas consecuencias tanto al nivel de la practica
de los organos de la investigacion penal como también a nivel del orden
constitucional, ya que los ataques de orden informativo son también ataques para
los derechos fundamentales, muy especialmente para el derecho a la
autodeterminaciéon informativa, toda vez que los datos que son utilizados en las
investigaciones pueden provenir, tanto de una unificacion de datos de diverso
origen (que fueron recopilados con fines distintos a los de una investigacion
criminal), como también de la utilizacion de datos que ya habian sido recopilados
por las autoridades pero sin seguir los limites o determinaciones propios del

derecho a la proteccion de datos.

Los supuestos son muy variados. Se trata no s6lo de la recopilacién de datos
obtenidos a través de la policia o de la Fiscalia, quienes tendrian al efecto un
verdadero banco de datos de pruebas y de datos personales para efectos de la

investigacion de delitos, como también obtendrian datos a partir de la union y
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comparacion de datos de diversas fuentes: fuentes oficiales (registros y oficinas
publicas) como también fuentes privadas: agencias de viajes, tarjetas de crédito,
llamadas por medio del teléfono celular, observaciones y recopilacion de los datos

de alli producidos, entre otros.

Todas estas recopilaciones y procesamientos de datos son hoy posibles, y para
los cuales no existe ni un fundamento legal claro, como tampoco existen reglas

gue den sentido al ejercicio de un derecho a la proteccion de datos.

En primer lugar, no existen disposiciones que permitan establecer en qué forma se
realizara el procesamiento de los datos en sus diversas etapas, no se dice quien
podra ordenar el procesamiento con fines de la investigacion, ni tampoco se
establecen reglas para la seguridad de los datos, como tampoco plazos a partir de
los cuales, ciertos datos, por su sensibilidad deban ser destruidos una vez

terminado el proceso para el que fueron ordenados.

En segundo lugar, no parece haber limites para la recogida de datos, ya que segun
se presentan las circunstancias legales en nuestro pais cualquier ciudadano podria
ser considerado para ser objeto de un detallado analisis de sus datos, incluso
aquellos ciudadanos no sospechosos de haber cometido delito, es decir, por
ejemplo: personas contacto o personas que sin saber ni de la investigacion ni de
los objetivos de la recopilacion pasan a formar parte de la misma a partir de un
hecho casual (un primer contacto con el sospechoso) o por una llamada telefénica
o la mera presencia (con otros fines distintos a la visita social al sospechoso) en el

apartamento o habitacion del sospechoso.

Es decir, que el principio de inocencia estaria siendo seriamente lesionado si no
se establecen los limites a partir de los cuales las personas pueden ser objeto de

una recopilacion de datos para el proceso penal.
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Por estas razones, la determinacion de introducir reformas al Cdédigo de
Procedimiento Penal, sobre la limitacién al acceso libre de datos procesales y la
eliminacién de datos, como mecanismos juridicos importantes para que los
ciudadanos, en especial los menores de edad, se protejan frente a posibles
lesiones a sus derechos fundamentales producto de la actividad del Estado,
incluso en los supuestos en que esté de por medio una investigacion de un hecho
delictuoso, pero que para lograr los fines de esta investigacion se utilicen medios
no admisibles o con violacién a las reglas de la autodeterminacién informativa que
también forman parte directa de las reglas del debido proceso, toda vez que
incluyen para los ataques informativos la necesidad de resguardar los derechos de
defensa, de inocencia, el principio de culpabilidad y el derecho a ser informado de
la incoacién de un proceso y las razones del mismo a fin de preparar una defensa

técnica.

Un procesamiento de datos que no respete estos derechos, y utilice datos tanto
sensibles como no sensibles para los efectos de la realizacion de perfiles de
conducta para demostrar la participacion criminal en un determinado hecho, debe

ser considerado violatorio del debido proceso.

Esto no significa que haya una carta blanca para que los delincuentes se rearmen
con la herramienta informatica o que estos queden fuera de la accion del Estado
producto de haberle atado las manos a las autoridades encargadas de investigar
los delitos, sino que significa que también en materia de derecho probatorio, v,
sobre todo, cuando se trata de un procesamiento de datos con ese fin, se deben
cumplir una serie de reglas y principios que forman parte integral del derecho

procesal como derecho constitucional aplicado.

2.2.1.3. El derecho de la autodeterminacién informatica y el uso de las

Tecnologias de la Informacion y la Comunicacion (TIC's) en el proceso penal.
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Se deduce este derecho a la autodeterminacion informativa al establecer una
relacion directa entre el derecho general a la personalidad y la dignidad del ser
humano. Esta linea interpretativa es clara si se entiende que este Estado meditd
sobre la relacion posible entre el control estatal de los datos de los ciudadanos y la
posibilidad de una verdadera democracia compuesta por seres humanos que no
tienen la posibilidad de autodeterminarse, muy especialmente en el dmbito del

area mas intima de sus vidas.

Se configura de esta manera el "derecho a la autodeterminacion informativa” como
un derecho que pretende enfrentar el problema de contaminacion a la que se
enfrentan muchas libertades individuales consignadas en el estado ecuatoriano,

producto de los efectos provenientes de las nuevas tecnologias.

Este derecho a la autodeterminacion informativa, debe ser consignado en nuestro
Cddigo de Procedimiento Penal ecuatoriano, como un derecho que tiene un valor
de solidaridad, alcanzable por tanto a partir de un esfuerzo conjunto de la
sociedad; y, debe ser un tema central de discusion, en los diferentes proyectos
legislativos dirigidos a adoptar medios electrénicos de obtencion y procesamiento
de datos personales en el proceso penal, la mayor o menor incidencia de estos
instrumentos en el derecho a la autodeterminacion informativa, a fin de que si se
aceptan como medios de prueba o instrumentos de trabajo, los mismos tengan
limitaciones acorde con su caracter particularmente intrusivo en los derechos
fundamentales del ciudadano, muy especialmente en su derecho a la privacidad y

reserva de datos procesales.

2.2.1.4. La Tutela y Proteccion de datos informéticos del menor de edad y
uso de las Tecnologias de la Informacion y la Comunicacién (TIC's) en el

Proceso Penal.

La aplicacion de las Tecnologias de Informacion y Comunicacion se ha hecho

imprescindible en diferentes areas del derecho; es asi que es una garantia
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constitucional, la comunicacion y la informacion sea individual o colectiva;
garantiza también el acceso universal a las tecnologias de Informacion vy
comunicacién; el acceso y uso de todas las formas de comunicacién. Incluso

sefala, que: No existird reserva de informacion excepto en los casos

expresamente establecidos en la ley..."*°

Entonces se deberd tutelar y proteger los datos informaticos del menor de edad,
debiendo el legislador establecer los casos en los cuales la ley ordenara la reserva
de la informacién procesal; en mérito al literal d) del numeral 7 del Art. 76 de la
citada Constitucion que sefiala: "Los procedimientos seran publicos salvo las
excepciones previstas por la ley. Las partes podran acceder a todos los
documentos y actuaciones del procedimiento." De conformidad con el numeral 19
del Art. 66 de la Constitucion de la Republica del Ecuador; con respecto al
"derecho a la proteccidon de datos de caracter personal, que incluye el acceso y la
decision sobre informacién y datos de este carécter, asi como su correspondiente
proteccién. La recoleccion, archivo, procesamiento, distribucién o difusién de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley." Y
al articulo 66 numeral 23, que establece, el derecho a la inviolabilidad y al secreto
de correspondencia fisica y virtual, esta no podra ser retenida, abierta ni
examinada, excepto en los casos previstos en la ley, previa intervencion judicial y
con la obligacion de guardar el secreto de los asuntos ajenos al hecho que motive

Su examen.

Revisada la ley, solo encontramos en el Codigo de la Nifiez y Adolescencia el
derecho de reserva de datos procesales, de antecedentes policiales y penales del
adolescente infractor. Incluso el Art. 251 del Cdédigo Organico de la Nifiez y
Adolescencia, sanciona con multa, la vulneracion del derecho a la intimidad y a la

imagen del menor.

' CONSTITUCION DE LA REPUBLICA DEL ECUADOR.2013.Art.18. num. 2
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Del texto juridico se desprende que la vulneracion del derecho de reserva de datos
procesales del adolescente infractor conlleva una multa, pero nada dice con
respecto al derecho de reserva procesal de la victima menor de edad, vacio
juridico que debe ser corregido por €l legislador o asambleista, a fin de garantizar

la igualdad de derechos frente a la ley.

El referido Cédigo de la Nifiez, con respecto a la garantia de reserva procesal,

sefala:

"Art. 317.- Garantia de reserva.- Se respetard la vida privada e intimidad del
adolescente en todas las instancias del proceso. Las causas en que se encuentre
involucrado un adolescente se tramitaran reservadamente. A sus audiencias so6lo
podran concurrir, ademas de los funcionarios judiciales que disponga el Juez, el
Fiscal de Adolescentes Infractores, los defensores, el adolescente, sus
representantes legales y un familiar o una persona de confianza, si asi lo solicitare
el adolescente. Las demas personas que deban intervenir como testigos o peritos
permaneceran en las audiencias el tiempo estrictamente necesario para rendir sus

testimonios e informes y responder a los interrogatorios de las partes.

Se prohibe cualquier forma de difusion de informaciones que posibiliten la
identificacién del adolescente o sus familiares. Las personas naturales o juridicas
gue contravengan lo dispuesto en este articulo seran sancionadas en la forma

dispuesta en este Cddigo y demas leyes.

Los funcionarios judiciales, administrativos y de policia, guardaran el sigilo y la
confidencialidad sobre los antecedentes penales y policiales de los adolescentes
infractores, quienes al quedar en libertad tienen derecho a que su expediente sea

cerrado y destruido.
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Se prohibe hacer constar en el récord policial ningln antecedente de infracciones
cometidas mientras la persona era adolescente. Quién lo haga estara sujeto a las

sanciones de ley."

Normativa legal, que de cierta manera garantiza el derecho de la reserva procesal
del adolescente, pero nada dice con respecto a los nifios y niflas que intervienen
dentro de un proceso penal; ademas, dicha disposicion legal expresa que, los
adolescentes infractores al quedar en libertad tienen derecho a que su expediente
sea cerrado y destruido, situacion esta que en la practica no se da, pues se
mantiene dichos procesos en las unidades judiciales, incluso quedan registrados

los juicios y su tramite en el sistema informéatico judicial.
2.2.1.5. El empleo de nuevas tecnologias en el juicio oral penal.

El rapido desarrollo de las tecnologias de la informacién y de las comunicaciones
ha producido también cambios en el proceso penal ecuatoriano. Estos cambios

son tanto cualitativos como cuantitativos.

Cualitativos en la medida en que significan nuevos medios de investigacién, mas
sutiles, mas incruentos, mas seductores, y en cuanto significan una dimension
nueva y particularmente peligrosa de lesibn a los derechos fundamentales
consagrados en la Constitucién de la Republica del Ecuador.

En lo cuantitativo significan una mayor cantidad de herramientas en manos de las
autoridades de la instruccion para efectos de realizar sus actividades. Estas
herramientas van desde la observacion de personas por periodos largos o cortos
(incluso por medios audiovisuales) y el uso de agentes provocadores; pasando por
la escucha de las conversaciones de los ciudadanos en vehiculos y habitaciones,
hasta el uso extensivo de medios de la tecnologia de la informacion para comparar

y escrutar datos personales, y registrar datos procesales.
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Esta tendencia hacia la utilizacion de estas "nuevas" herramientas de control y
vigilancia es particularmente clara en el desarrollo actual en el proceso penal en
los paises europeos, donde la discusién en torno a los problemas legales de este

"nuevo estilo" de la investigacién es mas profunda.

En nuestro Estado Ecuatoriano no ha habido hasta el momento una regulacion del
uso de estas nuevas tecnologias en el proceso penal, como tampoco ha habido
una reflexion sobre sus posibles problemas de orden constitucional. De igual
manera no hay investigaciones que permitan aquilatar el grado de desarrollo y de
utilizacion de equipos de cémputo y de conexiones teleméticas en una

investigaciéon procesal.

Solo se tienen datos aislados de los esfuerzos de algunos fiscales y jueces de
garantias penales por incorporar sistemas de cémputo para el manejo de
incipientes proyectos informéatica juridica documental y de gestién, y no existen

datos sobre el poder informético en manos de la policia y de la Fiscalia.

Cabe suponer que los avances en esta materia tarde o temprano seran utilizados
ampliamente por el sistema de justicia penal, lo que generara, sin duda, la
necesidad de reflexionar sobre el papel del proceso penal en una justicia penal
gue vela por un bien juridico "novedoso” como lo es la "funcionalidad” o la
"eficiencia" de la administracién de justicia penal; pero no mira, que el uso y

tenencia de los mismos podria vulnerar derechos constitucionales.

2.2.1.6. El uso del Sistema Informatico Judicial "SATJE", y el acceso a la

Informacién proceso penal.

Por Mandato constitucional, corresponde a toda autoridad administrativa o judicial,
garantizar el cumplimiento de las normas y los derechos de las partes; por lo tanto,
esta responsabilidad recae en el Consejo de la Judicatura como ente de control
administrativo y disciplinario, teniendo el deber de garantizar el derecho a la
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proteccion de datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion,
para lo cual debera tomar politicas de proteccion de los datos procesales
registrados en el sistema informatico judicial "SATJE", asi como garantizar la
debida recoleccion, archivo, procesamiento, distribucion o difusién de estos datos;
y en los casos previstos en la ley como reserva de la informacién debera
establecer politicas que establezcan el acceso a la informacion de estos datos

procesales mediante requerimiento o autorizacion del titular o por mandato de la

ley.

2.3 HIPOTESIS O IDEA A DEFENDER

El libre acceso al registro de datos personales en el Sistema Informético Judicial
"SATJE", vulnera el derecho de privacidad y reserva de la informacion procesal

de los menores de edad inmersos en procesos penales.
2.3.1 VARIABLES:
= |Independiente (causa)
El libre acceso al registro de datos personales en el Sistema
Informéatico Judicial “SATJE”.
= Dependiente (efecto)

Vulnera el derecho de privacidad y reserva de la informacion

procesal de los menores de edad.
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2.3.2. OPERACIONALIZACION DE LAS VARIABLES:

Variable Independiente

Definicién

Categorias

Indicadores

Escala/items

El libre acceso al registro de

El profesor Josep Valor Sabatier, sefiala:

Cédigo de Procedimiento

Recopilar informacion doctrinaria y juridica

datos personales en el | “Uno de los motores mas fundamentales | Penal sobre el registro de datos personales de | —Fichas
Sistema Informatico "SATJE". | de estos cambios, es el avance los menores de edad en procesos penales | Bibliograficas
aparentemente  incesante de las subidos al Sistema Informatico Judicial | ~Encuestas
tecnologias de la informacién y de la SATJE, y su derecho de privacidad y
comunicacion”."* reserva.
Estos descubrimientos y las nuevas
aplicaciones de la tecnologia no solo se
suceden a una rapidez inusitada, sino
gue ademas nunca una tecnologia habia
sido adoptada por la sociedad y prevista
como herramienta para la administracion
de justicia.
Variable Dependiente Definicién Categorias Indicadores Escala/ltems
Vulnera el derecho de | Derecho a la privacidad.-Los nifios, | —Constitucion de la | Demostrar que, el libre acceso al registro | ~Encuestas

privacidad y reserva de la
informacion procesal de los

menores de edad.

nifias y adolescentes tienen derecho a
que se respete la intimidad de su vida
privada y familiar.Derecho a la reserva
de la informacion sobre antecedentes

penales.

Republica del Ecuador

-Cdédigo Organico de la
nifiez y de la Adolescencia.

de datos personales en el Sistema
Informatico Judicial “SATJE”, vulnera el
derecho de privacidad y reserva de los
menores de edad inmersos en procesos

penales.

1 vALOR SABATIER, Josep.- “Prélogo de la Obra de Stein, Guido: éxito y fracaso en la nueva economia, Ediciones Gestién 2000, SA. Barcelona,

2001.Pag.9y 10.
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CAPITULO Il

MARCO METODOLOGICO
3.1. MODALIDAD DE LA INVESTIGACION

En el presente trabajo de tesis realicé una investigacion juridica descriptiva,
doctrinaria y de opinién, que se concreta en el libre acceso a los datos personales
en el Sistema Informatico Judicial "SATJE", y la vulneracion al derecho de
privacidad y de reserva de la informacién procesal en la ciudad de Guaranda,
durante el afio 2012.

Por tal motivo, estableci una investigacion bibliografica de disefio de campo no
experimental, descriptiva, la misma que proporcioné datos reales en la
recopilacion de la informacion, obtenida a través del método cientifico "deductivo-
inductivo”, que me permiti6 abordar principios desconocidos partiendo de
conocimientos generales hacia conocimientos particulares de mi objeto de estudio;
y, el método cientifico "analitico-sintético” que me permitio realizar un analisis de

los resultados obtenidos y una interpretacion de los mismos.

3.2. TIPO DE INVESTIGACION:

Para realizar la investigacion se consideraron los siguientes aspectos:

Metodologiay Técnicas

3.2.1. METODOLOGIA.

Para el desarrollo de mi investigacion académica, me apoyé en los siguientes

métodos cientificos:

Hipotético-Deductivo.- Me permitié sefalar el camino a seguir en la investigacion

juridica propuesta; para verificar si se cumple o no las conjeturas que subyacen en
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el contexto de la hipétesis, mediante la argumentacién, la reflexion y la

demostracion.

Exegético-Analitico.- Me permitié determinar el sentido y el alcance juridico de la
normativa referente al registro de datos personales de los menores de edad en los
procesos penales por delitos sexuales y subidos en el Sistema Informéatico Judicial
“SATJE”.

Hermenéutico Juridico.- Me permitio interpretar juridicamente los textos escritos

y las disposiciones legales fijando su verdadero sentido.

La investigacion es documental, bibliografica y de campo, por lo gue, realicé un

disero bibliografico (temética) v de campo (empirica).

Disefio Bibliogréafico.- Me permitié recabar y analizar datos obtenidos por otros
investigadores o tratadistas conocedores de la tematica a investigar; para lo cual,

acudi a fuentes bibliogréficas confiables y seguras.

Disefio de Campo.- Me permiti6 recoger opiniones valederas y directas de
expertos profesionales del Derecho (jueces de garantias penales, fiscales y

abogados en el libre ejercicio).
Tipos de Disefio Bibliografico:

Analisis de documentos.- Utilicé la técnica basada en fichas bibliograficas que
tienen como propdsito analizar material impreso (libros, revistas, folletos en

general todo medio impreso), para la elaboracién del marco tedrico.

Internet.-Dadas las posibilidades que hoy ofrece la Internet como una técnica de

obtener informacion valida y confiable.

Tipos de Disefio de Campo:

61



Disefio de Encuesta.- Por ser exclusivo de las ciencias sociales, utilicé la técnica
de la encuesta que permitira requerir y recoger informacion de forma escrita y
directa de un grupo socialmente significativo de personas que conocen sobre la

problematica planteada.
3.2.2. Instrumentos Técnicos:
Para la encuesta utilicé un cuestionario previamente elaborado.

Para el procesamiento de la informacion utilicé programas tecnolégicos como:

Excel, Word, Power Point.

3.3. POBLACION Y MUESTRA:

El Universo de la investigacion estuvo conformado de la siguiente manera:

COMPOSICION CANTIDAD
Jueces de Garantias Penales 6
Fiscales 5
Abogados en libre ejercicio 67
Total 78

Para la aplicacion de la encuesta a la poblacion abogados en libre ejercicio
profesional, se extraera una muestra de una poblacion de doscientos abogados, a

través de la siguiente formula:

n_ezm—l +1

Donde:
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n = Muestra
m = Universo (200 Abogados en libre ejercicio)
e = Error maximo admisible (10%)

B 200
~(0.10)2 200—1 +1

n

~ 200
"=001 199 +1

200
"= %99
n =67

3.4. INTERPRETACION DE DATOS O RESULTADO.

Para mi trabajo investigativo, realice encuestas, en relacion al uso del Sistema
Automatico de Tramites Judiciales "SATJE", como medio de Informacion y
Comunicacion, con los problemas planteados para uso, con la reforma legal a
implementarse. De conformidad a los formularios de encuestas que constan en los

anexos de la presente tesis.

Aplique encuestas a una poblacion de 61 personas conocedores de mi tema

propuesto, poblacion que esta detallada anteriormente en mi trabajo de tesis.

Luego de haber aplicado las encuestas, es indispensable presentar los resultados

para lo cual utilicé cuadros estadisticos, que fueron representados graficamente.

Una representacion cuantitativa y cualitativa, ya que después de la representacion
grafica, realice la presentacién tedrica de los datos, para finalmente dar mi

comentario de acuerdo a los resultados.
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3.4.1. Interpretacion y analisis de los resultados obtenidos de la encuesta
aplicada a Jueces de Garantias Penales de la Corte Provincial de Justicia de

Bolivar.

1. ¢Utiliza usted medios de Tecnologia de Informacion y comunicacion en

su trabajo?

Tabla N° 1
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
si 5 83,33%
NO 1 16,67%
TOTAL 6 100,00%
6 Grafico N°1
5
4
3
2
1
83,33% - 16,67%
0 x \

S NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 83% de los encuestados que corresponden a cinco jueces de garantias
penales, afirman que si utilizan medio de tecnologia de informacion vy
comunicacién en su trabajo; mientras que el 17% de los encuestados que
corresponde a un juez de garantia penal dice que no.
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2.- ¢Con qué frecuencia utiliza usted el Sistema Automatico de Tramite
Judicial del Ecuador "SATJE"?

Tabla N° 2
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Diaria 5 83,33%
Semanal 0 0,00%
No Utilizo 1 16,67%
TOTAL 6 100,00%
6 ¥ o
Grafico N°2

83,33% 1

0 ’ I

DIARIA SEMANAL NO UTILIZO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.
El 83% de los encuestados que corresponden a cinco jueces de garantias
penales, afirman que en forma diaria utilizan el sistema "SATJE"; mientras que el

17% de los encuestados que corresponde a un juez de garantia penal dice que no

lo utiliza.
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3.- ¢Considera usted, que el Sistema Automatico de Tramite Judicial del
Ecuador "SATJE" es una herramienta informética importante para mejorar la

gestion del proceso penal?

Tabla N° 3
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 6 100,00%
NO 0 00,00%
TOTAL 6 100,00%

Grafico N°3
6 -
5 |
4 -
3 4
2 - 2
1 - 2 o
0 . .
S NO

Fuente: Encuesta aplicada en la ciudad de Guaranda(2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a seis jueces de garantias
penales, afirman que el sistema automatico de tramite judicial del Ecuador
"SATJE" es un recurso importante para mejorar la gestion del proceso penal.
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4.- ;Existe normativa juridica para regular el uso del Sistema Automatico de
Tramite Judicial del Ecuador "SATJE" con respecto a la reserva de la

informacion procesal en materia de la nifiez y adolescencia?

Tabla N°4
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
S| 5 83%
NO 1 17%
TOTAL 6 100,00%
Grafico 4
5 -
4 -
3
5
1 - o
0 . .
S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)

Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 83% de los encuestados que corresponden a cinco jueces de garantias penales
contestan que si existe normativa juridica para regular el uso del sistema
informatico "SATJE", en materia de la nifiez y adolescencia; mientras que el 17%

de los encuestados que corresponden a un juez de garantias penales dice que no.
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5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informético Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

Tabla N°5
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
SI 5 83%
NO 1 17%
TOTAL 6 100,00%

Grafico N°5

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)

Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 83% de los encuestados que corresponden a cinco jueces de garantias penales
consideran, que el libre acceso al registro de datos personales del sistema
informatico "SATJE", vulnera el derecho de privacidad y de reserva de los de los
menores de edad; mientras que el 17% de los encuestados que corresponden a

un juez de garantias penales dice que no.
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6.- ¢Esta usted de acuerdo que el Consejo de la Judicatura debe regular el
uso del sistema automatico de tramite judicial del Ecuador "SATJE" con
respecto a la reserva de la informacion procesal en materia de la nifiez y

adolescencia?

Tabla N°6
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 4 67%
NO 2 33%
TOTAL 6 100,00%
Grafico N°6
4 -
3,5 -
3 -
2,5 M Seriesl
2 B Series2
1,5 -
1 ” o
0,5 1
0 T
Sl NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 67% de los encuestados que corresponden a cuatro jueces de garantias
penales consideran, que el Consejo de la Judicatura debe regular el uso del
sistema informatico "SATJE", con respecto al derecho de privacidad y de reserva
de la informacién procesal; mientras que el 33% de los encuestados que

corresponden a dos jueces de garantias penales dice que no.
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7.- ¢Cree usted que, la ley debe limitar el acceso a ciertos datos o registros
electrénicos constantes en el sistema informéatico judicial "SATJE", a fin de

garantizar el derecho de privacidad y reserva de los menores de edad?

Tabla N°7
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
s 6 100%
NO 0 0%
TOTAL 6 100,00%
Grafico N°7
6 —_
5 -5
4 -
M Seriesl
3 M Series2
2 5
o Ay
0 . .
S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)

Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a seis jueces de garantias penales
afirman que la ley debe limitar el acceso a ciertos datos o registros electrénicos
constantes en el sistema informético judicial "SATJE", a fin de garantizar el
derecho de privacidad y de reserva.
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3.4.2. Interpretacion y analisis e los resultados obtenidos de la encuesta
aplicada cinco Fiscales de Bolivar.

1.- ¢Utiliza usted medios de Tecnologias de Informacién y Comunicaciéon en

su trabajo?

Tabla N°1
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 5 100%
NO 0 0%
TOTAL 5 100,00%

Grafico N°1

2 A b Series2
17 b Series1

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda(2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales de Bolivar
contestan que si utilizan tecnologias de la informacion y comunicacion en su

trabajo .
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2.- ¢Con qué frecuencia utiliza usted las Tecnologias de la Informacion y

Comunicacion?

Tabla N°2
VARIABLE | FRECUENCIA(fa) | FRECUENCIA(fr)
Diaria 5 100%
Semanal 0 0%
No Utilizo 0 0%
TOTAL 5 100,00%

Grafico N°2

T % % Series2
| b b Series1

Diaria Semanal No Utilizo

o B, N W B U
1

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales de Bolivar, afirman

gue en forma diaria utilizan tecnologias de la informacién y comunicacion.
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3.- ¢, Considera usted, que las Tecnologias de la Informacion y Comunicacion

son un recurso importante para mejorar la gestién del proceso penal?

Tabla N°3
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 5 100%
NO 0 0%
TOTAL 5 100,00%

Grafico N°3

2 A b Series2
1] b Series1

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas
ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales de Bolivar, afirman
gue las tecnologias de la informacion y comunicacién son un recurso importante

para mejorar la gestion del proceso penal.
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4.- ¢;Considera usted que, los menores de edad y adolescentes inmerso en
procesos penales, tienen derecho a que no se hagan publicos sus

actuaciones penales o judiciales?

Tabla N°4
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 4 80%
NO 1 20%
TOTAL 5 100,00%
Grafico N°4

Series2

Seriesl

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 80% de los encuestados que corresponden a cuatro fiscales de Bolivar, afirman
gue, los menores de edad y adolescentes inmerso en procesos penales, tienen
derecho a que no se hagan publicos sus actuaciones penales o judiciales;

mientras que el 20% restante que corresponde a un fiscal contesta que no.
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5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informético Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

Tabla N°5
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
sl 5 100%
NO 0 0%
TOTAL 5 100,00%
Grafico N°5

2 1 & Series2
1] b Seriesl

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales de Bolivar, afirman
que, el libre acceso al registro de datos personales del sistema informatico
"SATJE", vulnera el derecho de privacidad y de reserva de los de los menores de
edad.
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6.- ¢Cree usted que el Consejo de la Judicatura debe regular el uso del
Sistema Automatico de Tramite Judicial del Ecuador "SATJE" con respecto a

lareserva de la informacion procesal en materia de la nifiez y adolescencia?

Tabla N°6
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 5 100%
NO 0 0%
TOTAL 5 100,00%
Grafico N°6
5 -
4 -4
3 4 0,
2 7 & Series2
1 -
b Seriesl
0 T f
Sl NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales de Bolivar
consideran, que el Consejo de la Judicatura debe regular el uso del Sistema
Informatico "SATJE", con respecto al derecho de privacidad y de reserva de la

informacion procesal.
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7.- ¢Cree usted que, ciertos datos o registros electrénicos constantes en el
Sistema Automatico de Tramite Judicial del Ecuador "SATJE", con respecto
al derecho de privacidad y reserva de datos procesales de los menores de

edad deban ser de caréacter reservado?

Tabla 7
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
S 5 100%
NO 0 0%
TOTAL 5 100,00%

Grafico N°7

5 —
4 -
3 i 0,

- 0,
2 b Series2
1 -4

b Seriesl

0 T f

S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-07-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 100% de los encuestados que corresponden a cinco fiscales, creen que ciertos
datos o registros electronicos constantes en el Sistema Automatico de Tramite
Judicial del Ecuador "SATJE", con respecto al derecho de privacidad y reserva de
datos procesales de los menores de edad deben ser considerados de caracter

reservado.
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3.4.3. Interpretacion y andlisis de los resultados obtenidos de la encuesta
aplicada a abogados en libre ejercicio profesional residentes en la ciudad de

Guaranda.

1.- ¢Sabe usted que es el Sistema Automatico de Tramite Judicial del
Ecuador "SATJE"?

Tabla N°1
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
| 50 75%
NO 17 25%
TOTAL 67 100,00%
Grafico N°1
60
50 -
40 -
30 -
20 - 17
10 -
75% 25%
O = T 1
S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 75% de los encuestados que corresponden a cincuenta abogados en el libre
ejercicio, conocen que es el Sistema Automatico de Tramite Judicial del Ecuador
"SATJE"; mientras que el 25% de los encuestados que corresponden a diecisiete
abogados dicen que no saben.
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2.- ¢Con qué frecuencia utiliza usted el Sistema Automéatico de
Judicial del Ecuador "SATJE"?

Tramite

Tabla N°2
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Diaria 38 57%
Semanal 12 18%
No Utilizo 17 25%
TOTAL 67 100,00%
Grafico N°2
40 38
35
30
25
20 17
15 12
10
57% 18% 25%
O T T 1
Diaria Semanal No Utilizo

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)

Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 57% de los encuestados que corresponden a treinta y ocho abogados en el libre

ejercicio, afirman que a diario utilizan el Sistema Automéatico de Tramite Judicial

del Ecuador "SATJE"; mientras que el 25% de los encuestados que corresponden

a diecisiete abogados dicen que no utilizan y el 18% que corresponden a doce

abogados dicen que utilizan el sistema en forma semanal.
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3.- ¢Considera usted, que el Sistema Automatico de Tramite Judicial del
Ecuador "SATJE" es una herramienta informética importante para mejorar el

servicio de justicia?

Tabla N°3
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 40 60%
NO 27 40%
TOTAL 67 100,00%
Grafico N°3
45
40 -
35 -
30 - 27
25 -
20 -
15 -
10 -
5 7 60% 0%
O I T 1
Sl NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 60% de los encuestados que corresponden a cuarenta abogados en el libre
ejercicio, afirman que el Sistema Automatico de Tramite Judicial del Ecuador
"SATJE", es una herramienta informatica importante para mejorar el servicio de
justicia ; mientras que el 40% de los encuestados que corresponden a diecisiete

abogados dicen que no.
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4.- ¢Esta usted de acuerdo que, los menores de edad y adolescentes

inmersos en procesos penales, tienen derecho a la reserva de la informacion

procesal?
Tabla N°4
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 40 60%
NO 27 40%
TOTAL 67 100,00%
Grafico N°4
45
40 -
35 -
30 - 27
25 -
20 -
15 -
10 -
5 1 60% 40%
0 . T 1
SI NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 60% de los encuestados que corresponden a cuarenta abogados en el libre
ejercicio, afirman que; los menores de edad y adolescentes inmerso en procesos
penales, tienen derecho a que no se hagan publicos sus actuaciones penales o
judiciales; mientras que el 40% de los encuestados que corresponden a veinte y
siete abogados dicen que no.
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5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informético Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

Tabla N°5
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
| 50 75%
NO 17 25%
TOTAL 67 100,00%
Grafico N°5
60
50 -
40 -
30 -
20 - 17
10 -
75% 25%
O = T 1
S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 75% de los encuestados que corresponden a cincuenta abogados en el libre
ejercicio, afirman que, el libre acceso al registro de datos personales en el
Sistema Informatico Judicial "SATJE", vulnera el derecho de privacidad y de
reserva de datos procesales de los menores de edad; mientras que el 25% de los

encuestados que corresponden a diecisiete abogados dicen que no.
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6.- ¢ Esta usted de acuerdo que, el Codigo de Procedimiento Penal, garantice
el derecho de privacidad y de reserva de lainformacidon procesal en las que

intervienen menores de edad?

Tabla N°6
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
sI 60 90%
NO 7 10%
TOTAL 67 100,00%
Grafico N°6
70 60
60 -
50 -
40 -
30 -
20 -
10 1 90% ’ 10%
0 . T [ |
sI NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)
Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 90% de los encuestados que corresponden a sesenta abogados en el libre
ejercicio, afirman que, el Cédigo de Procedimiento Penal debe garantice el
derecho de privacidad y de reserva de la informacion procesal en las que
intervienen menores de edad; mientras que el 10% de los encuestados que

corresponden a siete abogados dicen que no.
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7.-¢Cree usted que, ciertos datos procesales del Sistema Informético
Judicial "SATJE", deben ser de caracter reservado y de ninguna manera de

libre acceso al publico, cuando intervengan menores de edad en actos

penales?
Tabla N°7
VARIABLE FRECUENCIA FRECUENCIA
(fa) (fr)
Sl 65 97%
NO 2 3%
TOTAL 67 100,00%
Grafico N°7
70 65
60 -
50 -
40 -
30 -
20 -
10 1 97% 2 3%
0 | T 1
S| NO

Fuente: Encuesta aplicada en la ciudad de Guaranda (2013-21-05)

Elaborado por Mercedes Pullas

ANALISIS E INTERPRETACION DE DATOS.

El 97% de los encuestados que corresponden a sesenta y cinco abogados en el
libre ejercicio, afirman que, ciertos datos procesales del Sistema Informatico
Judicial "SATJE", deben ser de caracter reservado y de ninguna manera de libre
acceso al publico, cuando intervengan menores de edad en actos penales;
mientras que el 3% de los encuestados que corresponden a dos abogados dicen

que no.
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3.5. SUSTENTACION DE LA HIPOTESIS O IDEA A DEFENDER

Al desarrollar el presente item debo indicar que he culminado con satisfaccién mi
investigacién doctrinaria, juridica y empirica, por lo que puedo sostener que
verifiqué positivamente mi hipotesis que me formulé al iniciar mi investigacion de la

cual estoy informando en este ejemplar.

Primeramente cabe recordar mi hipétesis que fue redactado de la siguiente

manera.

"El libre acceso al registro de datos personales en el Sistema Informatico Judicial

"SATJE", vulnera el derecho de privacidad y de reserva de la informacién procesal

de los menores de edad."

De la investigacién académica se llegd a establecer fehacientemente que, en el
Ecuador actualmente se viene utilizando en la justicia, el Sistema Automatico de
Tramite Judicial Ecuatoriano "SATJE", como una herramienta informatica
disefiada para facilitar y automatizar los procesos judiciales; cuya informacion es
de libre acceso para el publico en general, lo que ocasiona que se vulnere el
derecho a la reserva de la informacion procesal en materia de la niflez y

adolescencia.

El registro de datos personales de menores de edad (autores o victimas de
delitos), en el Sistema Informatico Judicial "SATJE", y su libre acceso al publico;
es decir cualquier persona puede obtener informacion del sistema informatico
judicial sobre los antecedentes penales del menor de edad, asi como conocer
sobre los nombres y apellidos de las victimas menores de edad, especificamente
en aquellos delitos sexuales que deben ser de caracter reservado para garantizar
la dignidad de los menores; problema este, que ocasiona que se vulneren los

derechos de privacidad y de reserva de los menores de edad.
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Luego de un estudio del marco tedrico, juridico, y luego de obtener los resultados
de las encuestas y poner verificar mi hipotesis. Estoy totalmente segura que en
nuestra ciudad de Guaranda durante el afio 2012 si se ha vulnerado derechos del
menor de edad, derechos reconocidos en nuestra Constitucion, a través del
Sistema Informatico judicial "SATJE", sistema que todos estamos de acuerdo que
es de gran utilidad para los funcionarios de justifica, agilitando la administracion de
justicia; pero lo no se analizado, no se ha tomado en cuenta que es una
herramienta de libre acceso al publico a través ya sea de la pagina electronica de
la Funcion Judicial en la web, a través de pantallas tactiles ubicadas en las
instalaciones de los juzgados, sistemas en donde con solo escribir los nombres de
las personas, apellidos, afio del juicio, ya sean menores informacion que en el
caso de los menores de edad debe ser de reserva exclusiva, se debe proteger sus
datos procesales, tal como Ilo manda nuestra Constitucion, Tratados

Internacionales, y nuestro Codigo de la nifiez y Adolescencia.

Derechos que han sido vulnerados, y que siguen siendo vulnerados, al no existir
una restriccion de estos datos procesales, en donde estar inmersos los menores
de edad, restriccibn que se lo debe hacer respecto a la limitacion de
almacenamiento de datos procesales de los menores de edad en el Sistema
Informético Judicial "SATJE."

VULNERACION DE LOS DERECHOS DEL MENOR.

Antes de referirme a la vulneracion de los derechos del menor del edad es
necesario conocer algunos conceptos basicos necesarios en este trabajo de

investigacion, como:

NINO, NINA, MENOR D EDAD.
Si analizamos estos términos nos daremos cuenta que estamos frente a las

diferentes etapas de un ser humano hasta llegar a la adolescencia, es asi el
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“termino menor” ha sido referido por algunos tratadistas como una expresion
peyorativa vinculada a segmentos poblacionales empobrecidos; en tanto que los
términos “nifios y adolescentes” dan cuenta de una actitud positiva a grupos que
merecen el mas alto de los respetos, en especial a sus derechos. Por ello se
considera la edad como un aspecto objetivo inobjetable y no un acto bioldgico que

ha servido para incriminarlos.

El menor de edad se referia a personas que no han cumplido 18 afios, en tanto
gue con el nuevo Codigo de la Nifilez y Adolescencia. Art. 11 de la Nifiez y
Adolescencia alude a los nifios, nifias y adolescentes como personas, por tanto

como sujetos de derechos y capacidades progresivas para ejercerlos.

Descrita asi la nueva nocion del nifio, esta deja poco espacio a la percepcion
civilista sefialada en el art. 21 del Codigo Civil Ecuatoriano, el que establece que
menor de edad es toda persona que no ha cumplido 18 afios, sin distingo de sexo,
pues asistimos no solo a un cambio formal sino argumental que conduce
inequivocamente a referirnos al nifio, nifia y adolescente bajo nuevas condiciones
éticas, valorativas, sociales y conceptuales dejando atras los términos como
infante, impuber, menor adulto, por su no correspondencia con el presente y su
devenir historico, fundamentalmente porque son sujetos de proteccion y de

derechos.

El Cddigo Civil en su articulo 21 expresa que: “Llamase infante o nifio el que no ha

cumplido 7 afos”.
Por ser asignataria la Republica del Ecuador de la Convencién Americana Sobre

los Derechos del Nifio, en cuyo articulo 1 indica que: “Para los efectos de la

presente Convencion, se entiende por nifio, a todo ser humano menor de
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dieciocho afnos de edad salvo que, en virtud de la presente ley que le sea aplicada

haya alcanzado antes la mayoria de edad”

En la mayoria de las legislaciones del mundo MENOR es toda persona que no ha

cumplido dieciocho afios de edad.

Derechos de las nifias, nifios.

Varios documentos consagran los derechos de la infancia en el ambito
internacional, entre ellos la Declaracién de los Derechos del Nifio y la Convencion

sobre los Derechos del Nifo.

A partir de la promulgacion de la Convencion de 1989 se ha ido adecuando la
legislacion interna a los principios contemplados en la Declaracién. Aunque la
legislacion y el sistema juridico de cada pais suele ser diferente, 193 paises han
ido consagrando medidas especiales para su proteccion, a nivel legislativo e

incluso derechos constitucionales.

Entre los Derechos del nifio destacan los cuatro principios fundamentales:

La no discriminacion: todos los nifios tienen los mismos derechos

» El interés superior del nifio: cualquier decisién, ley, o politica que pueda
afectar a la infancia tiene que tener en cuenta qué es lo mejor para el nifio.

e El derecho alavida, la supervivencia y el desarrollo: todos los nifios y nifias
tienen derecho a vivir y a tener un desarrollo adecuado.

e La participacion: los menores de edad tienen derecho a ser consultados
sobre las situaciones que les afecten y a que sus opiniones sean tenidas en

cuenta.
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Las nifias y nifios son titulares de todos los derechos que garantiza la Declaracion
Universal de Derechos Humanos y los diferentes tratados y convenciones
internacionales que los han desarrollado. Ademas, los menores necesitan una
proteccion y cuidado especial, dada su vulnerabilidad, por lo que tienen
garantizados ciertos derechos especificos que son los formulados en
la Convencidén sobre los Derechos del Nifio de las Naciones Unidas.

Los derechos de la infancia estan plenamente estipulados en la Convencion sobre
Los Derechos del Nifio. Elaborada durante 10 afios con las aportaciones de
representante de diversas sociedades, culturas y religiones, la Convencion fue
aprobada como tratado internacional de derechos humanos el 20 de noviembre de
1989.

La Convencion, a lo largo de sus 54 articulos, reconoce que los niflos (seres
humanos menores de 18 afios) son individuos con derecho de pleno desarrollo
fisico, mental y social, y con derecho a expresar libremente sus opiniones.
Ademas la Convencion es también un modelo para la salud, la supervivencia y el

progreso de toda la sociedad humana.

La Convencion, como primera ley internacional sobre los derechos de los nifios y

Nifias, es de caracter obligatorio para los Estados firmantes.

Es también obligacion del Estado adoptar las medidas necesarias para dar
efectividad a todos los derechos reconocidos en la Convencion.

La Convencion por parte de un namero tan elevado de paises ha reforzado el
reconocimiento de la dignidad humana fundamental de la infancia asi como la

necesidad de garantizar su proteccién y desarrollo.
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La Convencidn sobre los Derechos del Nifio se ha utilizado en todo el mundo para
promover y proteger los derechos de la infancia.

El articulo 1 de la Constitucion vigente sefiala que la Republica del Ecuador es un
Estado Constitucional de Derechos y Justicia, lo que cuenta de la enorme
importancia que se otorga a los derechos de las personas, de los pueblos y de la

naturaleza.

El articulo 11 numeral 9 de la Constitucion, determina que el mas alto deber del
Estado consiste en respetar y hacer respetar los derechos garantizados en ella, lo
cual implica la obligacion estatal de adecuar formal y materialmente, las leyes y
normas de inferior jerarquia a la Constitucién y los instrumentos internacionales, e
implementar las normas que sean necesarias para garantizar la dignidad del ser

humano.

El Art.44 de la Constitucion de la Republica del Ecuador, garantiza de forma
prioritaria el desarrollo integral de las nifias, nifios y adolescentes, y asegurara el
ejercicio pleno de sus derechos; atendiendo al principio de su interés superior,

prevaleciendo sus derechos sobre los de las demas personas.

El numeral 19 del Art. 66 de la Constitucion de la Republica del Ecuador, reconoce
el "derecho a la proteccién de datos de caracter personal, que incluye el acceso y
la decision sobre informacibn y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucién o
difusién de estos datos o informacion requeriran la autorizacion del titular o el

mandato de la ley."

El articulo 66 numerales 19 y 28 de la Constitucion de la Republica del Ecuador

garantizan los derechos a la identidad personal y colectiva y a la proteccién de
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datos de caracter personal, el cual incluye el acceso y la decision sobre

informacion y datos de este caracter, asi como su correspondiente proteccion.

El Codigo de la Nifiez y Adolescencia en su Art.54 establece el “Derecho a la
privacidad y a la inviolabilidad del hogar y las formas de comunicacion.-Sin
perjuicio de la natural vigilancia de los padres y maestros, los nifios, nifias y
adolescentes tienen derecho a que se respete la intimidad de su vida privada y

familiar, y telefénicas y electronicas, de conformidad a la ley.”

El Art. 55 del mismo codigo manifiesta que “Los adolescentes que hayan sido
investigados, sometidos a proceso, privados de su libertad o a quienes se haya
aplicado una medida socio-educativa, con motivo de una infraccién penal, tienen
derecho a que no se hagan publicos sus antecedentes policiales o judiciales y a
gue se respete la reserva de la informacion procesal en la forma dispuesta en esta
Ley, a menos que el Juez competente lo autorice en resolucion motivada, en la
gue se expongan con claridad y precisién las circunstancias que justifican hacer

publica la informacion.”

Revisada la ley, solo encontramos en el Codigo de la Nifiez y Adolescencia el
derecho de reserva de datos procesales, de antecedentes policiales y penales del
adolescente infractor. Incluso el Art. 251 del Cdédigo Organico de la Nifiez y
Adolescencia, sanciona con multa, la vulneracion del derecho a la intimidad y a la

imagen del menor.

El referido Cédigo de la Nifiez, con respecto a la garantia de reserva procesal,

sefala:

"Art. 317.- Garantia de reserva.- Se respetara la vida privada e intimidad del
adolescente en todas las instancias del proceso. Las causas en que se encuentre
involucrado un adolescente se tramitaran reservadamente. A sus audiencias so6lo

podran concurrir, ademas de los funcionarios judiciales que disponga el Juez, el
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Fiscal de Adolescentes Infractores, los defensores, el adolescente, sus
representantes legales y un familiar o una persona de confianza, si asi lo solicitare
el adolescente. Las demés personas que deban intervenir como testigos o peritos
permaneceran en las audiencias el tiempo estrictamente necesario para rendir sus

testimonios e informes y responder a los interrogatorios de las partes.

Se prohibe cualquier forma de difusion de informaciones que posibiliten la
identificacién del adolescente o sus familiares. Las personas naturales o juridicas
gue contravengan lo dispuesto en este articulo seran sancionadas en la forma

dispuesta en este Cédigo y demas leyes.

Los funcionarios judiciales, administrativos y de policia, guardaran el sigilo y la
confidencialidad sobre los antecedentes penales y policiales de los adolescentes
infractores, quienes al quedar en libertad tienen derecho a que su expediente sea

cerrado y destruido.

Se prohibe hacer constar en el récord policial ningln antecedente de infracciones
cometidas mientras la persona era adolescente. Quién lo haga estara sujeto a las

sanciones de ley."
Interés Superior de la nifia, nifio y adolescente.

El Art. 44 de la Constitucion Politica de la Republica establece que: El Estado, la
sociedad y la familia promoveran de forma prioritaria el desarrollo integral de las
nifias, nifos y adolescentes, y aseguraran el ejercicio pleno de sus derechos; se
atendera al principio de su interés superior y sus derechos prevaleceran sobre las

demas personas”
Hasta la Constitucion Politica del Ecuador de 1998, la situacion de la nifiez y

adolescencia no habia sido asumida en términos de comprension publica de sus

derechos, sino desde una vision de situacion irregular de los menores infractores,

92



pero es en esta Constitucion que por primera vez se institucionaliza el Interés

Superior del Nifio Y Adolescente.

En el siglo XX, fueron varios instrumentos de orden internacional los que refirieron
al Principio Superior del Nifio, luego fue conocido como el Interés de los hijos o el

Interés del menor.

Todos estos precedentes anuncian la existencia de un esfuerzo por construir un
principio que permita y haga visible la prevalencia del tema de la nifiez sobre

cualquier otra consideracion.

Asi, este principio con el pasar del tiempo ha ido cristalizandose de manera que en
el afo 1959 se dicta la primera Declaracion de los Derechos de los Nifios, este
documento en su Art. 2 sefiala que al promulgar leyes con este fin la
consideracion fundamental sera el INTERES SUPERIOR DEL NINO, esto nos
permite comprender al nifio desde su individualidad, esto es: no como el hijo de la
sefiora Maria o de la familia Pérez, o como sujeto de proyeccion en el entorno filial
y Familiar, sino demostrando la preocupacion e interés en la que se considere
fundamental el Interés Superior del Nifio, lo cual se formaliza con lo establecido en
el Art.31 de la Convencion de los Derechos del Nifio, donde se amplia la
comprension del principio referido, es decir todas las medidas que se adopten
sean por Instituciones publicas o privadas, de Bienestar Social, Tribunales etc.,
tendran como base primordial el INTERES SUPERIOR DEL NINO.

En cuanto al adolescente en conflicto con la ley penal, el Interés Superior se
traduce en el respeto a las garantias del debido proceso, al trato dignificante que
como persona se merece, mas aun de aquellos que se encuentran cumpliendo
medidas socio educativas de internamientos, sean preventivos o institucionales.

Sabiendo que ningun nifio, nifia ni adolescente puede ser privado del derecho que
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tiene de estudiar a formarse profesionalmente, a una alimentacion adecuada, a
realizar actividades recreativas, a la atencion médica y a un ordenamiento juridico.
En todo lo que se realice que involucre al nifio, nifia y adolescente debe primar
siempre el Interés Superior del Nifio, tanto en el medio familiar como social, este
no debe desdoblarse por intereses personales ni colectivos, estos derechos son
individuales e inalienables, deben ser respetados, buscando siempre que este

Interés Superior del Nifio se aplique y se garantice que no sera violado.

Este principio, se encuentra consagrado en el Art. 11 del Cddigo de la Nifiez y
Adolescencia estipula que “el Interés superior del nifio es un principio que esta
orientado a satisfacer el ejercicio efectivo del conjunto de derechos de los nifios,
ninas y adolescentes e impone a todas las autoridades Administrativas, Judiciales,

Instituciones Publicas y Privadas...."
Vulnerabilidad.

Vulnerabilidad se refiere a la condicién de una mayor indefension en la que se
puede encontrar una persona, grupo o una comunidad. Las personas pueden ser
vulnerables porque no cuentan con los recursos necesarios para satisfacer las
necesidades bésicas del ser humano, como la alimentacién, el ingreso, la

vivienda, los servicios de salud y el agua potable, entre otros.

La vulnerabilidad fracciona y por lo tanto anula el conjunto de derechos y
libertades fundamentales, de tal suerte que las personas, grupos o comunidades
vulnerables tienen estos derechos uUnicamente a nivel formal, ya que en los

hechos no se dan las condiciones necesarias para su ejercicio.

La vulnerabilidad viola los derechos de los miembros mas débiles de la sociedad y

los margina, razon por la cual el Estado tiene la responsabilidad de reconocer,
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proteger y hacer efectivos los derechos de quienes se encuentran en condicién de
vulnerabilidad.

La vulnerabilidad suele definirse de la siguiente forma en términos generales:

e Vulnerabilidad.-Calidad de vulnerable.

e Vulnerable.-Que puede ser herido, o recibir lesion fisica o
moralmente.

e Vulnerar.- Transgredir, quebrantar, violar una ley o precepto. Dafar o

perjudicar.

El estado de vulnerabilidad en que se encuentran determinadas personas, grupos
0 comunidades atentan contra la dignidad humana, y por lo tanto su existencia y

persistencia implica una constante violacién a derechos humanos.
DERECHOS VULNERADOS DEL MENOR.

Con la presencia y proceso de las tecnologias de la informacién y comunicacion,
emergen nuevas formas de comunicacién que vulneran, dafian, destruyen un
sistema de propiedad ajena, sea empresa, gobierno o personal, y que nos lleva a
identificar los niveles de vulnerabilidad de los derechos reconocidos en la
Constitucion de la Republica del Ecuador; hacia el derecho a la proteccion de
datos de caracter personal, y el derecho a la intimidad.

Es asi que por lado tenemos que:
En nuestra legislacion, el uso de las Tecnologias de la Informacién y
Comunicacion como medios de informacion y comunicacion rapida y veraz que

garantice el derecho de reserva de datos procesales, aun no se encuentra

regulada en el procedimiento penal, por lo que, se hace indispensable legislar en
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este sentido, respetando el derecho a la PROTECCION DE DATOS de caracter
personal, que incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion, tal como establece el Art.66
numeral 19 de la Constitucion de la Republica del Ecuador vigente, en este
sentido es necesario poner un limite al libre acceso de la informacién, para
garantizar los derechos de los sujetos procesales, mas aun si los registros

corresponden a menores de edad dentro de un proceso penal.

Y por el otro, los derechos del nifio son un conjunto de normas de derecho
internacional que protegen a las personas hasta determinada edad, derechos de la
inalienables e irrenunciables, por lo que ninguna persona puede vulnerarlos o

desconocerlos bajo ninguna circunstancia.
DATOS PERSONALES

Debemos entender como datos personales los concernientes a una persona fisica
o moral, identificada o identificable, capaz de revelar informacion acerca de su
personalidad, de sus relaciones afectivas, su origen étnico o racial, o que esté
referida a las caracteristicas fisicas, morales, emocionales y familiares, a su
domicilio fisico y electrénico, registro de identificacion como ciudadano, namero
telefonico, patrimonio, ideologia y opiniones politicas, creencias o convicciones
religiosas o filosdficas, los estados de salud fisicos o mentales, las preferencias
sexuales, u otras analogas que afecten su intimidad o su autodeterminacion

informativa.
e DERECHO A LA PROTECCION DE DATOS.
El derecho fundamental a la proteccion de datos persigue garantizar a esa

persona un poder de control sobre sus datos personales, sobre su uso y destino,

con el propodsito de impedir su tréafico ilicito y lesivo para la dignidad y derecho del
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afectado. Por esta razon, su objeto es necesariamente diferente del objeto del
derecho a la intimidad, ya que amplia la garantia constitucional a aquellos de
esos datos que sean relevantes o que tengan incidencia en el ejercicio de
cualquiera derecho de las personas, sean o no constitucionales y sean 0 no
relativos al honor, la ideologia, la intimidad personal y familiar o a cualquier otro

bien constitucionalmente amparado.

Una de las amenazas a tener en cuenta y destacar es la gran cantidad de
informacion que se puede llegar a almacenar de una misma persona sin que esta
tenga un control real de estos datos, del uso que se hace con ellos y con que
finalidad. El contenido del derecho a la proteccién de datos esta formado por una
serie de facultades que tiene el titular de estas para ejercer un control sobre estos:
saber qué datos se recoge y dar el consentimiento previo, conocer con qué
finalidad son recogidos y para qué se utilizaran, poder acceder a los archivos que

los contienen para modificarlos, cambiarlos o cancelarlos.

Ser consientes de los peligros que supone no tener este control es fundamental

para poder prevenirlos y evitarlos.

Es asi, que el registro de datos personales en el Sistema Informético Judicial
"SATJE", al ser de libre acceso, vulnera el derecho de reserva de datos
procesales de los menores de edad, convirtiéndose en un peligro de vulnerabilidad
de derechos consagrados en la Constitucion y en tratados internacionales, el libre
acceso a la informacion almacenada en el sistema judicial, de esta manea

confirmo mi hipotesis planteada en mi trabajo de investigacion.

Cabe mencionar que el Articulo 6 de la Ley del Sistema Nacional de Registro de
Datos Publicos establece que "Son confidenciales los datos de caracter personal,

tales como: ideologia, afiliacion politica o sindical, etnia, estado de salud,
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orientacion sexual, religion, condicion migratoria y los demas atinentes a la
intimidad personal y en especial aquella informacién cuyo uso publico atente
contra los derechos humanos consagrados en la Constitucion e Instrumentos

internacionales...”

e DERECHO A LA INTIMIDAD.

Hasta hace poco tiempo la intimidad de las personas estaba garantizada, pero
ahora la tecnologia ha logrado la perdida de la misma, por la rapidez, el nivel de

exposicion, por la recoleccion de informacion y la unificacion de diferentes fuentes.

El derecho a la intimidad, en sus diferentes expresiones, es otro de los
reconocidos por el sistema constitucional, porque emana de la dignidad de la
persona. Protege todo aspecto de la vida privada de un individuo que este quiera

preservar.

La finalidad de este principio amparado en nuestra Constitucion, es impedir que en
registros o bancos de datos se recopile informacién respecto de la persona titular
del derecho, cuando dicha informacion esta referida a aspectos de su
personalidad directamente vinculados con su intimidad, que no pueden ni deben
ponerse a disposicion del publico o ser utilizados en su perjuicio por 6rganos

publicos o entes privados.
Por todo lo expuesto, urge la prevision penal para garantizar fundamentales

derechos humanos, como el de la intimidad, hoy seriamente amenazados por la

utilizacién de sistemas informaticos utilizadas sin ningun control.
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La intimidad de las personas, mas aun si se trata de menores de edad no puede
ser invadida por nadie ni por nada, ya que todo ser humano debe ser respetado,
protegido por el estado Constitucional, como lo establece el articulo 1 de la

Constitucion de la Republica del Ecuador "El Ecuador es un Estado de derechos y

justicia..."
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CAPITULO IV

MARCO PROPOSITIVO

En el item que se presenta en este apartado, me corresponde presentar como
corolario de mi investigacion el proyecto de reforma al Cdodigo de Procedimiento
Penal, con respecto al Registro de datos personales en el Sistema Automético de
Tramite Judicial del Ecuador "SATJE", y su libre acceso vulnera el derecho de
privacidad y reserva de la informacion procesal de los menores de edad, en la
ciudad de Guaranda, provincia de Bolivar, durante el afio 2012. Teniendo en
cuenta el punto de vista de la salvaguarda del contenido esencial de los derechos

fundamentales de la persona; y, el derecho superior del nifio, nifia y adolescente.

4.1. Titulo del Proyecto de Reforma Juridica

"Tutela de los derechos de privacidad y de reserva de la informacién procesal en
materia de la nifiez y adolescencia frente al uso del "SATJE" como herramienta

tecnoldgica de informacién y comunicacion de la sociedad."”
4.2. Objetivo

Este Proyecto de Ley reformatoria al Cédigo de Procedimiento Penal, tiene por
objeto delimitar el acceso a la informacion procesal contenida en el Sistema
Auténomo de Tramite Judicial Ecuatoriano "SATJE", en materia de la nifiez y
adolescencia, para garantizar el derecho de privacidad y de reserva de la
informacion procesal, adecuandola a los derechos reconocidos en la Constitucion

de la Republica del Ecuador.
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4.3. Justificacion

La tecnologia de las comunicaciones esta en un periodo revolucionario. Los
cambios en la técnica y la tecnologia se producen a una velocidad enorme. En
este proceso estan implicados nuevos inventos y nuevos descubrimientos. Es una
realidad el crecimiento sin precedentes de la industria y comercio de las

computadoras y el lanzamiento de satélites de comunicacion.

El vertiginoso desarrollo de las redes, de los medios informaticos y telematicos ha
producido notables cambio en la apreciacion de los medios informaticos como
elementos de prueba en el proceso penal, que conlleva a dar una respuesta en el
orden juridico con respecto a las amenazas al derecho de la privacidad y
proteccion de datos personales, y al valor probatorio de los mismos dentro del

proceso penal.

Resulta muy prometedor, y augura un interesante desarrollo de la discusion
cientifica, el creciente interés por el problema de la tutela de la persona frente al
tratamiento de sus datos personales. Solo cabe esperar en este campo no solo un
vigoroso esfuerzo legislativo sino también una reflexién a lo interno del sistema de
justicia penal, a fin de evitar que esta herramienta tecnolégica "SATJE", no se
constituya en un medio para vulnerar derechos de los menores de edad dentro del

funcionamiento del sistema de justicia.

La discusion en el ambito nacional y provincial, en especial en la ciudad de
Guaranda, donde el tema es altamente sensible, se ha desarrollado en la direccion
de la opinion de los profesionales del derecho de regular el uso de este sistema
auténomo de tramite judicial ecuatoriano en el sentido de introducir limites legales
al acceso libre de la informacion procesal de los menores de edad. Estos limites
tienen como objetivo proteger a los nifios, nifias y adolescente de excesos que

lesionen el principio de privacidad y de reserva procesal.
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Por todo lo expuesto, se justifica la necesidad de tutelar el derecho a la privacidad
y reserva procesal de los menores de edad frente al uso de las tecnologias de la

informacion y comunicacion como medios de informacién en el proceso penal.

Tornandose indispensable desarrollar un proyecto de reforma al Cdodigo de
Procedimiento Penal, que guarde conformidad con el numeral 19 del Art. 66 de la
Constitucion de la Republica del Ecuador; con respecto al "derecho a la proteccion
de datos de caréacter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusiébn de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la ley." Debemos
resaltar que una de las garantias basicas del debido proceso es el Principio de
Publicidad, previsto en el literal d) del numeral 7 del Art. 76 de la citada
Constitucion que sefala: "Los procedimientos seran publicos salvo las
excepciones previstas por la ley. Las partes podrdn acceder a todos los
documentos y actuaciones del procedimiento.” Por lo tanto, la ley debe establecer
estas excepciones al principio de publicidad cuando se encuentren inmersas en
procesos penales la dignidad de un nifio, nifia 0 adolescencia, sea como presunto

autor o victima.

También en lo que se refiere a la "eliminacion” del dato cuando por "conexion”
resulte que la informacion haya provenido de una fuente que haya sido declarada

ilegal; o cuando se haya conformado la inocencia del menor.

La determinacion de incluir en el proyecto esta posibilidad de "eliminacion de
datos" es una herramienta importantisima para que los menores de edad se
protejan frente a posibles lesiones a sus derechos fundamentales producto de la
actividad del Estado, incluso en los supuestos en que este de por medio una

investigacién de un hecho delictuoso.

102



4.4. Desarrollo
PROYECTO DE REFORMA LEGAL
LA ASAMBLEA NACIONAL DEL ECUADOR
Considerando:

Que el articulo 1 de la Constitucion vigente sefiala que la Republica del Ecuador
es un Estado Constitucional de Derechos y Justicia, lo que cuenta de la enorme
importancia que se otorga a los derechos de las personas, de los pueblos y de la

naturaleza;

Que el articulo 11 numeral 9 de la Constitucién, determina que el mas alto deber
del Estado consiste en respetar y hacer respetar los derechos garantizados en
ella, lo cual implica la obligacion estatal de adecuar formal y materialmente, las
leyes y normas de inferior jerarquia a la Constitucibn y los instrumentos
internacionales, e implementar las normas que sean necesarias para garantizar la

dignidad del ser humano;

Que el articulo 16 en su numeral primero establece que la persona tiene derecho

al acceso universal a la tecnologias de informacion y comunicacion;

Que, el Art.44 de la Constitucion de la Republica del Ecuador, garantiza de forma
prioritaria el desarrollo integral de las nifias, nifios y adolescentes, y asegurard el
ejercicio pleno de sus derechos; atendiendo al principio de su interés superior,

prevaleciendo sus derechos sobre los de las demas personas.

Que, el numeral 19 del Art. 66 de la Constitucién de la Republica del Ecuador,
reconoce el "derecho a la proteccion de datos de caracter personal, que incluye el
acceso Yy la decision sobre informacién y datos de este caracter, asi como su

correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucién o
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difusion de estos datos o informacion requeriran la autorizacién del titular o el

mandato de la ley."

Que el articulo 66 numerales 19 y 28 garantizan los derechos a la identidad
personal y colectiva y a la protecciéon de datos de caracter personal, el cual incluye
el acceso y la decision sobre informacion y datos de este caracter, asi como su

correspondiente proteccion;

Que, es necesario limitar el uso del Sistema Informatico Judicial "SATJE", para
garantizar el principio de privacidad y de reserva procesal de los menores de edad

y el pleno ejercicio de sus derechos;

Que, es necesario garantizar de mejor manera la normatividad juridica de nuestro
Cdédigo de Procedimiento Penal, sobre los derechos de privacidad y de reserva de

la informacioén procesal de menores de edad en delitos sexuales;

Que, nuestro pais actualmente se encuentra inmerso en un proceso de cambio y
desarrollo, que requiere de la expedicion de normas legales que permitan el

ejercicio pleno de los derechos consagrados en la Constitucion;

En uso de las atribuciones que le confiere el numeral 6 del Art. 120 de la

Constitucion de la Republica de Ecuador, expide la siguiente:
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REFORMA AL CODIGO DE PROCEDIMIENTO PENAL

Art. 1. Agréguese a continuacion del Art. 4 los siguientes Arts. Innumerados

con el siguiente parrafo.
"Art..... Derecho alareserva de lainformacion sobre antecedentes

penales.- Los nifios, nifias y adolescentes que hayan sido investigados o
sometidos a un proceso judicial en calidad de ofendidos o victima, con motivo de
una infraccion penal, tienen derecho a que no se hagan publicos sus datos
procesales en el Sistema Auténomo de Tramite Judicial Ecuatoriano "SATJE",
cuyo acceso a la informacion serd de manera reservada, a menos que el Juez
competente lo autorice en resolucion motivada, en la que se expongan con

claridad y precision las circunstancias que justifican hacer publica la informacion."

Art. ... Garantia de reserva.- Se respetara la vida privada e intimidad del nifio,
nifia y adolescente en todas las instancias del proceso. Las causas en que se
encuentre involucrado un menor de edad se tramitaran reservadamente. A sus
audiencias sélo podran concurrir, ademas de los funcionarios judiciales que
disponga el Juez, el Fiscal, los defensores, el nifio, nifia, y adolescente victima de
un delito sexual, sus representantes legales y un familiar o una persona de
confianza, si asi lo solicitare el menor de edad. Las demés personas que deban
intervenir como testigos o peritos permaneceran en las audiencias el tiempo
estrictamente necesario para rendir sus testimonios e informes y responder a los

interrogatorios de las partes.

Se prohibe cualquier forma de difusion de informaciones que posibiliten la

identificacidon del nifio, nifia y adolescente victima o sus familiares.
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Los funcionarios judiciales, administrativos y de policia, guardaran el sigilo y la
confidencialidad sobre los datos procesales de los nifios, nifias y adolescentes que
hayan sido victimas de abusos sexuales; y, al existir una sentencia ejecutoriada en
firme y ejecutada tienen derecho a que su expediente o juicio sea cerrado y

destruido.

Dada en la ciudad de San Francisco de Quito, Distrito Metropolitano, en la Sala de

sesiones del Pleno de la Asamblea Nacional del Ecuador a los.....Dias del

Mes de......... del afio 2013.

(f) Presidente. (f) El Secretario General.
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CONCLUSIONES

En base a la investigacién doctrinaria, juridica y de campo constante en el

presente trabajo de titulacion, se hacen las siguientes conclusiones:

1. El registro de datos personas en el Sistema Autonomo de Tramite Judicial
ecuatoriano "SATJE", y su libre acceso, vulnera el derecho de privacidad y
de reserva de la informacion procesal de los nifios, nifias y adolescentes,

en la ciudad de Guaranda, provincia de Bolivar, durante el afio 2012.

2. La utilizacion de los avances tecnolégicos de la informacién y comunicacion
como medios de herramienta y de prueba en el tramite procesal penal, se
presenta como una de las amenazas al derecho de privacidad y proteccion
de datos personales, y, al valor probatorio de los mismos dentro del

proceso penal.

3. El uso de los avances tecnoldgicos de la informacion y comunicacion como
el Sistema Informético Judicial "SATJE", dentro de un proceso penal,
conlleva a que el historial de la persona quedaria plasmado en contenidos
tecnoldgicos de facil acceso, lo que permitiria catalogar a los ciudadanos y
a los grupos sociales, y tomar medidas de prevencion social en contra de
ellos con respecto a su mala conducta en el pasado; estas personas,
guedarian apartadas de la sociedad y veria reducidas sus posibilidades de

cumplir un papel activo en la sociedad.
4. El uso de las tecnologias de la informacion y comunicacion como medios de

prueba quedan registrados en los procesos digitales de facil acceso publico,

lo que vulnera el derecho a la intimidad, a la privacidad, al buen nombre y
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honor de la persona inmersa dentro de un proceso penal; en vista que, toda
la ciudadania tendria acceso libre a los mismos, mediante el uso del
internet, y pagina web de la Funcién Judicial, el mismo Sistema Informético
“SATJE”, donde queda registrado todos los actos y diligencias procesales,
datos de los procesados, de las victimas, incluso de menores de edad por
casos de delitos sexuales, que por mandato de la ley deben ser de caracter
reservado, sin embargo en la practica cualquier persona puede acceder a
dicha informacion, ya que sus datos procesales quedan registrados en el
sistema, cuya comunicacion o informacion serviria para estigmatizar a la

persona procesada o la victima.

5. El Consejo de la Judicatura no observa este peligro, sin embargo nos
encontramos en presencia de un sometimiento de caracter
inconstitucional; por lo que, amerita que se legisle a favor del "derecho a la
auto determinacion informativa"™ como un derecho que pretenda enfrentar
el problema de "contaminacion" a la que se enfrentan muchas libertades
individuales consignadas en la Constitucion de la Republica del Ecuador
producto de los efectos provenientes de las nuevas tecnologias de la

informacion y comunicacion.

6. A través de las TICs es posible la comunicacion inmediata salvando todo
tipo de distancias; el acceso a un gran volumen de informacion de forma
directa, adquiriendo conciencia de qué es lo que sucede en cualquier otra
parte del mundo; aumentar la eficacia y la eficiencia en nuestra manera de
trabajar y de organizarse de forma colectiva para incidir y participar
politicamente. Asi pues, tienen un enorme potencial en cuanto al acceso, la

transmision y la distribucion de la informacién y el conocimiento.
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RECOMENDACIONES

1.

3.

Al Consejo de la Judicatura que establezca politicas que permitan
garantizar el derecho de la privacidad y de reserva de la informacion
procesal de los menores de edad, cuyos datos quedan registrados en
medios informaticos de libre acceso, como el Sistema Autbnomo de
Tramite Judicial "SATJE", y controlar que éstos derechos no se limite por
el derecho a la publicidad, derechos que en alguna medida se ha venido
"contaminado” y reduciendo frente al avance constante y manifiesto de las

tecnologias de la informacion y de la comunicacion.

A los sefiores Jueces y Tribunal de Garantias Penales, en el registro de
datos procesales de menores de edad en medios técnicos, electronicos,
informaticos y telematicos que resultan Utiles e indispensables para
sustentar las actuaciones y pronunciamientos de los fiscales, deberan
tutelar el numeral 4 del Art. 76 de la Constitucion de la Republica del
Ecuador, que establece, las pruebas obtenidas o actuadas con violacion de
la Constitucion o la ley no tendran validez alguna y careceran de eficacia
probatoria. A esto se suma los derechos de libertad, como son los
derechos al buen nombre, a la honra; a la intimidad personal y familiar; vy,
por otro lado, los derechos de las victimas (acceso efectivo a la justicia, y a
ser indemnizados, a conocer la verdad, etc.). Derechos estos que estan
previstos en los articulos 75 y 82 de la referida Constitucion; y, los

derechos de privacidad y de reserva a la informacion procesal penal.

A los estudiantes de derecho que realicen trabajos de titulacion sobre el
uso de los avances tecnoldgicos de la informacion y comunicacion como

medios de prueba, lo conlleva adquirir nuevos conocimientos, no solo por
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medio del estudio doctrinario de las instituciones juridicas, sino, a través de
la experiencia que ha conllevado su implementacion en nuestro pais, con
la finalidad de entender que estos avances tecnolégicos que introducen
ventajas y beneficios en el desenvolvimiento del proceso penal, puedan ser
rechazados por confrontar con las formas y medios convencionales de

actuar de la administracion de justicia.

A la Asamblea Nacional, que regule de mejor manera el uso de las
tecnologias de la informacion y comunicacion en el proceso penal, a fin de
no afectar los derechos constitucionales a la privacidad e intimidad de las
personas inmersas en procesos judiciales, lo que conlleva a buscar
mecanismos de solucion en el orden juridico con respecto a las amenazas
al derecho de la privacidad y proteccion de datos personales, y al valor de

los mismos dentro del proceso penal.
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ANEXOS



ANEXO 1

UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE JURISPRUDENCIA, CIENCIAS SOCIALES Y POLITICAS

ESCUELA DE DERCHO

TEMA: “EL REGISTRO DE DATOS PERSONALES EN EL SISTEMA
INFORMATICO JUDICIAL “SATJE”, Y SU LIBRE ACCESO, VULNERA EL
DERECHO DE PRIVACIDAD Y RESERVA DE LOS MENORES DE EDAD, EN LA
CIUDAD DE GUARANDA, DURANTE EL ANO 2012”.

ENCUESTA APLICADA A JUECES DE GARANTIAS PENALES

INDICACIONES GENERALES

Sirvase colaborar respondiendo cada uno de los siguientes planteamientos.
Hagalo con toda honestidad pues la encuesta es and6nima. Debera responder

marcando una sefal entre los paréntesis al inicio de cada pregunta.

CUESTIONARIO:



1. ¢Utiliza usted medios de Tecnologia de Informacion y comunicacién en

su trabajo?

2.- ¢Con qué frecuencia utiliza usted el Sistema Automatico de Tramite
Judicial del Ecuador "SATJE"?

DIARIA () SEMANAL () NO UTILIZA ( )

3.- ¢Considera usted, que el Sistema Automatico de Tramite Judicial del
Ecuador "SATJE" es una herramienta informética importante para mejorar la

gestion del proceso penal?

«( ) Sl ( ) NO

4.- ¢ Existe normativa juridica para regular el uso del Sistema Automatico de
Tramite Judicial del Ecuador "SATJE" con respecto a la reserva de la

informacion procesal en materia de la nifiez y adolescencia?

( ) Sl ( ) NO

5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informatico Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

«( ) SI ( ) NO

6.- ¢ Est4 usted de acuerdo que el Consejo de la Judicatura debe regular el
uso del sistema automatico de tramite judicial del Ecuador "SATJE" con



respecto a la reserva de la informacion procesal en materia de la nifiez y

adolescencia?

7.- ¢ Cree usted que, la ley debe limitar el acceso a ciertos datos o registros
electronicos constantes en el sistema informatico judicial "SATJE", a fin de

garantizar el derecho de privacidad y reserva de los menores de edad?

«( ) Sl ( ) NO



ANEXO 2

UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE JURISPRUDENCIA, CIENCIAS SOCIALES Y POLITICAS

ESCUELA DE DERCHO

TEMA: “EL REGISTRO DE DATOS PERSONALES EN EL SISTEMA
INFORMATICO JUDICIAL “SATJE”, Y SU LIBRE ACCESO, VULNERA EL
DERECHO DE PRIVACIDAD Y RESERVA DE LOS MENORES DE EDAD, EN LA
CIUDAD DE GUARANDA, DURANTE EL ANO 2012”.

ENCUESTA APLICADA A FISCALES DE LA PROVINCIA

INDICACIONES GENERALES

Sirvase colaborar respondiendo cada uno de los siguientes planteamientos.
Hagalo con toda honestidad pues la encuesta es and6nima. Debera responder

marcando una sefal entre los paréntesis al inicio de cada pregunta.

CUESTIONARIO:



1.- ¢Utiliza usted medios de Tecnologias de Informacién y Comunicaciéon en

su trabajo?

2.- ¢,Con qué frecuencia utiliza usted las Tecnologias de la Informacién y

Comunicacion?

DIARIA () SEMANAL( ) NO UTILIZA( )

3.- ¢Considera usted, que las Tecnologias de la Informacion y Comunicacion

son un recurso importante para mejorar la gestion del proceso penal?

«( ) Sl ( ) NO

4.- ¢;Considera usted que, los menores de edad y adolescentes inmerso en
procesos penales, tienen derecho a que no se hagan publicos sus

actuaciones penales o judiciales?

«( ) Sl ( ) NO

5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informatico Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

( ) Si ( ) NO



6.- ¢Cree usted que el Consejo de la Judicatura debe regular el uso del
Sistema Automatico de Tramite Judicial del Ecuador "SATJE" con respecto a

la reserva de la informacién procesal en materia de la nifiez y adolescencia?

«( ) Sl ( ) NO

7.- ¢Cree usted que, ciertos datos o registros electronicos constantes en el
Sistema Automatico de Tramite Judicial del Ecuador "SATJE", con respecto
al derecho de privacidad y reserva de datos procesales de los menores de

edad deban ser de caracter reservado?

«( ) Sl ( ) NO



ANEXO 3

UNIVERSIDAD ESTATAL DE BOLIVAR

FACULTAD DE JURISPRUDENCIA, CIENCIAS SOCIALES Y POLITICAS

ESCUELA DE DERCHO

TEMA: “EL REGISTRO DE DATOS PERSONALES EN EL SISTEMA
INFORMATICO JUDICIAL “SATJE”, Y SU LIBRE ACCESO, VULNERA EL
DERECHO DE PRIVACIDAD Y RESERVA DE LOS MENORES DE EDAD, EN LA
CIUDAD DE GUARANDA, DURANTE EL ANO 2012”.

ENCUESTA APLICADA A PROFESIONALES DEL DERECHO DE LIBRE
EJERCICIO

INDICACIONES GENERALES

Sirvase colaborar respondiendo cada uno de los siguientes planteamientos.
Héagalo con toda honestidad pues la encuesta es andnima. Debera responder

marcando una sefal entre los paréntesis al inicio de cada pregunta.



CUESTIONARIO:

3.4.3. Interpretacion y analisis de los resultados obtenidos de la encuesta
aplicada a abogados en libre ejercicio profesional residentes en la ciudad de

Guaranda.

1.- ¢Sabe usted que es el Sistema Automatico de Tramite Judicial del
Ecuador "SATJE"?

2.- ¢Con qué frecuencia utiliza usted el Sistema Automatico de Tramite
Judicial del Ecuador "SATJE"?

DIARIA () SEMANAL () NO UTILIZA ()

3.- ¢Considera usted, que el Sistema Automético de Tramite Judicial del
Ecuador "SATJE" es una herramienta informatica importante para mejorar el

servicio de justicia?

4.- ¢Estad usted de acuerdo que, los menores de edad y adolescentes
inmersos en procesos penales, tienen derecho ala reserva de la informacion

procesal?



5.- ¢Considera usted, que el libre acceso al registro de datos personales en
el Sistema Informético Judicial "SATJE", vulnera el derecho de privacidad y

de reserva de datos procesales de los menores de edad?

«( ) Sl ( ) NO

6.- ¢ Esta usted de acuerdo que, el Codigo de Procedimiento Penal, garantice
el derecho de privacidad y de reserva de la informacion procesal en las que

intervienen menores de edad?

7.-¢Cree usted que, ciertos datos procesales del Sistema Informético
Judicial "SATJE", deben ser de caracter reservado y de ninguna manera de
libre acceso al publico, cuando intervengan menores de edad en actos
penales?



ANEXO 4

EL SATJE EN EL ECUADOR

Es diferente al Tablet PC, porque es un monitor que se encuentra en los Palacios
de Justicia del pais, es algo inmévil es para el uso de las personas y los abogados
en general, ya que permite ser mas rapido las busqueda de los casos o juicios,
con solo poner el numero del expediente o los apellidos y nombres de los
demandados o acusados, nos permite ver. Consultas de Sorteos, Pensiones
Alimenticias, Consultas de Procesos, Correos Electrénicos. Es un sistema muy Uutil
el SATJE, porque ya no tendria que estar hiendo a revisar archivos por archivos,

lo mejor que es la ayuda del profesional en derecho.
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