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RESUMEN EJECUTIVO.

Este trabajo de tesis tiene como objetivo principal proponer una solucién para
simplificar los procesos de comunicacion en el Instituto Tecnoldgico Superior

“Angel Polibio Chaves”.

La investigacion de la informacion se la realizé con el personal administrativo de la
institucion. También, con el personal docente y estudiantado del plantel educativo,

en el centro-sur de la ciudad, en las calles Johson City y Sucre.

La recopilacion y andlisis de la informacion se las obtuvo a través de reuniones de
trabajo con las autoridades de la institucion, quienes nos proporcionaron todas las
facilidades para llevar a cabo este proyecto. Ademas, se han realizado encuestas
dirigidas al personal administrativo, docentes y estudiantes del plantel. Estas técnicas
e instrumentos de recoleccion de datos permitieron determinar los instrumentos

necesarios para la correcta implementacion de nuestro servidor de correo electrénico.

Finalmente, como resultado de nuestro proyecto de investigacion, hemos podido
determinar que el servidor de correo electrénico cumple con todos los requerimientos
y procesos establecidos, 1o que nos llena de gran satisfaccion al haber contribuido al
mejoramiento en el proceso de comunicacion, a través de correo electronico

utilizando como plataforma tecnoldgica software libre.
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INTRODUCCION.

Desde que el hombre tuvo uso de razon, busco siempre la satisfaccion de sus
necesidades. Esto lo llevo a buscar nuevas formas y métodos para mejorar su diario
vivir. En base a esta experiencia adquirida, las nuevas generaciones adoptaron estos

métodos como alternativa para facilitar sus labores cotidianas.

Es asi que la humanidad se vio en la necesidad de construir modelos y procesos de
organizacion que simplifiquen su modo de vida, y llevar los primeros registros de
tareas cotidianas. Desde entonces, empieza una época de cambio vy

perfeccionamiento en el conocimiento.

Para toda esta evolucion ha sido imprescindible la comunicacion como medio de
interaccion entre la colectividad. Este proceso ha permitido el entendimiento y ha

ayudado a la humanidad en su proceso de desarrollo social, cultural y tecnoldgico.

En las Gltimas décadas, la comunicacion ha sido objeto de innumerables estudios
multidisciplinares, en los cuales se ha tratado de definir los alcances de este concepto
en la era digital. EI campo de la didactica no se ha quedado atras, por lo que son
muchos los trabajos de investigacion en este sector en los que se ha colocado como
eje central la importancia de la nueva concepcion de la comunicacion para la

ensefianza.

De hecho, todas las transformaciones que se han venido produciendo en este campo
giran alrededor de este concepto de “comunicacion”, como el puente que une dos

extremos a través del proceso de transmisién de un mensaje.

Si a todo esto afiadimos los avances de las nuevas tecnologias, nace un escenario de
extensiones inimaginables en el cual la comunicacion se fortalece en su rol de
timonel de las relaciones humanas que ejerce desde los inicios de la historia de la

humanida
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CAPITULO |

1.1 Tema.

Configuracion e implementacion de un servidor de correo utilizando herramientas
Open Source en el Instituto Tecnoldgico Superior “Angel Polibio Chaves” del canton

Guaranda.

1.2 Antecedentes.

Internet se ha convertido en una herramienta indispensable en el mundo actual. La
implementacion de un servidor de correo en una institucion es de vital importancia
para el manejo de informacion privada. Esto necesita de un exhaustivo analisis e
interpretacion de la informacion para obtener un mejor resultado. En la actualidad se
cuenta con herramientas comerciales y también con herramientas libres que facilita

dicha implementacion.

El Instituto Tecnologico Superior “Angel Polibio Chaves” no cuenta con un servidor
de correo o con investigaciones referentes a este tema. Sin embargo, existen
proyectos relacionados o similares en otras instituciones, lo cual nos sirve para el
desarrollo del presente trabajo. Ademas, se cuenta con informacion disponible en el
Internet, en libros, en revistas tecnoldgicas especializadas y en manuales de

referencia.

1.3 Planteamiento del problema.

En el Instituto Tecnoldgico Superior “Angel Polibio Chaves”, los estudiantes pueden
realizar consultas e intercambiar informacion con los profesores y personal
administrativo sobre sus inquietudes respecto a las asignaturas, actividades de la
institucién, etc., sélo en el horario de clases, lo que provoca que profesores y
personal administrativo no puedan mantener la comunicacion e intercambiar

informacion con el alumnado fuera del periodo de clases.



En muchas instituciones educativas, esta brecha se ha reducido gracias a la ayuda de
las nuevas tecnologias en la dinamizacion de los procesos de comunicacion, lo cual
ha permitido a los estudiantes, profesores y personal administrativo gestionar de
mejor manera sus labores académicas o administrativas cotidianas. La inclinacion a
la utilizacion de herramientas OPEN SOURCE se ha incrementado en forma
paulatina en los ultimos afios por parte de las instituciones. Estas herramientas
presentan una nueva alternativa debido a su gratuidad, ademas de la flexibilidad,

fortaleza y seguridad que brinda este sistema.

Debido al increible avance de la tecnologia y al desarrollo intelectual del ser
humano, se decidid implementar un servidor de correo el cual permitird a la
comunidad estudiosa realizar consultas o pedir informacion a profesores y personal

administrativo, dentro del periodo de clases y fuera de ella.

Entre los problemas que se han logrado detectar se destacan:

e Desconocimiento sobre la utilizacion y ventajas de las herramientas OPEN
SOURCE.

e Estancamiento por parte del personal administrativo hacia nuevas alternativas de
comunicacion e intercambio de informacion.

e Falta de instruccion al personal docente y estudiantado en el manejo de
herramientas de nueva generacion y diferentes a las tradicionales.

e Falta de un medio de comunicacion asincrona que permita una mejora en el

intercambio de informacién entre los involucradas.

En resumen, el personal docente y administrativo no aprovechan la facilidad que
proveen las nuevas tecnologias que ya han sido probadas y aprovechadas en otras
instituciones y que han dado excelentes resultados a la hora de manejar la

informacion.

Como alternativa viable y dentro del proceso de mejoramiento tecnoldgico
institucional, se hace imprescindible la implementacion de un sistema de correo

electrénico mediante la utilizacion de herramientas libres.



1.4 Justificacion.

La configuracion e implementacion de un servidor de correo se hicieron
principalmente para optimizar la comunicacion y el intercambio de informacion entre
todos quienes forman parte del Instituto Tecnolégico Superior “Angel Polibio
Chaves”. Para esto, se contd con la tecnologia adecuada y colaboracion de sus
méaximas autoridades, quienes han logrado comprender los beneficios que traerd
consigo la implementacién de un servidor de correo. De ahi, la importancia de esta

herramienta informatica.

El entorno social en el que nos desenvolvemos hace que, dia a dia, se busquen
nuevas y mejores formas de comunicacion, por lo que nuestra propuesta busca dar
solucion a dichas demandas en el campo de la educacion, proponiendo la
implementacion de un servidor de correo electronico para el mejoramiento del

intercambio de informacidn entre las personas que conforman la institucion.

Ademas, el desarrollo de este proyecto, sumado al aporte académico obtenido en la
Carrera de Ingenieria en Sistemas Computacionales, nos permitird ser competitivos
en el campo laboral, y contribuird a enriquecer nuestra experiencia, todo esto puede

ser de gran ayuda para trabajos posteriores.

El alumnado de los afios superiores (1, 2 y 3 de bachillerato) y superior tecnolégico,
son quienes tienen mayor contacto con las nuevas TIC, lo cual se puede evidenciar
con la carga horaria de informatica que se le asigna a ellos.

1.5 Objetivos.

1.5.1 Objetivo general.

¢ Implementar un servidor de correo, utilizando herramientas Open Source en el

Instituto Tecnoldgico Superior “Angel Polibio Chaves” del canton Guaranda.



1.5.2 Objetivos especificos.

¢ Realizar un andlisis sobre las diferentes opciones en herramientas disponibles para
la implementacion de un servidor de correo.

e Recopilar la informacion necesaria sobre las herramientas OPEN SOURCE a
utilizar.

e Incorporar herramientas adicionales al servidor para conseguir un sistema de
correo electronico totalmente funcional y de alto rendimiento que use un completo
abanico de modernas tecnologias y protocolos que mejoren su eficiencia,

robustez, flexibilidad y seguridad.

1.6 Marco Tedrico.

1.6.1 Marco Referencial.

El presente trabajo se realizé en el Instituto Tecnoldgico Superior “Angel Polibio
Chaves” de la ciudad de Guaranda, en el periodo lectivo 2010 — 2011. Est& ubicado

en el centro-sur de la ciudad en las calles, Johnson City y Sucre.

1.6.1.1 Reseria historica.

e Su historia se remonta al 8 de noviembre de 1955, fecha en la cual se crea el
Colegio Nacional Femenino “Angel Polibio Chaves”. Se inicid sus labores en el
afo lectivo 1955 — 1956 con primeros y segundos cursos, con 84 estudiantes y 7
docentes.

e ElI 25 de Septiembre de 1962, el Ministerio de Educacion Publica emite un
informe favorable para la creacion del Colegio Normal. Inicié sus labores en el
afio lectivo 1962 y 1963, con el Quinto Curso de Bachillerato en Ciencias de la
Educacion.

e EL Colegio toma un nuevo rumbo. Se realizaron gestiones en el Ministerio de
Educacién, y se logré la creacion del Instituto Técnico Superior con
especialidades en: Contabilidad Bancaria y Programacién de Sistemas a partir del

afio lectivo 2000 — 2001, en jornada vespertina. Ademas, inicio sus labores en el
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afio lectivo 1998 — 1999 con las especialidades de Secretariado en espafiol - 30

alumnos, y Programacion de Sistemas - 34 alumnos.

1.6.1.2 Estructura de la institucion.

Hoy en dia, cuenta con una infraestructura amplia, moderna y funcional por lo que ha
merecido la admiracidn y respeto de propios y extrafios. Actualmente, funciona con

las secciones diurna y nocturna, en la formacion media y superior.

Especialidades que ofrece el Instituto en el nivel medio:

Fisico Matematico.

Quimico Biologo.
Contabilidad.

Administracion en Sistemas.

Sociales.

Especialidades que ofrece el Instituto en el nivel tecnoldgico superior:

e [nformatica.

1.6.2 Marco Conceptual.

1.6.2.1 Licenciamientos.

e GNU es un acronimo recursivo que significa GNU No es Unix (GNU is Not
Unix). Este proyecto desarrollado con el objetivo de crear un sistema operativo

completamente libre.

e GPL (acrénimo de General Public Licence, que se traduce como Licencia Publica
General), incorporada a Linux. La GPL tiene como objetivo garantizar al usuario
la libertad de compartir y cambiar equipamiento logico libre sin restriccion

alguna.



e AGPL es una licencia copyleft derivada de la Licencia Publica General de GNU
disefiada especificamente para asegurar la cooperacion con la comunidad en el

caso de software que corra en servidores de red.
1.6.2.2 Recursos y conceptos utilizados.

Software: Es la parte intangible, no es mas que los programas o tareas que se

ejecutan en el computador.

Hardware: Cuando decimos hardware nos referimos a la parte fisica como son los

diferentes dispositivos monitor, teclado, disco duro, memoria, etc.

“Red: Es la conexiéon de uno o mas equipos de computo para el intercambio de
informacion pueden ser éstas a nivel local LAN (Local Area Network), a nivel
ciudades MAN (Metropolitan Area Network) o a nivel mundial WAN (Wide Area
Network).

Protocolos: Un protocolo es un conjunto de reglas usadas por computadoras para
comunicarse unas con otras a través de una red. Un protocolo es una convencion o
estandar que controla o permite la conexidn, comunicacion, y transferencia de datos

1
entre dos puntos finales.”

“SMTP: Protocolo simple de transferencia de correo esta disefiado para transferir
correo confiable y eficaz. Se utiliza ampliamente en instalaciones gubernamentales y
educacion, y también es el estandar utilizado por Internet para la transferencia de

2
correo.”

MTA: El Agente de Transporte de Correos se refiere a los programas que se

encargan de distribuir los mensajes generados en el sistema.

!Mike Myers, Redes. Administracién y Mantenimiento, Pag. 15 - 16
2 http://www.freepops.org/es/smtp.shtml



KDE: Es un proyecto de software libre para la creacion de un entorno de escritorio e
infraestructura de desarrollo para diversos sistemas operativos como GNU/Linux,
Mac OS X, Windows, etc.

GNOME: Es un entorno de escritorio e infraestructura de desarrollo para sistemas
operativos Unix y derivados Unix como GNU/Linux, BSD o Solaris; compuesto

enteramente de software libre.

IceWM: Es un gestor de ventanas para el sistema grafico X Window, utilizado en
sistemas Unix y derivados. Es relativamente ligero en cuanto al uso de memoria
RAM y CPU, y viene con temas que imitan las interfaces de usuario de sistemas
como Windows 95, OS/2, Motif, etc.

Gateway: Es un dispositivo que permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de comunicacion. Su proposito es traducir
la informacion del protocolo utilizado en una red al protocolo usado en la red de

destino.

Virus informético: Es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el

cddigo de este.

Herramientas Open Source: Es aquel software o programa de libre distribucion
comercial, su cddigo es abierto por lo que podemos modificarlo a nuestra

conveniencia.

Sendmail: Es un popular agente de transporte de correo, cuya tarea consiste en

encaminar los mensajes, correos de forma que estos lleguen a su destino.

ClamAV: Es un software antivirus Open Source (de licencia GPL) para las
plataformas Windows, Linux y otros sistemas operativos semejantes a Unix.
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SpamAssassin: Es un equipamiento ldgico cuya funcién es identificar mensajes que

pudieran ser sospechosos de ser correo masivo no solicitado.

MailScanner: Es un robusto servicio que se encarga de examinar el correo

electronico e identificar y etiquetar correo masivo no solicitado (Spam).

SquirrelMail: Es un interesante, extensible, funcional y robusto software para
correo y que permite acceder al usuario a su correo electrénico desde el navegador de

su predileccién.

Shorewall: Es una robusta y extensible herramienta de alto nivel para la

configuracion de muros cortafuego.

“Iptables: Es el nombre de la herramienta de espacio de usuario a través de la cual
los administradores crean reglas para cada filtrado de paquetes y mdodulos de NAT

(Network AddressTranslation).”

“SSH (Secure Shell): Es un conjunto de estdndares y protocolos de red que permite
establecer una comunicacién a través de un canal seguro entre un cliente local y un

. 4
servidor remoto.”

Webmin: Es un programa que nos permite desde una pagina web administrar casi

completamente nuestro sistema Linux.

Zimbra Collaboration Suite: Es una solucion de nueva generacion, basado en
estandares industriales y con aplicaciones de software libre de nivel corporativo, que
ofrece tanto servicios de mensajeria como colaboracion, compatibilidad con la

infraestructura existente y capacidad de crecimiento en situaciones futuras.

*http://es.wikipedia.org/wiki/Network_Address_Translation
*http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html


http://www.webmin.com/index.html

1.6.2.3 Servidores de Correo (MTA’s) y su comparacion.

1.6.2.3.1 Qmail.

Qmail es un MTA para sistemas operativos tipo UNIX. Este servidor fue disefiado
pensando en la seguridad de los usuarios, Ademas, su desempefio es considerado
como excelente ya que este tiene la propiedad de enviar correo de forma paralela,
Ilevando a cabo en un momento dado hasta 20 entregas simultaneas de correo. Una

vez que Qmail ha aceptado un mensaje, garantiza que no se perdera.
Entre las caracteristicas principales del servidor de correo Qmail estan:
a) Configuracion.
e Adaptacién automatica a su variante de UNIX: no es necesario trasladar la
aplicacion.

o Configuracion automatica para cada maquina.

« Instalacion répida: no hay una larga lista de decisiones que tomar.

b) Seguridad.

« Separacion nitida entre direcciones, ficheros y programas.

e Divisidn en cinco sistemas de confianza: seguridad en profundidad.

c) Servicio SMTP.

o Efectia callback de ident/TAP, lo que puede ayudar a seguir la pista de
ocultadores de direcciones o remitentes de publicidad masiva.
o Control de Relay (retransmision): acaba con los reenvios o retransmisiones

que usuarios externos sin autorizacion hacen gracias a nuestra maquina.



d) Gestion de colas.

o Tratamiento instantaneo de los mensajes que se agregan a la cola.
e Encolamiento automatico seguro (no se pierde correo en caso de que el
sistema falle).

o Estadisticas de entrega detalladas.

Actualmente, Qmail no es una opcion realista, ya que no apoya estandares modernos
del correo como el direccionamiento con IPv6; no se mantiene; no es posible que
algin otro lo mantenga; sus numerosas singularidades son cada vez méas superadas,
lo que hace que todas sus ventajas se vean opacadas por los demas servidores de

correo.

Sin embargo, Qmail todavia es utilizado en algunos sitios en grandes cantidades, y
hay gente inmovil que cree fuertemente que el Qmail tiene el mejor cddigo para

trabajar.

1.6.2.3.2 Sendmail.

El proposito de Sendmail es de transferir correo de forma segura entre hosts,
usualmente usando el protocolo SMTP. Sin embargo, Sendmail es altamente
configurable, permitiendo el control sobre casi cada aspecto del manejo de correos,
incluyendo el protocolo utilizado. Muchos administradores de sistemas seleccionan

Sendmail como su MTA debido a su poder y escalabilidad.

A pesar de ser un hecho que los centenares de millares de sitios de Sendmail estan
presentando actualmente vulnerabilidades remotamente explotables de la seguridad,

éste ha evolucionado en algunos aspectos:

e Ha mejorado enormemente la seguridad y el funcionamiento en los Gltimos
afios, y ha adquirido nuevas caracteristicas.
e Es instalado, por defecto, en la mayoria de los sistemas operativos del Unix

comercial.
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e Trabaja con poco o nada de modificacion con las configuraciones por
defecto.

e Esun nombre conocido de MTA.
Ademas, se pueden mencionar las siguientes caracteristicas técnicas:

e Entrega inmediata de mensajes.

« Cambio de direccionamiento inmediato.

e Interaccion con el DNS a través de registros MX. Las maquinas pueden ser
renombradas o movidas, y la entrega de mensajes es procesada normalmente.

e Esel servidor de mail mas popular de todo el mundo UNIX.

o Permite el uso de "alias" entre los usuarios del sistema; lo posibilita (entre
otras funciones) crear y mantener listas de correo entre grupos.

e Ejecucion como agente de usuario (MUA). Aunque no posee interfaz de
usuario, Sendmail también permite el envio directo de mails a través de su
ejecutable.

e Uso de la plataforma de mensajeria unificada confiable (TrUMP-Trusted
Unified Messaging Platform).

e Soporte para autenticacion.

e Soporte para ipv6.

1.6.2.3.3 Postfix.

Postfix, principalmente, surgié debido a la complejidad del otro gran servidor de
correo SMTP. Postfix es un MTA que implementa todas las caracteristicas de este
tipo de aplicaciones y, ademas, sus funciones de nucleo son las mismas que ellas de
cualquier otro, pero con la salvedad que Postfix fue construido poniendo especial

atencion a los siguientes puntos:

a) Seguridad.

El sistema Postfix no confia en ningun tipo de dato, comprobando siempre su fuente.
Y si, ademas, lo configuramos para que trabaje en un entorno chroot, el riesgo se

reduce.
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b) Simplicidad y Compatibilidad.
Postfix estd pensado para ponerlo en marcha desde cero en unos pocos minutos.
Ademas, si el administrador quiere sustituir otro MTA como sendmail, Postfix puede

utilizar los ficheros de configuracién antiguos.

¢) Robusto y Estable.

Postfix esta escrito pensando en que ciertos componentes de la red de correo pueden

fallar ocasionalmente.
Sus principales caracteristicas son:

e La seguridad ha sido un condicionante desde el comienzo de su disefio.

« El rendimiento se disefié pensando que algun dia habria sitios que necesitaran
procesar gran cantidad de mensajes al dia.

e Soporte para las tecnologias mas usadas hoy dia: LDAP, Bases de datos
(MySQL), autentificacion mediante SASL, LMTP, etc.

e Estricto cumplimiento de los estandares de correo electrénico.

e Soporte muy bueno para dominios virtuales.

o Facilidad de configuracion.

e Abundante documentacién, y de calidad.

o Facil integracion con antivirus.

e Uso sencillo de listas negras.

e Soporta direccionamiento con IPv6.

1.6.2.3.4 Exim.

Exim es un servidor de mail muy poderoso que ha sido disefiado para manejar

grandes cantidades de mail y para limitar spam en la red.

Expandir las capacidades del servidor es realmente facil y la flexible estructura de
configuracion da una enorme cantidad de opciones para cada segmento de la

organizacion.
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Exim es uno de los mas poderosos sistemas de mail Open Source disponibles. Si se

lo compara con Sendmail debemos destacar la sencillez de su configuracién.
Caracteristicas:

e Gran flexibilidad en la seleccion de los caminos que pueden seguir los
mensajes segln su origen.

e “Presenta funcionalidades para control de spam, listas de bloqueo basados en
DNS (DNSBLDNS-basedBlackholeList, Block List, orBlacklist), virus,
control de relay, usuarios y dominios virtuales y otros, que se configuran y
mantienen en forma méas o menos sencilla.

e Exim sigue el mismo enfoque de control descentralizado que Sendmail. No
existe un proceso central que realice en forma general la gestion en la entrega
de correos.

e Exim tiene algoritmos flexibles de re comprobacion, aplicables a dirigir y a
encaminar direcciones tan bien como a la entrega.

o Exim contiene encabezamiento y envoltura facil de sobrescribir.

e Exim puede realizar entregas multiples bajo del mismo canal SMTP después
de que las entregas se hayan retrasado.

o Soporte de autenticaciéon.”

1.6.2.3.5 Zimbra.

Zimbra ofrece lo mejor al tener tantas aplicaciones estables y seguras del software
libre, soporte comercial y una vision muy orientada a las organizaciones. Estas son

algunas de sus caracteristicas mas notables:

a) Para el administrador.

e “Interface via Web basada en AJAX (Asynchronous Java Script And XML) que

permite definir la mayoria de los pardmetros de configuracion de los dominios y

usuarios.”®

*http://en.wikipedia.org/wiki/DNSBL
®http://es.wikipedia.org/wiki/ AJAX
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Soporte a protocolos estandar (SMTP, POP3, LDAP, IMAP).

Integracion de servicios de antivirus y antispam.

Visualizacion de las colas de trabajo y estadisticas de uso.

Capacidad de migracion desde otros servicios de correo (Sendmail) o de
mensajeria (MSExchange, Lotus Domino).

Manejo de listas de distribucion.

b) Para el usuario.

Interface Web basada en AJAX, que ofrece una experiencia mas funcional,
cercana a la de un cliente de escritorio.

Administracion de agenda via web, con soporte a colaboracion con otros
miembros de la organizacion.

Edicion de mensajes en formatos HTML (Hyper Text MarkupLanguage) y texto
plano.

Busquedas de mensajes muy sofisticadas.

Soporte a reenvios (forward) y multiples alias para cada cuenta.

Para la empresa.

Costos de operacién mas bajos.

Mejor imagen corporativa.
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1.6.2.4 Comparacion de caracteristicas entre Servidores de Correo.

Mail server| Ayuda del OS del Caracteristicas Almacenaje
servidor
Linux/ |Windows | Smtp | POP3 |IMAP | SMTP |ESTALLIDO SSL|Web | Base File
Unix encima | encima TLS mail | de system
TLS datos
Exim si via si No | No si No Si| No | No si
Cygwin

Postfix Si No Si No | No si No Si | No | si Si
Qmail Si No Si Si No No No No | No No Si
Sendmail Si Si Si No No Si No No | No ? Si
Zimbra | Si Si Si Si Si Si Si Si | si | si Si

Tabla 1. Comparacion de caracteristicas entre Servidores de Correo

Fuente: Autores del trabajo de tesis

1.6.2.5 Conveniencia de los Servidores de Correo MTA’s.

La Conveniencia de MTA de 0 (malo) a 3 (bueno)

Qmail | Exim | Send | Postfix | Zimbra Nota
mail
Usuarios 0 3 1 3 2 Exim y Postfix tienen mucha documentacion
Inexpertos y ejemplos.
Postfix es seguro y moderno; Qmail es seguro
Nivel de pero muy Viejoy co_mp_licado_; Eximes seguro
Seguridad 3 2 0 3 3 para diferentes criterios; Zimbra es muy
seguro y posee las mejores caracteristicas de
los otros.
Confianza
en los 0 1 3 2 3 Postfix soporta milters; puede utilizar codigo
milters de equivalente a los ruteadores/filtros de Exim.
Sendmail
Facilidad de Sendmail tiene_algunas interfaces f{éciles,
manejo 0 3 0 3 3 pero muy ampllgs a la hora de manlpu_lar.
Postfix, Exim y Zimbra son muy predecibles.
Sobre Ser_wdm_ail tiene puert_o n_ativo en Windows;
Windows 0 2 3 0 3 Exim tiene en C_:ygwmdlstro; Zimbra posee
Zimbra desktop.
Soporte Hay compaﬁia_s competentes para todos los
Comercial 1 3 3 3 3 MTAs; Qmail es mherenteme_nt_e menos
soportable por ser tan viejo.

Tabla 2. Conveniencia de los MTA’s
Fuente: Autores del trabajo de tesis
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1.6.3 Marco Cientifico.

1.6.3.1 GNU/Linux.

GNU/Linux es equipamiento logico libre o Software Libre. Esto significa que el
usuario tiene la libertad de redistribuir y modificar de acuerdo a necesidades
especificas, siempre que se incluya el codigo fuente, como lo indica la Licencia
Publica General GNU (acrénimo de GNU is Not Unix).

GNU/Linux no es equipamiento logico gratuito (comdnmente denominado como
Freeware), se trata de equipamiento l6gico libre o Software Libre. La GPL tiene
como objetivo garantizar al usuario la libertad de compartir y cambiar equipamiento
I6gico libre, es decir, asegurarse de que el equipamiento légico siempre permanezca

libre para todos los usuarios.

1.6.3.1.1 Caracteristicas de Linux.

e Multitarea: La habilidad de ejecutar varios programas al mismo tiempo.

e Multiusuario: Muchos usuarios usando el mismo servidor al mismo tiempo.

e Multiplataforma: Las plataformas en las que en un principio se puede utilizar
Linux son 386-, 486-. Pentium, Pentium Pro, Pentium Il, Amiga y Atari, también
existen versiones para su utilizacion en otras plataformas.

¢ Multiprocesador: Soporte para sistemas con mas de un procesador esté disponible
para Intel y SPARC.

e Proteccién de la memoria entre procesos, de manera que uno de ellos no pueda
colgar el sistema.

e Librerias compartidas de carga dindmica (DLL's) y librerias estaticas.

e Todo el codigo fuente esta disponible, incluyendo el ndcleo completo y todos los

drivers, las herramientas de desarrollo y todos los programas de usuario.

1.6.3.1.2 Componentes de Linux.

e Ndcleo (Kernel). Ejecuta programas, administra y gestiona recursos de hardware.
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e Shell. Interface con el usuario. Desde éste se teclea drdenes y al dar ENTER se
ejecutan. Presenta una interfaz grafica GUI Ilamada X-Windows, el cual, posee un
administrador de ventanas que pasa las érdenes al Shell y luego al ndcleo. Existen
varios tipos de consolas: Burne, c-shell, korne, etc. Los administradores de
ventanas mas populares son: KDE, GNOME, CLIGMENTH, ICEWM.

e Sistemas de archivos. Organiza sistemas de archivos y directorios. El sistema de
archivos tiene més control y flexibilidad. Cada usuario puede ver sus archivos.

e Utilidades. Programas especializados para usos especiales en comunicaciones,

editores de texto, mantenimiento, archivos

1.6.3.2 Servidores.

En informatica, un servidor es un tipo de software que realiza ciertas tareas en
nombre de los usuarios. El término servidor también ahora se utiliza para referirse al
ordenador fisico en el cual funciona ese software, una méaquina cuyo proposito es
proveer datos de modo que otras méaquinas puedan utilizar esos datos. Un servidor
sirve informacion a los ordenadores que se conecten a él. Cuando los usuarios se
conectan a un servidor pueden acceder a programas, archivos y otra informacién del

servidor.

1.6.3.2.1 Servidor de correo.

Un servidor de correo es una aplicacion informatica, cuya funcion es parecida al
Correo postal. S6lo que en este caso, los correos que circulan lo hacen a través de
nuestras redes de transmision de datos a diferencia del correo postal. Por este medio
solo se pueden enviar adjuntos de ficheros de cualquier extensién y no bultos o

paquetes al viajar la informacién en formato electrénico.

1.6.3.2.2 Beneficios al instalar un servidor de correo electrénico en Linux.

¢ No dependera de los servicios gratuitos (Hotmail, Yahoo!, etc).
e Puede enviar correos masivos a grupos y garantizar que los mensajes son

recibidos en las cuentas de los destinatarios
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e Puede crear todas las cuentas de re direccionamiento que necesite.

e Puede crear todos los grupos de correo que necesite.

e El correo puede ser consultado a través de Internet o descargado a su PC.
¢ No necesita adquirir ningun software.

e Es muy facil de manejar para el usuario o el administrador.

1.6.3.3 Distribucion CentOs.

Es un clon a nivel binario de la distribucion Linux Red Hat Enterprise Linux RHEL,
compilado por voluntarios a partir del cddigo fuente liberado por Red Hat.

Red Hat Enterprise Linux se compone de software libre y cédigo abierto, pero se
publica en formato binario usable (CD-ROM o DVD-ROM) solamente a suscriptores
pagados. Como es requerido, Red Hat libera todo el codigo fuente del producto de
forma puablica bajo los términos de la Licencia publica general de GNU vy otras

licencias.

Estandar de Jerarquia de Sistema de Ficheros.

El estandar de jerarquia de ficheros (FHS) define los principales directorios y sus
contenidos en GNU/Linux y otros sistemas operativos similares a Unix.

Estructura de directorios.

Todos los ficheros y directorios aparecen debajo del directorio raiz «/», aln si estan

almacenados en dispositivos fisicamente diferentes. Algunos de estos son:

/bin/ Mandatos binarios esenciales (cp, mv, Is, rm, etc.).

/boot/ Ficheros utilizados durante el arranque del sistema (nucleo y discos RAM).
/dev/ Dispositivos esenciales.

/etc/Ficheros de configuracidén utilizados en todo el sistema y que son especificos del
anfitrion.

/etc/opt/Ficheros de configuracion utilizados por programas alojados dentro de /opt/.

/home/ (opcional) Directorios de inicios de los usuarios.
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/lib/Bibliotecas compartidas esenciales para los binarios de /bin/, /shin/ y el nucleo
del sistema.

/mnt/ Sistemas de ficheros montados temporalmente.

/media/Puntos de montaje para dispositivos de medios como unidades lectoras de
discos compactos.

/opt/ Paquetes de aplicaciones estéaticas.

/proc/ Sistema de ficheros virtual que documenta sucesos y estados del nucleo.
Contiene principalmente ficheros de texto.

/root/Directorio de inicio del usuario root (super-usuario).

/sbin/Binarios de administracion de sistema.

/tmp/Ficheros temporales.

/srvl Datos especificos de sitio servidos por el sistema.

/usr/ Jerarquia secundaria para datos compartidos de solo lectura (Unix
systemresources). “Este directorio debe poder ser compartido para multiples
anfitriones y no debe contener datos especificos del anfitrion que los comparte.

Ivar/ Ficheros variables, como son bitacoras, bases de datos, directorio raiz de
servidores HTTP (Hypertext Transfer Protocol) y FTP (File Transfer Protocol), colas

;
de correo, ficheros temporales, etc.”

Usuarios y grupos.

El control de los usuarios y grupos es un elemento clave en la administracion de

sistemas de Red Hat Enterprise Linux.

Los Usuarios pueden ser gente real, es decir, cuentas ligadas a un usuario fisico en
particular, o cuentas que existen para ser usadas por aplicaciones especificas.

Los Grupos son expresiones logicas de organizacion, que reunen usuarios para un
propdsito comun. Los usuarios dentro de un mismo grupo pueden leer, escribir o

ejecutar archivos que pertenecen a ese grupo.

"http://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol
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“Cada usuario y grupo tiene un nimero de identificacién Gnico llamado identificador
de usuario (UID) y un identificador de grupo (GID) respectivamente.

Un usuario que crea un archivo se convierte en el propietario, y el grupo propietario
de ese archivo. Al archivo también se le asignan permisos separados de lectura,
escritura y ejecucion para el propietario del archivo, para el grupo y para cualquier
otro usuario. Solamente el stper usuario (ROOT) puede cambiar el propietario de un
archivo. Los permisos de acceso pueden ser cambiados tanto por el super usuario

como por el creador del archivo.”®

1.6.3.4 Administracion de paquetes.

1.6.3.4.1 “RPM (RPM Package Manager) es un sistema de gestion de paqueteria
para distribuciones de GNU/Linux y esta considerado en la Base Estandar para Linux
(Linux Standard Base o LSB).

1.6.3.4.2 El uso de RPM.

RPM tiene cinco modos de operacion bésicos (sin contar la construccion de

paquetes): instalacion, desinstalacién, actualizacién, consulta y verificacion.

1.6.3.4.3 Instalacion de RPM.

La instalacion de un paquete es tan simple como teclear el siguiente comando en el

intérprete de comandos de shell: rpm -ivh foo-1.0-1.i386.rpm.

1.6.3.4.4 Desinstalacion de RPM.

Desinstalar un paquete es tan simple como instalarlo. Teclee el siguiente comando en

el intérprete de comandos de la shell: rpm -e foo.

®http://es.wikipedia.org/wiki/UID
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1.6.3.4.5 Actualizacién de RPM.

Actualizar un paquete es parecido a instalarlo. Teclee el siguiente comando en un

intérprete de comandos de la shell: rpm -Uvh foo-2.0-1.i386.rpm.
1.6.3.4.6 Consultas de RPM.

La base de datos se almacena en /var/lib/rpm/ y se utiliza para solicitar informacion
sobre los paquetes instalados, sus versiones, cualquier cambio ocurrido a los archivos

del paquete desde su instalacion, etc.

Para consultar esta base de datos utilice la opcién -g. EI comando rpm -q nombre-
del-paquete muestra el nombre del paquete, la version y el nimero de lanzamiento

del paquete instalado nombre-del-paguete.

1.6.3.4.7 “YUM (Yellowdog Updater, Modified) permite conectarse a repositorios
(Sitios en la red local o en Internet que cuentan con una lista de paquetes

actualizados del sistema).

Los repositorios con que cuenta CentOS son:[base], [updates], [addons], [contrib],

[centosplus], [extras], [testing].
1.6.3.4.8 Ejemplo de uso de yum.

yuminstall paquete
yumupdate paquete
yumlist paquete

»110
yumremovepaquete’.

9Tom Adelstein, Bill Lubanovic; Administracion de Sistemas Linux; Pag. 25
Tom Adelstein, Bill Lubanovic; Administracion de Sistemas Linux; Pag. 49
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1.6.3.5 Berkeley Internet Name Domain (BIND).

1.6.3.5.1 DNS.

“DNS asocia nombres de hosts con sus respectivas direcciones IP. Asi, los usuarios
pueden utilizar el nombre de host cuando desean conectarse a otras maquinas en la

red, sin tener que recordar las direcciones IP.

El uso de nombres de un dominio completamente cualificado (FQDN) y DNS brinda
varias ventajas a los administradores de sistemas, y les ofrece flexibilidad a la hora
de cambiar las direcciones IP para maquinas individuales sin afectar las peticiones a

nombres en las maquinas.

Zonas de servidores de nombres.

En Internet, el FQDN de un host se puede dividir en diversas secciones. Estas
secciones son organizadas en orden jerarquico (como un arbol), con un tronco, ramas

o : 11
principales, ramas secundarias, etc.”

BIND como un servidor de nombres.

BIND realiza la resolucion de nombres a través del demonio /usr/shin/named. BIND.

También, incluye una utilidad de administracion llamada /usr/sbhin/rndc.

BIND almacena sus archivos de configuracion en los siguientes lugares:

/etc/named.conf.

El archivo de configuracion para el demonio named.

directorio/var/named/.

Yhttp://es.wikipedia.org/wiki/FQDN
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1.6.3.5.2 /etc/named.conf.

El archivo named.conf es una coleccion de declaraciones que utilizan opciones
anidadas rodeadas por corchetes { }. Los administradores deben tener mucho
cuidado cuando estén modificando named.caching-nameserver.conf para evitar
errores sintacticos, puesto que hasta el error mas pequefio puede impedir que el

servicio named arranque.

1.6.3.5.3 Archivos de zona.

Los archivos de zona contienen informacién sobre un espacio de nombres
particulares. Estos son almacenados en el directorio de trabajo named, por defecto
Ivar/named/. Cada archivo de zona es nombrado de acuerdo a la opcidn file en la

declaracién zone.

1.6.3.5.3.1 Directivas de archivos de zona.

Las directivas comienzan con el simbolo de dollar ($) seguido del nombre de la

directiva.

Las siguientes son directivas usadas a menudo:

SINCLUDE.
Configura a named para que incluya otro archivo de zona en el archivo de zona

donde se usa la directiva.

$ORIGIN.
Anexa el nombre del dominio a registros no cualificados, tales como aquellos con el

nombre de host solamente.

$TTL.
Ajusta el valor Time to Live (TTL) predeterminado para la zona. Este es el tiempo,

en segundos, que un registro de recurso de zona es valido.

23



1.6.3.5.3.2 Registros de recursos de archivos de zona.

El componente principal de un archivo de zona es su registro de recursos. Hay

muchos tipos de registros de recursos de archivos de zona, como:

¢ CNAME Canonical Name — (Nombre Canonico) Se usa para crear nombres de
hosts adicionales, o alias, para los hosts de un dominio.

e A Address — (Direccion) Este registro se usa para traducir nombres de hosts a
direcciones IP.

e NS Name Server — (Servidor de Nombres) Define la asociacion que existe entre
un nombre de dominio y los servidores de nombres que almacenan la informacion
de dicho dominio.

e MX Mail Exchange — (Intercambiador de Correo) Define el lugar donde se aloja
el correo que recibe el dominio.

e PTR Pointer — (Indicador) También conocido como 'registro inverso', funciona a
la inversa del registro A, traduciendo IPs en nombres de dominio.

e SOA Start of authority —(Autoridad de la zona) Proporciona informacion sobre la
zona.

e HINFO Host Information — (Informacién del sistema informatico) Descripcién
del host, permite que la gente conozca el tipo de maquina y sistema operativo al
que corresponde un dominio.

e TXT Text -(Informacion textual) Permite a los dominios identificarse de modos
arbitrarios.

e LOC Localizacion - Permite indicar las coordenadas del dominio.

e WKS Generalizacion del registro MX para indicar los servicios que ofrece el
dominio. Obsoleto en favor de SRV.

e SRV Servicios - Permite indicar los servicios que ofrece el dominio.

1.6.3.5.3.3 Archivos de zona de resolucion de nombres inversa.

Se usa un archivo de zona de resolucién inversa de nombres para traducir una

direccion IP en un espacio de nombres particular en un FQDN. Se ve muy similar a
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un archivo de zona estandar, excepto que se usan registros de recursos PTR para

enlazar las direcciones IP a un nombre de dominio completamente cualificado.
1.6.3.6 Servidor HTTP Apache.

El Servidor HTTP Apache es un servidor Web de tecnologia Open Source sélido y

para uso comercial desarrollado por Apache Software Foundation.

El archivo de configuracion predeterminado instalado en el Servidor HTTP Apache

funciona sin necesidad de modificarlo, en la mayor parte de los casos.
1.6.3.6.1 Protocolo HTTP.

“HTTP es el método utilizado para transferir o transportar informacion en la Red
Mundial WWW (World Wide Web). Su propésito original fue el proveer una forma

de publicar y recuperar documentos HTML.”*
1.6.3.6.2 Directrices de configuracion en httpd.conf.

El archivo de configuracion del Servidor HTTP Apache es /etc/httpd/conf/httpd.conf.

El archivo httpd.conf esta bien comentado y en gran parte es auto explicativo.
1.6.3.7 Correo electronico.

El nacimiento del correo electronico (email) ocurrid a principios de los afos 60. El
buzdn era un archivo en el directorio principal de un usuario al cual s6lo el mismo
podia acceder. Las aplicaciones de correo primitivas anexaban nuevos mensajes de
texto a la parte inferior de un archivo, y el usuario tenia que buscar a lo largo del
archivo en constante crecimiento para encontrar un mensaje particular. Este sistema

solo era capaz de enviar mensajes a usuarios en el mismo sistema.

http://es.wikipedia.org/wiki/World_Wide_Web
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Hoy dia los sistemas de correo electrénico basados en protocolos de red se han
convertido en uno de los servicios mas usados de la Internet. Red Hat Enterprise
Linux ofrece muchas aplicaciones avanzadas para servir y acceder a correo

electrénico.

PC Remitente PC Destinatario

vidor de correo ™ Servidor de correo T

%Internet [senoman IpOpAMApIE

Almacen
de Mensajes

Figura 1. Esquema grafico de un servidor de correo

Servidor DNS

1.6.3.7.1 Protocolos de correo electrénico.

El correo electronico es entregado usando una arquitectura cliente/servidor. Un
mensaje de correo electronico es creado usando un programa de correo cliente. Este
programa, luego, envia el mensaje a un servidor. El servidor, luego, lo redirige al
servidor de correo del recipiente, y alli se le suministra al cliente de correo del

recipiente.

Los protocolos que se indican a continuacion son los que mas se utilizan para

transferir correo electronico.
Protocolos de transporte de correo.
La entrega de correo desde una aplicacion cliente a un servidor, y desde un servidor

origen al servidor destino es manejada por el Protocolo simple de transferencia de
correo (Simple Mail Transfer Protocolo SMTP).

e SMTP.
e El objetivo principal del protocolo SMTP es transmitir correo entre servidores de

correo. Para poder enviar correo, el cliente envia el mensaje a un servidor de
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correo saliente, el cual luego contacta al servidor de correo de destino para la
entrega. Por esta razon, es necesario especificar un servidor SMTP, cuando se esté

configurando un cliente de correo.

Bajo Linux, un usuario puede configurar un servidor SMTP en la méquina local para
manejar la entrega de correo. Sin embargo, también es posible configurar servidores

remotos SMTP para el correo saliente.

Protocolos de acceso a correo.

Hay dos protocolos principales usados por las aplicaciones de correo cliente para
recuperar correo desde los servidores: el Post Office Protocolo (POP) y el Internet

Message Access Protocol (IMAP).

e POP.

POP es completamente compatible con estandares importantes de mensajeria de
Internet, tales como Multipurpose Internet Mail Extensions (MIME), el cual permite

los anexos de correo.

POP funciona mejor para usuarios que tienen un sistema en el cual leer correo.
Tambien, funciona bien para usuarios que no tienen una conexion permanente a la

Internet o0 a la red que contiene el servidor de correo.

Para afiadir seguridad, es posible utilizar la encriptacion Secure Socket Layer(SSL)

para la autenticacion del cliente y las sesiones de transferencias de datos.

o IMAP.

IMAP lo utilizan principalmente los usuarios que acceden a su correo desde varias
maquinas. El protocolo es conveniente, también, para usuarios que se estén
conectando al servidor de correo a través de una conexién lenta, porque solo la

informacion de la cabecera del correo es descargada para los mensajes, hasta que son
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abiertos, ahorrando de esta forma ancho de banda. El usuario también tiene la

habilidad de eliminar mensajes sin verlos o descargarlos.
Por conveniencia, las aplicaciones cliente IMAP son capaces de hacer caché de los

mensajes localmente, para que el usuario pueda hojear los mensajes previamente

leidos cuando no se esté conectado directamente al servidor IMAP.

e DOVECOT.

Los demonios imap-login y pop3-login, los cuales implementan los protocolos IMAP
y POP3 se encuentran incluidos en el paquete Dovecot. El uso de IMAP y POP se
configura a través de Dovecot; por defecto, Dovecot ejecuta solamente IMAP.
1.6.3.7.2 Clasificaciones de los programas de correo.

Agente de Transporte de Correo.

Un Agente de Transporte de Correo (MTA) transfiere mensajes de correo electronico
entre hosts usando SMTP. Un mensaje puede involucrar varios MTAs a medida que
este se mueve hasta llegar a su destino.

Linux instala dos MTAs, Sendmail y Postfix.

Agente de entrega de correos.

Un MTA invoca a un Agente de entrega de correos (MDA) para archivar el correo
entrante en el buzon de correo del usuario. En muchos casos, el MDA es en realidad

un Agente de entregas local (LDA), tal como mail o Procmail.

Cualquier programa que maneje la entrega de mensajes hasta el punto en que puede

ser leido por una aplicacion cliente de correos, se puede considerar un MDA.
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Agente de usuario de correo.

Un agente de usuario de correo (MUA) es sindbnimo con una aplicacion cliente de
correo. Un MUA permite a los usuarios leer y redactar mensajes de correo. Muchos
MUAs son capaces de recuperar mensajes a través de los protocolos POP o IMAP,
configurando los buzones de correo para almacenar mensajes y enviando los

mensajes salientes a un MTA.

1.6.3.7.3 Agentes de transporte de correo.

Linux incluye dos tipos primarios de MTAs, Sendmail y Postfix. Sendmail es
configurado como el MTA predeterminado aun, cuando es facil cambiar el MTA

predeterminado a Postfix.

1.6.3.8 Sendmail.

El propdsito principal de Sendmail, como cualquier otro MTA, es el de transferir
correo de forma segura entre hosts, usualmente usando el protocolo SMTP. Sin
embargo, Sendmail es altamente configurable, permitiendo el control sobre casi cada
aspecto del manejo de correos, incluyendo el protocolo utilizado. Muchos
administradores de sistemas seleccionan Sendmail como su MTA debido a su poder

y escalabilidad.

Propdsitos y limitaciones.

Sendmail puede parecer la Unica aplicacion necesitada para ejecutar un servidor de
correo en una organizacion. Esto técnicamente es verdad, puesto que Sendmail puede
colocar correo en los directorios de cada usuario y entregar el correo saliente para los
usuarios. Sin embargo, la mayoria de los usuarios requieren normalmente mucho mas
que la entrega de correos. Ellos usualmente quieren interactuar con su correo usando
un MUA, que utiliza POP o IMAP, para descargar sus mensajes a sus maquinas

locales. O prefieren una interfaz tipo web para ganar acceso a sus buzones. Estas
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otras aplicaciones pueden funcionar en conjunto con Sendmail, pero ellas existen en

realidad por otras razones, y pueden operar separadamente una de la otra.

Detener el correo basura.

El correo basura se puede definir como correo no deseado e innecesario recibido por
un usuario que nunca solicit6 tal comunicacién. Es un abuso costoso y molesto de las
comunicaciones de Internet estandar.

Sendmail hace relativamente facil bloquear nuevas técnicas de difusion de correo
basura. Hasta bloquea por defecto muchos de los métodos comunes de difusion de
correo basura.

Las principales caracteristicas anti-spam disponibles en Sendmail son:

Verificacién de cabeceras.

Retransmisidn de rechazo (por defecto desde la versién 8.9).

Acceso a bases de datos.

Verificacion de la informacién del remitente.

Uso de Sendmail con LDAP.

Usando el Light weight Directory Access Protocol (LDAP) es una forma rapida y
poderosa de encontrar informacion especifica sobre un usuario particular desde un
grupo mucho maés grande. Por ejemplo, un servidor LDAP puede ser usado para
buscar una direccién de correo particular desde un directorio corporativo usando el
apellido del usuario. En este tipo de implementacion, LDAP esta bastante separado
de Sendmail, con LDAP la informacién de usuario de forma jerarquica y Sendmail
solo recibiendo el resultado de las consultas de LDAP en mensajes de correo pre-

direccionados.

30



1.6.3.9 ClamAwv.

ClamAYV es un conjunto de herramientas antivirus, libre y de cddigo fuente abierta,

que tiene las siguientes caracteristicas:

¢ Distribuido bajo los términos de la Licencia Publica General GNU versién 2.

e Cumple con las especificaciones de familia de estandares POSIX (Portable
Operating System Interface for UNIX o interfaz portable de sistema operativo
para Unix).

e Exploracion réapida.

¢ Detecta méas de 720 mil virus, gusanos, troyanos y otros programas maliciosos.

o Capacidad para examinar contenido de ficheros ZIP, RAR, Tar, Gzip, Bzip2, MS
OLE2, MS Cabinet, MS CHM y MS SZDD.

e Soporte para explorar ficheros comprimidos con UPX, FSG y Petite.

e Avanzada herramienta de actualizacion con soporte para firmas digitales y
consultas basadas sobre DNS.

1.6.3.10 SpamAssassin.

SpamAssassines un equipamiento logico que utiliza un sistema de puntuacién,
basado sobre algoritmos de tipo genético, para identificar mensajes que pudieran ser
sospechosos de ser correo masivo no solicitado, afladiendo cabeceras a los mensajes
de modo que puedan ser filtrados por el cliente de correo electrénico o MUA (Mail
User Agent).

Algunas de las ventajas de SpamAssassin con las que podemos contar son las

siguientes:

e Facil de instalar y configurar.
¢ Se puede integrar facilmente con cualquier sistema de correo electrénico.
e Es de facil administracion y muy flexible.

e Puede filtrar mails tanto de entrada como de salida.

1.6.3.11 MailScanner.
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“MailScanner, un robusto servicio que se encarga de examinar el correo electrénico e
identificar y etiquetar correo masivo no solicitado (Spam), asi como también los
fraudes electrénicos (Phishing). Combinado con ClamAv, un poderoso y versatil
anti-virus libre para GNU/Linux y otros sabores de Unix, resultan una de las
soluciones mas robustas para la proteccion contra correo masivo no solicitado,
fraudes electronicos, virus, gusanos Yy troyanos desde el servidor de correo

electronico.”™

MailScanner tiene las siguientes caracteristicas:

¢ Distribuido bajo los términos de la Licencia Publica General GNU versién 2.

¢ Revisa el correo electronico en busca de virus utilizando cualquier combinacion
de entre més de una docena de distintos programas anti-virus.

¢ Automaéticamente actualiza todo los anti-virus instalados cada hora.

¢ Identifica alrededor del 95% del correo masivo no solicitado (Spam) utilizando
diferentes técnicas, incluyendo altamente avanzadas técnicas de heuristica
(capacidad de un sistema para realizar de forma inmediata innovaciones positivas
para sus fines).

e El correo identificado como peligroso puede ser etiquetado, rechazado,
descartado, archivado o reenviado hacia otras direcciones para su inspeccién por
los administradores.

e Puede eliminar el contenido grafico de correo masivo no solicitado (Spam) de tipo
pornogréafico protegiendo a los usuarios de contenido obsceno.

o Verifica el correo electronico en busca de conocidas vulnerabilidades para las mas
populares aplicaciones de correo electronico y corrige autométicamente los
mensajes durante el proceso cuando sea posible poniendo en cuarentena las
secciones peligrosas de contenidas en los mensajes.

e Es altamente escalable. Un servidor puede procesar mas de millon y medio de

mensajes de correo por dia.

Bhttp://es.wikipedia.org/wiki/Spam
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e Es robusto. Se protege a si mismo contra ataques de Denegacion de Servicio
(DoS) y fuga de recursos del sistema operativo.

¢ Es altamente configurable, proporciona a los Proveedores de Servicios de Internet
(ISP o Internet ServiceProvidery Proveedores de Servicios de Aplicaciones (ASP
o ApplicationServiceProvider) la posibilidad de utilizar miles de diferentes reglas
y configuraciones para cualquier combinacion de usuarios y dominios.

e Es facil de instalar y configurar puesto que sus opciones predefinidas permiten

trabajar al servicio de correo sin complicaciones.
1.6.3.12 SquirrelMail.

SquirrelMail es un interesante, extensible, funcional y robusto software para correo y
que permite acceder al usuario a su correo electronico desde el navegador de su

predileccion.

SquirrelMail incluye toda la funcionalidad deseada para un cliente de correo como

un robusto soporte MIME, libreta de direcciones y administracion de carpetas.
Caracteristicas.

e Es un software que permite leer el correo mediante un navegador web.

e Utiliza los protocolos IMAP y SMTP embebidos.

e Dispone de una gran variedad de plugins.

¢ No requiere de Javascript.

e “No requiere de MySQL (sistemas de gestion de bases de datos multihilo).”**
o Cliente de correo altamente estable.

e “Muy sencillo de configurar e instalar. Script PERL.”"

e Soporte multilenguaje.
e Escrito en HTML 4.0 y PHP4. Estandares.

Y|anGilfillan, La Biblia MySQL, Pag. 2
*Brawn, Martin C, Perl. Manual de referencia. Pag. 3
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1.6.3.13 Webmin.

Webmin es un programa que nos permite desde una pagina web administrar casi
completamente nuestro sistema Linux. A traves de Webmin creamos data base,
configuramos sendmail, revisamos los procesos que estan corriendo y muchas otras

Ccosas.

Si queremos utilizar Webmin, tenemos que instalar perl (un lenguaje de
programacion usado por Webmin) openssl (para acceder a las paginas de Webmin de

modo seguro) y perl-Net-SSLeay, una extensién en perl para el uso de open ssl.
1.6.3.14 Firewall.

Un firewall es un hardware especifico con un sistema operativo o una 10S que filtra
el trafico TCP/UDP/ICMP/../IP y decide si un paquete pasa, se modifica, se convierte
0 se descarta. Para que un firewall entre redes funcione como tal debe tener al menos

dos tarjetas de red. Esta seria la tipologia clasica de un firewall:

FIREWALL

7

Figura 2. Esquema de firewall tipico entre red local e Internet

Esquema tipico de firewall para proteger una red local conectada a internet a través
de un router. El firewall debe colocarse entre el router (con un Gnico cable) y la red

local (conectado al switch o al hub de la LAN).

1.6.3.14.1 Shorewall.

Shorewall (Shoreline Firewall) es una robusta y extensible herramienta de alto nivel
para la configuracion de muros cortafuego. Shorewall sélo necesita que se le

proporcionen algunos datos en algunos ficheros de texto simple y éste creara las
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reglas de cortafuegos correspondientes a través de iptables. Shorewall puede permitir
utilizar un sistema como muro cortafuegos dedicados, sistema de multiples funciones

como puerta de enlace, dispositivo de encaminamiento y servidor.

1.6.3.14.2 Iptables.

Iptables es el nombre de la herramienta de espacio de usuario a través de la cual los
administradores crean reglas para cada filtrado de paquetes y modulos de NAT.
Iptables es la herramienta estandar de todas las distribuciones modernas de
GNU/Linux.

En el servidor la herramienta que utilizamos para implementar un firewall es

Iptables.

Tablas.

o Filter, cuando actia como firewall.
e Nat, cuando actlia como router.

e Mangle, para alterar paquetes especiales.

Las tablas se designan con -t, y por default esta activa filter.

Para indicar por qué interfaz actuamos:
e -iinterface (INPUT).
e -0 interface (OUTPUT).

Para especificar el protocolo:

e -p protocolo (tcp,udp,icmp)
Para especificar la direccion de origen o de destino:

e -d destino (direccion)

e -sorigen.
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Por puerto (udp y tcp):
e —dport (puerto destino)

e —sport (puerto origen)

Por tipo de mensaje icmp:

e —icmp-type nombre (echo-reply, time-exceeded ...)

Por limites temporales

e -m limit —limit<ratio>

Por Banderas tcp:

e —tcp-flags (syn, ack, fin, rst, urg, psh, all, none)

Por el estado de la conexion:
e -mstate (INVALID, ESTABLISHED, NEW, RELATED)

Mensajes icmp REJECT:
e REJECT -reject-with tipo (icmp-net-unreachable, icmp-host-unreachable, icmp-
port-unreachable, icmp-proto-unreachable, icmp-net-prohibited, icmp-host-

prohibited, tcp-reset).

Para generar LOG:
e LOG —log-level nivel —log-prefix

Negacion de reglas.

e Lasreglas se pueden negar usando [!]

Listas de reglas.

e INPUT para la entrada

e OUTOUT para la salida

e FORWARD para lo que se redirija a otra maquina
Acciones Generales.
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ACCEPT para aceptar.
DROP para rechazar.

LOG para registrar.

REJECT para enviar un icmp de rechazo.

1.6.3.15 Open SSH.

Open SSH (Open Secure Shell) es un conjunto de aplicaciones que permiten realizar
comunicaciones cifradas a través de una red, basado en el protocolo SSH, usando

TCP por el puerto por default 22.

Se considera mas segura que su contraparte propietaria debido a la constante
auditoria que se realiza sobre el codigo fuente por parte de una gran comunidad de

desarrolladores, una ventaja que brinda al tratarse de un proyecto de fuente abierta.

Open SSH incluye servicio y clientes para los protocolos SSH, SFTP y SCP.

Protocolo SSH.

SSH (Secure Shell) es un conjunto de estandares que permite establecer una
comunicacion a través de un canal seguro entre un cliente local y un servidor remoto.
Utiliza una clave publica cifrada para autenticar el servidor remoto y, opcionalmente,
permitir al servidor remoto autenticar al usuario. SSH provee confidencialidad e
integridad en la transferencia de los datos utilizando criptografia y MAC (Message
Authentication Codes, o Cddigos de Autenticacion de Mensaje). De modo

predeterminado, escucha peticiones a través del puerto 22 por TCP.
Protocolo SFTP.
SFTP (SSH File Transfer Protocol) provee funcionalidad de transferencia y

manipulacion de ficheros a través de un flujo confiable de datos. Comdnmente se

utiliza con SSH para proveer a éste de transferencia segura de ficheros.

37



Protocolo SCP.

SCP (Secure Copy, o Copia Segura) es un protocolo seguro para transferir ficheros
entre un anfitrion local y otro remoto, a través de SSH. SCP so6lo implementa la
transferencia de ficheros, pues la autenticacion requerida es realizada a través de
SSH.

1.6.3.16 Zimbra.

La Suite de Colaboracion Zimbra es un programa colaborativo creado por Zimbra
Inc. Fue adquirida por Yahoo! Inc., en Septiembre de 2007, haciendo un acuerdo de
mantener sus estandares de Software Abierto. Posee tanto el componente de servidor

como su respectivo cliente.

Al igual que el programa de correo electronico Exchange, de Microsoft, Zimbra
permite a los empleados de oficina enviar, recibir, guardar y buscar los miles de

mensajes procesados cada dia.

Componentes de Zimbra.

Los componentes que hay dentro de una distribucion de Zimbra son:

e Zimbra Core: contiene las utilidades, librerias, archivos de configuracion etc. Este
paquete se instalara por defecto en todos los servidores.

e Zimbra LDAP: Contiene el sistema de autentificacion bajo OpenLDAP. Este
componente lo instalaremos solo en el servidor de LDAP.

e Zimbra MTA: contiene el servidor de envio y recepcién de correo en Postfix.
También contiene el SpamAssassin y el antivirus. Lo instalaremos solo en el
servidor de MTA.

e Zimbra Store: contiene todos los buzones implementados con el Jetty, MySQL,

Apache, etc. Lo instalaremos en el servidor de store.
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Todo el conjunto de aplicaciones de terceros es:

e Apache + Tomcat (servidor Web).

e Clamav (antivirus).

e Spamassassin + DSpam (filtro de spam).

e Amavis-new (conector entre los antivirus y el servidor de correo).
e Jdk (Maquina Java).

e MySQL (servidor de base datos).

e OpenLdap (servidor de directorio).

e Postfix (servidor de correo SMTP) vy,

e Cyrus (servidor de correo POP/IMAP).

El servidor Zimbra.

Zimbra Server (o Zimbra Store) es el nlcleo de Zimbra Collaboration Suite. Esta
disefiado sobre wuna arquitectura extremadamente estable y modular usando
tecnologias de codigo abierto contrastadas. Este servidor incluye soporte para
multitud de protocolos estandares que le permiten interactuar con los clientes de

software mas populares.

Zimbra es un servidor muy rapido y eficiente que, ademas, permite escalar de manera
horizontal, pues cada host incluye su propio almacén de buzones de correo y de datos
de configuracion. Zimbra puede crecer afiadiendo mas maquinas con subdominios

diferentes y mantener una gestion centralizada dentro del mismo dominio principal.

Indexacién y

Zimbra Collaboration Server renderizacién
de adjuntos

Zimlets Otro servicio
de mensajerfa
l {p-e. Exchange)

¥

Zimbra Zimbra | jbBC | | JNDI

Journalin Almacén de (sl
o Lucene
replicacién mensajes

& LDAP
Almacen SQL Open LDAP D\rector.m
metadatos de usuarios.

| J2SE JRE

| Sistema de ficheros subyacente: local, NAS, SAN, ... |

Figura 3. Servidor Zimbra
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El cliente web.

Zimbra incorpora un cliente web que hace un uso extensivo de AJAX (Asynchronous
Java script and XML) y que se ejecuta en la mayoria de los navegadores web mas
habituales, como Firefox, Safari e Internet Explorer.

El cliente web de Zimbra ofrece unas avanzadas funcionalidades, casi al mismo nivel
que una aplicacién de escritorio, pero con la ventaja de poder utilizarlo desde
cualquier lugar y desde casi cualquier navegador. Su gestor de correo permite, entre
otros:

e Agrupar los correos por conversacion, ahorrando asi espacio en la pantalla.

e Construir, de manera grafica, basquedas avanzadas y guardarlas para su posterior
reutilizacion.

e Etiquetar contenidos.

¢ Ver documentos adjuntos sin necesitar ninguna aplicacién externa.

Zimbra AJAX
Otros protocolos Collaboration Ul
de sincronizacion Pariadaanl - .
Sincronizacion (XMUHTTR) e apaf_:" ace XML Zimbra AJAX Toolkit
inalambrica sincronizacin < HTTP/S > Navegador web
XML
B ) Outiook Zimbra MAP!
SMTP Zimbra IMAP, POP
ntermet SMTP Postfix Collaboration | icarss_ T
HTA LMTP Server ) "
XML
L , Antivirus / Antispam ; .
Antivirus / Antispam ! P o HITRIS - MOb”; Enterprise Zimbra MAPI
(externos) erver
Jetty
J2SE JRE

Figura 4. Cliente Web Zimbra
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CAPITULO II
METODOLOGIA Y ANALISIS DE INFORMACION.

2.1 Metodologia.

2.1.1 Métodos de la investigacion.

2.1.1.1 Método Cuali-cuantitativo.

La presente investigacion esta sujeta a un enfoque cualitativo, ya que nos permitira
realizar la obtencion y recoleccién de la informacidon que nos sirve para el analisis
correspondiente, lo cual nos ayuda a optar por la mejor alternativa de solucion al

problema de intercambio de informacion fuera del periodo de clases.

La investigacién, también, tiene un enfoque cuantitativo ya que nos permite la
tabulacion de la informacion de una manera Optima, debido a que se posee un
universo muy considerable. Ademas buscamos resultados rapidos y optimos y que

sean medibles a corto plazo.

2.1.2 Tipo de investigacion.

De campo, ya que se obtiene la informacion de primera mano a través de los
instrumentos de recoleccidn de datos utilizando encuestas a los estudiantes, maestros
y personal administrativo del Instituto Tecnologico Superior “Angel Polibio

Chaves”.

Bibliografico, se realiza recurriendo a las fuentes de investigacion secundarias que
nos permite elaborar una base tedrica como: fuentes bibliograficas, fuentes
electronicas, paginas webs, libros, manuales, monografias y demas articulos

publicados.
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2.1.3 Técnicas e Instrumentos para la obtencién de datos.

Para la obtencién de la informacion se utilizaron las siguientes técnicas:

Encuesta: Se realizaron preguntas a los estudiantes, docentes y personal
administrativo sobre la eficacia de la metodologia de compartir informacién. Para

ello se planificaron reuniones con todos los actores dentro del establecimiento.

Observacion: Esto nos ayud6 a obtener informacién real, mediante el sentido de la
vista, y pudimos ir anotando aspectos esenciales a tomar en cuenta para el desarrollo

del trabajo.

Internet: Se empled para investigar el marco teérico y los pasos a seguir para la

configuracion e implementacion del servidor de correo.

2.1.4 Procesamiento de los datos.

El ambito de la investigacion es local, dentro del Instituto Tecnoldgico Superior
“Angel Polibio Chaves”. La poblacion con la que se trabajo fue: el personal docente,
administrativo y estudiantes de la institucion. Para esto sé aplicé el muestreo
probabilistico para determinar el nimero de entrevistados. Se les solicitd que llenen
el cuestionario de investigacion para, en base a la tabulacion de los datos, poder
determinar las necesidades internas de la institucion. La poblacion estudiantil en el
Instituto Tecnologico Superior “Angel Polibio Chaves”, en el periodo 2010 — 2011,
es de 1453 habitantes. No se tomd en cuenta a los estudiantes de octavo a decimo
afios de bésica, por el reducido contacto con las TIC, debido al niUmero bajo de horas
clase que tienen de informaética, por lo cual se redujo la poblacién a 813 habitantes.
En los cursos anteriormente mencionados, la poblacién es de 640, distribuidos de la
siguiente manera; octavo: 6 paralelos de 40 estudiantes en cada uno. Noveno: 5
paralelos de 40 estudiantes en cada uno, y décimo: 5 paralelos de 40 estudiantes en
cada uno. Se elige una muestra significativa. Fueron encuestados al azar en la

institucion para determinar sus requerimientos.
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La formula que se aplicd para hallar la muestra en poblaciones de menos de 30.000
habitantes es la siguiente:

R

En donde:

z = Margen de confiabilidad expresado en desviaciones estandar.

Probabilidad de que un evento ocurra.

Probabilidad de que un evento no ocurra.

Error de estimacion.

Poblacion o universo a investigar.

P
q
e
N
N — 1 Factor de conversion.

_ (2)?*(0,5)*(0,5) * (813)
(0.05)2 (813 —1) + 2(0.5*0.5)

4(0.25) * (813) _ 1(813)
0.0025 * (812 ) + 4(0.25) 2.03 +1

813
n = = 268
3.03

Se tuvo que encuestar a 268 estudiantes de la institucion

Muestra:

Se tomaron en cuenta las siguientes cantidades de personas para aplicar la encuesta:

Personal Administrativo: Fueron encuestadas 5 personas.
Personal Docente: Fueron encuestadas 30 personas.
Estudiantado: Fueron encuestadas 268 personas (valor tomado al

aplicar la formula anterior).

En total fueron encuestadas 303 personas, forma por la cual se pudo determinar los

requerimientos de la institucion.
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Encuesta dirigida al personal administrativo del Instituto Tecnologico “Angel

Polibio Chaves”.

Objetivo: Conocer si el personal administrativo del ITSAPCH hace uso del correo

electrénico como herramienta de trabajo en la comunicacion de informacion dentro

del plantel.

1.- ¢ Utiliza usted el Internet?

CUADRO 1
N %
Si 5 100
No 0 0
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 1

éUtiliza usted el Internet?

100%

= Si

No

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De la investigacion obtenida, se pudo determinar que el total del personal

administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves” utiliza el

servicio de internet.
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2.- ¢ Con qué frecuencia utiliza el servicio de Internet?

CUADRO 2
N %
Diariamente 4 80
Semanalmente 1 20
Casi nunca 0 0
Nunca 0 0
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnolégico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 2

¢Con qué frecuencia utiliza el servicio de Internet?

Casinunca Nunca
0% 0%

® Diariamente

Casi nunca

Nunca

u Semanalmente

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Anélisis: Mediante las encuestas realizadas, se pudo concluir que la mayoria del

personal administrativo del Instituto Tecnoldgico Superior “Angel Polibio Chaves”

utiliza diariamente el servicio de internet, y el resto lo utiliza semanalmente.



3.- ¢Maneja alguna cuenta de correo electronico?

CUADRO 3
N %
Si 5 100
No 0 0
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICON° 3

No ¢Maneja alguna cuenta de correo electronico?

m Si

No

Si
100%

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De los resultados obtenidos, al aplicar las encuestas, se confirma que 5 de 5
administrativos del Instituto Tecnoldgico Superior “Angel Polibio Chaves” manejan

alguna cuenta de correo electrénico.
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4.- ;Ha pensado crear otra cuenta de correo electronico?

CUADRO 4
N %
Si 5 100
No 0 0
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 4

¢Ha pensado crear otra cuenta de correo electronico?

No
0%

mSi

No

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De la investigacion lograda, se pudo indicar que el 5 de 5 administrativos
del Instituto Tecnoldgico Superior “Angel Polibio Chaves” han pensado en crear otra

cuenta de correo electronico.

47




5.- ¢ Envia boletines informativos sobre la institucion a los alumnos y/o

profesores?
CUADRO 5
N %
Si 3 60
No 2 40
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnolégico Superior “Angel Polibio Chaves™.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N°5

éEnvia boletines informativos sobre la institucion a los
alumnos y/o profesores?

m Si

No

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Anadlisis: De la encuesta se pudo determinar que el 60% del personal administrativo
del Instituto Tecnologico Superior “Angel Polibio Chaves” envia boletines
informativos a estudiantes y/o profesores acerca de temas institucionales, y el 40%

de ellos no lo hacen.
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6.- ¢Con qué frecuencia envia boletines informativos de la Institucién a los

alumnos y/o profesores?

CUADRO 6
N %
Siempre 3 60
Casi Siempre 0 0
Casi Nunca 0 0
Nunca 2 40
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 6

éCon qué frecuencia envia boletines informativos de la
Institucion a los alumnos y/o profesores?

M Siempre
Nunca W Casi Siempre
40% Casi Nunca
Nunca

asi Siempre Casi Nunca
0% 0%

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De los datos recolectados se concluyd que el 60% del personal
administrativo del Instituto Tecnoldgico Superior “Angel Polibio Chaves” envia
boletines informativos a estudiantes y/o profesores con mayor frecuencia, y el 40%
de ellos no lo hacen.
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7.- ¢Utiliza el correo electrénico para el envio de comunicados a los profesores

sobre fechas de exdmenes, ingreso de notas, etc.?

CUADRO 7
N %
Si 3 60
No 2 40
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 7

éUtiliza el correo electronico para el envio de comunicados a
los profesores sobre fechas de exdmenes, ingreso de notas,
etc.?

mSi

No

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De la informacidn del gréfico, determinamos que so6lo el 60% del personal
administrativo del Instituto Tecnoldgico Superior “Angel Polibio Chaves”, casi
siempre, utiliza el correo electrénico para el envio de comunicados a los profesores
sobre fechas de examenes, ingresos de notas.
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8.- ¢Le gustaria tener una cuenta de correo electronico del Colegio para el

manejo de informacion académica con los alumnos?

CUADRO 8
N %
Si 5 100
No 0 0
Total 5 100

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 8

éLe gustaria tener una cuenta de correo electrénico del
Colegio para el manejo de informacion académica con los
alumnos?

Si
100%

No
0%

mSi

No

FUENTE: Encuestas realizadas al personal administrativo del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al observar los datos obtenidos, concluimos que a 5 de 5 administrativos

del Instituto Tecnolégico Superior “Angel Polibio Chaves” les gustaria tener una

cuenta de correo electronico del Colegio para el manejo de informacion académica.
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Encuesta dirigida a los docentes del Instituto Tecnologico “Angel Polibio

Chaves”

Objetivo: Conocer si los profesores del ITSAPCH hacen uso del correo electronico
como medio de comunicacion, y saber qué herramientas informaticas son las que
manejan en el proceso académico.

1.- ;Usa las TIC’s en el proceso académico en el Instituto?

CUADRO 9
N %
Si 22 73
No 8 27
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 9

éUsa las TIC’s en el proceso académico en el Instituto?

No_ —
27%

mSi

No

Si
73%

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al interpretar los resultados obtenidos, decimos que el 73% de los docentes
del Instituto Tecnologico Superior “Angel Polibio Chaves” usa las TIC’s en el

proceso académico, en el Instituto, mientras que el 27% no las usan.
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2.- (Qué herramientas de las ofrecidas por las TIC’s usa?

CUADRO 10

N %
Internet 10 33
E-Mail 5 17
Computadores 13 43
Software Educativo 2 7
Otros 0 0
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 10

. dif:):c'ivo ¢Qué herramientas de las ofrecidas por las TIC’s usa?
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves™.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: Mediante las encuestas realizadas, concluimos que el 33% de los docentes
del Instituto Tecnologico Superior “Angel Polibio Chaves” usa internet, el 17% usa
e-mail, el 43% usa computadores, el 7% usa Software Educativo como herramienta

ofrecida por las TIC’s.
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3.- ¢Utiliza usted el Internet?

CUADRO 11
N %
Si 25 83
No 5 17
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 11
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnolégico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De la investigacion obtenida, podemos precisar que el 83% de los
docentes del Instituto Tecnologico Superior “Angel Polibio Chaves” utiliza el

servicio de internet, mientras que el 17% no lo hacen.
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4.- ¢ Con qué frecuencia utiliza el servicio de Internet?

CUADRO 12
N %
Diariamente 18 60
Semanalmente 9 30
Casi nunca 0 0
Nunca 5 10
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 12
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al tabular las encuestas realizadas, notamos que el 60% de los docentes del
Instituto Tecnologico Superior “Angel Polibio Chaves” utiliza diariamente el

servicio de internet, el 30% lo hace semanalmente y el 10% nunca.
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5.- ¢ Dénde hace uso del Internet?

CUADRO 13
N %
Hogar 14 47
Colegio 10 33
Otros 6 20
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N°13
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De la investigacion obtenida, determinamos que el 47% de los docentes del
Instituto Tecnoldgico Superior “Angel Polibio Chaves” hace uso del servicio de

internet en sus domicilios, el 33% de ellos, en la Institucién y el 20% nunca.
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6.- ¢ Maneja alguna cuenta de correo electronico?

CUADRO 14
N %
Si 26 87
No 4 13
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 14
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves™.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al observar el grafico, concluimos que el 87% de los docentes del Instituto
Tecnoldgico Superior “Angel Polibio Chaves” maneja alguna cuenta de correo

electronico, y que el 13% de ellos no.
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7.- ¢Ha pensado crear otra cuenta de correo electronico?

CUADRO 15
N %
Si 29 97
No 1 3
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 15
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FUENTE: Encuestas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: Con las encuestas aplicadas, se ha podido determinar que un nimero mayor
de los docentes del Instituto Tecnoldgico Superior “Angel Polibio Chaves” ha
pensado crear otra cuenta de correo electrénico, mientras que un nimero menor de
ellos no.
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8.- ¢Recibe informacion de trabajos o tareas de sus alumnos en su cuenta de

correo electronico?

CUADRO 16
N %
Si 5 17
No 25 83
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnolégico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 16
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De los resultados obtenidos entendemos que el 17% de los docentes del
Instituto Tecnoldgico Superior “Angel Polibio Chaves” reciben informacion de
trabajos o tareas de sus alumnos en su cuenta de correo electronico, mientras que el

83% de ellos no lo hacen.
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9.- ¢Envia trabajos o tareas a sus alumnos, de manera que el medio de recepcién

sea a través de su cuenta de correo electrénico?

CUADRO 17
N %
Si 5 17
No 25 83
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 17

éEnvia trabajos o tareas a sus alumnos, de manera que el medio de
recepcion sea a través de su cuenta de correo electrénico?

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves™.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Con las encuestas aplicadas a los estudiantes, hemos podido observar que
el 17% de los docentes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”
envia trabajos para ser receptados por medio de su cuenta de correo electrénico, y el
83% de ellos no lo hace.
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10.- ¢Con qué frecuencia envia trabajos o tareas a ser receptados por medio de

su cuenta de correo electronico?

CUADRO 18
N %
Siempre 2 7
Casi Siempre 5 17
Casi Nunca 0 0
Nunca 23 76
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 18
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Anadlisis: Se determind que el 7% de los docentes del Instituto Tecnol6gico Superior
“Angel Polibio Chaves” siempre envia trabajos, con mas frecuencia, el 17% lo hace

casi siempre, y 76% de ellos nunca.
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11.- ¢Recibe informacion del personal administrativo en su cuenta de correo
electrénico?

CUADRO 19
N %
Si 18 60
No 12 40
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves™.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 19

éRecibe informacién del personal administrativo en su cuenta de
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: Al tabular los datos obtenidos determinamos, que mas de la mitad de los
docentes del Instituto Tecnologico Superior “Angel Polibio Chaves” recibe
informacion del personal administrativo en sus cuentas de correo electrénico,

mientras que el resto de ellos no lo hacen.
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12.- ¢Le gustaria tener una cuenta de correo electronico del Colegio para el

manejo de informacion académica con los alumnos y personal administrativo?

CUADRO 20
N %
Si 30 100
No 0 0
Total 30 100

FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 20
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FUENTE: Encuestas realizadas a los docentes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De la investigacion, se pudo determinar que, en su totalidad, a los docentes

del Instituto Tecnologico Superior “Angel Polibio Chaves” le gustaria tener una

cuenta de correo electronico del Colegio para el manejo de informacidn académica

con los alumnos.
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Encuesta dirigida a los estudiantes del Instituto Tecnoldgico “Angel Polibio

Chaves”
Obijetivo: Conocer si los estudiantes del ITSAPCH hacen uso del correo electrénico,
como medio de comunicacion, su frecuencia y la cantidad de informacién académica

que reciben por este medio.

1.- ¢ Utiliza usted el Internet?

CUADRO 21
N %
Si 268 100
No 0 0
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 21
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al observar el grafico, entendemos que el 100% de los estudiantes del

Instituto Tecnoldgico Superior “Angel Polibio Chaves” utiliza el servicio de internet.
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2.- ¢ Con qué frecuencia utiliza el servicio de Internet?

CUADRO 22
N %
Diariamente 170 63
Semanalmente 80 30
Casi nunca 18 7
Nunca 0 0
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 22
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Mediante las encuestas realizadas, concluimos que el 63% de los
estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves” utiliza,
diariamente, el servicio de internet, el 30%, semanalmente, mientras que el 7%, casi

nunca.
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3.- ¢ Para qué utiliza el internet?

CUADRO 23

N %
Descarga informacion 28 10
E-mail 120 45
Descarga de musica 20 7
Chat 80 31
Otros 20 7
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 23
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: De las encuestas ejecutadas, hemos observado que el 31% de los
estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves” utiliza el
internet para Chat, el 45% para e-mail, el 10% para descarga de informacion, el 7%

para descarga de mdsica, y el 7% para otros fines.
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4.- ; Dénde hace uso del Internet?

CUADRO 24
N %
Hogar 80 30
Colegio 170 63
Otro 18 7
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 24
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De los datos obtenidos, mediante las encuestas realizadas, afirmamos que
el 63% de los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”
utiliza el internet en el Colegio, el 30% en el hogar, y el 7% en otros lugares.
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5.- ¢ Maneja alguna cuenta de correo electronico?

CUADRO 25
N %
Si 190 71
No 78 29
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 25
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al observar los datos recolectados, precisamos que la mayoria de los
estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves” maneja

alguna cuenta de correo electronico, mientras que el resto no.
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6.- ¢Ha pensado crear otra cuenta de correo electronico?

CUADRO 26
N %
Si 225 84
No 43 16
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 26
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: Al observar el grafico, inducimos que, casi en su totalidad, los estudiantes
del Instituto Tecnologico Superior “Angel Polibio Chaves” han pensado crear otra

cuenta de correo electrénico, mientras que la minoria no.
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7.- ¢Recibe informacion de sus profesores y/o personal administrativo en su

cuenta de correo?

CUADRO 27
N %
Si 64 24
No 204 76
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 27
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Analisis: De los datos tabulados, se ha podido determinar que el 24% de los
estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves” recibe
informacion de sus profesores y/o del personal administrativo en su cuenta de correo,

mientras que el 76%.
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8.- ¢Cuantas veces a la semana recibe correos electronicos por parte de sus

profesores y/o personal administrativo?

CUADRO 28
N %
5a10 0 0
3a4 64 24
0 204 76
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 28
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Anélisis: Por medio de la investigacion, se puede determinar que el 24% de los
estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves” recibe
informacion de sus profesores y/o del personal administrativo, de 3 a 4 veces a la

semana, mientras que el 76% no.
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9.- ¢Le gustaria tener una cuenta de correo electronico del colegio para el
manejo de informacion académica con sus profesores y el personal
administrativo?

CUADRO 29
N %
Si 255 95
No 13 5
Total 268 100

FUENTE: Encuestas realizadas v del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 29
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FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnol6gico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: A través de los datos obtenidos, concluimos que a la mayoria de los
estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves” les gustaria
tener una cuenta de correo electronico del colegio para el manejo de informacién
académica con sus profesores y personal administrativo, mientras que a una minima
parte no.
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10.- ¢Cuél es la mejor manera de comunicarse con sus compafieros, docentes o

personal administrativo?

CUADRO 30
N %
E-mail 188 70
Papel 20 7
Personalmente 60 23
Total 268 100

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

GRAFICO N° 30

éCual es la mejor manera de comunicarse con sus
compaiieros, docentes o personal administrativo?

E-mail
70%

Personalmente
23%

B E-mail
= Papel

Personalmente

Papel
7%

FUENTE: Encuestas realizadas a los estudiantes del Instituto Tecnoldgico Superior “Angel Polibio Chaves”.

ELABORADO POR: Egresados de la Escuela de Sistemas.

Andlisis: Al observar el gréfico, hemos podido determinar que el 70% de 100
estudiantes del Instituto Tecnologico Superior “Angel Polibio Chaves” se comunica
con sus comparieros y profesores por medio de e-mail, el 23% de 100 estudiantes lo

hace personalmente y un 7% de 100estudiantes prefiere hacerlo mediante papel.
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2.2 Andlisis de la Informacién.

El Instituto Tecnolégico Superior “Angel Polibio Chaves” del canton Guaranda no
cuenta con un servidor de correo que permita la transferencia de informacion agil,

oportuna y segura entre el personal administrativo, docente y estudiantil.

Al realizar un andlisis generalizado de los resultados obtenidos a través de la
tabulacion de los datos, se puede determinar que el manejo del servicio de internet y
correo electronico es muy popular en la mayoria de personas, por lo que hace posible
la vialidad del desarrollo de este proyecto.

Ademas, la institucion cuenta con un amplio universo de personas que requiere de
este servicio Util a implementarse, aprovechando de mejor manera los recursos

tecnoldgicos y servicios que estos nos brindan.

2.3Estudio de Factibilidad.

2.3.1 Técnicay Tecnologia.

Para la implementacion del servidor de correo para el Instituto Tecnologico Superior
“Angel Polibio Chaves”, se pone a disposicion de los investigadores todos los
materiales y herramientas necesarias, como computadores, dominio, internet y toda
la informacidn necesaria. Ademas, se cuenta con la buena disposicién del rector y su

personal administrativo.

Software.

Debido a que el desarrollo del proyecto se efectuard con software libre, éste no
representard mayor inconveniente para los desarrolladores como para la Institucion.

A continuacion, se lista el software necesario.

1. CentOs, como sistema operativo.

2. Sendmail, como un agente de transporte de correo.
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3. ClamAYV, antivirus Open Source para identificar y bloquear virus en el sistema.

4. MailScanner, sistema antimalware, antispam compatible con una amplia gama de
MTA’s.

5. IPTables, para el control del cédigo del nicleo de GNU/Linux, mejorando
filtracion de paquetes de red.

6. SSH, herramienta que nos permite conectarnos a equipos remotos para llevar a
cabo tareas administrativas.

7. ZIMBRA, que cuenta con una interfaz de programacion de aplicaciones basado en
SOAP para toda su funcionalidad y actda como servidor IMAP y POP3 de correo

electronico.
Hardware.
El Instituto Tecnoldgico Superior “Angel Polibio Chaves” cuenta con la
infraestructura adecuada, ademas de equipos de computo con las caracteristicas
necesarias para el desarrollo del proyecto y su posterior implantacion.

2.3.2 Recursos Humanos.

Recursos humanos.

Entre los recursos humanos para realizar este proyecto, se cuenta con:

Tutor:

Lic. Edgar Rivadeneira.
Autores:
Washington Caspi.

Stevan Flores.

ITS “Angel Polibio Chaves”:
Autoridades.
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http://es.wikipedia.org/wiki/Virus_inform%C3%A1tico
http://es.wikipedia.org/wiki/Interfaz_de_programaci%C3%B3n_de_aplicaciones
http://es.wikipedia.org/wiki/SOAP
http://es.wikipedia.org/wiki/IMAP
http://es.wikipedia.org/wiki/POP3
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico

2.3.3 Econdmica y financiera.

Implementacion.

Descripcion Cantidad | Costo Unitario Total
Computador (Servidor) 1 1000.00 | 1000.00
Contratacion de la IP publica 6 meses 67.00 402.00
Contratacion del Dominio 1 afio 9.70 9.70
Personal informético 2 400 800.00
Tarjeta de red adicional 1 20.00 20.00
Patch cord 2 7.00 14.00
Uso de Internet 100 horas 0.80 80.00
Foto Copias 2000 copias 0.03 60.00
Otros o imprevistos 200.00
TOTAL: 2585.70

Tabla 3. Presupuesto de implementacién del Servidor de Correos
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2.4 Disefo.

2.4.1 Esquema Estructural del Servidor de Correo.

SERVIDOR
I_ILI_LD(
Etho Eth1
DAL
Router
Switch
ISP
[ B o
[ \l/ |
| \l/ \ I
o
I Z—\ = e\ i
| RED INTERNA J
N — e e — e — ———— J—

Figura 5. Estructural del Servidor de Correo

2.4.2 Equipos de codmputo existentes en el ITSAPCH, su distribucion y acceso al

servidor.
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Figura 6. Plano de la red y equipos de computo existentes en el ITSAPCH
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2.5 Desarrollo.

Por la comparacion realizada de servidores de correo en el capitulo anterior, se ha
optado por la implementacion de la Suite Zimbra, ya que ésta lleva integrada muchas
funcionalidades, y es més sencilla su administracion. Ademas, brinda al usuario una

interfaz amigable, predecible y personalizable.

Chat: Zimbra brinda al usuario sistemas de comunicacién rapida en tiempo real por
medio de una interfaz similar al Messenger. Sumado a todo esto, Zimbra es una

herramienta muy completa y nueva.
2.5.1 Instalacion del Sistema Operativo Linux CentOs 5.4.

Luego de insertar disco DVD de instalacion de CentOS 5.4, se escoge el modo

grafico, como asistente para la instalacion.

Seleccionamos «Spanish», como idioma para ser utilizado durante la instalacion.

What language would you like to use during the
installation process?

Russian (Pycckuit)

D)

Serbian (cpricku)
Serbian(Latin) (srpski(latinica))
Sinhala (2¢)

Slovak (Slovensky)

Slovenian (sloveniéina)

Spanish (Espanol)

Swedish (Svenska)
Tamil (58p)
Telugu (Seorh)

Turkish (Turkge)

Ukrainian (YkpaiHceka)

(CTH|

[ [ Release Notes < Back ‘ ‘ & Next

Figura 7. Ventana de seleccion de idioma de la instalacion

Seleccionamos el mapa de teclado que corresponda al dispositivo utilizado. El

«Espaniol», para nuestro caso.
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® Seleccione el teclado apropiado para el sistema.

Croata

[»)

Danés

Danés (latinl)
Devanagari (Inscript)
Dvorak

Eslovaco

Esloveno

e —
Estonio
Finlandés
Finlandés (latinl)
Francés

Francés (latinl)

Francés (latin9)

Notas de lanzamiento <4 Atras . & Siguiente |
; e

Figura 8. Ventana de eleccion del idioma de teclado

Se particiono el disco utilizando la opcidén <<Suprimir particiones en dispositivos

seleccionados y crear disefio predeterminado>>.

La herramienta de particiones muestra el espacio disponible. Clic en el botdn

«Nuevo».

Disco (8189 MB) 3 Virtual S)

sda2
8087 MB

Nuevo | [modicar | [ Eiminer | [ Remcar] [ rao ] [_m ]

Dispositivo ':‘;g’;;x:::‘a'” Tipo | Formato '(r;’;‘;'m Inicio Fin
~ Grupos de volumen LVM
~ VolGroupoo 8064
LogVolol swap v 1024
LogVol00 / ext3 4 7040
7 _Discos diire =
[ Esconder el dispositivo RAID/Ios mi del grupo de M

| [ Notas de lanzamiento | <& Atras ] | ® siguiente |

Figura 9. Ventana de particionamiento

Asignamos 100 MB a la particidon /boot y definimos ésta como particion primaria, ya

que la tabla de particiones lo permitio.

Clic otra vez en el boton «Nuevo» y procedemos a crear la siguiente particion.
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Disco /dev/hda (4095 MB) QeMU
h{Free
143992 M8
Nuevg Modificar ENminar Relpiciar RAID wM
Punto de Montaje/ Tamano
Dispositivo RAIDNVolumen Tipo Formato (MB) Iniclo Fin
7 Discos duros
v fdevinda
fdevimdal /oot oxt3 v 102 113
Ubre Espacio libre 3993 14 522
| Esconder el dispositivo RAIDAocs miembros del grupo de volumen LVM
[) Notas de 1anzamiento & Aas & Sigulente

Figura 10. Ventana de creacion de particiones

Se asigna a la particion el resto del espacio disponible menos lo que tenga calculado
asignar para la particion de intercambio (200% de la memoria fisica, o cuanto baste
para 2 GB).

Centos 5

Anadir particion
Punto de montaje: / - |

Tipo de sistema de archivos: | ext3

Unidades admisibles:

~ Tamanio (MB) 3481 2]
Nuev =
Opciones de tamano adiclonales
Disposit| (@ Tamario fijo

v Discos dur Completar todo el espacio hasta (MB):

Completar hasta el tamano maximo permitido

7 jdevindi
fdevi 7] Forzar a particién primaria
bk x ;ancelari [ éecepm;l
ESCONTRI €. cocpeermsevmmir i rmre o g e e ev et

D Notas de lanzamiento P Arads @ Sigulente

Figura 11. Ventana de particion de intercambio

La particiébn para la memoria de intercambio no requiere punto de montaje.
Seleccionamos en el campo de «Tipo de sistema de archivos» la opcidon «swap»,
asignamos el 200% de la memoria fisica (0 cuanta basta para 2 GB). Por tratarse de

la dltima particion de la tabla.
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Disco /dev/sda (8189 MB) (Modelo: VMware, VMware Virtual 5)

beed Mo
(Nueva Moamcar | [ Ewminar | | nemiciar | [ rao | M
Punto de Montaje/ Tamano
Dispositivo Punto de Montale/  11o | Formate. T inicia Fin
- o

v 8064
swap v 1024

, exts v 7040

HIspositive RAID/IOs miembros del grupo de valumen LVM

| D notas de tanzamiento | | < Awas | % siguiente

Figura 12. Ventana de particion para la memoria de intercambio

A continuacion, se ingresa a la configuracion del gestor de arranque. Por motivos de
seguridad, y, principalmente, con la finalidad de impedir que alguien, sin
autorizacion y con acceso fisico al sistema, pueda iniciar el sistema en nivel de
ejecucion 1, o cualquiera otro, clic en la casilla «Usar la contrasefia del gestor de

arranque.

@ El gestor de arranque GRUB esta Instalado en /dev/sda.

© No se Instalara ningun gestor de arrangue.

Puede configurar el gestor de arranque para relniclar otros . Esto le un
sistema operativo de la lista a arrancar. Para anadir sistemas operativos adicionales que no han sido detectados
automaticamente, pulse 'Afadir’. Para camblar el sistema operativo que sera iniciado de forma predeterminada,
seleccione 'Por defecto’ en el sistema operativo que desee.

|Por derecto | Etiqueta | Dispositivo | [ anaar |
(=] CentOS  /dev/Disco/Sistema_Archivos | Moditicar ‘
[ Enminar |

Una contrasena de gestor de arranque evita que los usuarlos pasen opclones arbitrarias al kernel. Para una mayor
dad. la una g

[ usar y

contrasena del gestor de nque

] confi Ias op: del gestor de

(@ [ ware | [SEouene]

Para configurar los parametros de red del sistema, clic sobre el boton «Modificar»

para la interfaz ethO.

Dispositivos de red
Activar o Inicio de rea J Modtnicar |
= et DHCP Dusactivado

Nombre del Host
Configurar et nombre del host: »
5) ge forma automatica a través de DHCP

manuaimente (€} "mipc_dominio.com.ar)

Configuracién miscelanea

[ Notas de tanzamiento @avss | [@ siguiente

Figura 13. Pantalla para configurar los parametros de red
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En la ventana emergente para modificar la interfaz ethO, desactivamos la casilla
«Configurar usando DHCP» y especificamos la direccion IP (186.42.191.x) y
mascara de subred (255.255.255.0) que utilizara en adelante el sistema. Si no

utilizamos IPv6, desactivamos la casilla.

. Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]
de 72

Activar al Inici Enable IPva support
Dynamic IP configuration (DHCP)
$ Manu
1P Address. Prefix (Netmask )
186.42.191.250 1 [255.255.255.2a8

Enable IPV6 support

Configuracién

| () notas ge anzamiento & Auras % siguiente |

Figura 14. Ventana emergente para modificar la interfaz ethO

Se asigna un nombre de anfitrion (HOSTNAME) para el sistema. Se recomienda que
dicho nombre sea un FQDN (FullyQualifiedDomainName) resuelto al menos en un
DNS local. Definimos, ademas, en esta misma pantalla, la direccién IP de la puerta
de enlace y las direcciones IP de los servidores DNS de los que disponemos. Para

nuestro caso, nuestro dominio es itsapch.org.

Dispositivos de red

Activar al inicio Disp

J | Moaificar |

e

Nombre del Host

Configurar el nombre del host:

@ manualmente |server.itsapch.org (ej. "mipc.dominio.com.ar”)

Configuracién miscelanea

Puerta de enlace:| 186.42.191.249

DNS primario: |

DNS Secundario: |

[} Notas de lanzamiento ‘ ‘ Saras | ‘ ® Sigulente

Figura 15. Ventana donde definimos la direccion IP de la puerta de enlace

Seleccionamos la casilla «El sistema horario usara UTC», que significa que el reloj
del sistema utilizara UTC (Tiempo Universal Coordinado), y es la zona horaria de
referencia, respecto a la cual se calculan todas las otras zonas del mundo. Clic con el

raton sobre la region que corresponda en el mapa mundial.
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Por favor haga click en el mapa para seleccionar una region

América/Guayaquil : mainiand

El reloj del sistema utiliza UTC

[ Notas de lanzamiento @awas | ‘ ® Siguiente

Figura 16. Ventana de eleccidn del sistema horario que usaré

Se asigna una clave de acceso al usuario root. Debemos escribirla dos veces a fin de

verificar que ésta coincide con lo que realmente se espera.

Confirmar: R

| [ notas de tanzamiento | | <awas | % siguiente |

Figura 17. Ventana donde asigna una clave de acceso al usuario ROOT

En la siguiente pantalla se selecciona los grupos de paquetes que instalaremos en el

La Instalacién por defecto de CentOS Incluye un grupo de aplicaclones para el uso general
de Internet. 2Qué tareas adiclonales le gustaria poder realizar en su sistema?

sistema.

7] Desktop - Gnome 3
[ Desktop - KDE I

cualquier repositorio adicional que quiera usar para la Instalacion de

[] Packages from CentOS Extras

“§ Agregar rep de

La seleccién de software se puede personalizar ahora o despues de la Instalacion mediante
Ia aplicacién de administracin del sistema.

® (B ahora

[ D notas e 1anzamiento | [ @arss | [ & siguiente |

Figura 18. Ventana de seleccidn de grupos de paquetes que instalaremos en el sistema

Afadimos o eliminamos a nuestra conveniencia. Lo recomendado, sobre todo si se

trata de un servidor, es realizar una instalacion con el minimo de paquetes,
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desactivando todas las casillas para todos los grupos de paquetes, con la finalidad de

instalar posteriormente los paquetes que integren el servidor de correo.

| Entornos de escritorio @ () Base de datos MySQL
Aplicaciones @u (| Base de datos PostgreSQL

Desarrollo @ 7 Herr de acién
&) ¥ Servidor FTP

Sistema Base @D ¥ Servidor Web
Virtualizacién [i@ 1Y Servidor de archivos Windows

Agr Ing) | <> @ Servidor de correo B
Almacenamiento del Cluster o &1 T S

[Estos paquetes le permiten configurar un servidor de correo IMAP o SMTP.

5 or 11 optional packag rected

((Paguete:

[ (@ motas de 1anzamiento | [ <awas | [ & siguiente i

Figura 19. Ventana de eleccidn de paquetes

Antes de iniciar la instalacion sobre el disco duro, el sistema nos informa respecto a

que se guarda un registro del proceso en si en el fichero /root/install.log.

[ <eawas | M..‘“ ;3u...;[..nj

Figura 20. Ventana previa a la instalacion de paquetes
Se iniciard de forma automaética el proceso de formato de las particiones que
hayamos creado para instalar el sistema operativo. Dependiendo de la capacidad del

disco duro, este proceso puede demorar algunos minutos.

nvenidos a CentOS 5

Instalando specspo-13-1.el5.centos.noarch (19 MB)
Descripciones, resimenes y grupos de los paquetes de Fedora

| (3 Notas de lanzamiento | i
Figura 21. Ventana de inicio automatica del proceso de formato de las particiones
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Al completarse la instalacion, el sistema se reiniciara.

& centos :

[ (A notas de 1anzamiento | | ¥ Reiniciar

Figura 22. Ventana de reinicio

A continuacion se muestra el inicio del sistema, y la comprobacién de servicios del

mismo.

» OcultarDetalles L |

Figura 23. Ventana de inicio del sistema

2.5.2 Anadiendo archivos repositorios.

Antes de instalar los paquetes que necesitamos, alistamos nuestro Linux y lo
equipamos con algunos archivos de repositorio, para facilitar nuestra instalacion y

actualizacion de paquetes y librerias de nuestro servidor.

Para una distribucion de 32 bits, se debe buscar el paquete con la extension i386:

rpm -ivh http://packages.sw.be/rpmforge-release/rpmforge-release-0.3.6-
1.el5.rf.i386.rpm
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Para una distribucion de 64 u 86 bits, se debe buscar el paquete con la extensién
x86_64:

rpm -ivh http://packages.sw.be/rpmforge-release/rpmforge-release-0.3.6-
1.el5.rf.x86_64.rpm

Agregamos la llave para asegurarnos que los paquetes son auténticos:

rpm --import http://dag.wieers.com/rpm/packages/RPM-GPG-KEY.dag.txt

Para que funcione bien el repositorio con CentOs, hay que realizar los siguientes

pasos:

1. Instalamos el paquete yum-priorities

yuminstallyum-priorities

2. Para  asegurarnos  que  estd  habilitado  abrimos el  archivo
letc/yum/pluginconf.d/priorities.conf y nos aseguramos que tenga las siguientes

lineas:

[main]
enabled=1

3. Comprobamos que nuestro repositorio esta funcionando con:

yumcheck-update

2.5.3 Configuracion de Parametros de Red.

Editar el archivo /etc/sysconfig/network-scripts/ifcfg-ethO y configurar la direccion

IP si no lo esté. El archivo debe contener lo siguiente:

DEVICE=ethO
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ONBOOT=yes
BOOTPROTO=none
IPADDR=186.42.191.250
NETMASK=255.255.255.248

El siguiente paso es configurar el archivo /etc/sysconfig/network, el mismo que debe

contener lo siguiente:

NETWORKING=yes
HOSTNAME=serverlinux.itsapch.org
GATEWAY=186.42.191.149

Configurar el archivo /etc/hosts que debe contener lo siguiente:

127.0.0.1 localhost.localdomainserverlinux

10.1.1.2 serverlinux.itsapch.org serverlinux

Configurar el archivo /etc/resolv.conf. Aqui se establecen los servidores del sistema

de resoluciéon de nombres de dominio:

nameserver186.42.191.250

nameserver10.1.1.2

2.5.4 Configuracion de Firewall.

Configurar el archivo /etc/sysconfig/iptables, el mismo que debe contener las

siguientes lineas, de acuerdo a nuestras necesidades:

-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 25 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 783 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 110-j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport 143-j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport2000 -j ACCEPT

87



-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport5555 -j ACCEPT
-A RH-Firewall-1-INPUT -m state --state NEW -m tcp -p tcp --dport22 -j REJECT

Editar el archivo /etc/hosts.allow y hosts.deny. Estos archivos nos permiten restringir
las conexiones hacia nuestro equipo. Trabaja en forma paralela con nuestro firewall,
de tal manera que, tanto en el firewall como en estos archivos, debemos permitir el
paso de trafico de los mismos puertos.

sshd: 186.42.191.250 10.1.1.0/24

sendmail: 127.0.0.1 10.1.1.0/255.255.255.0

smtpd: 10.1.1.0/255.255.255.0

imapd: ALL

2.5.5 Instalacion y Configuracion del DNS.

Proceso de instalacion del servidor DNS.

La instalacion de un servidor DNS requiere de los siguientes paquetes:

[root@serverlinux]# yum install -y bind bind-chroot bind-libs

bind-utilscaching-nameserver

Nota: Este comando se debe ejecutar como root.

2.5.5.1 Configuraciones previas que debe tener el servidor DNS.

Configurando el fichero /etc/hosts.

A este fichero se debe agregar el nombre del equipo que desempefiara la funcion de

servidor DNS, asi como la direccion IP asignada a este equipo.

127.0.0.1 localhost.localdomain localhost

1 localhost6.localdomain6 localhost6
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10.1.1.2 serverlinux.itsapch.org serverlinux

Configurando el fichero /etc/sysconfig/network.

A este fichero se debe agregar, igualmente, el nombre del equipo que desempefiaré la

funcion de servidor DNS,

NETWORKING=yes
NETWORKING_IPV6=no
HOSTNAME=serverlinux.itsapch.org

Configurando el fichero /etc/sysconfig/network-scripts/ifcfg-ethl.

A este fichero se debe agregar, igualmente, el nombre del equipo que desempefiara la

funcioén de servidor DNS.

# nVidia Corporation MCP61 Ethernet
DEVICE=eth0

BOOTPROTO=dhcp
HWADDR=00:E0:4D:3F:C3:39
ONBOOT=yes

DHCP_HOSTNAME= serverlinux.itsapch.org

2.5.5.2 Ficheros de configuracion del servidor DNS.
La configuracion del servidor DNS dependera, en gran medida, de los siguientes

ficheros:

e /var/named/chroot/etc En esta ruta se debera crear el fichero“named.caching-
nameserver.conf”.
¢ /var/named/chroot/var/named En esta ruta se crearan los ficheros de zona que

seran invocados por el fichero “named.caching-nameserver.conf™.
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Configuracién del archivo /var/named/chroot/etc/named.caching-

nameserver.conf.

options {
listen-on port 53 { 127.0.0.1; 192.168.2.1; };
listen-on-v6 port 53 { ::1; };
directory "/var/named";
dump-file "/var/named/data/cache_dump.db";
statistics-file "/var/named/data/named_stats.txt™;
memstatistics-file "/var/named/data/named_mem_stats.txt™;
allow-query  { localhost; };
allow-query-cache { localhost; };
3
logging {
channeldefault_debug {
file "data/named.run”;
severity dynamic;
I
3
viewlocalhost_resolver {
match-clients  { localhost; };
match-destinations { localhost; };
recursion yes;
include "/etc/named.rfc1912.zones";
3

2.5.5.3 Creacion de los ficheros de zona.

Se procedi6 con la creacion de nuestras zonas de dominio; para ello,se teclea en

terminal lo siguiente:

[root@serverlinux]# touch /var/named/chroot/var/named/itsapch.zone

[root@serverlinux]# touch /var/named/chroot/var/named/inverso.zone
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Lo que hicimos fue crear dos ficheros vacios a los cuales nombramos

itsapch.orgeinverso.zone

El siguiente paso, ahora, serd afiadir las instrucciones para que puedan ser

identificados como ficheros de zona, y que, a su vez, puedan ser invocados por

“named.caching-nameserver.conf”’,y el fichero “named.rfc1912.zones”

que

corresponde a las zonas del RFC 1912, y la firma digital Unica que se genero

automaticamente tras instalar el paquete bind.

Configuracién del archivo itsapch.zone.

$TTL 86400
@ IN SOA serverlinux.itsapch.org root.serverlinux.itsapch.org. (
42 ; serial (d. adams)
3H ; refresh
15M ; retry
1w ; expiry
1D) ; minimum
IN NS serverlinux
@ IN A 10.1.1.2
IN MX 10 mail
serverlinux INA 10.1.1.2
mail IN A 10.1.1.2

Configuracién del archivo inverso.zone.

$TTL 86400
@ IN SOA serverlinux.itsapch.org root.serverlinux.itsapch.org (
42 ; serial (d. adams)
3H ; refresh
15M ; retry
1w ; expiry
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1D) : minimum

@ IN NS serverlinux.itsapch.org.
1 IN PTR serverlinux.itsapch.org.
1 IN PTR mail.itsapch.org.

Configuracién del archivo /etc/named.rfc1912.conf.

Zonas que definiremos en nuestro servidor para la resolucion de dominio local.

zone "itsapch.org™ IN {
type master;
file "colegio.zone™;

allow-update { none; };

zone "1.1.10.in-addr.arpa™ IN {
type master;
file "inverso.zone";

allow-update { none; };

Configuracién del archivo /etc/resolv.conf.

search itsapch.org

nameserver 10.1.1.2
nameserver 186.42.191.250



2.5.6 Instalacion y Configuracion de Sendmail.

2.5.6.1 Configuracion del archivo /etc/mail/sendmail.mc.

Conf SMTP_LOGIN_MSG.
Define ("confSMTP_LOGIN_MSG', $j ; $b")dnl
Este parametro permite establecer el mensaje de bienvenida al establecer la conexion

al servidor.

Conf AUTH_OPTIONS.

Define (confAUTH_OPTIONS',”A")dnl

Si se utiliza la siguiente linea, habilitada por defecto, se permitird realizar
autenticacion a través del puerto 25 por cualquier método, incluyendo PLAIN, el

cual se realiza en texto simple. Esto implica cierto riesgo de seguridad.

TRUST_AUTH_MECH y confAUTH_MECHANISMS.

Si se desea utilizar SMTP autenticado para equipos no incluidos dentro del fichero
letc/mail/access, se requieren descomentar las siguientes dos lineas, eliminando el
dnl que les precede:

TRUST AUTH_MECH ('EXTERNAL DIGEST-MD5 CRAM-MD5 LOGIN
PLAIN")dnl

Define (‘confAUTH_MECHANISMS', "TEXTERNAL GSSAPI DIGEST-MD5 CRAM-
MDS5LOGIN PLAIN")dnl

DAEMON_OPTIONS.

De modo predefinido, Sendmail escucha peticiones a través de la interfaz de retorno
del sistema por medio de IPv4 (127.0.0.1) y no a través de otros dispositivos de red.
Soélo se necesita eliminarlas restricciones de la interfaz de retorno para poder recibir
correo desde Internet o la LAN.

DAEMON_OPTIONS ("Port=smtp,Addr=127.0.0.1, Name=MTA")dnl

Elimine de dicho pardmetro el valor Addr=127.0.0.1 y la coma (,) que le antecede,

del siguiente modo:
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DAEMON_OPTIONS ("Port=smtp, Name=MTA")dnl

FEATURE (‘accept_unresolvable_domains).

De modo predefinido, como una forma de permitir el correo del propio sistema en
una computadora de escritorio 0 una computadora portatil, en ésta se utiliza el
parametro FEATURE (accept_unresolvable_domains'). Sin embargo, se recomienda
desactivar esta funcién, a fin de impedir aceptar correo de dominios inexistentes
(generalmente utilizado para el envio de correo masivo no solicitado o Spam).Basta
con comentar esta configuracion precediendo un dnl, del siguiente modo:

dnl FEATURE( accept_unresolvable_domains")dnl

2.5.6.2 Enmascaramiento.

Habilitar las siguientes lineas y adaptar valores para definir la mascara que utilizara
el servidor:

MASQUERADE_AS ("itsapch.org’)dnl

FEATURE (masquerade_envelope)dnl

FEATURE (masquerade_entire_domain)dnl

2.5.6.3 Configuracion del archivo /etc/mail/Access.

Incluir solo las IPs locales del servidor y la lista negra de direcciones de correo,
dominios e IPs denegadas. Consideramos que cualquier IP que vaya acompafiada de
RELAY se le permitird enviar correo sin necesidad de autenticar, lo cual puede ser

atil, si se utiliza un cliente de correo con interfaz HTTP (Webmail) en otro servidor.

Connect:localhost.localdomain RELAY
Connect:localhost RELAY
Connect: 127.0.0.1 RELAY
Connect: serverlinux.itsapch.org  RELAY
10.1.1 RELAY
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2.5.6.4 Configuracion del archivo /etc/mail/local-host-names.

Se establecen los dominios a administrar en el fichero /etc/mail/local-host-names del
siguiente modo:
mail.itsapch.org

itsapch.org

2.5.6.5 Configuracion/etc/mail/relay-domains.

Se establecen dominios permitidos para poder enviar correo.

mail.itsapch.org

itsapch.org

2.5.7 Instalacion y Configuracion de ClamAv.

2.5.7.1 Instalando ClamAuv.

[root@serverlinux Desktopl# sudo yum install clamav Llibclamav clamtk clamd

Instalando la ultima versién de ClamAv y ficheros de los cuales depende.

Running rpm_check debug
Running Transaction Test
Fimished Transaction Test
Transaction Test Succeeded
Running Transaction

Installing : perl-Glib 1415
Installing : clamav-db 2/15
Installing : clamawv 315

Editando el fichero freshclamd.conf

# Path to the database directory.

# WARNING: It must match clamd.conf's directive!

# Default: hardcoded (depends on installation options)
DatabaseDirectory /var/clamawv

# Path to the log Tile (make sure it has proper permissions)

# Default: disabled
UpdatelogFile /fvar/log/clamawv/freshclam.log
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Verificando si ClamAv esta actualizado y corriendo.

[root@serverlinux etc]#& service clamd start
Starting Clam AntiVirus Daemon: LibClamAV Warning: s*sssssssssssssssssssssssssss

LibClamAV Warning: ==* The wirus database 1s older than 7 days! aids
LibClamAY Warning: === Please update 1t as soon as possible. e
leclamhv warnlng: --------------------------------------------------

[root@serverlinux etc]#& chkconflg clamd on
[root@serverlinux etc]# service clamd sStatus
S5e esta ejecutando clamd {(pid 16612)...

2.5.8 Instalacion y Configuracion de SpamAssassin.

2.5.8.1 Instalacion de SpamAssassin.

El proceso de instalacion se lo realizd de la siguiente manera:

1. Verificar paquetes instalados.

- rpm —ga | grep spamassassin

2. Instalando paquetes.

- yuminstallspamassassinspamass-milter

2.5.8.2 Configuracion de SpamAssassin.

Antes de configurar este archivo, se debe proceder a crear el usuario donde se

almacenar los mails considerados como spam, de la siguiente manera:

useradd -g mail -c "User de Control AS" spam

A este buzon iran todas los mails que sean considerados SPAM, de acuerdo al

puntaje que se definid en él.

required_score

Ahora, en el archivo SPAMASSASSIN debemos modificar la siguiente linea:
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#SPAMDOPTIONS="-d -u spam"
SPAMDOPTIONS="-d -m 200 -u spam"’

Este archivo define el nimero de conexiones con —m 200, y especificamos que se
ejecute como demonio (-d) y que el usuario lo maneja (SPAM).

Crear Archivo spamc.conf.

Este archivo se lo crea en /etc/mail/spamassassinm , y es muy importante crearlo ya
que en él se especifica el tamafio del mail a escanear. Si el escaneo se lo hace
localmente o remotamente, entre otras opciones, las lineas, que a continuacion se
detallan, deberan ir en este archivo:

# connect to "serverlinux.itsapch.org"”, port 783

-d localhost

-p 783

-t 900 #Tiempo que toma en revisar un mail desde spamc--->spamd con
O=desactivado

# max message size for scanning = 350k

-s 350000

El archivo spamc.conf, trabaja directamente con el demonio spamd; por esta razén,
es muy importante que se definan en éste los parametros necesarios para su buen

funcionamiento.

Configuracién de sendmail.mc.

Ahora procedemos a integrar Sendmail y SpamAssassin, de tal manera que todos los
mails sean filtrados; para eso debemos agregar las siguientes lineas en el archivo de

configuracion sendmail.mc.

INPUT_MAIL_FILTER( spamassassin’,”S=local:/var/run/spamass-milter/spamass-
milter.sock, F=,T=C:15m;S:4m;R:4m;E:10m")dnl
Define ("confINPUT MAIL FILTERS', spamassassin’)
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Ahora procedemos a ejecutar los siguientes comandos para activar las nuevas

configuraciones y subir el servicio de SpamAssassin.

make -C /etc/mail
/etc/init.d/spamass-milter restart
[etc/init.d/spamassassin restart

[etc/init.d/sendmail restart

Ya tenemos integrado nuestro filtro Antispam + Sendmail.

Filtrar mails en servidor remoto.

Para el caso que el servidor Antispam no esté corriendo sobre la misma maquina, se
debe cambiar la configuracion de spamc.confen la siguiente linea:

-d antispam.remoto. Con esta linea le indicamos que el servicio antispam esta en un

servidor externo.

Para el servidor remoto, debemos cambiar la configuracion en el archivo,

SpamAssassin, de la siguiente manera:
SPAMDOPTIONS="-d -m 150 -u spam -i [P_SERVIDORES A FILTRAR*
Algo adicional que debemos tomar en cuenta es que podemos utilizar servidores

antispam externos, que nos podran ayudar a filtrar los mails de mejor forma; para

eso, debemos agregar en nuestro sendmail.mc las siguientes lineas:

FEATURE(dnsbl, “dnsbl-1.uceprotect.net ', "Rejected Level 1 - see
http://www.uceprotect.net/en/rblcheck.php”)dnl

FEATURE( dnsbl’, dul.dnsbl.sorbs.net’, 554 Rejected " $" - see
http://www.sorbs.net/lookup.shtml?"$")dnl

FEATURE( dnsbl',"nomail.rhsbl.sorbs.net’, "554  Rejected " $" -  see

http://www.sorbs.net/lookup.shtml?"$")dnl

98



FEATURE(dnsbl, “zen.spamhaus.org’, ""554 Rejected - see
http://www.spamhaus.org/query/bl?ip=+"$")dnl

FEATURE(dnsbl, “sbl-xbl.spamhaus.org’, ""554 Rejected - see
http://www.spamhaus.org/query/bl?ip=+"$"dnl

FEATURE(dnsbl', "bl.spamcop.net’, "554 Rejected - see http://spamcop.net/")dnl
FEATURE(dnsbl, “dnsbl.njabl.org’, "Rejected - see http://dnsbl.njabl.org")dnl

De esta manera, nuestro sendmail, a mas de tener su propio filtro, también toma en
cuenta las direcciones RBLs para catalogar o0 no como spam un mail que envie o

reciba.

2.5.9 Instalacion y Configuracion de Dovecot.

Configuracion de /etc/dovecot.conf.

En el parametro protocols, se activan todos los servicios (imap, imaps, pop3 y

pop3s).

protocols = imapimaps pop3 pop3s

De modo predeterminado, el soporte SSL de Dovecot esta activo. Verificamos que el

parametro ssl_disable tenga el valor no, o bien sélo esté comentado.

#ssl_disable = no

Y se especifican las rutas del certificado y clave a través de los parametros

ssl_cert_fileyssl_key file, del siguiente modo:

ssl_cert_file = /etc/ssl/itsapch.org/dovecot.crt

ssl_key file = /etc/sslitsapch.org/dovecot.key

A fin de que surtan efecto los cambios, es necesario reiniciar el servicio dovecot.

Service dovecot restart
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2.5.10 Instalacién y Configuracion de MailScanner.

2.5.10.1 Instalando MailScanner.

Uno de los requisitos para poder llevar a cabo la instalacion de MailScanner es
actualizar el kernel de nuestro sistema operativo, como usuario root, y digitamos lo
siguiente:

[root@serverlinux.itspach.org]# yum update kernel

Una vez actualizado el kernel del sistema operativo, procedemos a instalar los
siguientes paquetes:

[root@serverlinux.itspach.org]# yum install unrarspamassassin kernel-devel kernel-
headers gccgee-c++ rpm-build gmp

Por ultimo, sélo nos restaria instalar MailScanner.

[root@serverlinux.itspach.org]#. tar -xzvf MailScanner-4.75.11-1.rpm.tar.gz
[root@serverlinux.itspach.org]#. cd MailScanner-4.75.11-1/

Ejecutamos el script que se encargara del proceso de instalacion.

[root@serverlinux.itspach.org]#./install.sh

2.5.10.2 Configuracion Basica de MailScanner.

La configuracion béasica de MailScanner se basa en el fichero localizado en:
“/etc/MailScanner/MailScanner.conf.

Configurando los mensajes del sistema a Espafiol.

La linea: %report-dir% = /etc/MailScanner/reports/en
Reemplazamos por: %report-dir% = /etc/MailScanner/reports/es

Esta accion hara que MailScanner nos dé los mensajes del sistema en espafiol.
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Agregando el nombre de la empresa a MailScanner.

La linea: %o0rg-name% = yoursite
Reemplazamos por:%org-long-name% = Instituto Tecnoldgico Superior Angel
Polibio Chaves.

Esta accion hard que MailScanner asigne un remitente a los correos que salgan de
nuestro servidor, y esto con la finalidad de informar si algin correo infectado sali6 de

nuestro propio servidor o de otro.

Agregando la direccion web de la empresa a MailScanner.

La linea: %web-site%
Reemplazamos por: %web-site% = [http://itsapch.org]
Esta accion define la direccién web asociada a nuestra empresa.Dicha direccion es

incluida en los reportes que se envian a MailScanner.

Especificando a MailScanner el antivirus que utilizara.

La linea: Virus Scanners = none.

Reemplazamos por: Virus Scanners = clamav.

Si deseamos especificarle a MailScanner otro antivirus sélo deberia anexar el nombre
a la linea antes editada. Ejemplo:

Virus Scanners = clamav panda.

Deshabilitar la cuarentena de los correos infectados y borrarlos del sistema.
La linea: Quarantinelnfections = yes.

Reemplazamos por: Quarantinelnfections = no.

Esta accion hara que el sistema, en lugar de poner en cuarentena los mensajes

infectados, los borre inmediatamente del sistema.
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2.5.10.3 Activando MailScanner.

Antes de iniciar el servicio de MailScanner, debera detener el servicio de Sendmail;
para ello haga lo siguiente:

[root@serverlinux ~]# /etc/init.d/sendmail stop.

[root@serverlinux ~]# chkconfig —level35 sendmail off.

Para iniciar el MailScanner, por primera vez, solo debera teclear en el terminal el

siguiente comando:
[root@serverlinux ~]# /etc/init.d/MailScanner start.
Igualmente, existen opciones, ya sea para reiniciar, detener, recargar o conocer el

status en el que se encuentra el MailScanner. Estas opciones pueden ser consultadas

en la siguiente tabla:

Start Inicia el servicio.

Stop Detiene el servicio.
Restart Reinicia el servicio.
Reload Recarga el servicio.

condrestart Reinicio Condicional.- Solamente se inicia, si el servicio se encuentra

ejecutandose.

Status Da a conocer el estado en el que se encuentra el servicio.

Arrancando servicio de MailScanner

[root@serverlinux MailScanner-4.81.4-1]# chkconfig sendmail off
[root@serverlinux MailScanner-4.81.4-1]# chkconfig MailScanner on
[root@serverlinux MailsScanner-4.81.4-11# service MailScanner start
Starting MailScanner daemons:

incoming sendmail: [ 0K ]
outgoing sendmail: [ 0K ]
MailScanner: [ 0K ]

[root@serverlinux MailScanner-4.81.4-1]#

Y de igual manera, podemos usar las opciones antes descritas en la tabla anterior.
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Nota. Estos comandos se ejecutan como root.

2.5.11 Instalacién de Zimbra Suite.

Una vez situados dentro del directorio donde hemos descargado nuestro Zimbra,

# cd zcs-5.0.18_GA_3011_64.20090708005928

Digitaremos lo siguiente:

Jinstall.sh

Seguidamente, nos mostrard una pantalla para la instalacion de aplicaciones que

contiene nuestro Zimbra.

Selectthepackagestoinstall
Installzimbra-ldap [Y] Y
Installzimbra-logger [Y] Y
Installzimbra-mta [Y] Y
Installzimbra-snmp [Y] Y
Installzimbra-store [Y] Y
Installzimbra-apache {Y}Y
Installzimbra-spell [Y] Y
Installzimbra-proxy [N] N
Installzimbra-convertd [N] N
Checkingrequiredspaceforzimbra-core
checkingspaceforzimbra-store
Installing:

zimbra-core

zimbra-ldap

zimbra-logger

zimbra-mta

zimbra-snmp

103



zimbra-store

zimbra-apache

zimbra-spell

Thesystemwill be modified. Continue? [N] Y

Una vez realizado esto, nos avisa que nuestro sistema sera modificado, ya que
Zimbra modificara algunos archivos de configuracion del sistema, y le decimos que

si o Yes.

Una vez terminado con este proceso, nos presentard un menu de configuraciéon de

Zimbra:

Main menu

1) Common Configuration:

+Hostname: itsapch.org

+Ldap master host: itsapch.org

+Ldap port: 389

+Ldap Admin password: set

+Require secure interprocesscommunications:yes
+TimeZone: (GMT-08.00) Pacific Time (LA & Colombia)

2) zimbra-ldap: Enabled
+Create Domain: yes

+Domain to create: itsapch.org
+Ldap Root password: set
+Ldap Replication password: set
+Ldap Postfix password: set

+LdapAmavis password: set

3) zimbra-store: Enabled
+Create Admin User: yes
+Admin user to create: admin@itsapch.org

+Admin Password set
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+Enable automated spam training: yes

+Spam training user: spam.fwfd2dbcr@itsapch.org
+Non-spam(Ham) training user: nas.bdtx1nyw@itsapch.org
+Global Documents Account: wiki@itsapch.org
+SMTP host: itsapch.org

+Web server HTTP port: 80

+Web server HTTPS port: 443

+Web server mode: http

+IMAP server port: 143

+IMAP server SSL port: 993

+POP server port: 110

+POP server SSL port: 995

+Use spell check server: yes

+Spell server URL: http://itsapch.org:7780/aspell.php

4) zimbra-mta: Enabled

5) zimbra-snmp: Enabled

6) zimbra-logger: Enabled

7) zimbra-spell: Enabled

8) Default Class of Service Configuration:
9) Enable default backup schedule: yes

r) Start servers after configuration yes

s) Save config to file

X) Expand menu

q) Quit
Aqui el administrador del sistema debera elegir qué opciones desea configurar. Para
nuestro caso, elegiremos la opcion 3 en donde estan algunos datos del administrador

del sistema Zimbra.

Una vez alli dentro, cambiaremos la clave de acceso del administrador del sistema
Zimbra.
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[root@itsapch]zimbraldap-store password-admin[zcdfet] Type New Password:

*khkhkhkk

Retornamos al menu principal presionando la tecla r (return).

En el mena principal, digitamos la letra a (apply) para aplicar nuestros datos y

guardar nuestra configuracion.

Terminado este proceso, nuestro sistema Zimbra debe correr perfectamente.

Comprobaremos desde la consola de Linux, digitando lo siguiente:

Los servicios deberian estar corriendo sin ningun problema.

[root@itsapch] su - zimbra

$ zmcontrol status
Host itsapch.org
antispam Running
antivirus Running
Idap Running
logger Running
mailbox Running
mta Running
snmp Running
spell Running

stats Running

106



2.5.12 Instalacion de OpenSSH.

Los paquetes necesarios para la instalacion de OpenSSH son los siguientes:

e openssh.
e openssh-clients.

e openssh-server,

La forma en que se instalaran estos paquetes sera tecleando en consola lo siguiente:

[root@serverlinux.itsapch.org ] # yum install -y opensshopenssh-clients openssh-

server

Para asegurarnos que OpenSSH esté instalado, digitamos lo siguiente:

[root@serverlinux ~]# rpm -q openssh
openssh-4.3p2-29.el5

2.5.12.1 Configuracion de SSH Server.

Configuracion SSH server.

e Archivos importantes.

1. Configuracion.
letc/ssh/sshd_config

/home/usuario/.ssh/know_hosts

2. Monitoreo del servicio.
tail -f /var/log/secure
last

lastlog
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tail -f /var/log/audit/audit.log

3. Habilitar e iniciar el servicio.
chkconfigsshd on
servicesshd start

Parametros de archivo principal de configuracion.

e Parametros de archivo principal de configuracion.
nano /etc/ssh/sshd_config
Port 2000
Listen Address 0.0.0.0
Protocol 2
PermitRootLogin no

AllowUsers usuariol usuario2
Acceso mediante SSH.
ssh -X 186.42.191.250 -l usuario (acceso normal por el puerto por defecto).
ssh usuario@186.42.191.250 -p 222 (acceso por otro puerto).

scp -r -P 222 directorio usuario@186.42.191.250:/home/usuario (copiado de

archivos de manera segura).

2.5.13 Errores en la configuracion y soluciones.

e Error al actualizar nuestro Linux distribucién CentOs.

http://mirror.cogentco.com/pub/linux/centos/5.5/addons/i386/repodata/repomd.xml:

[Errno 4] IOError: <url open error (113, "No existe ninguna ruta hasta el "host'

Este error nos muestra, como se lee claramente, no puede llegar hacia el host de

destino que contiene nuestro paquete de actualizacion.
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Por lo general, debemos mirar nuestra conexion de red o mirar si esta activada alguna

clase de firewall que impida llegar a concretar nuestra peticion.

En este caso, el error se ha resuelto Gnicamente colocando bien los parametros de la

tarjeta de red, ya que la puerta de enlace para la conexion a internet no era la

correcta.
DEVICE=eth0
ONBOOT=yes

BOOTPROTO=none

IPADDR=10.1.1.2

NETMASK=255.0.0.0

GATEWAY=10.1.1.1

Ademas, debemos asegurarnos de tener los archivos repositorios bien instalados y

configurados, asi como las respectivas llaves.

e Error probando DNS para resolucion del dominio para la intranet o red

interna.

Con el comando nslookup, al querer resolver nuestro dominio, no pasa nada y nos

sale este error.

[root@itsapch]#nslookup 10.1.1.2

:; connection time out; no servers could be reached

Es decir, no ha encontrado un servidor, y el tiempo se ha agotado. Esto ocurre,

generalmente, al no tener correctamente configurado nuestro DNS.

Mirando la configuracion del archivo resolve.conf, estaba mal hecha, pues no

contenia ninguna configuracion; esto lo resolvimos afiadiendo las siguientes lineas:

/larchivoresolve.conf

search itsapch.org
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nameserver 10.1.1.2

Nuevamente, aplicando nslookup 10.1.1.2, nos sale lo siguiente:

Server: localhost
Address: 127.0.0.1
2.1.1.10.in-addr.arpa SERVER NOT FOUND

e Error de IP para resoluciéon del dominio en el DNS.

Este error nos muestra claramente que no encuentra nuestro servidor de DNS el error
gue hemos cometido, es decir el no poner la ip de nuestro servidor en esta seccion

del archivo named.caching-nameserver.

listen-onport 53 { 127.0.0.1; };

Lo hemos resuelto, poniendo la ip después de la ip 127.0.0.1. Y queda asi:

listen-onport 53 { 127.0.0.1; 10.1.1.2; };

Haciendo ping a nuestro dominio, es decir [root@itsapch]# ping itsapch.org, nos da

lo siguiente:

PING itsapch.org (192.168.2.1) 56(84) bytes of data.
64 bytes from itsapch.org (192.168.2.1): icmp_seq=1 ttI=64 time=0.095 ms
64 bytes from itsapch.org (192.168.2.1): icmp_seq=2 ttl=64 time=0.067 ms

Y con el comando nslookup, nuestro servidor ha respondido de la siguiente manera:

Server: 10.1.1.2

Address: 10.1.1.2

1.2.168.192.in-addr.arpa  name = itsapch.org
1.2.168.192.in-addr.arpa  name = mail.itsapch.org
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Esto significa que nuestro servidor de DNS esta bien configurado tanto en el domino

como en el dominio para correo electronico, en este caso es mail.itsapch.org.

e Error ortografico en el script de la zona inversa.

Otro error muy tipico son los puntos al final del nombre de dominio en el archivo de

zona inversa. Este no es nuestro caso, pero suele ocurrir con mucha frecuencia.

e Error en la Configuracion de Sendmail.

Un error tipico es no compilar el archivo sendmail.cf. La configuracion puede estar

muy bien, pero si no compilamos el archivo no funcionara.

m4 sendmail.mc > sendmail.cf
Un descuido que ocurre con facilidad es olvidar levantar el servicio dovecot, que es

indispensable para el funcionamiento de Sendmail.

e Error en la configuracion de Clamav.

[root@itsapchetc]# /etc/init.d/clamdstart

Starting Clam AntiVirus Daemon: LibClamAV Warning: ******

LibClamAV Warning: *** The virus database is older than 7 days! ***

LibClamAVWarning: *** Pleaseupdateit as soon as possible. ***

LIbC|amAVW8I’nIng kkhkhkhkhhkhkhkhkhkhkkhkhkhkhirhhkhkhhkhkhkhiirhhihhhiiix [ OK ]

Algo que suele suceder, es que nuestro antivirus esté desactualizado como nos

muestra el mensaje anterior. No es un error, es un mensaje de advertencia.

Actualizamos Clamav digitando el comando freshclam.
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CONCLUSIONES.

Al llegar a la culminacién de nuestro trabajo investigativo, realizado en el Instituto
Tecnologico Superior “Angel Polibio Chaves” del canton Guaranda, hemos podido

determinar las siguientes conclusiones:

e Las herramientas de software libre son bastante apropiadas para el montaje de
cualquier tipo de aplicaciones, por relacion beneficio/costo, versatilidad en la

creacion de aplicaciones, seguridad, etc.

e La implementacion de un servidor de correo que permita administrar cuentas de
correo institucionales es indispensable dentro de cualquier organizacion por
cuestiones de seguridad, facilidad de manejo de archivos, administracion de

cuentas de usuarios, centralizacién de la informacién, etc.

e Mediante las técnicas y los instrumentos de investigacion utilizados, se determind
que la implementacién del servidor de correo electrénico es de vital importancia
para que la institucion se mantenga acorde con el avance de las nuevas

alternativas tecnoldgicas del mundo actual.

e La Suite Colaborativa Zimbra es una aplicacién que cumple con las expectativas y
requerimientos tecnoldgicos de la institucion; ademas, se acopla perfectamente en

las necesidades que la institucion busca sean atendidas.
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RECOMENDACIONES.

En base a la investigacion que hemos realizado, podemos formular las siguientes

recomendaciones:

e EI personal administrativo, docente y estudiantil deben emplear y utilizar las
nuevas herramientas tecnologicas, que les permitira mantenerse acorde con los

avances desarrollados por la humanidad.

e Es indispensable que el personal docente y administrativo den importancia al
servicio de correo electronico a la hora de comunicarse e intercambiar
informacion con el resto de personas. Esto les permite ahorrar tiempo y agilizar

los procesos de comunicacion.

e Se recomienda la utilizacién del servicio de correo electronico que brinda la
institucién a todos sus usuarios, pues ésta ofrece mayor seguridad y estabilidad en

el manejo de informacion.
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ANEXO #1

ENCUESTAS

ENCUESTA DIRIGIDA AL PERSONAL ADMINISTRATIVO DEL
INSTITUTO TECNOLOGICO “ANGEL POLIBIO CHAVES”

1.- ¢Utiliza usted el Internet?

St ()

No (')

2.- ;Con qué frecuencia utiliza el servicio de Internet?
Diariamente ()

Semanalmente ( )

Casinunca ()

Nunca ()

3.- ¢Maneja alguna cuenta de correo electronico?

Si ()

No ()

4.- ;Ha pensado en crear otra cuenta de correo electronico?
St ()

No (')

5.- ¢Envia boletines informativos sobre la institucion a los alumnos y/o profesores?
St ()

No (')

6.- ¢Con qué frecuencia envia boletines informativos de la Institucion a los alumnos
y/o profesores?
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Siempre ()
Casi siempre ()
Casinunca ()
Nunca ()

7.- ¢Utiliza el correo electrénico para el envio de comunicados a los profesores sobre

fechas de exdmenes, ingreso de notas, etc.?
Si ()
No ()

8.- ¢Le gustaria tener una cuenta de correo electrénico del Colegio para el manejo de

informacidén académica con los alumnos?
Si ()

No ()
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ENCUESTA DIRIGIDA A LOS DOCENTES DEL INSTITUTO
TECNOLOGICO “ANGEL POLIBIO CHAVES”

1.- ;Usa las TIC’s en el proceso académico en el Instituto?
Si ()
No ()

2.- (Qué herramientas de las ofrecidas por las TIC’s usa?

Internet ()
E-Mail ()
Computadores ()

Software Educativo ()

Otros ()

3.- ¢Utiliza usted el Internet?

St ()

No ()

4.- ;Con qué frecuencia utiliza el servicio de Internet?
Diariamente ()

Semanalmente ()

Casi nunca ()

Nunca ()

5.- ¢ Donde hace uso del Internet?

Hogar ()
Colegio ()
Otros ()

6.- ¢Maneja alguna cuenta de correo electrénico?
Si ()
No ()
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7.- ¢Ha pensado crear otra cuenta de correo electronico?
Si ()
No ()

8.- ¢Recibe informacion de trabajos o tareas de sus alumnos en su cuenta de correo
electronico?

St ()
No ()

9.- ¢Envia trabajos o tareas a sus alumnos de manera que el medio de recepcion sea a
través de su cuenta de correo electronico?

Si ()
No ()

10.- ¢Con qué frecuencia envia trabajos o tareas a ser receptados por medio de su
cuenta de correo electronico?

Siempre ()

Casi siempre ()
Casi nunca ()
Nunca ()

11.- (Recibe informacion del personal administrativo en su cuenta de correo
electronico?

Si ()
No (')

12.- ;Le gustaria tener una cuenta de correo electrénico del Colegio para el manejo
de informacién académica con los alumnos y personal administrativo?

Si () No ()
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ENCUESTA DIRIGIDA A LOS ESTUDIANTES DEL INSTITUTO
TECNOLOGICO “ANGEL POLiBIO CHAVES”

1.- ¢Utiliza usted el Internet?

St ()

No ()

2.- ¢Con qué frecuencia utiliza el servicio de Internet?
Diariamente ()

Semanalmente ()

Casi nunca ()

Nunca ()

3.- ¢Para qué utiliza el internet?

Descarga informacion ()

E-mail ()
Descarga musica ()
Chat ()
Otros ()

4.- ;Donde hace uso del Internet?

Hogar ()
Colegio ()
Otro ()

5.- ¢Maneja alguna cuenta de correo electrénico?

St ()

121



No ()
6.- ¢Ha pensado crear otra cuenta de correo electronico?
St ()
No ()

7.- ¢Recibe informacidn de sus profesores y/o personal administrativo en su cuenta

de correo?
Si ()
No ()

8.- ¢Cuantas veces a la semana recibe correos electrénicos por parte de sus

profesores y/o personal administrativo?
5a10 ()
3ad ()

0 ()

9.- ¢Le gustaria tener una cuenta de correo electrénico del colegio para el manejo de

informacion académica con sus profesores y el personal administrativo?
Si ()
No ()

10.- ¢Cual es la mejor manera de comunicarse con sus compafieros, docentes o

personal administrativo?
E-mail ()
Papel ()

Personalmente ()
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ANEXO # 2

MANUAL DEL ADMINISTRADOR
Conocimientos Generales

Sistemas Operativos.- Es evidente que la primera condicién que debe cumplir un
administrador es tener unos amplios conocimientos de los sistemas operativos Yy, en
particular, de los que emplee dentro de su sistema. El primer paso para administrar
un sistema operativo es tener unos conocimientos muy solidos del propio SO a nivel

de usuario, asi como a nivel de administrador.
Algunos Comando desde la Consola.

Ingrese al sistema como usuario (steban). Una vez que ha ingresado al sistema,

realice lo siguiente:

[steban@itsapch]ls —a

Muestra el contenido queesta oculto en ese directorio.
[steban@itsapch]ls —la

Lo anterior deberd mostrar todo el contenido de /home/steban asi como los atributos

Y permisos:

drwxr-xr-x 2 steban steban 4096 ago 1300:16.
drwxr-xr-x 26 root root 8192 ago 2911:09..

-rw-r--r 1 steban steban 24 dic 11 2003
.bash_logout

-rW-r--r 1 steban steban 191 dic 11 2003
.bash_profile

-rW-r--r 1 steban steban 124 dic 112003 .bashrc
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Aqui se mostrard la ayuda rapida del comando Is. Podemos desplazarnos por la

informacion con las teclas cursoras o el mouse.

Para realizar cualquier accion administrativa del sistema por la consola o por modo
grafico, debemos autentificarnos como super usuarios (root) o usuarios con los

suficientes privilegios para manipular el sistema.
[steban@itsapch] su-

Password:****x**xx

[root@itsapch]

Apagado y reinicio de sistema.

Es importante saber que, aunque no se vea nada en pantalla, en Linux emplean varios

procesos en el trasfondo. Estos servicios deben ser finalizados apropiadamente.

Hay que cerrar el sistema apropiadamente. Para tal fin, se utilizan poweroff y reboot.
Para cerrar y apagar el sistema, debe utilizar el siguiente mandato:
[root@itsapch]poweroff

Para cerrar y reiniciar el sistema, debe utilizarse el siguiente mandato:
[root@itsapch]reboot

Instalacion y Desinstalacion de Paquetes o Programas.

Mediante yum se lo realiza cuando tengamos los ficheros actualizados de los

repositorios o archivos de repositorio de otras fuentes confiables.

La letra (y) indicara al comando que busque la Gltima version de dicho paquete, que

sera instalado mediante repositorios desde internet.
[root@itsapch]yum install —y caching-nameserver

También, lo podemos hacer mediante el comando rpm —ivh nombre del paquete o

libreria.

[root@itsapch]rpm-ivh caching-nameserver-6.0.8.rpm
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e Laletraile da la orden de instalar.

e Laletra v nos dice que se muestre el nombre del paquete a ser instalado.

e La letra h va mostrando caracteres '#' (hash), mientras el paquete se esta
instalando para indicar la marcha de la instalacion. Esto puede ser préctico,
cuando instalemos paquetes muy grandes.

Ademas, de opciones que podemos usar, como las siguientes:
--forceFuerza a la rpm a sobrescribir ficheros o paquetes existentes.

--nodepsSe salta la verificacion de dependencias. Esto es practico, si el paquete del
que depende la instalacion ha sido ya instalado mediante otro método como, por

ejemplo, compilandolo a partir de las fuentes.

--replacefilesSobrescribe ficheros propiedad de otros paquetes.

Para desinstalar algin paquete o libreria, lo hacemos asi:

Asegurarnos que el paquete que queremos desinstalar esté realmente instalado.
Rpm —q caching-nameserver-6.0.8.rpm.

Esto nos dira si el paquete se encuentra instalado.

Lo desinstalamos asi: rpm -e caching-nameserver-6.0.8.rpm.

Administracion de Usuarios y Grupos.

Esta es una de las tareas que todo administrador debe manejar con muchisimo
cuidado, pues el administrador debe tener todo el control y manejo sobre sus

usuarios, y asignarle los roles o permisos que sean estrictamente necesarios.

Por ejemplo, crearemos el usuario steban y le asignaremos unos roles y permisos

sobre ciertas carpetas o directorios.
[root@itsapch]useraddsteban

Crea el usuario steban con los parametros por defecto.
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[root@itsapch]useradd —d /homef/trabajo steban

# crea el usuario steban con su directorio de trabajo “trabajo”

# useradd —s /bin/false steban

# crea el usuario steban desactivando la posibilidad de ejecutar un Shell.

[root@itsapch]passwdsteban

Asigna contrasefia al usuario steban.

# passwd -d steban

Deshabilita la cuenta del usuario steban eliminando su password.
Cambiando algunos parametros de una cuenta de usuario.

chage -E 2011-01-15 steban

Esto indica que la cuenta de usuario steban expira el 15 de enero del 2011.
Otra manera de establecer permisos sobre ficheros a ciertos usuarios es:
[root@itsapch]chmod 600 /etc/squid/claves

Con chmod cambiamos los permisos de acceso a determinados archivos o
directorios;aqui decimos que se permite la lectura y escritura al duefio del archivo,

mientras que a los demas les niega todo acceso a dicho archivo.
[root@itsapch]chownsquid:squid /etc/squid/claves

Con el comando chown podemos cambiar el duefio de un determinado archivo o
directorio; en este caso, le decimos al usuario y al grupo squid que sean duefios del

archivo /etc/squid/claves.

Algo real en aplicacion a usuario seria permitir el acceso viassh sélo a ciertos

usuarios que el administrador crea conveniente.

En el archivo de configuracion de open ssh en la linea se utiliza:
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AllowUserssteban

Esto indica que solo el usuario steban podra acceder al servidor viassh.

Reiniciando Servicios

Aqui se muestra como reiniciar la configuracion de nuestras tarjetas de red.

[root@itsapch]servicenetworkrestart

Aqui se muestra como reiniciar el servicio de Dns manejado por el demonio named.

[root@itsapch]servicenamedrestart

Ademaés, hay otras opciones que se manejan, como el stop, para detener el servicio;

el start para iniciar el servicio por primera vez; el reload para volver a recargar los

valores de alguna configuracion.

Programacion.- La gente suele pensar que no es necesario que un administrador

sepa programar. Sin embargo, es muy util que lo sepa hacer, pues le permitira, por

ejemplo, escribir scripts que le faciliten la realizacion de tediosas tareas, como por

ejemplo:

La configuracion manual de un DNS.

$TTL 86400

@ IN SOA serverlinux.itsapch.org steban@itsapch.org (

2007042500 ; Serial

28800

14400

3600000

86400 )
@ IN NS  servrlinux

@ IN A 10.1.1.2

: Minimum
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@ IN MX 10 10.1.1.2
Serverlinux IN A 10.1.1.2

Este tipo de archivos de configuracion hay que programarlos para que cumplan con

sus funciones que el administrador desee.

O también, como en este caso, requiere que el administrador configure una
herramienta o aplicacion de software ya lista para usar y hacer que se adapte a las

necesidades de nuestra empresa u organizacion.

Instalacion y mantenimiento hardware.- EI administrador debe ser capaz de poner
a funcionar nuevos equipos, asi como instalar nuevo hardware que sustituya a otro

obsoleto.

Por ejemplo, montar un disco duro, sea en caliente o en frio en Distribuciones
Redhat los discos duros, el sistema los reconoce, pero no los monta; de tal manera

que lo haremos asi:
yum -y install ntfs-3g // instalar esta aplicacion que sirve para montar discos duros

ntfs-3g /dev/sdal /media/sdal/ // montando particion del disco duro en este caso es

un sistema de archivos ntfs.

Para esto debemos identificar muy bien con qué nombre ha montado el sistema

nuestro disco duro, que puede ser sdal en sata o discos scoci 0 hdal en discos IDE.

Testeo.- Aunque este tipo de tareas requiere de la participacion de un cierto nimero
de personas, el administrador debe ser capaz de realizar pruebas para asegurarse del
correcto funcionamiento del sistema en general o de algin componente del mismo.
Esas pruebas deben ser exhaustivas para encontrar todos los fallos posibles. No hay
que tener miedo a equivocarnos, si tras una prueba se demuestra que alguna de las
cosas no se han hecho bien. Por una parte, sabremos mas y, por otra, el sistema

funcionara mejor.

Verificar que los sistemas estén corriendo de manera perfecta. Por ejemplo al testear

el estado de ciertos servicios.
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Por ejemplo, verificar que nuestro DNS esté funcionando correctamente.
[root@itsapch]servicenamed status

Esto verifica si el demonio named se esta ejecutando.
[root@itsapch]serviceiptables status

Esto verifica, si elcortafuego se esta ejecutando
ADMINISTRACION DE LA SUITE COLABORATIVA ZIMBRA.

En la pantalla de acceso a la consola de administracion de Zimbra, cabe indicar que

se debe acceder por la URL y un puerto determinado.
http://dominio.com:[puerto]

Debemos loguearrnos como administradores para acceder a la pagina de

administracion.

Zimbra

Consola de administracion

Nombre de
usuario:

Contrasefia: |

Iniciar sesion

Copyright @ 2005-2010 Zimbra, Inc, ‘Zimbra' v los logotipos de Zimbra son marcas registradas de Zimbra, Inc,

Una vez ingresados en la pagina de administracién, nos aparecerd la siguiente
pantalla, en donde se muestran los servicios que hacen que Zimbra entre en

funcionamiento.

Aqui resaltaremos un proceso elemental, es el mta. Este servicio es el agente de
transporte de correo. Es éste el responsable de permitir el envid y recepcion del

correo.
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Servidor Servicio Hora

v « itsapch.org

o spel 28 de Dic 2010 09:22
4 maibox 28 de Dic 2010 09:22
4 logger 28 de Dic 2010 09:22
o mta 28 de Dic 2010 09:22
& imapproxy 28 de Dic 2010 09:22
& antispam 28 de Dic 2010 09:22
o stats 28 de Dic 2010 09:22
& Idap 28 de Dic 2010 09:22
4 memcached 28 de Dic 2010 09:22
& antivirus 28 de Dic 2010 09:22
& snmp 28 de Dic 2010 09:22

Ya podemos administrar nuestro servidor de correo, via web. Aqui miramos el mend
y las diferentes opciones que tenemos para administrar nuestro servidor. En este
primer caso, nos colocamos sobre la opcién de Cuentas y nos muestra todas las

direcciones de correo que estan registradas, y sus respectivos propietarios.

L Alias Nombre mostrado Estado Hora de diltimo inicia de sesién
‘73 [fckas da topred xﬁ admin@itsapch.org Activo 28 de Dic 2010 9:22:24
('E}Recursos 3 armando@itsapch.org Armando A, Diaz Activo 14 de Dic 2010 17:47:07

S G T ] ham.ugwéckax@itsapch.org Activo No se inicid sesién

W & javier@itsapch.org Javier &, Diaz Activo 28 de Dic 2010 9:18:23

5 @Dominios & luis@itsapch.org Luis A, Ojeda Activo 10 de Dic 2010 16:58:03
SRR (i spam. 76dcle0c@itsapch.org Activo Na se inicid sesién

*G Sfavvndores & stevan@itsapch.org Stevan 5. Flores Activo 10 de Dic 2010 16:58:57
EZZlmlets- T & washo@itsapch.org washo A, caspi Activo No se inicid sesidn
gz:g:::;z:z:::gmam ]} wiki@itsapch.org Activo No se inicid sesion

Ya dentro de la opcion cuentas, podemos crear a nuestros usuarios dando clic en el
submenu, en el item que dice Cuenta

&, Cuenta
faumdemreo; .

Nombre mostrado

Armando A, Diaz

@‘Recursci; Francys F. Lara
anmogwockar@itsapch.org
& hvallejo@itsapch.org HY. Yallejo
Q javier@itsanch.ora Javier A. Diaz
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Asi, nos aparecerd el siguiente formulario para llenar. Este contiene campos
requeridos, como un nombre de usuario de la cuenta, apellido y otros datos. Aqui es

donde ingresaremos la cuenta de correo que deseamos crearnos.

Informacién general ~
Nombre de cuenta -
Nombre de cuenta:* | hvallejo @ | itsapch.org
Nombre: | H
Inicial 2° nombre: | ¥
Apellido:* | vallejo|
Nombre mostrado: H Y. Vallejo [V auto
[[]ocultar en GAL
Configuracion de cuenta
Estado: | Activo %
Clase de servicio: auto
1 administradar alahal >
Ayuda Cancelar Anterior Siguiente Finalizar

Una vez finalizado este proceso, le asignaremos una contrasefia de correo al usuario
que hemos creado, lo realizamos dando clic en la pestafia que dice Cambiar

contrasefia

: m { -
evo ¥ Edl“tar ﬁﬁhminar | [} Cambiar contraseﬁal %l

] Direccion de correo = ‘ Nomt 2 mostrado
admin@itsapch.org  Cambiar contrasefia del usuario
armando@itsapch.org Armando A, Diaz

Alli se nos presentara la siguiente pantalla, en donde asignaremos una contrasefia.
Ademas, se le brindara al usuario la posibilidad que cambie su contrasefia marcando
la opcion “Debe cambiar la contrasena”. Asi, se logrard que sea el usuario el unico

portador de su clave de acceso a su cuenta de correo.

Cambiar contraseria (hvallejo@itsapch.org)

Contrasefia: | eesssse

Confirmar contrasefia: | esesess|

["]pebe cambiar la contrasefia

Ayuda 7 [ Canceiar I Aceptar I

También existe la posibilidad de crearnos alias, listas de correo y recurso.
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el Administrar ¢

o, Mueva | ¥ | {Y-FEE

s Cuenta
A, Alias
&4, Lista de correo

.os Recurso

e Alias.- Esto nos permite crear un alias o cualquier otro nombre para identificar a
un usuario o grupo de usuarios. Por ejemplo un alias para los docentes de la
institucién que tengan cuenta de correo en nuestro servidor, asi su alias seria
docente.

e Lista de Correo.- podemos crear listas de correo, 0 un grupo de usuarios que
pertenezcan a un grupo selecto, por ejemplo, directivos. En esta lista podemos
agregar los usuarios que necesitemos, asi yo puedo enviar un mail a la lista
directivos, y el mail les llegara a todos aquellos que forman parte de esta lista.

e Recurso.- Puedo crear un nuevo recurso y compartirlo con la gente que desee.
Asi, por ejemplo, se puede crear un recurso como documentos o fotos, y acceder a

ellos para que siempre estén disponibles para los usuarios que deseemos.

Luego, podemos ver en la seccion de configuracion una lista de items.
Clase de servicio.

Aqui nos muestra el tipo de servicio que ofrece esta suite colaborativa En este caso
viene default, es decir por defecto. Es recomendable no cambiar estos parametros, a

menos que se tenga un alto conocimiento sobre esta aplicacion.

Ve |
i Administrar clases de serv... ’ = stevan@itsapch.org & 8 v"g default Oi
[ Guardar Q Cerrar | Nuevo f] Elirminar
LE default ID: e00428a1-0c00-11d9-836a-000dS
Creado: No disponible

_| Informacién general | Funciones I Preferencias | Temas | Zimlets | Grupo de servidores | Avanzado ]

Nombre mostrado:* | default

Descripeion: | The default COS
MNotas:
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Aqui podemos apreciar las funciones habilitadas para un buen funcionamiento de

Zimbra. Cabe destacar que podemos agregar o quitar funciones como, por ejemplo,

quitar la funcién de chat. Esto evitard que los usuarios puedan chatear al mas puro

estilo live messenger.

Informacion general || Funciones | Preferencias I Temas | Zimlets | Grupo de servidores l Avanzado I

Funciones destacadas

Funciones generales

Funciones de correo

Correo

Libreta de direcciones
Agenda

Tareas

Bloc de notas

Maletin

Messenger
Preferencias

Etiquetado

Compartir

Cambiar contrasefia

Cambiar temas de la interfaz
Administrar Zimlets

Redactar en HTML

Acceso a la Libreta de direcciones
Autocompletado desde GAL
Importar/Exportar

Prioridad del mensaje

Marcado

Acceso IMAP

Acceso POP3

Acceso externo IMAP

Acceso POP externo

Permitir al usuario especificar una direccién de reenvio
Conversaciones

Filtros de correo

Respuesta por ausencia

Alerta de nuevo correo

Permitir que el usuario configure el intervalo de consulta de correa
[Pl parfil

También, podemos apreciar en la pestafia de preferencias ciertas opciones que

podemos asociar al funcionamiento de nuestra aplicacion para el correo.

Mencionaremos sélo algunas de las mas importantes, pues es muy extenso.

e Algunas opciones serian como escoger el idioma. Esto depende de cdémo

queramos administrar nuestro servidor.

¢ Indexar el spam para la deteccion de spam.

e NuUmero maximo de correos mostrados por pagina.

e Reproducir un sonido al correo entrante.
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e Tamario maximo del contenido del email.

e Rechazar correos de usuarios que no conozco.

e Numero de contactos por pagina.

Hay muchas mas opciones que podemos asociar y mencionar. Todo dependerd de

como queramos que nuestro Zimbra se comporte.

Informacién general || Funciones || Preferencias || Temas || zimlets || Grupo de servidores || Avanzado |

Opciones generales

Iniciar sesién como:  Avanzada {(Ajax) bl

[IMostrar cadena de bisqueda

Busqueda de correo inicial: | in:inbox
Mostrar carpetas de bisqueda de IMAP
Activar accesos directos del teclado
Mostrar aviso cuando los usuarios navegan fuera de ZCS
Mostrar un mensaje de advertencia cuando los administradores intenten salir de la Consola de administracién de Zimbra
Mostrar casillas para activar el correo electrénico, contactos, y mensajes de voz en una lista para las operaciones por lotes
[1niciar sesién autométicamente en Messenger
Indexar Spam
Idioma: S8

VYersion estandar (HTVIL)

MNumero maximo de elementos para mostrar por pagina: | 100 o
MNumero de elementos a mostrar por pagina: | 25 Y

Opciones de correo

Yer correo como HTML {cuando sea posible)
[IMostrar imagenes externas en mensajes con formato HTML

Agrupar correo por: | Conversacién
Fuente predeterminada para redactar y analizar =
mensajes:

Correo entrante

[ Reproducir un sonido cuando llegue un mensaje (requiere los complementos QuickTime o Windows Media).
[IRresaltar la pestafia Correo cuando llegue un mensaje
[ Titulo del navegador intermitente cuando llega un mensaje

Intervalo de comprobacién (periodo después del cual S e TaE =
comprobaremos si tienes mensajes nuevos):

Intervalo de comprobacidn minimo: | 2 minutos S

Permanencia del mensaje por ausencia en caché: | 7 dias ¥

En la pestafia temas podemos aplicar temas a la interfaz web por ejemplo de Yahoo,

entre otras disponibles.

En la pestafia zimlets se pueden afadir algunas aplicaciones pequefias, como por

ejemplo.

Zimlet Indicadores Econdmicos. Cabe destacar que algunas son pagadas.

En la pestafia grupo servidores, nos mostrara informacion sobre los servidores
asociados. En nuestro caso, un solo servidor, un solo dominio. Asi, nos muestra el

nombre de la maquina y del dominio.

En la pestaia de avanzado podemos cambiar ciertos pardmetros a nuestra

conveniencia.
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Limitar el niUmero de contactos permitidos para los usuarios.

Establecer la fortaleza de las contrasefias.

Numero maximo de direcciones de reenvio especificadas por el usuario.

Espacio de almacenamiento disponible para la cuenta. Entre otras opciones que

debemos adaptar de acuerdo a nuestras necesidades.

| Informacién general J Funciones ] Preferencias ] Temas l Zimlets l Grupo de servidores l Avanzado

Configuracion del archivo adjunto

Desactivar la visualizacién de archivos adjuntos de lainte [

-Cuotas

Limitar el campo de las direcciones de reenvio
especificadas por el usuario a (caracteres): 4096

Mimero maximo de direcciones de reenvio especificadas

por el usuario:

Espacio de almacenamiento disponible para la cuenta

(MB):

Mdmero maximo de contactos permitidos en la libreta de 10000
direcciones:

Umbral porcentual para avisar del espacio de
almacenamiento (%) 90

Tiempo minimo entre avisos sobre el espacio de 1 dias o
almacenamiento:

Plantilla para el aviso sobre el espacio: [ fyom: postmaster <postmaster@$4RECIPIENT_DOMAIN >$-{NEWI

100

i

Contrasefia

Nota: Estos pardmetros no afectan a las contrasefias configuradas por los usuarios de dominios configurados para usar la autentica

[[]contrasefia bloqueada

Tamafio minimo de la contraseria: | 6

Tamafio maximo de la contrasefia: | 64

Minimo de caracteres en mayusculas: | 0

Minimo de caracteres en mindsculas: | 0

Minimo de signos de puntuacién: | 0

Minimo de caracteres numeéricos: | 0

Antigliedad minima de la contrasefia {dias): | 0

Antigiiedad maxima de la contrasenia (dias) | 0

Mmero minimo de contrasefias Gnicas en el registro: | 0

En la opcion de Dominios nos encontramos con 1os siguientes items.

e En la pestafia Informacion general encontraremos datos relevantes acerca de la
zona horaria, el dominio publico, dominio interno, en caso de conflictos,

descripcién, etc.
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[JGuads €Jcemar @nNuevo [ Elminar ) Vercuentas i Configurar GAL  »7) Configurar autenticacién £ 4 Crear de
ID: 999392da-F94b-41c4-bafa-cbebde79e115

@|tsapch.org Creado: 10 de Dic 2010 16:45:27
Estado: Activo
_| Informacién general I GAL | Autenticacién | Servidores virtuales ] Bloc de notas ( Interop I Zimlets | Temas |
Nombre del dominio: itsapch.org
Zona horaria: | GMT -05:00 Colombia = |

Mombre del servidor piblico: I itsapch.org

.
4 17 Si tus registros MY sefialan a servidores de transmision de spam o cualquier otro servidor que no es de zimbra, introduce el nombre de ese s

MNombre de host SMTP interno:

Descripcion: I

Clase de servicio predeterminado: | nEroduc término de busguec

Estado: Activo x: |
Motas:

e La pestafia servidores virtuales permite al sistema establecer un dominio
predeterminado para iniciar la sesion del usuario. Cualquier usuario que inicie una
sesion mediante, una URL con uno de los nombres del servidor de abajo, se

considerara que pertenece a ese dominio, itsapch.org.

Guads €JCemar  @Nuevo [ Elminer () Vercuentas 23 Configwar GAL ) Configurar auten
ID: 999392da-f94b-41c4-bat

@itsa pch.org Creado: 10 de Dic 2010 16:45:27

Estado: Activo

| Informacién general | GAL | Autenticacion | Servidores virtuales I Bloc de notas | Interop | Zimlets | Temas |

Los servidores virtuales permiten al sistema establecer un dominio predeterminado para iniciar la sesién del usuario, Cua
abaijo se considerara que pertenece a ese dominio, itsapch.org. Ten en cuenta que la retirada de un servidor virtual sél

[ Ariadir servidor virtual ]

e La pestafia de Block de notas nos permite crear documentos que podran ser
visibles por ciertos usuarios, a los cuales debemos darles permiso para poder leer
0 escribir estos documentos.

e La pestafia de Interoperabilidad permite a Zimbra actuar en conjunto con
Exchange de Microsoft. Este formulario de configuracion debe ser manipulado

s6lo por administradores de Zimbra.
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S ID: 999392da-f94b-41cd-bi
@ltsapch.org Creado: 10 de Dic 2010 16:45:2
Estado: Activo

Informacién general || GAL | Autenticacion ] Servidores virtuales | Bloc de notas | Interop | Zimlets | Temas |

Configuracion de Microsoft Exchange

Direccién URL del servidor de Microsoft Exchange:
Esquema de autorizacién de Microsoft Exchange: v

MNombre de usuario de Microsoft Exchange:

Contrasefia de usuario de Microsoft Exchange:
Se utilizan O y OU en los atributos de li
legacyExchangeDN:

Comprobar la configuracién l Borrar la configuracién |

e La pestafa zimlets nos muestra los diferentes zimlets que tenemos a disposicion.

Los podemos activar o desactivar. Todo sera en base a nuestras necesidades.

e La pestafia temas nos permite personalizar colores, tipos de letras y otros aspectos

de apariencia de los temas o skins para la interfaz de Zimbra

Servidores.

e La pestafia informacién general nos muestra la informacion relevante y sustancial

acerca del equipo, como el nombre de la maquina y otras opciones mas.

- Mombre del servidor de servicio: itsapch.org
= itsapch.org ID: ObBcch2e-b7es-499b-aba7-6429c5dd19ee
[ Creado: 10 de Dic 2010 16:43:24

_| Informacién general || Servicios || mTa || map | pop || volimenes |

Mombre mostrado: itsapch.org
Descripcidn:

Mombre del host del servicio: itsapch.org
MNombre publicado de LMTP;
Direccién de enlace a LMTP:

Mdmero méximo de tareas programadas que pueden | 20
ejecutarse a la vez:

Tiempo de reposo entre vaciados del buzén de correo: | 1 minutos v

Este servidor es un destino de bisqueda proxy inverso

| Restablecer al valor ger
< | B

Notas:

e La pestafia servicios nos muestra la lista de servicios que queremos que se inicien

en el servidor.
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- Mombre del servidor de servicio: itsapch.org
=l itsa pch.org ID: ObSccb2e-b7e8-499b-aba7-8429cSdd19ee
= Creado: 10 de Dic 2010 16:43:24

Informacién general || Servicios | MTA I IMAF | PbP | Yoldmenes

Servicios activados

LDAP

Buzdén de correo
Proxy IMAP y POP
MTA

SHMP

Antispam

Antivirus

Corrector ortografico
Reaistrador

e La pestafia MTA, que es la mas importante, nos muestra la informacion acerca del
nombre del servidor de correo, en este caso itsapch.org. Ademas, tenemos

opciones que podemos activar o desactivar. Todo, de acuerdo a nuestras

necesidades.

- MNombre del servidor de servicio: itsapch.org
= itsa pch.org ID: Ob8ccb2e-b7e8-499b-aba7-8429cSdd19%ee
{_:f Creado: 10 de Dic 2010 16:43:24

Informacién general ] Servicios I MTA | IMAP | POP | Yolimenes ]

Autenticacion

Activar autenticacién
Sélo autenticacién TLS

Red

| itsapch.org [ Eliminar ] Restablecer al valor ger

Nombres de servidor MTA de correo en Internet: < >

Puerto MTA de correo en Internet: 25

MTA de retransmision para entrega externa: |
Afiadir

Intervalo de espera de MTA para correo en Internet
(s): 60

Redes de confianza de MTA: | 186.42.191.248/30 10.1

Activar consultas de DNS

e La pestafia de IMAP nos muestra la informacion acerca de este servicio, como
puertos, puertos seguros, proxy, enviar mails con contenido cifrado. Se
recomienda no hacer cambios, puesto que cualquier cambio podria afectar el
rendimiento y funcionamiento del servidor.

Mombre del servidor de servicio: itsapch.org

=l itsa pCh.Ol‘g 1D: Ob8cch2e-b7es-499b-aba7-8429c5dd19ee
s Creado: 10 de Dic 2010 16:43:24

Informacidn general f Servicios l MTA | Map | POP. l Volimenes |

| Nota: Para habilitar los cambios de configuracién, debes reiniciar el servidor.

Servicio
Habilitar servicio IMAP
Activar SSL para el servicio IMAP
Restablecer al valor ges
Activar inicio de sesién no cifrado estahiereral valor oen
< >
MNdmero de subprocesos: | 200
Red

Mimero de puerto IMAP: | 7143

Mimero del puerto IMAP S5L: | 7993
Mamero del puerto IMAP proxy: | 143
MNimero del puerto IMAP S5L: | 993
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e La pestafia POP muestra la informacion sobre el servicio POP3. Como imap.

Aqui podemos cambiar puertos, permitir autentificacion ssl, etc.

- Nombre del servidor de servicio: itsapch.org
=i itsapch.org ID: ObSccb2e-h7e8-499b-aba7-8429c5dd19ee
L Creado: 10 de Dic 2010 16:43:24

Informacién general | Servicios ‘ MTA | IMAP | POP ] Volimenes ]

| Nota: Para habilitar los cambios de configuracién, debes reiniciar el servidor.

Servicio
Habilitar servicio POP3
Activar S5L para el servicio POP3
Restablecer al valor ge
Activar inicio de sesion no cifrado DELEec B R ngen
< >
Ndmero de subprocesos: 100
Red

MNombre publicado:

Direccion:

Mdmero de puerto POP3 | 7110

Ndmero de puerto SSL POP3 | 7995
Mdmero de puerto proxy POP3 | 110
Ndmero de puerto proxy SSL POP3 | 995

Zimlets.
Esta opcion no muestra los zimlets que estan activados.
Configuracién General.

e La pestaia informacion general muestra la informacién, como dominio
predeterminado, el tamafio de maletin de buzén y el nUmero maximo de procesos,

entre otras opciones.

[~} Guardar ;q?nescargar:

I Note: La configuracidn sdlo se aplica a los servidores que tienen los servicios adecuados instalados v ¢

il Informacion general I Archivos adjuntosrl MTA I IMAP I P0P7| ASMVVI Interop ]”Temas l

La mayoria de resultados obtenidos en la bldsqueda de
GAL:

Dominio predeterminado: | itsapch.org

Mdmero maximo de tareas programadas que pueden 20
ejecutarse a la vez:

Tiempo de reposo entre vaciados del buzén de correo: | 1 minutos v

Tamafio maximo de un archivo cargado en Documentos
o Maletin {kb): 10240

100

e En la pestafia archivos adjuntos, podemos ver los tipos de archivos aceptados y
que podemos incorporar.
¢ En la pestafia MTA podemos realizar configuraciones del servidor de correo, como

las consultas de dns, el tamafio de mail y el servidor smtp interno.
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Informacién general || archivos adjuntos || MTa | mmap || pop || astav || nterop || Temas

Autenticacién

Activar autenticacién
Sélo autenticacion TLS

Red

[1ocalnost Eliminar
Nombres de servidor MTA de correo en Internet:

Puerto MTA de correo en Internet: 25

MTA de retransmision para entrega externa:
Afiadir

1 Situs registros MX sefialan a servidores de transmision de spam o cualquier otro servidor que no es de zimbra, introduce el nombre de ese servidor en el campo *Nombre de host SMTP interno”.

Nombre de host SMTP interno:
Activar consultas de DNS

Mensajes

Tamafio méximo de mensaje (kb):* | 10000

Afiadir X-Originating-IP a los mensajes
Comprobaciones de protocolo

El nombre del servidor en el inicio de la comunicacién infringe RFC (refect_invalid_hostname)
[JEl cliente debe iniciar la comunicacién con un nombre de servidor totalmente cualificado (reject_non_fqdn_hostname)
La direccién del remitente debe estar totalmente cualificada (reject_non_fqdn_sender)

Comprobaciones de DNS

[ pireccién IP del cliente (reject_unknown_client)
[INombre del servidor en el inicio de la comunicacién (reject_unknown_hostname)
[ pominio del remitente (reject_unknown_sender_domain)

T
Lista RBL:

En la pestaia Imap, podemos activar o desactivar este servicio, habilitar o
deshabilitar la autenticacion ssl.
En la pestafia POP, podemos activar o desactivar este servicio, habilitar o
deshabilitar la autenticacion ssl.

La pestafia AS/AV nos permite configurar ciertos parametros de spam, y antivirus.

Informacién general ] Archivos adjuntos I MTA l IMAP I POP [ ASjay | Interop ] Temas I

Configuracion de comprobacion de spam

Porcentaje eliminado: | 75

Porcentaje etiquetado: | 33

Prefijo del asunto:

Configuracion antivirus -

Frecuencia de actualizacidn de definicidn (h): | 2
Bloguear archivos cifrados
Enviar notificacion al destinatario

Supervision

La opcidon de estadisticas nos mostrara los diagramas estadisticos para el
monitoreo de la carga de trabajo procesado, asi como el espacio del disco
utilizado, entre otras opciones.

El nimero de mensajes nos muestra el nimero de mails procesados en un tiempo
determinado. También, podemos ver los mails procesados cada 48 horas, 30, 60 y
365 dias.
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|| momera de mersajes |_Volumen de mensajes | Actividsd antispam/antivirus | Disco | Sesién | Espacio de almacenamiento del buzén de correo

Ultimas 48 horas

o L= ~d
10:00 00.00
interval: %6d minutes

@ mta_count (msgs)
Ultimos 30 dias

6,000 P
4,000

2,000 EE—

0
10 de Dec 12 de Dec 14 de Dec 16 de Dec 18 de Dec 20 de Dec 22 de Dec 24 de Dec 26 de Dec 28 de Dec

e La pestafia volumen de mensajes nos muestra la tasa de crecimiento o

decrecimiento de recepcion y envio de mails.

Nimero de mensajes | volumen de mensajes |_Actividad antispam/antivirus

Ultimas 48 horas

300,000
150,000
A i

o L
10:00

Disco | Sesién | _Espacio de almacenamient to del buzdn de correo

00:00
interval %d minutes

@ mta_velume (bytes)

Ultimos 30 dias

200,000,000 -
100,000,000 "
10 de Dec 12 de Dec 14 de Dec 16 de Dec 18 de Dec 20 de Dec 22 de Dec 24 de Dec 26 de Dec 28 de Dec

e La pestafia actividad de spam y virus nos muestra la cantidad de mails detectados
COMO Virus 0 como spam.

e La pestafia Disco nos muestra la cantidad de disco duro usado.

¢ La pestafia sesiones nos muestra qué usuarios han iniciado la sesion y estan en

linea, asi como también los usuarios administradores.

Servidor:itsapch.org

Mumero de mensajes | Volumen de mensajes | Actividad antispam/antivirus | Disco | Sesidn | Espacio de almacenamiento del buzdén de correa

Momero total de sesiones activas: 4

Sesiones de |a aplicacion web (2) | Sesiones del administrador (2) | Sesiones IMAP (0) |

Mombre de cuenta | 1D de sesidn | Fecha de creacdidn Hora de dltimo inicio de sesién
javier@itsapch.org 1210 122942010 13:56:16 1229/2010 15:07:29
stevan@itsapch.org 1188 12/29/2010 10:26:54 1229/2010 15:08:45
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e La pestafia Espacio de almacenamiento de buzén de correo nos muestra la

informacion sobre el tamafio de buzon utilizado por cada usuario.

Servidor:itsapch.org

Midmero de mensajes I Volumen de mensajes | Actividad antispam/antivirus | Disco | Sesidn Espacio de almacenamiento del buzdn de correa L

Cuenta Espacio | Tamaiio del buzén de cor Espacio de almacenamiento utilizado
javier @itsapch.org sin limite MB 5.30 MB | ——
luis @itsapch.org sin limite MB 5.24 MB | —— s T
stevan@itsapch.org sin limite MB 0.52 MB | —— T
admin @itsapch.org sin limite MB 0.02 MB 1 pe=
wiki@itsapch.org sin limite MB 0.01 MB | —— T
francyslara @itsapch.org sin limite MB 0,00 MB 1 p=
armando @itsapch. org sin limite MB 0.00 MB | —— ' 1. T
ham,ugweckax@itsapch.org sin limite MB 0,00 MB 1 p=
hvallejo@itsapch.org sin limite MB 0.00 MB | —— T
spam. 7odde0c@itsapch.org sin limite MB 0,00 MB 1 o=
washo @itsapch.org sin limite ME 0.00 MB | —— T
Herramientas.

e Colas de Correo.- Aqui observamos la cantidad de correos procesados, cuantos
estan ingresando hacia el servidor para ser redirigidos a sus destinos, y cuantos

estan siendo retenidos o estan en espera.

D:‘—‘ﬁﬁilsa pch.org
Diferida (0) || Entrante (0) || Activa (1) || Retenidos (0) || Dafiada (o) |
Actualizado: 11:55 Estado: Exploracién completa Actualizar
IP de origen Dominio del remitente i i6n del i i i ion del
Mombre | recuer Mombre | recuer Mombre | recuer Mombre | recuer Nombre | recuer
itsapch.org 1 65.55.90.19 Y hotmail.com 1 javier@itsapch.org 1 javier_manowar1985@hotma 1
Retener... | Eliminar... Mostrar todos los mensajes Anterior Siguiente &=
I 10 Destinatarios Remitente ‘ 1P de origen Servidor de origen Dominio de origen Filtro de contenido Hora

|DDDS8D528\3F javier@itsapch.org  javier_manowar 1985@ 65.55.90.19 snt0-omc1-58.5nt0.ho smtp-amavis:[127.0.0.1]: 10024 11:55

Actualizaciones de Software.

Aqui configuramos la URL del servidor para recibir notificaciones de

actualizaciones, entre otros parametros.

¢ Certificados.- Nos muestra la informacion sobre los certificados de los servicios
instalados en el servidor.

e También, podemos realizar las busquedas, como las cuentas inactivas, las cuentas
activas, las cuentas de administracion, las cuentas blogueadas y las cuentas

cerradas.
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Iniciar servicios Zimbra.

Como usuario root:

$ su - zimbra

$ zmcontrol [start|stop|restart]

/opt/zimbra/bin/zmcontrol [-v -h -H <host>] command [args]

-v: display version
-h:  print usage statement

-H:  Host name (localhost)

Command in:
maintenance Toggle maintenance mode
shutdown Stop services

startStart services
startup Start services
status Display service status

stopStopservices

Verificar el estado de Zimbra.

zimbra@itsapch:~$ zmcontrol status

Host itsapch.itsapch.org lopt/zimbra/bin
antispam Running  zmantispamctl

antivirus Running  zmantivirusctl

Idap Running

logger Running  zmloggerctl

mailbox Running  zmmailboxctl

mta Running  zmmtactl

snmp Running

spell Running  zmspellctl

statsStoppedzmstatsctl
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Crear una cuenta de usuario.

zimbra@itsapch:~$ zmprovca bender@itsapch.org <password>

Cambiar la contrasefia en una cuenta de usuario.

zimbra@itsapch:~$ zmprovsp usuario@itsapch.org <password>

Modificar cuenta de usuario.

zimbra@itsapch.org:~$ zmprovma usuario@itsapch.org givenName="Nombre"

sn="Acosta Rodriguez"

Borrar una cuenta de usuario.

zimbra@itsapch:~$ zmprov da usuario@itsapch.org

Renombrar una cuenta de usuario

zimbra@itsapch:~$ zmprovra usuario@itsapch.org usuariorename@itsapch.org

Configuracion de Zimbra.
Cambiar el puerto Webmail de Zimbra al 8080.

Como usuario Zimbra:

zimbra@itsapch.org:~$ zmprov ms itsapch.org zimbraMailPort 8080

Y luego reiniciar el servidor

zimbra@itsapch:~$ zmcontrol stop

zimbra@itsapch:~$ zmcontrolstart.
Forzar la actualizacion del antivirus.

zimbra@itsapch:~$ /opt/zimbra/clamav/freshclam --config-
file=/opt/zimbra/conf/freshclam.conf
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Tareas periddicas de Zimbra.

Si miramos las tareas programadas del sistema, veremos que hay un montén de

tareas creadas para Zimbra. Entre ellas,

una tarea que arranca el script

“zmdailyreport”. Esta nos genera un reporte con la cantidad de correo procesados ese

dia, cuantos correo han llegado a cada persona y cuantos ha enviado y los errores en

el MTA, etc. Es necesario el control. Si queremos un reporte de un mes entero,

podemos modificar los pardmetros start Time y endTime del script para ajuntarlo a

nuestras necesidades.

También podemos hacer:

zimbra@itsapch:~$ zmlocalconfig -e zimbra_mtareport_max_recipients=10

o0 bhien:

zimbra@itsapch:~$ zmlocalconfig -e zimbra_mtareport_max_senders=10

Para no hacer el report demasiado largo.

Ver los mensajes en cola.

zimbra@itsapch:~$ cd /opt/zimbra/postfix/shin
zimbra@itsapch:~$ ./postqueue -p

O también podemos digitar.
zZimbra@itsapch:~$ cd /opt/zimbra/postfix/sbin
zimbra@itsapch:~$ ./mailq

O, a su vez, digitaremos esta linea.
zimbra@itsapch:~$ cd /opt/zimbra/postfix/sbin
zimbra@itsapch:~$ sendmail -bq

Leer un mensaje de la cola.

zZimbra@itsapch:~$ ./postcat -q 90EB6C8BD4
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Borrar un mensaje de la cola.

Como root:

zimbra@itsapch:~$ cd /opt/zimbra/postfix/shin

zimbra@itsapch:~$ ./postsuper -d <id de mensaje>
Borrar todos los mensajes de la cola.

Con cuidado y como root:

zimbra@itsapch:~$ cd /opt/zimbra/postfix/sbin

zimbra@itsapch:~$

Jpostqueue -p | awk 'Vdelivery/ && NF > 6 {print substr($1,1,10)}' | xargs -n 1
postsuper -d

Lanzar los mensajes de la cola.
zimbra@itsapch:~$ postqueue -f
Testear el envio de mails.

usuario@itsapch ~ $ telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 itsapch.itsapch.org ESMTP Exim 4.67 Tue, 04 Mar 2008 16:55:44 +0100
holalocalhost

250 itsapch.itsapch.org holalocalhost [127.0.0.1]
mail from: admin@itsapch.org

250 OK

rcpt to: usuario@itsapch.org

250 Accepted

data

354 Enter message, ending with "." on a line by itself
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subject: prueba

esto es una prueba.

250 OK id=1JWZzV6-00020U-OV"]
telnet> quit

Connection closed.

Mandar un mail desde la linea de comandos.

$ aptitude install mailx

$ mail -s test admin@itsapch.org < archivo.txt

obien

$ aptitude install mutt

$ mutt -s test admin@itsapch.org < archivo.txt

Redes.- Si hay un aspecto que un administrador deba dominar hoy en dia, ese es el

conocimiento profundo de las redes de ordenadores. En la actualidad, no se entiende

ningdn SO que no sea capaz de conectarse en red; es mas, casi todos ellos

proporcionan muchos protocolos y facilidades para el intercambio de datos. Por ello,

un administrador debe ser capaz de gestionar la red que forman todos los equipos del

sistema, sean capaces de comunicarse entre si, optimizando su rendimiento, ademas

del disefio y gestion en la conformacion de las redes de ordenadores.
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Nuestra Topologia de red es la siguiente:

SERVIDOR
LINUX

EthO Ethl

<> Router

-

LS Switch
ISP |

— 1
S

Algunos detalles son, por ejemplo, los que disponemos de una IP publica.

186.42.191.250

También, se adquirié un dominio en el dominio.com. Cabe indicar, que nuestro
dominio siempre apuntard a nuestra IP pablica en cualquier parte del mundo donde

ésta se encuentre.

Nuestro router estard configurado de tal manera que nuestro equipo sea accesible

desde cualquier parte del mundo.

Es, por esto, que nuestro servidor Linux tendra control sobre una intranet que sera la
red 10.1.1.0. Nuestro Linux tendra la IP 10.1.1.2, y los otros ordenadores cualquier
IP excepto la10.1.1.1yla 10.1.1.2

Cabe indicar que usan mascara tipo A, es decir, la méascara de los equipos es
255.0.0.0

Asi que nuestra intranet tiene un rango muy amplio de direcciones IP disponibles.

Seguridad.- Es especialmente importante el conocimiento de técnicas que mejore la
seguridad del sistema gestionado. En este sentido, hay que proteger el sistema contra

acceso de intrusos y garantizar la confidencialidad de los datos. Esto hace que en
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ocasiones, un administrador deba averiguar el culpable de una anomalia,

practicamente como si fuera un detective.

Una buena forma de protegernos en internet y en nuestra red LAN es la aplicacion de

cortafuegos, en nuestro caso IPTABLES.

-4 PH-Firewall-1-TINPUT -m =tate —--=tate FEELATED _ E3TAELISHED -3 ACCEPT

-4 PH-Firewall-1-INPUT -p tcp -m state —-state NEW -m top —-dport 2000 -3 ACCEPT
-4 PH-Firewall-1-INPUT -p tcp - state —-state MNEW -m top —-dport 143 -3 ACCEPRT
-4 BH-Firewall-1-THNPUOT -p tcp -m state —-state MEW -m tcp —-dport 5555 -3 ACCEPT
-4 PH-Firewall-1-TMNPUT -p tcp -m state ——state MEW -m tcp —-dport 22 -3 ACCEPT
-4 FH-Firewall-1-INFUT -p tcp -m state —--state NEW -m tcp —--dport Z5 -3 ACCEPT
-4 PH-Firewall-1-INFUT -p tcp -m state —-state MNEW -m tcp —--dport S0 -3 ACCEFT
-4 PH-Firewall-1-INPUT -p tcp -m =state —-state MNEW -m tcp —-dport 443 -3 ACCEPT
-4 PH-Firewall-1-INPUT -3 BEJECT —--reject-with icmp-host-prohibited

COMMIT

# Completed on Fri Now Z6 22:30:05 zZ010

En este fichero de configuracion se establece claramente el tipo de conexion a
nuestro servidor, determinado por ciertos puertos de acceso y Unicamente por
conexiones establecidas. Después de cumplir con todas estas reglas, nuestro servidor

negara cualquier tipo de conexién que se quiera establecer con nuestro servidor.

Aspectos legales y contratos.- Un administrador debe conocer todos los aspectos
legales que puedan afectar a sus sistemas: desde concesion de licencias para utilizar
un determinado programa, pasando por contratos de mantenimiento o conocer las

alternativas al software licenciado.

Las herramientas a usarse son libres tanto Linux como Zimbra; asi que Linux es un

Sistema Operativo de libre distribucion y de cddigo abierto.

Zimbra tiene una caracteristica especial. Como otros programas son de cédigo
abierto, es decir, su cddigo estd a disposicion de quien lo deseare. Es, por esto, que

no implica ninguna limitante al usarse en muchas empresas.

Este tipo de herramientas es muy Util en organizaciones e instituciones sin
representar alguna restriccion legal en su implementacion, pues estan a disposicion

de todos aquellos que desearen usar este tipo de software.

Educacion.- Una de las tareas que tienen que realizar los administradores es ensefiar
a sus usuarios como pueden trabajar de la mejor forma y qué facilidades y opciones
les ofrece el sistema para realizar su trabajo. La ensefianza, ademas, debe ser

continua, indicando las modificaciones y/o mejoras del sistema.
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ANEXO # 3

INSTITUTO TECNOLOGICO SUPERIOR
«ANGEL POLIBIO CHAVES”
Guaranda
Telefax 981-798 981-794  982-158 2985-163

OFICIO No. 33-APCH

Guaranda, 15 de octubre de 2009

Magister

MARTHA AROCAP.

Vice-decana de la Facultad de Ciencias Administrativas
Universidad Estatal de Bolivar

Presente

De mi consideracion:

A través del presente, pongo €n su conocimiento que, este Rectorado concede el AVAL
necesario para que los estudiantes-de la Facultad de su acertado Sub-decanato sefiores
WASHINGTON CASPI y ESTEVAN FLORES realicen el Proyecto de Tesis de Grado en
este Instituto Superior,

Trabajo que consiste en: “EL ANALISIS, DISENO, CONFIGURACION E
IMPLEMENTACION DE UN SERVIDOR DE CORREO Y FILTRADO WEB
UTILIZANDO HERRAMIENTAS OPEN SOURCE EN EL INSTITUTO
TECNOLOGICO SUPERIOR”ANGEL POLIBIO CHAVES”

Cordialmente
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ANEXO # 4

INSTITUTO TECNOLOGICO SUPERIOR
“ANGEL POLIBIO CHAVES”
Guaranda

ACTA DE ENTREGA RECEPCION

En Guaranda, a los veinte y tres dias de febrero de dos mil once, los sefiores STEVAN
FLORES VERDEZOTO y WASHINGTON CASPI PILAMUNGA, egresados de
Ingenieria en Sistemas Computacionales de la Universidad Estatal de Bolivar, hacen la
entrega al Instituto Tecnoldgico Superior “Angel Polibio Chaves” de la ciudad de
Guaranda, lo siguiente:

i

Computador. Maiboard Intel serie BTTTC014008X8, procesador CORE i3,
memoria RAM de 4GB.

Disco Duro de 1 TERA de serie 513PJ90Z208195

Monitor AOC de 18.5 pulgadas, con serie Y99A3HAO19769
Teclado

Mouse

1P Publica, asignada con el N° 186.42.191249, con sus respectivos DNS
200.107.10.52 y DNS2 200.107.60.58, mascara 255255255.252,

WAN MODEN HUAWALI 182.142191.250.

Dominio: itsapch.org

NOTA: El Plantel se compromete a la renovacion de la IP Pablica y el dominio a partir
del afio 2012.

Para constancia de lo actuado firman la presente acta.

ENTREGAMOS CONFORMES

Sr. Stevan Flores Verdezoto Sr. Washington Caspi Pilamunga

RECIBT CONFORME
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ANEXO #5

INSTITUTO TECNOLOGICO SUPERIOR
“ANGEL POLIBIO CHAVES”
Guaranda

LIC. XAVIER MENA PAREDES, EN CALIDAD DE RECTOR DEL INSTITUTO
TECNOLOGICO SUPERIOR “ANGEL POLIBIO CHAVES” A PETICION DE PARTE
INTERESADA

CERTIFICO:

Que el Trabajo de Graduacion: “ANALISIS, DISENO, CONFIGURACION E
IMPLEMENTACION DE UN SERVIDOR DE CORREO WEB UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN El INSTITUTO TECNOLOGICO SUPERIOR
“ANGEL POLIBIO CHAVES” realizado por los Sefiores STEVAN FLORES
VERDEZOTO y WASHINGTON CASPI PILAMUNGA, egresados de Ingenieria en
Sistemas Computacionales de la Universidad Estatal de Bolivar, se ha culminado con éxito
y el Servidor se encuentra en perfecto funcionamiento.

Es todo cuanto puedo certificar para fines legales pertinentes.

Guaranda, 23 de febrero de 2011

s
avier Mena Paredes

RECTOR
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